Umowa dalszego powierzenia przetwarzania danych osobowych
zawarta dnia pomiedzy:

(zwana dalej ,Umow3g”)

Wielkopolskie Centrum Wspierania Inwestycji sp. z 0.0., ul. 28 Czerwca 1956 r. nr 406 61-
441 Poznan, wpisang do Rejestru Przedsiebiorcéw Krajowego Rejestru Sgdowego
prowadzonego przez Sad Rejonowy Poznan — Nowe Miasto i Wilda w Poznaniu, VIII Wydziat
Gospodarczy pod nr KRS: 0000134012, NIP: 7781016062, REGON: 630303454, kapitat
zaktadowy: 86 117 600,00 ztotych,

reprezentowanym przez:

Grzegorza Michalskiego — Prezesa Zarzadu

zwanym w dalszej cze$ci umowy ,, Powierzajacym”

oraz

zwanym w dalszej czeSci umowy ,,Podmiotem przetwarzajacym”

81

1. Powierzajacy oswiadcza, ze:

a) przetwarza dane osobowe jako podmiot przetwarzajgcy na podstawie umowy

powierzenia przetwarzania danych osobowych nr. ... zawartej w dniu
................................ z Prezydentem Miasta Poznania, ktdra jest umowag akcesoryjng do
UMOWY EIOWNE] cveeeeereeeriereerereeeee Z dNia e, 2021 r. w przedmiocie

udzielenia sublicencji na oprogramowanie ,Aplikacja Smart City Poznan” (zwanego
dalej: ,,Oprogramowaniem”) w formie aplikacji przeglagdarkowe]j oraz wersji mobilnej
stuzgcego do zgtaszania i zarzagdzania interwencjami do stuzb miejskich oraz instytucji
dziatajgcych na terenie Miasta Poznania, Swiadczenie ustugi wsparcia i serwisu
Oprogramowania oraz ustugi hostingu Oprogramowania;



b)

poinformowat Prezydenta Miasta Poznania o korzystaniu z ustug Podmiotu
przetwarzajgcego przy wykonywaniu zawartej z nim umowy powierzenia oraz uzyskat
zgode Prezydenta Miasta Poznan na dalsze powierzenie przetwarzania danych
osobowych do Podmiotu przetwarzajgcego na podstawie niniejszej Umowy;

Powierzajacy i Podmiot przetwarzajgcy oswiadczajg, ze w dniu ..... zawarli umowe nr
................. W pPrzedmiocie ......cveecvinecvverssecereeeieenenns, ZWaNg  dalej ,Umowg
Gtéwna”, z tytutu ktérej beda przetwarzane dane osobowe bedgce przedmiotem
umowy powierzenia przetwarzania danych osobowych wskazanejw § 1 ust. 1 lit. a).
Majac na wzgledzie wspodtprace podmiotéw wskazang w ustepach poprzedzajgcych —
Strony postanowity zawrze¢ Umowe dalszego powierzenia przetwarzania danych
osobowych.

Niniejsza Umowa dalszego powierzenia przetwarzania danych osobowych, zwana dalej
Umowa, reguluje wzajemny stosunek Stron i obowigzki w zakresie przetwarzania
danych osobowych.

§2

Definicje

Dla potrzeb niniejszej Umowy, o ile z tresci i celu Umowy nie wynika inaczej, przyjmuje sie
nastepujace znaczenie dla ponizej wymienionych sformutowan:

1)

2)

3)

4)

5)

6)
7)

Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
z22019r., poz. 1781).

Inny podmiot przetwarzajacy - podmiot, ktéremu Podmiot przetwarzajacy w imieniu
Powierzajgcego powierzyt dane osobowe do dalszego przetwarzania w catosci lub
czesciowo.

Powierzajacy — Prezydent Miasta Poznania dziatajgcy jako Administrator w zakresie o
ktorym mowa w § 1 ust. 2 lit. a) oraz Prezydent Miasta Poznania, reprezentujacy Urzad
Miasta Poznania, dziatajgcy réwnolegle jako Podmiot przetwarzajgcy w zakresie o
ktorym mowa w § 1 ust. 2 lit. b).

Dane poufne - wszelkie informacje, dane, materiaty, dokumenty i dane osobowe
otrzymane od Powierzajgcego i od wspdétpracujacych z nim osdb oraz dane uzyskane
w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej dotyczgce Powierzajgcego i przedmiotu Umowy.

Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych.

Dane zwykte — oznaczajg dane osobowe podstawowe, inne niz dane wrazliwe.
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8) Dane wrailiwe — oznaczaja dane osobowe podlegajace szczegdlnej ochronie,
o ktérych mowa w art. 9 ust. 1 oraz art. 10 RODO.

§3
Powierzenie przetwarzania danych osobowych

1. Powierzajagcy powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
Rozporzadzenia dane osobowe do przetwarzania, na zasadach i w celu okres$lonym w
Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
na polecenie Powierzajgcego zgodnie z Umowg, Rozporzgdzeniem oraz z innymi
przepisami prawa powszechnie obowigzujacego, ktoére chronig prawa oséb, ktérych
dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz stosuje $rodki bezpieczenstwa spetniajgce
wymogi Rozporzadzenia i daje gwarancje wdrozenia i stosowania odpowiednich
srodkéw technicznych i organizacyjnych, aby przetwarzanie spetniato wymogi
Rozporzadzenia i chronito prawa oséb, ktorych dane sg przetwarzane na podstawie
Umowy.

4. Upowaznienia do przetwarzania danych osobowych pracownikom Podmiotu
przetwarzajgcego ktérymi Podmiot przetwarzajacy postuguje sie przy wykonywaniu
niniejszej umowy nadaje Podmiot przetwarzajacy .

5. Podmiot przetwarzajgcy oswiadcza, iz dane osobowe bedg przetwarzane wytacznie na
terytorium Rzeczypospolitej Polskiej, z zastrzezeniem § 8 ust. 2.

§4
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie Umowy dane
zwykte przetwarzane w ramach Oprogramowania, dotyczace:

a. pracownikow Urzedu obstugujgcych aplikacje przegladarkowa
Oprogramowania,

b. uzytkownikow koricowych korzystajgcych z aplikacji mobilnej Oprogramowania
oraz zgtaszajacych interwencje w kategoriach obstugiwanych przez wydziaty
Urzedu Miasta Poznania,

c. pracownikdw miejskich jednostek organizacyjnych obstugujacych aplikacje
przeglagdarkowg Oprogramowania,

d. uzytkownikéw koncowych korzystajgcych z aplikacji mobilnej Oprogramowania
oraz zgtaszajgcych interwencje w kategoriach obstugiwanych przez miejskie
jednostki organizacyjne Miasta Poznania.

2. Powierzone przez Powierzajgcego dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy wytgcznie w celu realizacji Umowy Gtéwne;j.

3. Dane osobowe bedg przetwarzane z wykorzystaniem Oprogramowania w formie
elektronicznej, poprzez wykonywanie takich operacji jak: zbieranie, utrwalanie,
organizowanie, przechowywanie, przegladanie, wykorzystywanie, przekazywanie,
usuwanie.
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§5
Obowigzki podmiotu przetwarzajgcego

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $Srodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa,
odpowiadajacy ryzyku zwigzanym z ich przetwarzaniem, o ktérych mowa w art. 32
Rozporzadzenia.

Przetwarzanie danych osobowych przez Podmiot przetwarzajacy bedzie odbywac sie

wytgcznie na udokumentowane polecenie Powierzajgcego.

Za udokumentowane polecenie uznaje sie zadania zlecone do wykonywania

Podmiotowi przetwarzajgcemu na podstawie Umowy oraz Umowy Gtéwne;.

Podmiot przetwarzajgcy zobowigzuje sie do:

a) nadania upowaznien do przetwarzania danych osobowych wszystkim osobom,
ktore bedg przetwarzaty powierzone dane w celu realizacji Umowy,

b) zapoznania o0s6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,

c) zobowigzania oséb upowaznionych do przetwarzania danych osobowych do
zachowania tych danych oraz sposobu ich zabezpieczenia w tajemnicy, takze po
zakonczeniu zatrudnienia,

d) prowadzenia rejestru  wszystkich  kategorii czynno$ci  przetwarzania,
wykonywanych w imieniu Powierzajacego,

e) powiadamiania Powierzajgcego o kazdym naruszeniu ochrony danych osobowych,
nawet jesli w jego ocenie nie jest ono na tyle powazne, by podlegac¢ notyfikacji do
Organu nadzorczego zgodnie z Rozporzgdzeniem, bez zbednej zwtoki, jednak nie
pdiniej niz w ciggu 24 godzin od jego wystgpienia. Informacja przekazana
Powierzajgcemu powinna zawiera¢ co najmniej:

— opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii
i przyblizonej liczby osdéb, ktérych dane zostaty naruszone i ilosci/rodzaju
danych, ktérych naruszenie dotyczy,

— opis mozliwych konsekwencji naruszenia,

— opis zastosowanych lub proponowanych do zastosowania przez Podmiot
przetwarzajacy Srodkéw w celu zaradzenia naruszeniu, w tym minimalizacji
jego negatywnych skutkéw.

Po zakonczeniu wspotpracy Stron Podmiot przetwarzajgcy, w zaleznosci od decyzji

Powierzajgcego, zobowigzany jest w terminie 7 dni do zwrotu danych w formacie

okreslonym przez Powierzajgcego lub usuniecia powierzonych danych osobowych ze

wszystkich nosnikéw, zaréwno w wersji elektronicznej jak i papierowej oraz do
podjecia stosownych dziatan w celu wyeliminowania mozliwosci dalszego
przetwarzania danych powierzonych na podstawie Umowy, chyba ze prawo Unii lub
prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.
W przypadku usuniecia powierzonych danych osobowych, Podmiot przetwarzajacy

Stronad4:z9



zobowigzuje sie w ciggu 7 dni od daty ich usuniecia przekaza¢ Powierzajgcemu
protokdt zniszczenia powierzonych danych osobowych.

6. Biorgc pod uwage charakter przetwarzania, Podmiot przetwarzajgcy w miare
mozliwosci pomaga Powierzajagcemu i poprzez odpowiednie s$rodki techniczne
i organizacyjne wywigzaé sie z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale Ill Rozporzadzenia.

7. Podmiot przetwarzajgcy, uwzgledniajgc charakter przetwarzania oraz dostepne mu
informacje, w miare mozliwosci pomaga Powierzajgcemu wywigza¢ sie
z obowigzkow okreslonych w art. 32—36 Rozporzadzenia.

8. Podmiot przetwarzajgcy zobowigzuje sie przekaza¢ Powierzajgcemu informacje
o wniesieniu zagdan wprost do Podmiotu przetwarzajgcego przez osoby, ktorych dane
sg przetwarzane w zwigzku z realizacjg niniejszej Umowy w terminie do 24 godzin od
otrzymania zadania.

§6

1. Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie przekazywaé wszelkie
informacje dotyczgce zobowigzan publicznych w stosunku do policji i organéw Scigania
oraz stuzb specjalnych w zakresie przekazywania im dostepu do danych osobowych
powierzonych przez Powierzajgcego, a takie do niezwtocznego informowania
Powierzajgcego o wszelkich pismach oraz dziataniach podejmowanych przez policje,
organy  $cigania oraz stuzby specjalne  pozostajgcych w  zwigzku
z realizacjg Umowy.

2. Podmiot przetwarzajagcy zobowigzuje sie do niezwtocznego poinformowania
Powierzajgcego o:

a) prowadzonym postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
prowadzonym wobec Podmiotu przetwarzajgcego oraz wspodtpracujacych z nim
Innych podmiotéw przetwarzajacych w zwigzku z przetwarzaniem danych
osobowych okreslonych w Umowie,

b) wydaniu decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
powierzonych  danych  osobowych, skierowanych do  Podmiotu
przetwarzajgcego lub  wspodtpracujgcych z  nim Innych podmiotéw
przetwarzajgcych w zwigzku z przetwarzaniem danych osobowych okreslonych
w Umowie,

c) wszelkich planowanych, o ile s wiadome, lub realizowanych kontrolach
i inspekcjach dotyczacych przetwarzania powierzonych danych osobowych,
realizowanych wobec Podmiotu przetwarzajgcego lub wspétpracujacych z nim
Innych podmiotéw przetwarzajacych, w szczegdlnosci tych prowadzonych
przez Organ nadzorczy, a takze o kazdym pismie tego podmiotu, dotyczacym
sktadania wyjasnien w zakresie powierzonych danych osobowych.

3. Podmiot przetwarzajacy oswiadcza, ze w przypadku kontroli Organu nadzorczego,
prowadzonej u Powierzajgcego dotyczacej przetwarzania powierzonych danych
osobowych, bedzie przekazywat Powierzajgcemu niezbedne informacje
i wyjasnienia.
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Obowigzki informacyjne Podmiotu przetwarzajacego wskazane w ust. 1-3 powyzej
bedg realizowane jedynie w przypadku gdy przekazywanie przez Podmiot
przetwarzajacy informacji o odpowiedniej tresci bedzie dopuszczalne na gruncie
przepisdbw prawa obowigzujgcego na dzien ewentualnej realizacji wskazanych tam
obowigzkdéw informacyjnych przez Podmiot przetwarzajgcy.

§7
Prawo sprawdzenia

Powierzajgcy ma prawo do audytu i inspekgcji, czy $rodki zastosowane przez Podmiot
przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spetniajg postanowienia Umowy.

Podmiot przetwarzajgcy przyjmuje do wiadomosci, iz w zwigzku z realizacjg Umowy
moze by¢ poddany kontroli zgodnosci przetwarzania danych z obowigzujgcymi
przepisami prawa przez uprawnione podmioty.

Na wniosek Powierzajgcego Podmiot przetwarzajacy jest zobowigzany do udzielenia
informacji na temat przetwarzania powierzonych danych osobowych, w tym na temat
zastosowanych przy przetwarzaniu Srodkédw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych danych w terminie 5 dni od otrzymania
whiosku.

Powierzajgcy realizowa¢ bedzie prawo sprawdzenia, w siedzibie Podmiotu
przetwarzajgcego i/lub miejscach przetwarzania, w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 1-dniowym jego uprzedzeniem.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas sprawdzenia w terminie wskazanym przez Powierzajgcego nie dfuzszym niz 3
dni.

Podmiot przetwarzajgcy udostepnia Powierzajgcemu wszelkie informacje niezbedne
do wykazania spetnienia obowigzkdw okreslonych w art. 28 Rozporzadzenia.

§8
Dalsze powierzenie danych osobowych do przetwarzania

Podmiot przetwarzajgcy oswiadcza, ze nie bedzie powierzaé¢ danych osobowych
objetych Umowa do dalszego przetwarzania podwykonawcom bez odrebnej pisemnej
pod rygorem niewaznosci uprzedniej zgody Podmiotu przetwarzajgcego.

Warunkiem wyrazenia takiej zgody jest zastosowanie sie do ponizszych postanowien

okreslonych przez Powierzajgcego:

a) Dalsze powierzenie przetwarzania danych osobowych przez Podmiot
przetwarzajgcy innemu podmiotowi wymaga, pod rygorem niewaznosci, zawarcia
umowy w formie pisemnej,

b) Umowa, o ktérej mowa w lit. a) musi zawiera¢ wszystkie gwarancje i obowigzki

okreslone w niniejszej Umowie oraz precyzowac czas, charakter i cel przetwarzania

danych z uwzglednieniem zakresu (lub kategorii) przetwarzanych danych.
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Podmiot przetwarzajacy oswiadcza, ze na dzien zawarcia Umowy powierzyt danych
osobowych do dalszego przetwarzania podwykonawcom wskazanym w Zatgczniku nr
1 do Umowy.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Powierzajgcego chyba, ze obowigzek taki naktada na Podmiot
przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego, ktéoremu podlega
Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania
Podmiot przetwarzajgcy informuje Powierzajgcego o tym obowigzku prawnym, o ile
prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

§9
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajgcy odpowiada za szkody poniesione przez osobe, ktérej dotycza
przetwarzane dane osobowe, Administratora lub Powierzajgcego lub osoby trzecie,
spowodowane przetwarzaniem, jesli nie dopetnit obowigzkéw, ktére naktada Umowa,
gdy dziatat poza zgodnymi z prawem instrukcjami Powierzajgcego lub wbrew tym
instrukcjom jak i za te szkody, ktére powstaty na skutek dziatan niezgodnych z
przepisami Rozporzadzenia.

Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ za dziatania i zaniechania swoich
pracownikdéw oraz podmiotéw, ktérymi postuguje sie przy wykonywaniu niniejszej
umowy, jak za wiasne dziatania i zaniechania.

W przypadku naruszenia przepisdw Ustawy lub Rozporzadzenia w ramach realizacji
Umowy z przyczyn lezgcych po stronie Podmiotu przetwarzajgcego, w nastepstwie
ktédrego Powierzajacy lub Administrator zostanie zobowigzany do wyptaty
odszkodowania lub ukarany grzywng, prawomocnym wyrokiem Ilub decyzja
wiasciwego organu, Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ na zasadach
ogolnych.

§10
Czas obowigzywania umowy
Umowa obowigzuje od dnia jej zawarcia przez czas trwania Umowy gtéwnej.
§11
Rozwigzanie umowy

Powierzajgcy moze rozwigzaé¢ Umowe ze skutkiem natychmiastowym, w przypadku
gdy:
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a) Podmiot przetwarzajacy, pomimo zobowigzania go do usuniecia uchybien
stwierdzonych podczas realizacji prawa sprawdzenia nie usunie ich w
wyznaczonym terminie;

b) Podmiot przetwarzajagcy razgco i wielokrotnie narusza istotne zasady
przetwarzania danych osobowych okreslonych w Umowie Powierzenia oraz w
Rozporzadzeniu;

c) zostanie stwierdzone prawomocng decyzjg administracyjng lub prawomocnym
wyrokiem sadu, ze Podmiot przetwarzajacy naruszyt zasady ochrony danych
osobowych, o ktérych mowa w Umowie oraz w Rozporzadzeniu.

Podmiot przetwarzajacy przy wykonywaniu Umowy wyrzadzit szkode
Powierzajgcemu, administratorowi danych osobowych lub osobie, ktérej dane
Podmiot przetwarzajgcy przetwarza na mocy niniejszej umowy.

Rozwigzanie Umowy stanowi podstawe rozwigzania Umowy Gtéwne;.

8§12
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy danych poufnych.
Podmiot przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Powierzajgcego w innym celu niz wykonanie Umowy
lub Umowy Gtéwnej, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub Umowy lub Umowy Gtéwne;j.

§13
Postanowienia koncowe

W przypadku, gdy Umowa odwotuje sie do przepiséw prawa, oznacza to réwniez inne
przepisy dotyczgce ochrony danych osobowych, a takie wszelkie nowelizacje, jakie
wejdg w zycie po dniu zawarcia Umowy, jak réwniez akty prawne, ktére zastgpia
wskazane ustawy i rozporzadzenia.

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze stron.

W sprawach nieuregulowanych Umowg majg zastosowanie przepisy prawa
obowigzujgce na terenie Rzeczypospolitej Polskiej, w tym Kodeksu cywilnego oraz
Rozporzadzenia.

Umowa ma charakter nieodptatny.

Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Sagdem witasciwym dla rozpatrzenia spordow wynikajgcych z Umowy bedzie sad
wiasciwy dla Powierzajgcego.

Inspektorem ochrony danych, wyznaczonym przez Powierzajgcego jest p. Jarostaw
Nowak tel. +48 (061) 668 69 84, e — mail: ochrona.danych@wcwi.com.pl
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8. Inspektorem ochrony danych, wyznaczonym przez Podmiot przetwarzajacy jest

Powierzajacy Podmiot przetwarzajacy

Zatgczniki:

1. Lista podwykonawcow.
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