UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Lublinie, dnia.......cccoceveeevenenne. 2023 roku pomiedzy:

Skarbem Panstwa - Wojewoddzka Stacja Sanitarno-Epidemiologiczng w Lublinie, ul. Pielegniarek 6,
20-708 Lublin, NIP 712-19-31-787, REGON 00029314, Ksiega Rejestrowa Podmiotu Leczniczego:
000000024050,

reprezentowang przez:

Dr n.med. Marie Jolante Korniszuk — Dyrektora Wojewddzkiej Stacji Sanitarno — Epidemiologicznej
w Lublinie

(zwang dalej ”Administratorem” )

oraz

................................................. z siedzibg w ..........., adres: ul. .......ccoeeeeveeuvees, NI ..., adres e-mail:
......................... wpisang do .........cecceveeceieenneee.. Ppod numerem KRS: ........ococceveenenenn., posiadajaca
numer identyfikacji podatkowej (NIP): ....................... oraz wpisang do krajowego rejestru urzedowego
podmiotéw gospodarki narodowej (REGON) pod numerem: .............. o kapitale zaktadowym w
WYSOKOSC cvvvevveciceinns zt,

reprezentowanym przez:

(zwanym dalej “Podmiotem przetwarzajgcym” lub ,,Procesorem”)
zwanymi dalej tgcznie ,Stronami”, a kazda z osobna ,,Strong”.

§1

Powierzenie przetwarzania danych osobowych

Administrator powierza ........cccceeun. , W trybie art. 28 Rozporzadzenia Parlamentu Europejskiego
i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej jako: ,Rozporzadzenie”) dane osobowe do
przetwarzania, wytgcznie w celu realizacji zdan wynikajgcych zUmowy ................... zdnia.......... 2023
(dalej jako: ,,Umowa Gtéwna”), na zasadach i w zakresie okreslonym w niniejszej umowie (dalej jako:
,Umowa").

Administrator osSwiadcza, e jest administratorem danych osobowych w mysl
art. 4 pkt. 7 Rozporzadzenia, ktére powierza ................... do przetwarzania, jako podmiotowi
przetwarzajgcemu w mysl art. 4 pkt. 8 Rozporzadzenia.

Podmiot przetwarzajacy niezwtocznie zawiadamia Administratora, jezeli z jakiegokolwiek powodu
nie jest w stanie zastosowac sie do postanowien niniejszej umowy.

§2
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Zakres i cel przetwarzania danych

Powierzone przez Administratora Dane osobowe bedg przetwarzane przez Podmiot przetwarzajacy
wytgcznie w celu, o ktérym mowa w § 1 ust. 1.
Podmiot przetwarzajacy bedzie przetwarzat powierzone przez Administratora dane osobowe, ktére
zostang umieszczone w dostarczonym przez Podmiot przetwarzajacy systemie do obstugi
finansowo-ksiegowej, kadrowo-ptacowej oraz prowadzenia ewidencji majatku i gospodarki
magazynowe;.

Ww. dane osobowe obejma w szczegdlnosci takie dane jak:

Nazwisko

Imie

Instytucja/firma

Nazwa ulicy

Nr domu

Nr lokalu

Kod pocztowy

Miejscowosé

Poczta

Adres e-mail

Nr telefonu

Data urodzenia

. Nr PESEL

Nr identyfikacji podatkowej;

Dane dotyczace wyksztatcenia, doswiadczenia zawodowego, przebiegu zatrudnienia, absencji;
Dane dotyczace sytuacji majgtkowej i finansowej; numeru rachunku bankowego; wynagrodzenia
oraz innych $wiadczer (w tym z ZFSS oraz KZP);

Dane dotyczace dziatalnosci zawodowej i gospodarczej;

Inne niz wymienione w pkt a-q informacje pozwalajagce na identyfikacje osoby, a ktoére
Administrator przetwarza w oparciu o obowigzujgce przepisy prawa.

Przetwarzanie danych bedzie dotyczy¢ w szczegdlnosci nastepujgcych kategorii oséb:
Pracownicy, cztonkowie rodzin pracownikéw i wspétpracownicy Administratora;
Stazysci, wolontariusze, osoby odbywajgce praktyki;

Kontrahenci i wierzyciele Administratora;

Osoby sprawujgce funkcje w organach wtadzy publicznej;

Interesanci/klienci Administratora.

Zakres powierzenia, wskazany powyzej, moze zosta¢ w kazdym momencie rozszerzony albo
ograniczony przez Administratora. Informacja o ograniczeniu albo rozszerzeniu zakresu powierzenia
moze by¢ udostepniona:

listownie na adres wskazany przez Podmiot przetwarzajgcy w niniejszej Umowie;

na adres poczty elektronicznej Podmiotu przetwarzajgcego tj. ....ccoccvevveeeeeeenennns , W zabezpieczonej
wiadomosci elektronicznej.

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy powierzonych danych
osobowych oraz sposobdw ich zabezpieczenia, w tym takze po rozwigzaniu lub wygasnieciu umowy.
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§3
Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy przetwarza Dane osobowe wyfgcznie na udokumentowane polecenie
Administratora. Za udokumentowane polecenie Administratora Strony zgodnie uznajg Umowe
Gtéwna.
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych Danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich srodkdw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym
z przetwarzaniem Danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.
Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
Ponadto, Podmiot przetwarzajgcy zobowigzuje sie:
przetwarza¢ Dane osobowe wytgcznie w celu i zakresie okreslonym w Umowie Gtéwnej;
przetwarza¢ Dane osobowe zgodnie z obowigzujgcymi przepisami oraz stosowaé odpowiednie
srodki techniczne i organizacyjne stuzgce bezpieczenstwu danych osobowych, w szczegdlnosci
przetwarza¢ Dane osobowe zgodnie z Rozporzadzeniem, ustawg z dnia 10 maja 2018 r. o ochronie
danych osobowych (tj. Dz. U. z 2019 r., poz. 1781) oraz innymi przepisami prawa powszechnie
obowigzujgcego chronigcymi prawa oséb, ktdrych dane dotyczg;
postugiwac sie przy przetwarzaniu danych jedynie osobami, ktérym zostato udzielone imienne
upowaznienie do przetwarzania danych w formie pisemnej;
prowadzi¢ ewidencje osdéb upowaznionych do przetwarzania powierzonych Danych osobowych
i na kazdorazowe zgdanie udostepnic jg Administratorowi;
zobowigza¢, w formie pisemnej, osoby upowaznione do przetwarzania powierzonych Danych
osobowych, do bezterminowego zachowania w tajemnicy tych danych i sposobdw ich
zabezpieczenia;
wspotpracowac z Administratorem w razie prowadzenia kontroli w zakresie przetwarzania Danych
osobowych przez uprawniony organ lub w zwigzku z prowadzonym przez Administratora
sprawdzeniem (audytem);
przekazywac¢ Administratorowi kopie protokotéw kontroli, wystgpien lub stanowisk organdéw
przeprowadzajgcych kontrole w zakresie przetwarzania Danych osobowych, skierowanych do
Procesora bez odrebnego wezwania Administratora, nie pdzniej niz w ciggu 5 dni roboczych od
dnia ich otrzymania;
w razie potrzeby i na zgdanie Administratora pomaga¢ mu poprzez odpowiednie srodki techniczne
i organizacyjne wywigzac¢ sie z obowigzku odpowiadania na zgdania osoby, ktdrej dane dotyczg,
w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO;
niezwtocznie poinformowaé Administratora o otrzymaniu od osoby, ktdrej dane dotyczg, zagdania
w zakresie wykonywania praw osoby okreslonych w rozdziale Il RODO, a takze udostepnié tresé
korespondencji zawierajgcej takie zadanie;
w razie potrzeby i na zadanie Administratora pomaga¢ Administratorowi wywigzywac sie
z obowigzkéw okreslonych w art. 32 - 36 RODO.
Podmiot przetwarzajacy oswiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie Danych osobowych odbywato sie zgodnie
z wymogami RODO i chronito prawa osdb, ktdérych te dane dotycza.
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Wykaz/opis srodkéw wdrozonych przez Podmiot przetwarzajacy okresla zatgcznik nr 1 do umowy.
Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne lub dane biometryczne do celdw jednoznacznego zidentyfikowania
osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz
dane dotyczace wyrokdw skazujgcych i czynéw zabronionych, Podmiot przetwarzajgcy stosuje
szczegblne ograniczenia lub dodatkowe zabezpieczenia.
Podmiot przetwarzajgcy uznaje obowigzek ochrony Danych osobowych za obowigzek wszystkich
cztonkéw swojego personelu, pracownikow, wspdétpracownikéw, podwykonawcéw oraz innych
0sOb, ktérymi postuguje sie przy wykonywaniu Umowy, niezaleznie od stosunku prawnego
taczacego Podmiot Przetwarzajgcy z powyzszymi osobami. Jednoczesnie Podmiot przetwarzajgcy
zobowigzuje sig, ze w przypadku, gdy ktdrakolwiek z oséb wskazanych w zdaniu poprzednim naruszy
zasady przestrzegania ochrony danych osobowych, Podmiot przetwarzajacy niezwtocznie odsunie jg
od wykonywania czynnosci zwigzanych z Umowa oraz uniemozliwi jej dostep do jakichkolwiek
Danych osobowych.
Podmiot przetwarzajgcy zobowigzany jest niezwtocznie, jednakze nie pdzniej niz w ciggu 5 dni
roboczych od dnia powziecia informacji, zawiadomi¢ Administratora o:
prowadzonej lub planowanej kontroli w zakresie przetwarzania Danych osobowych u Podmiotu
przetwarzajgcego oraz umozliwi¢ Administratorowi udziat w tej kontroli, o ile nie sprzeciwiajg sie
temu przepisy prawa bezwzglednie obowigzujgcego ani organ prowadzgcy kontrole;
wszelkich czynnosciach ze swoim udziatem w sprawach dotyczgcych ochrony Danych osobowych
prowadzonych przez organy administracji panstwowej lub samorzgdowej, w tym w szczegdlnosci
przez krajowy organ nadzoru (w tym w szczegdlnosci wszelkiej korespondencji z ww. organami,
decyzjach przez nie wydanych, rozpatrywanych skarg, prowadzonych lub zapowiedzianych
kontrolach), Policie lub sad (w tym w szczegdlnosci wszelkich postepowaniach, ktorych
przedmiotem bytoby powierzenie przetwarzania Danych osobowych), chyba ze bedzie to
sprzeczne z decyzjg wydang przez organy administracji publicznej lub z przepisami prawa —
o ktorych posiada wiedze.
Podmiot przetwarzajgcy niezwtocznie, lecz nie pdzniej niz w terminie 7 dni od dnia zakonczenia
obowigzywania Umowy (niezaleznie od przyczyny), zobowigzany jest do komisyjnego zniszczenia
wszelkich materialnych dokumentéw, informacji lub nosnikéw zawierajacych Dane osobowe (chyba
ze Administrator zazada ich zwrotu) oraz do usuniecia wszelkich niematerialnych dokumentéw,
informacji lub nosnikow zawierajgcych Dane osobowe, z zastrzezeniem uprawnienia do zachowania
tych Danych osobowych, ktdrych dalsze przetwarzanie przez Podmiot przetwarzajgcy jest
wymagane przepisami prawa lub decyzjg/orzeczeniem uprawnionego organu. W terminie
wskazanym w zdaniu poprzedzajgcym, Podmiot Przetwarzajacy ztozy osSwiadczenie potwierdzajgce
wykonanie ww. czynnosci i doreczy je Administratorowi na adres wskazany w komparycji Umowy
lub wskazany przez Administratora.

&84

Zgtaszanie naruszenia ochrony danych osobowych

Podmiot przetwarzajacy zobowigzany jest niezwtocznie, nie pdzniej jednak niz w ciggu 24 godzin od
powziecia o tym wiadomosci, zawiadomi¢ Administratora, wysytajgc wiadomosé na adres e-mail:



iod.wsse.lublin@sanpied.gov.pl oraz wsse.lublin@sanepid.gov.pl o kazdym wykrytym przez

Podmiot przetwarzajgcy incydencie, przez ktéry rozumie sie naruszenie ochrony Danych osobowych.
Nie pdzniej niz w ciggu 24 godzin od powziecia wiadomosci o incydencie Podmiot przetwarzajgcy
zobowigzany jest przekaza¢ Administratorowi wysytajgc wiadomosé na adres e-mail:
iod.wsse.lublin@sanpied.gov.pl oraz wsse.lublin@sanepid.gov.pl co najmniej nastepujgce
informacje:

szczegdtowy opis incydentu (opis charakteru naruszenia w tym, w miare mozliwosci, kategorie
i przyblizong liczbe osdb, ktérych dane dotyczg, kategorie i przyblizong liczbe wpiséw danych,
ktorych dotyczy naruszenie);

imie i nazwisko oraz dane kontaktowe do osoby mogacej udzieli¢ dalszych informacji
o incydencie;

wskazanie prawdopodobnych konsekwencji naruszenia;

opis zastosowanych przez Procesora S$rodkdw w celu zminimalizowania ewentualnych
negatywnych skutkow incydentu.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji
przekazuje sie je bez zbednej zwtoki.

Podmiot przetwarzajgcy zobowigzany jest niezwtocznie, jednakze nie pdzniej niz w ciggu 24 godzin
od powziecia o tym wiadomosci, przekaza¢ Administratorowi wszelkie dokumenty iinformacje
zwigzane z Incydentem, niezbedne Administratorowi do naprawienia Incydentu, na kazde zadanie
Administratora. Administrator przyjmuje do wiadomosci i potwierdza, ze takie dokumenty lub
informacje mogg stanowi¢ Informacje Chroniong, do ktérych majg zastosowanie postanowienia
Umowy.

Podmiot przetwarzajacy wspotpracuje z Administratorem i pomaga mu w wypetnianiu jego
obowigzkéw wynikajgcych z art. 33 i 34 Rozporzadzenia, z uwzglednieniem charakteru
przetwarzania i informacji, ktérymi dysponuje Podmiot przetwarzajgcy.

Podmiot przetwarzajacy powinien uwzglednic zalecenia Administratora wypracowanych z udziatem
Podmiotu przetwarzajgcego w celu zminimalizowania ewentualnych negatywnych skutkéw
Incydentu i zapobiegniecia jego powtdrzeniu w przysztosci. Wypracowane zalecenia bedg miaty
forme pisemna.

Podmiot przetwarzajgcy zobowigzany jest niezwtocznie informowa¢ Administratora o wiadomych
mu prébach naruszenia ochrony Danych osobowych lub innych podobnych zdarzeniach,
przedstawiajgcych dla bezpieczeristwa Danych osobowych ryzyko wyzsze niz zwykle wystepujgce
u Procesora w ramach biezgcego wykonywania Umowy.

§5

Pomoc dla Administratora

Podmiot przetwarzajacy niezwtocznie zawiadamia Administratora o kazdym wniosku otrzymanym
od osoby, ktérej dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki wniosek
samodzielnie, chyba ze Administrator wyrazi na to zgode.

Podmiot przetwarzajacy pomaga Administratorowi w wypetnianiu jego obowigzkéw dotyczacych
udzielania odpowiedzi na wnioski o0séb, ktérych dane dotyczg, o skorzystanie
z przystugujacych im praw, z uwzglednieniem charakteru przetwarzania.

Wypetniajgc swoje obowigzki okreslone w ust. 1i 2, Podmiot przetwarzajgcy stosuje sie do polecen
Administratora.

Ponadto Podmiot przetwarzajgcy pomaga Administratorowi w zapewnieniu wypetniania
nastepujacych obowigzkéw, z uwzglednieniem charakteru przetwarzania danych oraz informacji,
ktorymi dysponuje Podmiot przetwarzajacy:
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1) obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na ochrone danych
osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj przetwarzania moze
powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych,

2) obowigzek skonsultowania sie z wtasciwym organem nadzorczym przed rozpoczeciem przetwarzania,
jezeli ocena skutkdéw dla ochrony danych wskaze, ze przetwarzanie powodowatoby wysokie ryzyko,
gdyby Administrator nie zastosowat srodkéw w celu jego ograniczenia,

3) obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez niezwioczne
poinformowanie Administratora, jezeli Podmiot przetwarzajacy stwierdzi, ze przetwarzane przez
niego dane osobowe sg nieprawidtowe lub nieaktualne,

4) obowigzki okreslone w art. 32 Rozporzadzenia.

§6

Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo przez caty okres
obowigzywania umowy do kontroli, czy $rodki zastosowane przez Podmiot przetwarzajgcy przy
przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i po jego uprzedzeniu.

3. O zamiarze przeprowadzenia kontroli, Administrator zawiadamia Podmiot przetwarzajacy na piSmie
z 7-dniowym wyprzedzeniem, wskazujgc termin kontroli.

4. Podmiot przetwarzajacy zobowigzany jest wspodtpracowac¢ z Administratorem w toku kontroli,
w zakresie niezbednym dla sprawdzenia czy Dane osobowe przetwarzane sg przez zgodnie z prawem
i Umowag, w szczegdlnosci:

a. umozliwi¢ Administratorowi dostep do wszystkich pomieszczen, w ktérych ma miejsce
przetwarzanie Danych osobowych, w uzgodnionym z Podmiotem przetwarzajgcym czasie;

b. umozliwi¢ Administratorowi wglad do dokumentacji dotyczgcej przetwarzania Danych osobowych
oraz wszelkich systemow informatycznych, wykorzystywanych przez Podmiot przetwarzajgcy w celu
przetwarzania Danych osobowych oraz ich dokumentacji;

c. niezwfocznie udziela¢ Administratorowi wszelkich wyjasnien i informacji dotyczacych przetwarzania
Danych osobowych.
5. Dokonanie kontroli potwierdzane jest protokotem. Na zakoriczenie sprawdzenia, o ktérym mowa

powyzej, przedstawiciel Administratora sporzadza protokdét w 2 (dwdch) egzemplarzach, ktory
podpisujg przedstawiciele obu Stron. W przypadku zgtoszenia przez Podmiot przetwarzajacy
zastrzezen do protokotu, Administrator winien sie do nich odnies¢. W razie odmowy podpisania
protokotu przez przedstawiciela Podmiot przetwarzajgcy, przedstawiciel Administratora czyni na
protokole stosowng wzmianke i podpisuje protokét samodzielnie.

6. Po zakonczeniu kontroli, Administrator moze przekaza¢ Podmiotowi przetwarzajgcemu wytyczne
lub uwagi wynikajgce z niedotrzymania warunkéw Umowy lub przepiséw prawa dotyczgcych
ochrony danych osobowych, do ktérych Procesor zobowigzany jest zastosowac sie w terminie
uzgodnionym przez Strony.

§7

Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajgcy dokonuje dalszego powierzenia danych do .......cccceeeveeieivevevececccierierenene,
Dalszy podmiot przetwarzajacy, o ktérym mowa w ust. 1 spetnia te same gwarancje i obowigzki jakie
zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie.



Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie sie
ze spoczywajgcych na dalszych podmiotach przetwarzajgcych obowigzkéw ochrony danych.
Podmiot przetwarzajacy oswiadcza, ze nie przekazuje danych do panstwa trzeciego lub
organizacji miedzynarodowej (czyli poza Europejski Obszar Gospodarczy —EOG).

Przekazanie powierzonych danych do panstwa trzeciego lub organizacji miedzynarodowej moze
nastgpic jedynie na pisemne polecenie Administratora danych, chyba ze obowigzek taki naktada na
Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy
informuje Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegdtowej lub ogdlnej pisemnej zgody Administratora. W przypadku ogdlnej pisemnej zgody
podmiot przetwarzajgcy informuje Administratora o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia innych podmiotéw przetwarzajacych, dajac tym samym Administratorowi
mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.

Na wniosek Administratora Podmiot przetwarzajgcy przekazuje Administratorowi kopie umowy,
jakg zawart z podmiotem podprzetwarzajgcym, a w razie wprowadzenia zmian przekazuje
Administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informacji poufnych, w tym danych osobowych, Podmiot przetwarzajgcy moze
utajnic tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny przed Administratorem za wykonanie
obowigzkéw podmiotu podprzetwarzajgcego zgodnie z jego umowag z Podmiotem przetwarzajgcym.
Podmiot przetwarzajgcy powiadamia Administratora o kazdym przypadku niewywigzania sie przez
podmiot podprzetwarzajgcy z jego zobowigzan umownych.

§8
Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie Danych
osobowych niezgodnie z trescig Umowy oraz Umowy Gtéwnej, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom lub podmiotom nieupowaznionym,
przetwarzaniem z naruszeniem przepisbw prawa oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem danych.

Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdélnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajgcy Danych osobowych okreslonych w umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile sg wiadome,
lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajagcym tych Danych osobowych, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wytgcznie Danych osobowych powierzonych przez Administratora.

Na wypadek zawinionego naruszenia przez Podmiot przetwarzajacy zasad przetwarzania
danych osobowych (okreslonych przepisami prawa, Rozporzgdzenia oraz niniejszej Umowy),
skutkujgcego zobowigzaniem Administratora na mocy prawomocnego orzeczenia sadu lub
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wiasciwego organu do wypftaty odszkodowania, zadoscuczynienia lub kary pienieznej, Podmiot
przetwarzajacy zobowigzuje sie do zwrotu Administratorowi udokumentowanych strat z tego tytutu.
Podmiot  przetwarzajagcy odpowiada za  szkody spowodowane  przetwarzaniem,
w szczegblnosci jesli nie dopetnit obowigzkdw, ktére naktada na niego umowa lub przepisy prawa
lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Podmiot przetwarzajacy jest w catosci zwolniony z odpowiedzialnosci za szkody spowodowane
przetwarzaniem przez niego danych naruszajgcych przepisy prawa, jezeli wykaze, ze nie mozna
przypisa¢ winy jemu lub dalszemu podmiotowi przetwarzajgcemu za zdarzenie, doprowadzajgce do
powstania szkody.

§9

Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia zawarcia, przez czas obowigzywania Umowy Gtéwnej.

Kazda ze Stron moze wypowiedzie¢ niniejsza umowe z zachowaniem miesiecznego okresu
wypowiedzenia.

Umowa rozwigzuje sie bez koniecznosci sktadania oswiadczenn woli stron w dacie rozwigzania
Umowy Gtéwnej.

W przypadku, gdy Podmiot przetwarzajacy narusza swoje obowigzki wynikajace z niniejszej umowy,
Administrator moze poleci¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy Podmiot
przetwarzajacy zapewni zgodnos$é przetwarzania z umowa. W przeciwnym razie umowa ulega
rozwigzaniu.

Administrator jest uprawniony do rozwigzania umowy, jezeli:

) Administrator zawiesit przetwarzanie danych osobowych przez Podmiot przetwarzajgcy zgodnie
z ust. 4 i jezeli zgodnosé z niniejszg umowg nie zostanie przywrdécona w rozsgdnym terminie,
a w kazdym razie w terminie jednego miesigca od zawieszenia,

)Podmiot przetwarzajacy powaznie lub stale narusza postanowienia niniejszej umowy lub swoje
obowigzki wynikajgce z Rozporzadzenia,

)Podmiot przetwarzajacy nie stosuje sie do wigzgcej decyzji wtasciwego sadu lub wtasciwego organu
nadzorczego dotyczacej jego obowigzkdédw wynikajgcych z Rozporzadzenia.

§10
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujgcych z nim osdb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznos$¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.



§11
Postanowienia koricowe
Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze Stron.

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad witasciwy
dla Administratora.

Administrator Podmiot Przetwarzajacy



Zatacznik nr 1

Wykaz technicznych i organizacyjnych srodkéw bezpieczeristwa wdrozonych przez

Podmiot przetwarzajagcy w celu zapewnienia odpowiedniego poziomu bezpieczenstwa,
z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka narusze-
nia praw i wolnosci 0séb fizycznych:

Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych

Srodki zapewniajace zdolno$¢ do ciagtego zapewnienia poufnosci, integralnosci, do-
stepnosci i odpornosci systemdw i ustug przetwarzania

Srodki zapewniajace zdolnoé¢ do szybkiego przywrdcenia dostepnosci danych osobo-
wych i dostepu do nich w razie incydentu fizycznego lub technicznego

Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci
$rodkdéw technicznych i organizacyjnych majacych zapewnié bezpieczernstwo przetwa-
rzania

Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikéw

Srodki zapewniajace ochrone danych w czasie ich przekazywania

Srodki zapewniajace ochrone danych w czasie ich przechowywania

Srodki stuzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktérych przetwa-
rzane sg dane osobowe

Srodki umozliwiajgce rejestrowanie zdarzen

Srodki stuzace do konfiguracji systemu, w tym konfiguracji domysinej

Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczeristwem IT
Srodki dotyczace certyfikacji / zapewnienia jakosci proceséw i produktéw

Srodki zapewniajace minimalizacje danych

Srodki zapewniajace odpowiednig jako$é danych

Srodki zapewniajace ograniczone zatrzymywanie danych

Srodki zapewniajace rozliczalno$é

Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania
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