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Projekt jest współfinansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Załącznik nr 2 do ZO
OPIS PRZEDMIOTU ZAMÓWIENIA
Nr postępowania: RIT.ZP.271.2.2023.ZO
Nazwa zamówienia: Cyfryzacja Urzędu Miejskiego w Janikowie w ramach projektu „Cyfrowa Gmina” Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Część I: Zakup, dostawa, instalacja, konfiguracja i wdrożenie sprzętu komputerowego, serwerowego i oprogramowania oraz szkolenie w zakresie obsługi zakupionego sprzętu i oprogramowania w ramach projektu grantowego "Cyfrowa Gmina".
w zakresie:
A) Stacja robocza – 2 sztuki;
B) Usługi informatyczne w zakresie wdrożenia, konserwacji i serwisu sprzętu informatycznego oraz oprogramowania – 1 sztuka;
C) Chmura obliczeniowa dla JST – 1 sztuka;
D) System do backupu – 1 sztuka;
E) Serwery z oprogramowaniem do wirtualizacji – 1 sztuka.
F) Rozbudowa zabezpieczeń logicznych – 1 sztuka
G) Wdrożenie systemu do zbierania i analizy logów – 1 sztuka
H) Szkolenie on-line dla pracowników urzędu w zakresie obsługi zakupionego sprzętu 
i oprogramowania – 1 sztuka.
KOMPUTER
	Podzespół
	Minimalne parametry

	1. Typ komputera
	Komputer stacjonarny

	2. Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, dostępu do zasobów lokalnej sieci komputerowej oraz usług sieci Internet, aplikacji graficznych wektorowych oraz rastrowych, a także danych multimedialnych.

	3. Procesor
	klasy x86, 4 rdzeniowy, ze zintegrowaną grafiką, zaprojektowany do pracy w komputerach stacjonarnych, zapewniający wydajność min. 17500 pkt. w teście Passmark CPU Mark, znajdujący się na liście https://www.cpubenchmark.net/cpu_list.php

	4. Płyta główna
	· chipset dostosowany do oferowanego procesora lub równoważny
· minimum 4 sloty pamięci lub więcej, obsługującej częstotliwość minimum 2999 MHz lub więcej
· minimum 1 x PCI Express 3.0 x 16 low profile
· minimum 1 x PCI Express 3.0 x 4 (mechanicznie x16) low profile
· minimum 4x złącza SATA 6.0 Gb/s
· minimum 1x M.2 dla dysku SSD o parametrach co najmniej PCIe 3.0 x4

	5. Pamięć operacyjna RAM
	· minimum 8 GB DDR4
· minimum 3 wolne sloty pamięci na płycie głównej, 
· minimalny rozmiar możliwego rozszerzenia obsługiwanej pamięci, zapewniony i potwierdzony przez producenta komputera:  128 GB 

	6. Porty w tylnej części komputera

	Komputer musi posiadać: 
· minimum 2 x Display Port 1.4 z obsługą funkcji Multi-Stream,
· HDMI
· minimum 6 x USB, w tym co najmniej 4x USB 3.2 Gen 1
· minimum 1 port sieciowy RJ-45,
· osobne porty audio line-in i line-out 
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB oraz VIDEO nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	6. Porty w przedniej części komputera
	Komputer musi posiadać:
· minumum 5 x USB, w tym min. 1x USB 3.2 Gen 1, 1x USB 3.2 Gen 2, 1x USB-C 3.2 Gen 2; 
· port audio do podłączenia słuchawek z mikrofonem

	7. Dysk twardy
	· Minimum 256GB SSD z interfejsem M.2 NVMe, zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego  zainstalowanego  na komputerze przez producenta, po awarii, do stanu fabrycznego (tryb OOBE dla systemu MS Windows)
· Możliwość zamontowania w obudowie jednego dysku 3,5 cala lub dwóch dysków 2,5 cala. 

	8. Napęd optyczny
	Brak

	9. Karta dźwiękowa
	Karta dźwiękowa zintegrowana z płytą główną, zgodna ze standardem High Definition 5.1

	10. Karta graficzna
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki. Pełna obsługa funkcji i standardów DX12, OpenGL 4.5, OpenCL 2.1. Możliwość fabrycznego zainstalowania dodatkowej, dedykowanej karty graficznej z pamięcią własną min. 4 GB. Grafika zintegrowana w procesorze musi umożliwiać jednoczesną obsługę co najmniej trzech monitorów. Na potrzeby obsługi większej liczby monitorów oferowany komputer musi umożliwiać jednoczesną obsługę monitorów podłączonych do grafiki zintegrowanej w procesorze oraz zainstalowanej osobnej karty graficznej (jeśli jest ona wymagana). 

	11. Karta sieciowa
	Karta sieciowa 10/100/1000 Ethernet RJ-45, zintegrowana z płytą główną wspierająca obsługę technologii WoL oraz PXE. Zintegrowana karta sieciowa musi być wyposażona w diodę statusu informującą a aktywności połączenia oraz diodę informującą o prędkości połączenia.
Wewnętrzna karta WLAN 802.11ax (2x2) PCIe z bluetooth 5.0

	12. BIOS
	BIOS UEFI w wersji 2.6 lub wyższej. Możliwość odczytania z BIOS informacji o:
· modelu komputera,
· numerze seryjnym,
· AssetTag/IDTag
· MAC Adres karty sieciowej,
· wersja Biosu wraz z datą jego produkcji,
· zainstalowanym procesorze, jego taktowaniu 
· ilości pamięci RAM wraz z taktowaniem i obłożeniem slotów
Możliwość z poziomu BIOS:
· wyłączenia selektywnego portów USB, minimum wyłączanie portów z przodu oraz wyłączanie portów z tyłu jako grup
· wyłączenia selektywnego (pojedynczego) portów SATA,
· zmiany pracy wentylatorów między trybem optymalizacji głośności lub temperatury,
· ustawienia hasła: administratora, Power-On, HDD,
· możliwość zbierania i przeglądania logów zdarzeń z informacją odnośnie godziny, daty i kodu błędu zdarzenia
· ustawienie automatycznej aktualizacji BIOS z serwera producenta komputera

	13. Klawiatura
	Klawiatura USB w układzie polskim programisty (105 klawiszy) z kablem o długości min. 1,8 m.

	14. Mysz
	Mysz optyczna USB z klawiszami oraz rolką (scroll) z kablem o długości min. 1,8 m.

	15. Obudowa
	· Typu desktop (SFF) przystosowana do pracy w pionie i w poziomie, z obsługą kart PCI Express wyłącznie o niskim profilu;.
· Wbudowany głośnik do odtwarzania plików multimedialnych. 
· Obudowa jednostki centralnej beznarzędziowa, pozwalająca na demontaż komponentów i kart rozszerzeń (PCIe) oraz napędu optycznego i dysków twardych (co najmniej 3,5 cala) bez użycia narzędzi, z obiegiem powietrza tylko przód-tył - brak perforacji na bokach obudowy .

	16. Zasilanie
	Zasilacz o mocy nie mniejszej niż 250 W i nie większej niż 300 W, o sprawności 92% przy obciążeniu 50%. Roczny pobór mocy jednostki centralnej, nie większy, niż w specyfikacji energetycznej dla Energy Star w wersji 8.0. Zasilacz spełniający kryteria 80Plus GOLD według informacji podanej na stronie: https://www.clearesult.com/80plus/ 

	17. Bezpieczeństwo i funkcje zarządzania
	· Możliwość zastosowania mechanicznego zabezpieczenia przed kradzieżą komputera.
· Certyfikowane oprogramowanie umożliwiające – bez względu na stan czy obecność systemu operacyjnego w bezpieczny (bezpowrotny) sposób usunięcie danych z dysku twardego -  Usuwanie danych z dysku twardego musi odbywać się przy wykorzystaniu certyfikowanych algorytmów a wynikiem pracy oprogramowania musi być protokół zawierający dane kasowanego dysku oraz informacje o zastosowanym algorytmie kasowania.
· System diagnostyczny działający bez udziału systemu operacyjnego, czy też jakichkolwiek dołączonych urządzeń na zewnątrz czy też wewnątrz komputera, umożliwiający otrzymanie informacji o: modelu, oznaczeniu  i numerze seryjnym komputera, pojemności zainstalowanej pamięci RAM
Oprogramowanie diagnostyczne musi umożliwiać:
· wykonanie testu pamięci RAM,
· wykonanie podstawowego testu prawidłowej pracy CPU
· wykonanie testu dysku twardego.
System Diagnostyczny działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera (Zaimplementowany w sprzętowym mikrokodzie płyty głównej)

	18. Sterowniki 
i oprogramowanie
	Zapewnienie na dedykowanej stronie internetowej producenta dostępu do najnowszych sterowników i uaktualnień, realizowane poprzez podanie numeru seryjnego/modelu urządzenia, podać link strony www. 
Oprogramowanie producenta komputera posiadające funkcje zarządzania sterownikami (wykrywanie i instalowanie aktualizacji).

	19. Certyfikaty 
i oświadczenia
	· Producent komputera musi posiadać ISO 9001 co najmniej w zakresie projektowania, produkcji i serwisu komputerów.
· Producent komputera musi posiadać ISO 14001, co najmniej w zakresie projektowania i produkcji.
· Oferowane komputery stacjonarne muszą posiadać europejską deklarację zgodności CE.
· Certyfikat poprawnej współpracy z zaoferowanym systemem operacyjnym.
· Oferowane komputery stacjonarne muszą posiadać certyfikat TCO 8.0 – obecność modelu na stronie https://tcocertified.com/product-finder/
· Oferowane komputery stacjonarne muszą posiadać certyfikat EPEAT dla standardu IEEE 1680.1 - 2018 – obecność modelu na stronie https://www.epeat.net/?category=pcsdisplays 

	20. Zainstalowane oprogramowanie systemowe

	Zainstalowany system operacyjny co najmniej Windows 10 Pro 64-bitowy w polskiej wersji językowej lub system równoważny wraz z nośnikiem instalacyjnym.
Klucz licencyjny systemu musi być zapisany trwale w BIOS i umożliwiać jego instalację bez potrzeby ręcznego wpisywania klucza licencyjnego. 
Zamawiający nie dopuszcza zaoferowania systemu operacyjnego pochodzącego z rynku wtórnego, reaktywowanego systemu. 
System równoważny musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1. Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
a. Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych.
1. Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym polskim i angielskim.
1. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe. 
1. Wbudowany system pomocy w języku polskim.
1. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.
1. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.
1. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.
1. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne.
1. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.
1. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.
1. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 
i v6. 
1. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.
1. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).
1. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.
1. Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.
1. Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji.
1. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.   
1. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
1. Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu.
1. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.
1. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.  
1. Obsługa standardu NFC (near field communication).
1. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących). 
1. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.
1. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.
1. Mechanizmy logowania do domeny w oparciu o:
a. Login i hasło,
a. Karty z certyfikatami (smartcard),
a. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).
1. Mechanizmy wieloelementowego uwierzytelniania.
1. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.
1. Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.
1. Wsparcie dla algorytmów Suite B (RFC 4869).
1. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec.
1. Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.
1. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.
1. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń.
1. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem,
1. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.
1. Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację.
1. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.
1. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.
1. Udostępnianie modemu.
1. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
1. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.
1. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa 
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).
1. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).
1. Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie 
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.
1. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika.
1. Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.
1. Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych.
1. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.
1. Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu.

	21. Gwarancja – zgodnie z wymaganiami i kryteriami
	Gwarancji jakości producenta:
36 miesięcy świadczonej  w siedzibie Zamawiającego, chyba że niezbędne będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym  - wówczas koszt transportu do i z naprawy pokrywa Wykonawca.
Naprawy gwarancyjne urządzeń muszą być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela


USŁUGI INFORMATYCZNE W ZAKRESIE WDROŻENIA, KONSERWACJI I SERWISU SPRZĘTU INFORMATYCZNEGO ORAZ OPROGRAMOWANIA 
Dostarczenie serwerów z oprogramowaniem do wirtualizacji
1. Montaż serwerów w szafie serwerowej.
2. Podłączenie serwerów do infrastruktury elektrycznej i sieciowej Zamawiającego.
3. Przygotowanie i konfiguracja środowiska wirtualizacji na nowo dostarczonych serwerach.
4. Przygotowanie pięciu maszyn wirtualnych opartych na systemach Windows oraz systemu wykorzystywanego do zbierania i analizy logów.
5. Testy po uruchomieniu środowiska wirtualnego polegające na sprawdzeniu poprawności uruchamiania się środowiska systemowego i poprawności pracy systemu replikacji.
6. Uruchomienie replikacji dla wskazanych maszyn wirtualnych.
7. Drugi dostarczony serwer pełnić ma rolę repozytorium replik i ma służyć awaryjnemu uruchomieniu środowiska.
8. Przygotowanie dokumentacji zawierającej opis wdrożonej konfiguracji wirtualizacji zasobów.
Backup + NAS
1. Instalacja oprogramowania do kopii zapasowych.
2. Skonfigurowanie repozytorium kopii zapasowych wskazanego przez Klienta (repozytorium lokalne i w chmurze).
3. Stworzenie i wdrożenia scenariusza wykonywania kopii zapasowych dla systemów serwerowych i stacji roboczych wraz z wykonaniem dokumentacji.
4. Konfiguracja powiadomień systemu kopii zapasowej oraz weryfikacja ich działania.
UTM
Przed rozpoczęciem prac wdrożeniowych należy dokonać weryfikacji aktualnej konfiguracji oraz opracować koncepcję techniczną korekty konfiguracji wraz z założeniami polityki bezpieczeństwa, dobrych praktyk i aktualnych trendów w dziedzinie bezpieczeństwa.
Zakres prac wdrożeniowych powinien obejmować co najmniej: 
1. Przygotowanie polityki bezpieczeństwa komunikacji z Internetem;
2. Aktualizacja oprogramowania urządzeń do najnowszej wersji stabilnej, zalecanej przez producenta; 
3. Instalacja urządzeń w szafach dystrybucyjnych, podłączenie okablowania i uruchomienie komunikacji w sieci LAN oraz na styku z Internetem;
4. Konfiguracja środowiska zarządzania w szczególności: ustawienie wszystkich parametrów związanych z adresacją i routingiem IP, ograniczenie zdalnego dostępu do urządzeń, konfiguracja autentykacji użytkowników, zapewnienie możliwości zarządzania poprzez protokoły SSH i HTTPS; 
5. Konfiguracja autentykacji użytkowników w zakresie dostępu do poszczególnych usług (aplikacji) w oparciu o usługi katalogowe AD;
6. Konfiguracja inspekcji ruchu pod katem programów złośliwych, wirusów itp.; 
7. Konfiguracja mechanizmów zabezpieczających przed znanymi atakami w sieci typu DoS, Spoofing, Sniffing itp.;
8. Konfiguracja systemu raportowania oraz rejestru zdarzeń; 
9. Testy poprawności konfiguracji;
10. Przygotowanie instrukcji wykonywania kopii konfiguracji urządzenia i odtwarzania w przypadku awarii; 
LOGI
1. Instalacja przez oferenta rozwiązania na dedykowanym zasobie wirtualnym Zamawiającego; 
2. Konfiguracja wstępna i nadanie dostępów do logowania dla Zamawiającego; 
3. Przygotowanie po konsultacji z Zamawiającym monitoringu dla 10 urządzeń wytypowanych przez Zamawiającego (serwery, przełączniki, urządzenie brzegowe klasy UTM, stacje robocze); 
4. Konfiguracja progów alarmów zgodnie z wymogami Zamawiającego oraz po konsultacji z Wykonawcą i wdrożeniem w oparciu o najlepsze praktyki; 
5. Konfiguracja powiadomień na wskazaną przez Zmawiającego skrzynkę pocztową za pośrednictwem dedykowanej skrzynce technicznej dostarczonej przez Zamawiającego.
CHMURA OBLICZENIOWA DLA JST
Przechowywanie danych w chmurze umożliwiającej współpracę z oprogramowaniem do backupu na okres minimum 12 miesięcy, o pojemności min. 500GB.
NAS
	Specyfikacja sprzętowa
	

	Procesor
	Procesor 64 bit x86 o taktowaniu nie mniejszym niż 2.2 GHz

	Procesor liczba rdzeni
	Nie mniej niż 4

	Pamięć RAM
	Nie mniej niż 8GB

	Pamięć RAM liczba slotów
	Minimum 2 sloty

	Pamięć RAM - możliwość rozszerzenia
	Nie mniej niż do 64GB

	Pamięć Flash
	Nie mniej niż 5 GB

	Liczba zatok na dyski
	Minimum 6 zatok 3,5"

	Obsługiwane dyski twarde
	 3.5" SATA oraz  2.5"  SATA oraz 2.5" SATA SSD

	Pojemność dysków twardych o pojemności
	do 18TB

	Możliwość podłączenia modułu rozszerzającego
	Tak, co najmniej 2

	Porty LAN 2,5 GbE
	Minimum 2 RJ-45

	Diody LED
	Minimum Status, LAN, HDD,

	Porty USB 3.2 Gen2
	Minimum 3

	Port PCiE
	Tak, minimum 2 Gen3x4

	Przyciski
	Reset, Zasilanie

	Typ obudowy
	Tower

	Dopuszczalna temperatura pracy
	od 0 do 40˚C

	Wilgotność względna podczas pracy
	5-95% R.H.

	Zasilanie
	Max. 250 W

	
	

	Specyfikacja oprogramowania
	

	Obsługa dwóch systemów operacyjnych
	Możliwość wyboru w trakcie inicjalizacji urządzenia systemu operacyjnego opartego na systemach plików EXT4 lub ZFS

	Wymagania dla systemu
operacyjnego opartego o system
plików EXT4
	

	Agregacja łączy
	Tak

	Obsługiwane systemy plików
	· Dyski wewnętrzne: EXT4
· Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

	Możliwość podłączenia karty WLAN na USB
	Tak

	Szyfrowanie udziałów
	Tak, min AES 256

	Szyfrowanie dysków zewnętrznych
	Tak

	Zarządzanie dyskami
	· Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
· Obsługa Hot Spare per grupa RAID oraz global hot spare
· Rozszerzanie pojemności Online RAID
· Migracja poziomów Online RAID
· HDD S.M.A.R.T.
· Skanowanie uszkodzonych bloków
· Przywracanie macierzy RAID
· Obsługa map bitowych
· Pula pamięci masowej
· Obsługa migawek
· Obsługa replikacji migawek

	Wbudowana obsługa iSCSI
	· Multi-LUNs na Target
· Obsługa LUN Mapping & Masking
· Obsługa SPC-3 Persistent Reservation
· Obsługa MPIO & MC/S, Migawka/kopia zapasowa iSCSI LUN

	Zarządzanie prawami dostępu
	· Ograniczenie dostępnej pojemności dysku dla użytkownika
· Importowanie listy użytkowników
· Zarządzanie kontami użytkowników
· Zarządzanie grupą użytkowników
· Zarządzanie współdzieleniem w sieci
· Tworzenie użytkowników za pomocą makr
· Obsługa zaawansowanych uprawnień dla podfolderów, Windows ACL

	Obsługa Windows AD
	· Logowanie użytkowników  poprzez CIFS/SMB, AFP, FTP oraz menadżera plików sieci Web
· Funkcja serwera LDAP

	Funkcje backup
	Oprogramowanie do tworzenia kopii bezpieczeństwa plików producenta urządzenia dla systemów Windows, backup na zewnętrzne dyski twarde,

	Współpraca z zewnętrznymi dostawcami usług chmury
	Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i Box

	Darmowe aplikacje na urządzenia mobilne
	· Monitoring/Zarządzanie/Współdzielenie plików/obsługa kamer
· Dostępne na systemy iOS oraz Android

	Minimum obsługiwane serwery
	· Serwer plików
· Serwer FTP
· Serwer WEB
· Serwer kopii zapasowych
· Serwer multimediów UpnP
· Serwer pobierania (Bittorrent / HTTP / FTP)
· Serwer Monitoringu

	VPN
	· VPN client/VPN server
· Obsługa PPTP, OpenVPN

	Administracja systemu
	· Połączenia HTTP/HTTPS
· Powiadamianie przez e-mail (uwierzytelnianie SMTP)
· Powiadamianie przez SMS
· Ustawienia inteligentnego chłodzenia
· DDNS oraz zdalny dostęp w chmurze
· SNMP (v2 & v3)
· Obsługa UPS z zarządzaniem SNMP (USB)
· Obsługa sieciowej jednostki UPS
· Monitor zasobów
· Kosz sieciowy dla  CIFS/SMB oraz AFP
· Monitor zasobów systemu w czasie rzeczywistym
· Rejestr zdarzeń
· System plików dziennika
· Całkowity rejestr systemowy (poziom pliku)
· Zarządzanie zdarzeniami systemowymi, rejestr, bieżące połączenie użytkowników on-line
· Aktualizacja oprogramowania automatyczna
· Możliwość aktualizacji oprogramowania ręcznie
· Ustawienia systemu: Kopia, Przywracanie, Resetowanie

	Wirtualizacja
	· Wbudowana aplikacja umożliwiająca tworzenie środowiska wirtualnego wraz z instalacją maszyn wirtualnych na systemach Windows, Linux i Android.
· Dostęp do konsoli maszyn za pośrednictwem przeglądarki z HTML5
· Funkcjonalności importu, eksportu, klonowania i wykonywania migawek maszyn wirtualnych.

	Konteneryzacja
	Możliwość uruchomienia wirtualnych kontenerów dla LXC i Docker

	Zabezpieczenia
	· Filtracja IP
· Ochrona dostępu do sieci z  automatycznym blokowaniem
· Połączenie HTTPS
· FTP z SSL/TLS (Explicit)
· Obsługa SFTP (tylko admin)
· Szyfrowanie AES 256-bit
· Szyfrowana zdalna replikacja (Rsync poprzez SSH)
· Import certyfikatu SSL
· Powiadomienia o  zdarzeniach za pośrednictwem Email i SMS

	Możliwość instalacji dodatkowego oprogramowania
	Tak, sklep z aplikacjami; możliwość instalacji z paczek

	
	

	Gwarancja
	3 lata


BACKUP – SOFTWARE
Ogólne:
· Oprogramowanie może być dostarczane w dwóch scenariuszach:
· Cloud(Software as Service),
· On-premise.
· Istnieje możliwość migracji w obie strony pomiędzy środowiskiem on-premise oraz cloud.
· Interfejs systemu dostępny jest w języku:
· polskim,
· angielskim,
· Oprogramowanie nie preferuje platformy sprzętowej, nie jest profilowane pod konkretnego dostawcę sprzętu serwerowego oraz pamięci masowych,
· Oprogramowanie może być uruchomione w kontenerze docker,
· Możliwość instalacji oraz uruchomienia serwera zarządzania na hostach fizycznych, maszynach wirtualnych czy też kontenerach docker opartych o systemy:
· Debian: 9+
· Ubuntu: 16.04+
· Fedora: 29+
· centOS: 7+
· RHEL: 6+
· openSUSE: 15+
· SUSE Enterprise Linux (SLES): 12 SP2+
· Windows Client: 7, 8.1, 10 (1607+)
· Windows Server: 2008 R2+,
· System wykonuje kopię własnej bazy danych, która umożliwia odtworzenie wszystkich ustawień i całej konfiguracji,
· Oprogramowanie działa w architekturze wykluczającej pojedynczy punkt awarii(awaria jednego z komponentów nie spowoduje przestoju),
Wsparcie techniczne:
· Pomoc techniczna w językach:
· polskim,
· angielskim.
· Materiały samopomocowe:
· Baza wiedzy:
· polski,
· angielski
Zarządzanie:
· Zarządzanie całością działania systemu (backup, przywracanie)z poziomu jednej konsoli przeglądarkowej,
· Zarządzanie całym systemem poprzez dashboardy,
· Gradacja uprawnień kont administratorów z poziomu panelu zarządzającego,
· System posiada wbudowane predefiniowane zadania backupowe,
· System umożliwia tworzenie zadań backupowych w oparciu o kalendarz.
· Automatyczne oraz ręczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,
· Automatyczne oraz ręczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,
· Monitorowanie postępu działania zadania,
· Posiada system powiadamiania poprzez e-mail o zdarzeniach w następujących przypadkach:
· Zadanie zostało zakończone pomyślnie,
· Zadanie zostało zakończone z ostrzeżeniami,
· Zadanie zostało zakończone z błędem,
· Zadanie zostało anulowane,
· Zadanie nie zostało uruchomione.
· System generuje alerty na konsoli WEB w przypadku zaistnienia określonego zdarzenia systemowego.
· Możliwość zdefiniowania okna backupowego dla każdego z zadań,
· Oprogramowanie posiada wbudowany menadżer haseł do przechowywania kluczy szyfrujących oraz poświadczeń do magazynów,
· System pozwala na klonowanie planów kopii zapasowych,
· System umożliwia reset hasła administratora w przypadku jego utraty,
· Oprogramowanie umożliwia definiowanie retencji według schematów:
· GFS(Grandfather-Father-Son),
· FIFO(First-In, First-Out).
· Oprogramowanie umożliwia tworzenie kont użytkowników nie będących administratorami,
· Konta użytkowników mogą być tworzone poprzez import pliku CSV,
· Oprogramowanie umożliwia tworzenie grup urządzeń,
· Oprogramowanie zapewnia zoptymalizowaną trasę transmisji danych poprzez możliwość wybrania dowolnego workera(urządzenia, które odpowiadać będzie za pobieranie danych z konkretnych usług) oraz browsera(urządzenia, które będzie wykorzystywane do przeszukiwania m.in. magazynów).
· System pozwala na zarządzanie multi-tenantowe - umożliwia tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:
· System Administrator, 
· Backup operator, 
· Restore operator,
· Viewer.
Składowanie danych:
· Oprogramowanie jest systemem multi-storageowym i umożliwia tworzenie wielu repozytoriów danych jednocześnie,
· System umożliwia składowanie danych:
· Lokalnie:
· Zasób SMB,
· Zasób NFS,
· Zasób ISCSI,
· Zasób S3,
· Katalog zabezpieczonego urządzenia.
· W chmurze:
· Amazon Web Service,
· Magazyn zgodny z S3,
· Dostarczanej przez producenta .
· System pozwala na zdefiniowanie zapasowej ścieżki repozytorium, na wypadek niedostępności głównej lokalizacji,
· System oferuje mechanizm składowania kopii backupowych (retencja danych) w nieskończoność lub oparty o czas i cykle.
Odtwarzanie:
· Odtwarzanie granularne:
· Pojedynczych plików z kopii obrazu dysku,
· Pojedynczych wiadomości z kopii skrzynki pocztowej Microsoft 365,
· Wykorzystanie funkcjonalności Bare Metal Restore(kopii zapasowej całego dysku - łącznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostępne jest dla systemów:
· Windows: 7+,
· Windows Server: 2008 R2+,
· Odtwarzanie Bare metal Restore może odbywać się na takim samym sprzęcie, jak ten który był backupowany, jak również na zupełnie innym komputerze lub serwerze z automatycznym dopasowaniem sterowników oraz z możliwością dodania sterowników przez użytkownika.
· Uruchamianie procesu Bare Metal Restore odbywa się z bootowalnej płyty CD lub pendrive’a,
· Oprogramowanie umożliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.
· Oprogramowanie umożliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK),
· Odtwarzanie zasobów plikowych bez praw dostępu(tzw. ACL),
· Odtwarzanie zasobów plikowych z prawami dostępu,
· Przywracanie plików pomiędzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na systemie Windows),
· Odtwarzanie danych według harmonogramu,
· Przywracanie danych z określonego urządzenia/użytkownika,
· Przywracanie kopii z wybranego magazynu.
· Przywracanie danych Microsoft 365:
· do wskazanej, dowolnej lokalizacji, na wybranym urządzeniu w formie pliku:
· pst,
· mbox.
· do istniejącego konta w usłudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),
· System posiada możliwość nieodwracalnego kasowania danych,
· Przywracanie repozytoriów GIT:
· Przywracanie pomiędzy hostingami repozytoriów(GitHub/BitBucket),
· przywracanie między kontami.
Backup:
· Wykonywanie pełnych, różnicowych, przyrostowych kopii zapasowych, a także backupu syntetycznego dla:
· Systemów operacyjnych:
· Alpine 3.10+,
· Debian: 9+,
· Ubuntu: 16.04+,
· Fedora: 29+,
· centOS: 7+,
· RHEL: 6+,
· openSUSE: 15+,
· SUSE Enterprise Linux(SLES): 12 SP2+,
· macOS: 10.13+,
· Windows: 7, 8.1, 10(1607+),
· Windows Server: 2008 R2+,
· Środowisk wirtualnych:
· Hyper-V,
· VMware: 6.7+.
· Każde inne w sposób agentowy
· Repozytoriów GIT:
· GitHub,
· Bitbucket.
· Wykonywanie pełnych, różnicowych oraz przyrostowych oraz logów transakcyjnych kopii zapasowych dla:
· Baz danych:
· Microsoft SQL,
· MySQL,
· PostgreSQL,
· Firebird,
· Dowolnych innych przez podpięcie skryptów pre/post.
· Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocą algorytmu AES w trybie CBC z kluczem szyfrującym o długości:
·  128 bit,
·  192 bit,
·  256 bit.
· Kompresja danych wykonywana po stronie stacji roboczej za pomocą algorytmów:
· ZStandard,
· LZ4.
· Oprogramowanie umożliwia zarządzanie poziomem kompresji,
· Wykonywanie kopii zapasowej otwartych plików(VSS),
· System umożliwia uruchamianie skryptów przed i po backupie,
· System umożliwia uruchamianie skryptów po wykonaniu migawki VSS,
· System umożliwia automatyczne ponawianie prób utworzenia kopii zapasowej w przypadku błędów,
· Backup jednego oraz wielu dysków/całego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,
· Backup plikowy,
· Oprogramowanie realizuje funkcjonalność jednoczesnego backupu wielu strumieni danych na to samo urządzenie dyskowe,
· Oprogramowanie umożliwia konsolidację wersji kopii zapasowych,
· Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,
· Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania systemu operacyjnego.
· Oprogramowanie pozwala na backup zaszyfrowanych partycji. 
GIT
· Oprogramowanie zapewnia wsparcie dla repozytoriów lokalnych oraz zdalnych(dostępnych w usługach zewnętrznych),
· Oprogramowanie umożliwia zabezpieczenie metadanych repozytoriów(w zależności od zabezpieczanej usługi m.in.: issues, pull requests, actions/pipelines, wiki).
Licencjonowanie:
· Sposób licencjonowania opiera się na:

· Ilości serwerów/endpointów- dla fizycznych urządzeń,
· Ilości fizycznych hostów - dla środowisk wirtualnych,
· Ilości repozytoriów - dla GIT.
· Licencje powinny pozwalać na :
· wieczyste zabezpieczenie nielimitowanej ilości maszyn wirtualnych działających w obrębie dwóch fizycznych hostów Vmware
· przechowywanie danych w chmurze dostarczonej bezpośrednio przez producenta na okres minimum 12 miesięcy - 500GB
· Wsparcie techniczne:
· Świadczone jest w języku polskim, bezpośrednio przez główną siedzibę producenta,
· Zapewnia dostęp do aktualizacji oprogramowania,
· Umożliwia korzystanie z połączeń zdalnych, systemu ticketowego oraz wsparcia telefonicznego,
· Obowiązuje przez okres minimum 12 miesięcy. 
SYSTEM DO ZBIERANIA I ANALIZY LOGÓW
Rodzaje przechowywania
· Indeks odwrócony (dla wyszukiwania)
· Ocenianie obliczonych pól w czasie indeksu
· Pola czasu rzeczywistego
· Wyszukaj pole runtime
· Magazyn dokumentów (dla niestrukturalnych)
· Magazyn kolumnowy (do analiz)
· Drzewa BKD (dla danych liczbowych, dat i geo)
· Typ pola spłaszczonego
· Typ pola histogram
· Typ pola tylko dla tekstu
· Typ pola kształtu
· Typ pola wektor
· Typ pola „Version”
· Typ pola wieloznacznego
Zarządzanie danymi
· Interfejsy API do tworzenia zrzutów i przywracania danych
· Zarządzanie cyklem życia migawek
· Rolki danych
· Strumienie danych
· Poziomy danych
· Transformacje danych
· Zarządzanie cyklem życia indeksu
Zarządzanie stosami
· Samouczki dotyczące importu danych
· Interfejs konstruktora rurociągu dla węzłów
· Debugger Grok
· Asystent aktualizacji
· Zarządzanie licencjami
Skalowalność i odporność
· Klastrowanie i wysoka dostępność
· Rebalansowanie klastra
· Wyszukiwanie między klastrami
Monitorowanie stosu
· Monitorowanie całego stosu
Alarmowanie
· Możliwości redukcji hałasu (np.: zaplanowana drzemka, wyciszenie, deduplikacja itp.)
· Typ reguły operacyjnej dla transformacji
· Typy reguł progów wyszukiwania dla Discover
· Zarządzanie sprawami
Analityka
· Agregacje
· Agregacja Boxplot
· Agregacja kardynalności skumulowanej
· Zapytanie o geosiatkę
· Agregacja ruchomych percentyli
· Agregacja wielu terminów
· Agregacja normalizacyjna
· Agregacja zakresów nad polami histogramów
· Agregacja z losowym próbnikiem
· Agregacja współczynników
· Agregacja terminów znaczących - wynik p-value
· Agregacja statystyk ciągów znaków
· Agregacja najlepszych metryk
· API kafelków wektorowych
WIRTUALIZACJA
Licencje muszą umożliwiać uruchomianie wirtualizacji (pełne wykorzystanie procesorów i pamięci operacyjnej) na trzech maksymalnie dwuprocesorowych serwerach fizycznych, oraz jednej konsoli do zarządzania całym środowiskiem.
Wszystkie licencje powinny być dostarczone wraz z roczną subskrypcją umożliwiającą pobieranie poprawek oraz nowszych wersji oprogramowania, świadczoną przez producenta oprogramowania wirtualnego.
1. Warstwa wirtualizacji powinna być rozwiązaniem systemowym tzn. powinna być zainstalowana bezpośrednio na sprzęcie fizycznym. 
2. Rozwiązanie powinno zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej. 
3. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością dostępu do min 6TB pamięci operacyjnej. 
4. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych  do 768  procesorów wirtualnych każda z  krokiem co jeden)
5. Rozwiązanie powinno umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług. 
6. Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej. 
7. Rozwiązanie powinno wspierać następujące systemy operacyjne: Windows XP, Windows Vista, Windows 7 , Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2008R2, Windows Server 2012, Windows Server 2016, RHEL w wersjach 3.x do 7.x, Debian w wersjach 6x – 9.x, CentOS w wersjach 5.x – 7.x, Oracle Linux w wersjach 4.9 – 7.x, FreeBSD w wersjach 7.x – 11.x,  Ubuntu , SCO OpenServer, SCO Unixware.
8. Rozwiązanie musi posiadać centralną konsolę graficzną do zarządzania serwerami z zainstalowanym oprogramowaniem do wirtualizacji,  maszynami wirtualnymi i usługami. 
9. Rozwiązanie powinno zapewnić możliwość monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej. 
10. Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy. 
11. Oprogramowanie do wirtualizacji powinno zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi. 
12. Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji uprawnień z możliwością integracji z usługami katalogowymi Microsoft Active Directory. 
13. Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych aniżeli fizycznie zarezerwowane.
SERWERY
	Obudowa
	· Typu RACK, wysokość nie więcej niż 1U;
· Szyny umożliwiające wysunięcie serwera z szafy stelażowej;
· Możliwość zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemożliwiającego fizyczny dostęp do dysków twardych;
· Ramię porządkujące okablowanie z tyłu serwera;

	Płyta główna
	· Jednoprocesorowa;
· Wyprodukowana i zaprojektowana przez producenta serwera
· Możliwość instalacji procesorów 8-rdzeniowych;
· Możliwość zainstalowania modułu TPM 2.0
· 3 złącza PCI Express, w tym:
· 2 fizyczne złącza generacji 4 o prędkości x8;
· 1 fizyczne złącze o prędkości x4;
· Możliwość zainstalowania risera umożliwiającego instalację kart Full Height
· 4 gniazda pamięci RAM;
· 4 zintegrowane porty SATA z możliwością konfiguracji RAID 0, 1 oraz wsparciem dla systemów z rodziny Windows i Linux
· Wsparcie dla technologii:
· Dual Channel
· ECC

	Procesory
	· Procesor 6-rdzeniowy
· architektura x86
· Taktowanie 2,9GHz
· osiągający wynik Average CPU Mark 19000 pkt. Wynik musi być dostępny na stronie https://www.cpubenchmark.net na dzień 19.04.2023

	Pamięć RAM
	· 128 GB pamięci RAM
· DDR4 Registered
· 3200Mhz
· Możliwość rozbudowy do 128GB

	Dyski twarde i napędy
	· 4 wnęki dla dysków twardych Hotplug 3,5”;
· Zainstalowane 2 szt. SAS/NL-SAS 12G 2TB HOT PLUG;

	Kontrolery LAN
	· Trwale zintegrowana karta LAN, nie zajmująca żadnego z dostępnych slotów PCI Express, wyposażona minimum w interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI, WoL oraz PXE boot;

	Kontrolery I/O
	· Zainstalowany kontroler RAID 0, 1, 10, 5, 50

	Porty
	· Zintegrowana karta graficzna ze złączem VGA z tyłu serwera, możliwość zamontowania dedykowanego portu VGA z przodu serwera
· 2 porty USB 3.2 Gen 1 na panelu przednim;
· 2 porty USB 2.0 dostępne z tyłu serwera;
· 2 porty USB 3.2 Gen 1 dostępne z tyłu serwera;
· 1 port USB-C dostępny z przodu serwera
· Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express i/lub USB serwera;

	Zasilanie, chłodzenie
	· Redundantne zasilacze hotplug o sprawności 94% (tzw. klasa Platinum) o mocy minimalnej nie większej niż 500W;
· Redundantne wentylatory hotplug; 

	Zarządzanie
	· Wbudowane diody informacyjne lub wyświetlacz informujące o stanie serwera;
· Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:
· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;
· Dedykowana karta LAN 1 Gb/s, dedykowane złącze RJ-45 do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;
· Dostęp poprzez przeglądarkę Web, SSH;
· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;
· Zarządzanie alarmami (zdarzenia poprzez SNMP)
· Możliwość przejęcia konsoli tekstowej
· Możliwość zarządzania przez 6 administratorów jednocześnie
· Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM)
· Obsługa serwerów proxy (autentykacja)
· Obsługa VLAN
· Możliwość konfiguracji parametru Max. Transmission Unit (MTU)
· Wsparcie dla protokołu SSDP
· Obsługa protokołów TLS 1.2, SSL v3
· Obsługa protokołu LDAP
· Integracja z HP SIM
· Synchronizacja czasu poprzez protokół NTP
· Możliwość backupu i odtworzenia ustawień bios serwera oraz ustawień karty zarządzającej
· Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna);
· Możliwość zainstalowania dedykowanej (lub zintegrowana) pamięci flash o pojemności minimum 16 GB; Pamięć umożliwiająca możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN oraz umożliwiającej możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej.
· Opcjonalna możliwość zgłaszania usterek i awarii sprzętowych poprzez automatyczne założenie zgłoszenia w systemie helpdesk/servicedesk producenta sprzętu;

	Wspierane OS
	· Microsoft Windows Server 2019, 2022
· Suse Linux Enterprise Server 15
· Red Hat Enterprise Linux 8.5

	Gwarancja
	· 5 lat gwarancji producenta serwera w trybie on-site z gwarantowaną wizytą technika do końca następnego dnia roboczego;.
· Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych;
· Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera – jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi być uwzględniona w ofercie;
· Możliwość odpłatnego wydłużenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym zakończeniem naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (podać koszt na dzień składania oferty);

	Dokumentacja, inne
	· Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA – wymaganie oświadczenie wykonawcy lub producenta;
· Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE – wymagane oświadczenie wykonawcy lub producenta;
· Ogólnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie należy podać link do strony producenta na której znajduje się nr telefonu oraz maila na który można zgłaszać usterki;
· W czasie obowiązywania gwarancji na sprzęt, możliwość po podaniu na infolinii numeru seryjnego urządzenia weryfikacji pierwotnej konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji;
· Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;
· Możliwość wykonania aktualizacji BIOS z nośnika USB


Urządzenie typu firewall spełniające następujące funkcjonalności:
1. Musi być dostarczone jako samodzielne, dedykowane fizyczne urządzenie zabezpieczeń sieciowych (appliance). W architekturze sprzętowej rozwiązania musi występować moduł zarządzania i moduł przetwarzania danych.  
2. Całość sprzętu i oprogramowania musi być dostarczana i wspierana przez jednego producenta.
3. Urządzenie musi być wyposażone w dedykowany port zarządzania out-of-band.
4. Brak ograniczeń licencyjnych dotyczących liczby chronionych komputerów w sieci wewnętrznej.
5. Urządzenie musi realizować zadania kontroli dostępu (filtracji ruchu sieciowego), wykonując kontrolę na poziomie warstwy sieciowej, transportowej oraz aplikacji.
6. Obsługa dla IPv6. 
7. Funkcjonalność statycznej i dynamicznej translacji adresów NAT między IPv4 i IPv6.
8. Reguły zabezpieczeń firewall muszą być tworzone zgodnie z ustaloną polityką opartą o profile oraz obiekty. 
9. Polityka zabezpieczeń firewall musi uwzględniać przynajmniej takie parametry jak: adresy IP źródłowe i docelowe, protokoły i usługi sieciowe, aplikacje, kategorie URL, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie.
10. Identyfikacja aplikacji nie może wymagać podania w konfiguracji urządzenia numeru lub zakresu portów na których dokonywana jest identyfikacja aplikacji. Należy założyć, że wszystkie aplikacje mogą występować na wszystkich 65 535 dostępnych portach. 
11. Interfejs administracyjny urządzenia musi być w języku polskim lub angielskim.
12. Firewall musi działać w następujących trybach: 
- routera (tzn. w warstwie 3 modelu OSI), 
- przełącznika (w warstwie 2 modelu OSI), 
- transparentnym 
- pasywnego nasłuchu. 
Funkcjonując w trybie transparentnym urządzenie nie może posiadać skonfigurowanych adresów IP na interfejsach sieciowych biorących udział w transmisji.
13. Zarządzanie firewallem musi odbywać się z linii poleceń (CLI) oraz z graficznej konsoli GUI. Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczeń musi pozwalać na zdefiniowanie wielu administratorów o różnych uprawnieniach. Dopuszcza się, aby polityki mogły być tworzone tylko z graficznej konsoli GUI.
14. Musi wykonywać statyczną i dynamiczną translację adresów NAT. Mechanizmy NAT muszą umożliwiać co najmniej dostęp wielu komputerów posiadających adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP, mapowanie 1 adres publiczny na 1 adres prywatny oraz udostępnianie usług serwerów o adresacji prywatnej w sieci Internet.
15. Musi umożliwiać zarządzanie pasmem sieci (QoS) w zakresie oznaczania pakietów znacznikami DiffServ, a także ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego. Urządzenia muszą umożliwiać stworzenie co najmniej 6 klas dla różnego rodzaju ruchu sieciowego.
16. Firewall musi mieć możliwość kształtowania ruchu sieciowego (QoS) dla poszczególnych użytkowników.
17. Obsługa protokołu Ethernet z obsługą sieci VLAN poprzez tagowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogą być tworzone na interfejsach sieciowych pracujących w trybie L2 i L3. 
18. Obsługa protokołów routingu dynamicznego, nie mniej niż RIP, OSPF oraz BGP.
19. Firewall musi zapewniać inspekcję szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzącego w celu wykrywania tunelowania innych protokołów w ramach usługi SSH.
20. Musi posiadać osobny zestaw polityk definiujący ruch zaszyfrowany SSL oraz SSH, który należy poddać lub wykluczyć z operacji deszyfrowania rozdzielny od polityk bezpieczeństwa.
21. Musi posiadać funkcjonalność automatycznego pobierania listy stron WWW lub adresów IP z zewnętrznego systemu oraz używania ich w politykach bezpieczeństwa.
22. Ochrona przed atakami typu „Drive-by-download” poprzez możliwość konfiguracji strony informującej użytkownika o próbie pobrania pliku i możliwości kontynuowania  lub zaniechania pobrania.
23. Urządzenie zabezpieczeń musi posiadać wbudowaną i automatycznie aktualizowaną przez producenta listę serwerów, dla których niemożliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie uwierzytelnienia użytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu „certificate pinning”). Lista ta stanowi automatyczne wyjątki od ogólnych reguł deszyfracji.
24. Firewall musi identyfikować co najmniej 2500 różnych aplikacji, w tym aplikacji tunelowanych w protokołach HTTP i HTTPS m.in.: Skype, Tor, BitTorrent, eMule.
25. Możliwość definiowania własnych wzorców aplikacji poprzez zaimplementowane mechanizmy lub z wykorzystaniem serwisu producenta.
26. System zabezpieczeń firewall musi pozwalać na blokowanie transmisji plików, nie mniej niż: bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywać się na podstawie nagłówka i typu MIME, a nie wyłącznie na podstawie rozszerzenia.
27. Urządzenie musi umożliwiać zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Urządzenie musi umożliwiać konfigurację tuneli VPN w trybie route-based VPN.
28. Dostęp VPN dla użytkowników mobilnych musi odbywać się na bazie technologii SSL VPN oraz IPSec.
29. Firewall musi umożliwiać konfigurację jednolitej polityki bezpieczeństwa dla użytkowników niezależnie od ich fizycznej lokalizacji oraz niezależnie od obszaru sieci, z którego uzyskują dostęp (zasady dostępu do zasobów wewnętrznych oraz do Internetu są takie same zarówno podczas pracy w sieci korporacyjnej jak i przy połączeniu do Internetu poza siecią korporacyjną). 
30. Producent urządzenia musi udostępniać dedykowanego klienta binarnego VPN dla platform Windows, Mac oraz Android.
31. Urządzenie musi transparentnie ustalać tożsamość użytkowników sieci w oparciu o Active Directory oraz Ms Exchange. Polityka kontroli dostępu (firewall) musi precyzyjnie definiować prawa dostępu użytkowników do określonych usług sieci i jest utrzymana nawet gdy użytkownik zmieni lokalizację i adres IP. W przypadku użytkowników pracujących w środowisku terminalowym Citrix oraz Windows Terminal Services, tym samym mających wspólny adres IP, ustalanie tożsamości musi odbywać się również transparentnie.
32. Musi umożliwiać uwierzytelnienie dwuskładnikowe (MFA - multi factor authentiaction) i zastosowanie tego mechanizmu w politykach.
33. Urządzenie musi obsługiwać nie mniej niż 3 wirtualne routery posiadające odrębne tabele routingu.
34. Rozwiązanie musi możliwość wykrywanie domen DGA i ruchu tunelowanego przez DNS. W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 12 miesięcy.
35. Musi mieć możliwość czytania oryginalnych adresów IP stacji końcowych z nagłówka X-Forwarded-For i wykrywania na tej podstawie użytkowników generujących daną sesje w przypadku gdy ruch przechodzi przez serwer Proxy zanim dojdzie do urządzenia.
36. Musi mieć możliwość wyboru sposobu blokowania ruchu w politykach bezpieczeństwa. Musi istnieć możliwość ustawienia cichego blokowania ruchu bez wysyłania RST, blokowanie z wysłaniem RST tylko do klienta, blokowanie z wysłaniem RST tylko do serwera, blokowanie z wysłaniem RST do klienta i serwera jednocześnie.
37. Firewall musi pozwalać na selektywne wysyłanie logów bazując na ich atrybutach.
38. Musi pozwalać na korelowanie zbieranych informacji oraz budowania raportów na ich podstawie. Zbierane dane powinny zawierać informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrożeniach i kategorii stron WWW.
39. Urządzenie musi pozwalać na stworzenie raportu o aktywności wybranego użytkownika lub grupy użytkowników na przestrzeni kilku ostatnich dni.
40. Urządzenie musi być dostarczone w konfiguracji z minimum 8 portami Ethernet 1Gb/s
41. Firewall musi posiadać przepustowość w ruchu nie mniej niż 2 Gbps dla kontroli firewall z włączoną funkcją kontroli aplikacji. Przepustowość dla ruchu rzeczywistego z włączoną pełną funkcjonalnością (ochrona IPS, antywirus, antyspyware, identyfikacja aplikacji) nie może być mniejsza niż 900 Mbps.
42. Urządzenie musi obsłużyć minimum 200 000 jednoczesnych sesji oraz 38 000 nowych połączeń na sekundę.
43. Urządzenie musi zapewniać wydajność przynajmniej 1,5 Gbps dla ruchu IPSec VPN i  umożliwiać zestawienie przynajmniej 2500 równoczesnych tuneli site-to-site.
44. Urządzenie musi być w obudowie typu rack 1RU. 
45. Urządzenie musi zapewniać inspekcję komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokołem SSL) dla ruchu wychodzącego do serwerów zewnętrznych (np. komunikacji użytkowników surfujących w Internecie) oraz ruchu przychodzącego do serwerów firmy. System musi umożliwiać deszyfracje niezaufanego ruchu HTTPS i poddania go dalszej inspekcji.
46. Musi umożliwiać wykluczenie z inspekcji komunikacji szyfrowanej ruchu wrażliwego na bazie co najmniej: kategoryzacji stron URL oraz dodania własnych wyjątków.
47. Musi pozwalać na definiowanie i przydzielanie różnych profili ochrony (IPS, AV, URL, blokowanie plików) per aplikacja. Musi być możliwość przydzielania innych profili ochrony (AM, IPS, URL, blokowanie plików) dla dwóch różnych aplikacji pracujących na tym samym porcie.
48. Urządzenie musi zapewniać zestawienie przynajmniej 1000 sesji SSL VPN.
49. Urządzenie musi posiadać funkcjonalność weryfikacji poziomu bezpieczeństwa komputera użytkownika przed przyznaniem mu uprawnień dostępu do sieci lub wybranych jej zasobów. Jeśli wymaga to zakupu dodatkowej subskrypcji, Zamawiający nie wymaga jej dostarczenia w ramach tego postępowania. 
50. Firewall musi posiadać funkcjonalność sterowania zachowaniem binarnego klienta VPN z poziomu systemu - połączenie automatyczne bądź ręczne przez użytkownika a także umożliwiać sprawdzenie czy klient posiada zainstalowane oprogramowanie antywirusowe. Jeśli wymaga to zakupu dodatkowej subskrypcji, Zamawiający nie wymaga jej dostarczenia w ramach tego postępowania.
51. Urządzenie musi  posiadać funkcjonalność zestawienia tuneli VPN SSL bez konieczności instalowania klienta na stacji końcowej – clientless VPN. Jeśli wymaga to zakupu dodatkowej subskrypcji, Zamawiający nie wymaga jej dostarczenia w ramach tego postępowania.
52. Musi posiadać możliwość uruchomienia funkcji wykrywania i blokowania ataków intruzów w warstwie 7 modelu OSI (IPS). W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 12 miesięcy.
53. Urządzenie musi posiadać możliwość uruchomienia funkcji inspekcji antywirusowej, kontrolującej przynajmniej protokoły: SMTP, HTTP, POP3, IMAP oraz podstawowe rodzaje plików. Baza AV musi być przechowywana na urządzeniu i regularnie aktualizowana w sposób automatyczny. W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 12 miesięcy.
54. Firewall musi umożliwiać filtrowanie stron WWW w zależności od kategorii treści stron HTTP bez konieczności dokupywania jakichkolwiek komponentów, poza subskrypcją. Baza przypisania URL do kategorii musi być regularnie aktualizowana w sposób automatyczny i posiadać nie mniej niż 20 milionów rekordów URL. W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 12 miesięcy.
55. Moduł filtrowania stron WWW musi zapewniać możliwość ręcznego tworzenia własnych kategorii filtrowania stron WWW i używania ich w politykach bezpieczeństwa bez użycia zewnętrznych narzędzi i wsparcia producenta.
56. Firewall musi posiadać sygnatury DNS wykrywające i blokujące ruch do domen uznanych za złośliwe. W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 12 miesięcy.
57. Urządzenie musi zapewniać moduł przechwytywania i przesyłania do zewnętrznych systemów typu „Sand-Box” plików (przynajmniej exe, dll, pdf, jar, apk, pliki MS Office, ELF, BAT, JS, VBS, PS1, shell script, HTA, linki w wiadomościach e-mail) przechodzących przez firewall w celu ochrony przed zagrożeniami typu zero-day. Informacja zwrotna na temat wykrytego złośliwego oprogramowania musi zostać dostarczona na firewall w czasie nie dłuższym jak 5 minut. Systemy zewnętrzne, na podstawie przeprowadzonej analizy, muszą aktualizować system firewall sygnaturami nowo wykrytych złośliwych plików. Jeżeli funkcjonalność wymaga wykupienia dodatkowej licencji wtedy Zamawiający wymaga jej dostarczenia na okres 12 miesięcy.
58. Musi posiadać możliwość pracy w konfiguracji odpornej na awarie w trybie Active-Passive i Active-Active w przypadku pracy z drugim takim samym urządzeniem posiadającym taki sam zestaw licencji.
59. Urządzenie musi być rozwiązaniem o uznanej na rynku pozycji i musi znajdować się w kwadracie „Leaders” raportu Gartnera pt. „Magic Quadrant of Network Enterprise Firewalls”  w raportach opublikowanych w przeciągu 2 ostatnich lat.
60. Urządzenie musi być fabrycznie nowe, aktualnie obecne w linii produktowej producenta.  
61. Musi pochodzić z autoryzowanego kanału sprzedażowego producenta na terenie Unii Europejskiej. 
62. Urządzenie nie może znajdować się na liście „end-of-sale” oraz „end-of-support” producenta. 
63. Serwis dostępu do najnowszej wersji oprogramowania, serwis sprzętowy i ewentualne licencje/subskrypcje na aktualizacje bazy aplikacji muszą być ważne przynajmniej przez okres 12 miesięcy.
64. Pomoc techniczna oraz szkolenia z produktu muszą być dostępne w Polsce. Usługi te muszą być świadczone w języku polskim.
Szkolenie on-line dla pracowników urzędu w zakresie obsługi zakupionego sprzętu 
i oprogramowania
1. Szkolenia będą zrealizowane jako szkolenia zamknięte.
2. Szkolenia będą przeprowadzone w języku polskim.
3. Liczba uczestników: 2.
4. Szkolenia muszą odbyć się w formie zdalnej w czasie rzeczywistym poprzez udostępniony przez Wykonawcę kanał elektroniczny lub dedykowaną aplikację.
5. Łączny czas trwania szkoleń nie może być mniejszy niż 35 godzin i musi tworzyć minimum 7 cykli szkoleniowych.
6. Zamawiający dopuszcza udział uczestników szkolenia w ramach większej grupy szkoleniowej 
7. Szkolenia muszą omawiać tematykę z zakresu zastosowanych w postępowaniu rozwiązań: konfiguracja, wdrażanie i utrzymane: urządzeń UTM, środowisk serwerowych i wirtualizacji, systemów backupu, systemów zbierania i analizy logów.
8. Dokładna agenda, zakres godzinowy poszczególnych części szkolenia oraz terminy zostaną zaproponowane przez Wykonawcę w terminie 7 dni od podpisania umowy, przy czym szkolenia mogą zostać przeprowadzone dopiero po akceptacji propozycji przez Zamawiającego.
9. Obowiązek sprawdzania obecności w trakcie każdego ze szkoleń np. w postaci zrzutów ekranowych listy zalogowanych uczestników szkolenia pozwalającej potwierdzić obecność uczestników spoczywa na Wykonawcy. List obecności zostaną przekazane Zamawiającemu po zakończeniu każdej edycji szkolenia.
10. Wykonawca gwarantuje, że osoba prowadząca szkolenia posiada odpowiednie predyspozycje do prowadzenia szkoleń oraz wyczerpującą wiedzę, co najmniej na poziomie wymaganym do realizacji szkoleń.
11. Wykonawca jest zobowiązany przeprowadzić szkolenie w oparciu o zaakceptowane przez Zamawiającego materiały dydaktyczne.
12. Po ukończeniu szkolenia uczestnicy otrzymają zaświadczenie lub certyfikat ukończenia szkolenia w formie papierowej bądź elektronicznej. Zaświadczenia zostaną przesłane na wskazany przez Zamawiającego adres fizyczny lub adres skrzynki poczty elektronicznej. 
Część II: Szkolenie dla urzędników w zakresie cyberbezpieczeństwa w ramach projektu grantowego "Cyfrowa Gmina".
w zakresie:
A) Szkolenie dla urzędników w zakresie cyberbezpieczeństwa – 1 sztuka.
Szkolenia dla urzędników w zakresie cyberbezpieczeństwa i cyberzagrożeń 
Szkolenie powinno zawierać tematy z zakresu:
· Socjotechniki 
· Do czego przestępcom nasze dane? 
· Czym są socjotechniki i z czego wynika ich skuteczność oraz popularność? 
· Metody rozpoznawania ataków socjotechnicznych i sposoby na ich uniknięcie 
· Bezpieczeństwo Poczty e-mail 
· Zasady weryfikacji załączników 
· Zasady weryfikacji linków 
· Zasady weryfikacji nadawców 
· Czy nadawca musi być tym, za kogo się podaje? 
· Czy łatwo się podszyć pod pracownika firmy? 
· Czy łatwo jest wyłudzić duże pieniądze przy pomocy jednego maila?
· Bezpieczeństwo przeglądarek internetowych 
· Czym jest phishing i jak go uniknąć? 
· Bezpieczeństwo urządzeń i nośników danych 
· Nośniki danych nieznanego pochodzenia jako zagrożenie 
· Czy rozmówca jest tym za kogo się podaje?
· Zagrożenia związane w urządzeniami mobilnymi 
· Zagrożenia związane z sieciami WIFI 
· Sieć darmowa 
· Bezpieczeństwo haseł 
· Ile trwa złamanie hasła? 
· Co to jest hasło słownikowe? 
· Jak stworzyć silne, bezpieczne i łatwe do zapamiętania hasło?
Szkolenie dla urzędników musi zostać przeprowadzone dla dwóch grup po ok. 15 i 20 osób. Szkolenie przeprowadzone w formie stacjonarnej w siedzibie Zamawiającego bądź w formie online. Czas trwania szkolenia minimum 2 godziny zegarowe dla każdej grupy.
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