Załącznik Nr 8 do SWZ

Numer postępowania: DTZ.382.12.2023
„Dostawa serwerów, macierzy, NAS, biblioteki taśmowej, przełącznika, oprogramowania wraz backupem danych oraz audyt bezpieczeństwa teleinformatycznego” 

WZÓR UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu __________2023r., pomiędzy:
Szpital Powiatowy Sp. z o.o. z siedzibą w Golubiu-Dobrzyniu przy ul. J. G. Koppa 1/E, 87-400 Golub-Dobrzyń, REGON nr 871552334, zarejestrowanym podatnikiem podatku od towarów i usług, NIP 8781689844, NR KRS 0000023700 
reprezentowaną przez: 
, zwaną dalej Administratorem bądź ADO,

a

_________________________________________________________________________________________________________________________________________________________________________,  zwanym dalej Przetwarzającym,
łącznie jako Strony, o następującej treści.

§ 1 
Postanowienia Ogólne
1. Strony oświadczają, że łączy je umowa nr ______________ z dnia __________ w przedmiocie______________ („umowa podstawowa”) i w związku z wykonywaniem tej umowy Administrator powierza Przetwarzającemu przetwarzanie danych osobowych określonych w niniejszej umowie oraz umowie podstawowej.
2. Strony oświadczają, że znane są im normy prawne i ciążące na nich obowiązki wynikające z Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz. UE L 119) (RODO).
3. Administrator jest administratorem danych osobowych powierzonych niniejszą umową i umową podstawową.
4. Administrator obowiązany jest w szczególności do współdziałania z Przetwarzającym w celu realizacji niniejszej umowy oraz starannego udzielania poleceń w zakresie przetwarzania przez Przetwarzającego danych osobowych mu powierzonych.
§ 2
 Przetwarzanie
1. Przedmiotem przetwarzania będą dane osobowe wynikające z niniejszej umowy oraz umowy podstawowej.
1. Powierzone dane osobowe będą przetwarzane przez czas trwania umowy podstawowej.
1. Charakter i cel przetwarzania danych osobowych wynika z umowy podstawowej, tj.:
2. charakter –  serwisowanie/ przeglądy/ naprawy urządzenia/ backup / audyt (charakter zostanie doprecyzowany w stosunku do specyfiki konkretnej części zamówienia);
2. cel –realizacja umowy podstawowej, umożliwienie ADO wywiązanie się z obowiązków nałożonych przepisami prawa.
1. Przetwarzanie będzie obejmować następujące rodzaje danych osobowych:
3. dane zwykłe, 
3. dane wrażliwe.
1. Przetwarzanie będzie dotyczyć następującej kategorii osób:
4. dane osobowe pacjentów: imię nazwisko, nr PESEL, dane dotyczące zdrowia pacjenta (rodzaj badania, opis badania i wynik), dane genetyczne pacjentów (wynik);
4. dane osobowe personelu: (osób wykonujących badanie, opisujących badanie: pracowników (imię nazwisko, informacje o kwalifikacjach),osób zatrudnionych w oparciu o umowę cywilnoprawną (imię nazwisko, informacje o kwalifikacjach), podmiotów współpracujących (imię nazwisko, informacje o kwalifikacjach).

§ 3 
Podpowierzenie
1.	Podpowierzenie oznacza powierzenie w drodze pisemnej umowy przez Przetwarzającego innej osobie lub podmiotowi (dalszy przetwarzający) konkretnych operacji przetwarzania danych osobowych, o ile Przetwarzający dysponuje pisemną ogólną albo pisemną szczegółową zgodą Administratora.
2.	Zmiana dalszych przetwarzających wymaga pisemnego aneksu do niniejszej umowy. Administrator przy tym ma prawo wyrażenia sprzeciwu co do proponowanej przez Przetwarzającego zmiany. Do momentu zaakceptowania przez Administratora zmiany (zawarcia aneksu), Przetwarzający nie jest uprawniony do podpowierzania danych osobowych.
3.	Przetwarzający ma obowiązek zobowiązać dalszego przetwarzającego do realizacji wszystkich obowiązków Przetwarzającego wynikających z niniejszej umowy. Dotyczy to w szczególności obowiązków wskazanych w  § 4.
4.	Przetwarzający obowiązany jest zapewnić, by dalszy przetwarzający zobowiązał się wobec Administratora do realizacji ust. 3 poprzez, obok zawarcia umowy podpowierzenia, złożenie stosownego pisemnego oświadczenia.
5.	W przypadku, gdy dalszy przetwarzający nie wywiąże się z obowiązków wskazanych w ust. 3, za jego zachowanie odpowiada w pełni wobec Administratora Przetwarzający.
6.	Strony nie dopuszczają możliwości podpowierzenia wszystkich danych osobowych wynikających z niniejszej umowy.
§ 4
Obowiązki Przetwarzającego
1. Przetwarzający obowiązany jest do:
0. przetwarzania powierzonych danych osobowych wyłącznie w celu i zakresie określonym w niniejszej umowie oraz umowie podstawowej,
0. przetwarzania powierzonych danych osobowych wyłącznie na udokumentowane polecenie Administratora, co obejmuje także drogę elektroniczną,
0. nie przekazywania powierzonych danych osobowych do państwa trzeciego lub organizacji międzynarodowej (tj. poza Europejski Obszar Gospodarczy – EOG),
0. uzyskać uprzednią pisemną zgodę Administratora na przekazywanie powierzonych danych osobowych poza obszar EOG,
0. uzyskania od osób, które dane osobowe przetwarza zobowiązania do zachowania tajemnicy lub upewnienia się, że osoby te podlegają odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy,
0. zachowania wymogów bezpieczeństwa przetwarzania danych osobowych określonych w art. 32 RODO oraz mocą niniejszej umowy i umowy podstawowej, a także mocą Polityki Ochrony Danych Osobowych obowiązującej u Administratora,
0. przestrzegania warunków korzystania z usług dalszego przetwarzającego,
0. pomagania Administratorowi odpowiadania na żądania osoby, której dane dotyczą w zakresie jej praw określonych w rozdziale III RODO,
0. pomagania Administratorowi z wywiązywania się z obowiązków określonych w art. 32 – 36 RODO,
0. w przypadku zakończenia przetwarzania powierzonych danych osobowych, w zależności od decyzji Administratora, usunięcia lub zwrócenia mu wszelkich danych osobowych  i usunięcia wszelkich ich kopii. Usunięcie lub zwrot winien być stwierdzony pisemnych protokołem, a brak jego sporządzenia obciąża Przetwarzającego,
0. udostępnienia Administratorowi wszelkich informacji niezbędnych do wykazania spełnienia obowiązków wynikających z niniejszej umowy, umowy podstawowej oraz RODO,
0. umożliwienia Administratorowi lub upoważnionemu przez niego audytorowi przeprowadzenia audytów lub inspekcji w zakresie ochrony powierzonych danych osobowych. Audyt lub inspekcja obejmuje przede wszystkim prawo wstępu do pomieszczeń Przetwarzającego oraz wglądu w dokumentację związaną z ochroną danych osobowych,
0. wspomagania w czasie audytu lub inspekcji osoby przeprowadzającej te czynności,
0. niezwłocznego informowania Administratora, jeżeli jego zdaniem wydane mu w czasie audytu lub inspekcji polecenie stanowi naruszenie RODO lub innych przepisów powszechnie obowiązujących w zakresie ochrony danych osobowych,
0. niezwłocznego informowania Administratora o każdym przypadku, niezależnie od źródła, naruszenia lub możliwości naruszenia niniejszej umowy lub RODO, bądź innych przepisów powszechnie obowiązujących w zakresie ochrony danych osobowych,
0. współpracy z organem nadzoru w zakresie ochrony danych osobowych,
0. stosowania środków i zabezpieczeń mających na celu bezpieczeństwo i zachowanie prywatności powierzonych danych osobowych, w tym m. in. zważając na obowiązki z art. 25 ust. 1 RODO,
0. ograniczenia dostępu do powierzonych danych osobowych wyłącznie do osób, które są do tego upoważnione i ich udział jest niezbędny w procesie przetwarzania,
0. odsunięcia od operacji przetwarzania powierzonych danych osobowych osoby nie dającej rękojmi ochrony danych osobowych, niezależnie od przyczyny,
0. prowadzenia rejestru kategorii czynności przetwarzania powierzonych danych osobowych zgodnie z art. 30 ust. 2 RODO,
0. poinformowania i uzyskania uprzedniej pisemnej zgody Administratora do wykorzystywania powierzonych danych osobowych w ich profilowaniu, z tymże co do zasady Administrator nie wyraża na to zgody,
0. szkolenia osób upoważnionych do przetwarzania danych osobowych w przedmiocie ich ochrony.
1. Przetwarzający oświadcza, że posiada wystarczające środki techniczne i organizacyjne, aby przetwarzanie powierzonych danych osobowych odpowiadało w szczególności RODO i chroniło prawa osób, których te dane dotyczą.
§ 5 
Bezpieczeństwo Danych Osobowych
1. Przetwarzający oświadcza, że przeprowadził ogólna ocenę ryzyka w myśl art. 32 RODO w stosunku do powierzonych danych osobowych.
1. Strony wskazują na następujące środki bezpieczeństwa danych osobowych stosowane przez Przetwarzającego:
1. Przetwarzający oświadcza, że został zaznajomiony z zasadami dotyczącymi bezpieczeństwa przetwarzania danych osobowych i zobowiązuje się do ich stosowania, w szczególności stosowania zaleceń polityki bezpieczeństwa Wojewódzkiego Szpitala Specjalistycznego we Włocławku oraz zasad przetwarzania danych wynikających z przepisów prawa,
1. Przetwarzający zobowiązuje się do przetwarzania danych osobowych na zasadach określonych przez ADO z zachowaniem wszelkich środków bezpieczeństwa w obrębie informatycznym oraz tradycyjnym,
1. Przetwarzający oświadcza, że szkoli się i stale podnosi swoją wiedzę w zakresie bezpieczeństwa danych osobowych i ich bezpiecznego przetwarzania.
1. W miarę potrzeby Przetwarzający obowiązany jest wykazać, w tym dokumentami, zastosowanie odpowiednich środków technicznych oraz organizacyjnych zapewniających bezpieczeństwo danych osobowych.

§ 6
Naruszenie Ochrony Danych Osobowych
1. Przetwarzający obowiązany jest niezwłocznie zawiadomić Administratora, w tym drogą elektroniczną, o każdym podejrzeniu naruszenia ochrony danych osobowych powierzonych mu mocą niniejszej umowy. Zgłoszenie to powinno nastąpić nie później niż w terminie 12 godzin od pierwszego spostrzeżenia, a w przypadkach związanych z naruszeniem danych osobowych w systemie informatycznym nie później niż w terminie 15 minut od pierwszego spostrzeżenia.
1. Administrator w przypadku, o którym stanowi ust. 1, uprawniony jest do uczestniczenia w czynnościach wyjaśniających oraz dalszych związanych z danym zgłoszeniem.
1. Przetwarzający obowiązany jest niezwłocznie po zakończeniu czynności wyjaśniających zawiadomić Administratora, w tym drogą elektroniczną, o wynikach wyjaśnień, a w szczególności o stwierdzonym naruszeniu ochrony danych osobowych.
1. Jako że Administrator w przypadku stwierdzenia naruszenia ochrony danych osobowych obowiązany jest dokonać dalszego zgłoszenia do organu nadzoru, to Przetwarzający w zawiadomieniu, o którym stanowi ust. 3, winien także przekazać Administratorowi wszelką niezbędną dokumentację o stwierdzonym naruszeniu

§ 7 
Czas Obowiązywania Umowy
1. Umowa zostaje zawarta na czas trwania umowy podstawowej.
1. Administrator uprawniony jest do rozwiązania niniejszej umowy ze skutkiem natychmiastowym (bez okresu wypowiedzenia) w przypadku naruszenia jakiegokolwiek obowiązku z § 3 choćby jednokrotnie. Oświadczenie o rozwiązaniu umowy winno mieć formę pisemną.
1. W przypadku, o którym stanowi § 3 ust. 1.10, w razie braku decyzji Administratora, w terminie nie dłuższym  niż 180 dni od zakończenia trwania niniejszej umowy, Przetwarzający obowiązany jest usunąć wszelkie powierzone dane osobowe. Usunięcie to Przetwarzający obowiązany jest udokumentować pisemnym protokołem przekazanym Administratorowi, również drogą elektroniczną. Brak sporządzenia protokołu obciąża Przetwarzającego.

§ 8
Postanowienia Końcowe
1. Strony oświadczają, że znają przesłanki odpowiedzialności zawarte w szczególności w art. 82 RODO.
1. [bookmark: _Hlk124944930]Strony oświadczają, że spełniły wobec siebie obowiązek informacyjny, o którym mowa w art. 13 RODO.
1. Strony oświadczają, że adresami poczty elektronicznej do kontaktu oraz realizacji niniejszej umowy są:
2. Administrator: ____________________________
2. Przetwarzający:  ____________________________
1. W przypadku sprzeczności pomiędzy postanowieniem/ami niniejszej umowy a umowy podstawowej, pierwszeństwo ma postanowienie niniejszej umowy.
1. Umowa podlega prawu polskiemu oraz RODO.
1. Wszelkie spory powstałe na tle niniejszej umowy Strony obowiązują się rozstrzygać polubownie z poszanowaniem postanowień RODO oraz innych przepisów powszechnie obowiązujących. Sądem właściwym do rozstrzygnięcia sporów jest polski sąd, przy czym strony poddają wszelkie spory sądowi położonemu we Włocławku.
1. Niniejsza umowa uchyla dotychczasową umowę o powierzenie danych osobowych (albo stosowną klauzulę w innej umowie) zawartą pomiędzy Stronami.
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.




______________________________				___________________________
                         Administrator						Przetwarzający
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