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Zatgcznik Nr 3 do SWZ
ZP.271/19/2022

OPIS PRZEDMIOTU ZAMOWIENIA

Czes¢ | Sprzet komputerowy

a) Jednostki komputerowe w liczbie 25 sztuk

Specyfikacja sprzetu:

Parametry (co najmniej):

Jednostka centalna

Procesor Intel i5-12400 lub réwnowazny AMD
RAM 8 GB DDR4

Rozmiar dysku 256 GB

Rodzaj dysku SSD NVMe

Uktad graficzny

Zintegrowany

Ztacza USB 3.2 przéd 2
Ztacza USB 2.0 przdd 2
Ztgcza USB 3.2 tyt 2
Ztacza USB 2.0 tyt 2

System operacyjny

Windows 11 PRO / Windows 10 PRO

Typ obudowy Tower
Karta sieciowa LAN 1 GigkE
Monitor

Rozdzielczosé

Full HD 1920 x 1080

Rozmiar 217
Jasnos¢ wyswietlacza 250 cd/m?
Czas odpowiedzi 8 ms
Technologia wyswietlacza LCD

Typ podswietlenia LED
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Powtoka antyodblaskowa TAK
Typ ekranu VA
Technologia eliminujgca migotanie obrazu TAK
HDMI TAK
Akcesoria

Mysz + klawiatura

Przewdd zasilajgcy

Przewéd HDMI

b) Komputer przenosny w liczbie 1 sztuki

Specyfikacja sprzetu:

Parametry (co najmniej):

Przekatna ekranu

15.6

Procesor Intel i5-11400H lub réwnowazny firmy AMD
RAM 16 GB

Rozmiar dysku 512 GB

Typ dysku SSD NVMe

Karta graficzna dedykowana TAK

Pamie¢ karty graficznej 4 GB DDR6

System operacyjny

Windows 11 PRO

Typ ekranu

LED, WVA

Rodzaj matrycy

Matowa

Rozdzielczosé

1920 x 1080 (Full HD)

Czestotliwos¢ odswiezania 120 Hz
Jasnos$¢ matrycy 250 cd/m2
Kamera TAK

Karta LAN 1 Gigk

Karta WLAN IEEE 802.11ax

Ztacze USB 2.0
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Ztgcze USB 3.2 1

Ztacze USB Type-C z DisplayPort 1

Ztacze HDMI 2.1 1

Modut TPM TAK
Gwarancja 24 miesigce

Rodzaj gwarancji

Producenta i/lub Sprzedawcy

Bateria

4650 mAh

a) Komputer przenosny

Specyfikacja sprzetu:

Parametry (co najmniej):

Procesor Intel Core i3-1115G4 lub réwnowazny firmy
AMD

RAM 8GB DDR4

Rozmiar dysku 256 GB

Typ dysku SSD NVMe

Przekatna ekranu 15.6”

Typ ekranu LED, IPS

Rozdzielczosé

1920x1080 Full HD

Uktad graficzny

Zintegrowany

Kamera TAK
b) Oprogramowanie
Specyfikacja Parametry
System operacyjny Windows 10, Windows 11
Pakiet biurowy MS Office TAK
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Czes¢ Il Urzadzenia drukujace i skanujace

c) Srednie urzadzenie wielofunkcyjne w liczbie 1 sztuki

Unia Europejska
Evropejski Fundust
Rorwoju Regeonalnego

Specyfikacja sprzetu:

Parametry (co najmniej):

Pamieé 512 MB
Wyswietlacz TAK
Pojemnosc¢ odbiornika papieru 300 arkuszy
Pojemnos¢ podajnika papieru 500 arkuszy
Faks TAK

LAN TAK

WLAN TAK

usse TAK
Gwarancja 24 miesigce

Rodzaj gwarancji

Producenta i/lub sprzedawcy

Rodzaj wydruku

Kolor / Czarno-biaty

Format

A4

Rozdzielczos¢ druku - czern

1200 x 1200 dpi

Rozdzielczo$é druku - kolor

2400 x 1200 dpi

Predkos¢ druku - czern 55 str/min
Predkosc¢ druku - kolor 55 str/min
Automatyczny druk dwustronny TAK

Rozdzielczos$¢ optyczna

1200 x 1200 dpi

Skanowanie dwustronne Tak
Rozdzielczos$¢ kopiowania 600 x 600 dpi
Predkos¢ kopiowania - czern 40 str/min
Predkos¢ kopiowania - kolor 40 str/min
Automatyczne kopiowanie dwustronne Tak
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d) Skaner wysokowydajny w liczbie 1 sztuki

Unia Europejska
Evropejski Fundust
Rorwoju Regeonalnego

Specyfikacja sprzetu:

Parametry (co najmniej):

Typ sensora Cis
Rozdzielczos¢ optyczna 600x600 dpi
Format skanowania A4

Ztacze USB TAK
Szybkos¢ skanowania 40 str/min
Gwarancja 24 miesigce

Rodzaj gwarancji

Producenta i/lub Sprzedawcy

e) Urzadzenie wielofunkcyjne sieciowe w liczbie 1 sztuki

Specyfikacja sprzetu:

Parametry (co najmniej):

Pamiec 512 MB
Wyswietlacz TAK
Pojemnosc¢ odbiornika papieru 300 arkuszy
Pojemnos¢ podajnika papieru 500 arkuszy
Faks TAK

LAN TAK

WLAN TAK

uUsB TAK
Gwarangja 24 miesigce

Rodzaj gwarancji

Producenta i/lub Sprzedawcy

Rodzaj wydruku

Kolor / Czarno-biaty

Format

A4

Rozdzielczos¢ druku - czern

1200 x 1200 dpi

Rozdzielczo$é druku - kolor

2400 x 1200 dpi

Predkos¢ druku - czern

55 str/min

Predkosc¢ druku - kolor

55 str/min
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Automatyczny druk dwustronny TAK
Rozdzielczos¢ optyczna 1200 x 1200 dpi
Skanowanie dwustronne Tak
Rozdzielczos¢ kopiowania 600 x 600 dpi
Predkos¢ kopiowania - czeri 40 str/min
Predkos¢ kopiowania - kolor 40 str/min
Automatyczne kopiowanie dwustronne Tak

-’1@.515 Unia Europejska
ﬁ r‘m Evropejski Fundusz
"L F"p‘e Rorwoju Regionalnego

Czesc Ill Sprzet sieciowy i serwerowy

f) Macierz dyskowa w liczbie 2 sztuk
1. Obudowa:

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack
19”. Maksymalna wysoko$¢ systemu nie moze przekracza¢ 2U.

2. Pojemnos¢:

1) System musi zosta¢ dostarczony w konfiguracji zawierajacej minimum 6 dyskow 10
TB, o predkosci obrotowej minimum 7,2 tysS. obr/min.;

2) Wszystkie oferowane dyski musza by¢ podiaczone interfejsem SATA 111 0 predkosci
co najmniej 6Gb/s;

3) System musi ponadto wspiera¢ dyski o wielkosciach co najmnie;j:
a) SSD od 800GB do 15.3TB,
b) SAS od 900GB do 1800GB,
c) NL-SAS/SATA od 4TB do 18TB;

4) System musi pozwala¢ na rozbudowe do wyzszych modeli bez potrzeby migracji
danych (przez rozbudowe do wyzszego modelu zamawiajacy rozumie rozbudowe do
modelu macierzy z wigksza iloscig cache, wigksza skalowalnoscig i mocniejszymi
procesorami).

3. Kontroler:

1) Dwa kontrolery wyposazone w przynajmniej 4GB cache kazdy.
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2) W przypadku awarii zasilania dane nie zapisane na dyski przechowywane w pamigci,
muszg by¢ zabezpieczone za pomocg podtrzymania bateryjnego przez 72 godziny lub
jako zrzut na pamig¢ flash.

Interfejsy:
1) Oferowana macierz musi posiada¢ minimum:
a) 2 portow 2.5Gb
b) Musi oferowaé rozbudowe o interfejsy SFP+ poprzez dotozenie karty rozszerzen
RAID:
1) Wsparcie dla RAID: 0, 1, 5, 6, 10;

2) Obliczanie sum kontrolnych (kodow parzystosci) dla grup dyskowych RAIDS i
RAID6 musi by¢ realizowane w sposob sprzgtowy przez dedykowany uktad w
macierzy;

3) Zamawiajacy dopuszcza zastosowanie zewngtrznego narzg¢dzia (software, volume
manager, SDS) do zbudowania RAID 0.

Obslugiwane protokoly:
1) FC,iSCSI, SAS;

2) Macierz musi mie¢ mozliwos$¢ wystawienia zasobow dyskowych poprzez protokoty
CIFS, NFS 3/4 version, AFP, FTP;

3) Zamawiajgcy dopuszcza zastosowanie rozwigzania typu SDS (Software Defined
Storage).

. Funkcjonalnosci:

1) Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla systemow: Microsoft
Windows Server, Red Hat Enterprise Linux, Novell, SUSE Linux Enterprise Server,
VMware ESX, Oracle Solaris, HP, HP-UX, IBM AlX;

2) Macierz musi posiada¢ funkcjonalnos¢ wykonywania snapshotéw minimum 128 na
wolumen oraz 512 snapshotéw na macierzy;

3) Macierz musi posiada¢ funkcjonalnos¢ klonowania danych;

4) Macierz musi posiadac¢ funkcjonalnos¢ replikacji danych w trybie synchronicznym i
asynchronicznym, system musi pozwala¢ na wykonanie do 32 jednoczesnych
replikacji;

5) Macierz musi umozliwia¢ dynamiczng zmiang rozmiaru wolumenow logicznych bez
przerywania pracy macierzy i bez przerywania dost¢pu do danych znajdujacych si¢ na
danym wolumenie;
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6) Macierz musi posiada¢ funkcjonalnos¢ partycjonowania macierzy na odseparowane
od siebie logicznie systemy na ktorych rezyduja osobne dyski logiczne dla
heterogenicznych systemow. Licencja na macierzy musi pozwala¢ na wykonanie do
128 partycji;

7) Macierz musi posiada¢ funkcjonalno$¢ automatycznego balansowania obcigzenia
kontroleréw macierzy przez przelaczanie w trybie online volumenow logicznych
pomiedzy nimi w zaleznosci od wygenerowanego na nich ruchu. Musi istnie¢
mozliwos$¢ wytaczenia tej funkcjonalnosci z poziomu interfejsu uzytkownika;

8) Macierz musi pozwala¢ na dynamiczng migracj¢ pomi¢dzy poziomami RAID, czyli
zmiang sposobu zabezpieczenia grupy dyskowej z jednego poziomu RAID na drugi na
tych samych dyskach;

9) Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskow, ktore pozwala
na identyfikowanie potencjalnie zagrozonych awarig dyskow oraz z poziomu

graficznego interfejsu do zarzadzania musi by¢ mozliwo$¢ sprawdzenia stanu zuzycia
dyskow SSD;

10) Wraz z system musi zosta¢ dostarczone narzedzie do monitoringu macierzy w
kontekscie:

a) wydajnosci i opdznien na wolumenach,
b) wydajnosci I/Ops, MB/s,
c) trafno$ci w cache;

11) Macierz musi posiada¢ mozliwos¢ integracji z Active Directory w zakresie definicji i
mapowania grup i uzytkownikow pod katem autentykacji.

12) Zamawiajacy dopuszcza zaoferowanie zewnetrznego oprogramowania do zapewnienia
integracji i monitoringu wyzej wymienionych aplikacji.

13) Macierz musi zapewnia¢ mozliwo$¢ szyfrowania danych. Realizacja procesu
szyfrowania i zarzadzania kluczem moze si¢ odbywac¢ przez kontrolery macierzy lub
zewngetrzne urzadzenia 1 oprogramowanie do zarzadzania kluczami.

14) Wraz z macierzg musi zosta¢ dostarczone narzedzie (w formie dedykowanej aplikacji,
portalu www lub innej) do monitoringu macierzy, w tym przechowywania danych
historycznych z min. 6 miesigcy o:

a) wydajnosci macierzy,
b) zajgtoSci przestrzeni,
c) bledach/awariach, ktore wystapily na macierzy.

15) Narzedzie moze pochodzi¢ od innego dostawcy niz producent macierzy.
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16) Wszystkie licencje na funkcjonalno$ci musza by¢ dostarczone na maksymalna
pojemno$¢ macierzy.

Gwarancja i serwis:

1) 3 lata serwisu producenta macierzy z czasem dostawy czg¢éci zamiennych na nastgpny
dzien roboczy;

2) Dostep do centrum serwisowego 24 godziny na dobe, 7 dni w tygodniu;
3) Mozliwos¢ zglaszania awarii 24 godziny na dobe, 7 dni w tygodniu;

4) 3 lata aktualizacji do oprogramowania oraz dost¢p do portalu serwisowego
producenta, dostep do wiedzy i informacji technicznych dotyczacych oferowanego
urzadzenia.

g) Serwer wraz z systemem operacyjnym w liczbie 2 sztuk

Obudowa:
1) Typ Rack, wysoko$¢ max. 2U;

2) Dostarczona wraz z szynami umozliwiajagcymi pelne wysunigcie serwera z szafy rack
oraz ramieniem porzadkujacym utozenie przewoddéw w szafie rack.

Plyta glowna:

1) Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,
mozliwos¢ instalacji procesoréw 16-rdzeniowych;

2) Minimum 2 sloty dla dyskow M.2 na ptycie gtownej nie zajmujace klatek dla dyskow
hot-plug (mozliwo$¢ integracji dedykowanej, wewnetrznej pamigci flash
przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych
serwera);

3) Zainstalowany modut TPM 2.0.

Procesor:

Zainstalowane dwa procesory 8-rdzeniowe, 16 watkowe w architekturze x64.
Pami¢¢ RAM:

1) Zainstalowane 64 GB pami¢ci RAM DDR4 typu RDIMM 3200 MT/s w ko$ciach 0
pojemnosci 16 GB;

2) Wsparcie dla technologii zabezpieczania pamigci Advanced ECC, Memory Scrubbing,
SDDC,;

3) Obstuga minimum 768 GB pamieci RAM.
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Kontrolery dyskowe, 1/0O:

Zainstalowany kontroler SAS/SATA RAID 0, 1, 5, 10, 50.

Dyski twarde:

1) Zainstalowane 2 dyski SSD SATA o pojemnosci 480 GB kazdy, dyski Hotplug;
2) Minimum 8 wnek dla dyskoéw twardych Hotplug 2,57;

3) Mozliwos¢ rozbudowy do 16 wngk dla dyskow twardych 2,5”.

Kontrolery LAN:

1) Wbudowana w plyte glowna karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujaca slotu
PCI Express;

System Operacyjny:

Serwer ma by¢ dostarczony wraz z systemem operacyjnym opisanym w punkcie
,»Serwerowy system operacyjny”.

Porty:

1) Zintegrowana karta graficzna ze ztaczem VGA,;

2) 7x USB 3.0, w tym minimum 2 na panelu przednim, minimum 1 wewng¢trzne;
Zasilanie, chlodzenie:

1) Podwoéjny nadmiarowy zasilacz z mozliwo$cig wymiany bez wylgczania systemu
minimum 600W;

2) Redundantne wentylatory.
Zarzadzanie:
1) Wbudowane diody informujace o stanie serwera,;

2) Zintegrowany z plyta gldowna serwera kontroler sprzgtowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalno$ciach:

a) niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne
zarzadzanie, zdalny restart serwera,

b) dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tylu obudowy) do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscia
przeniesienia tej komunikacji na inng karte sieciowg wspotdzielong z systemem
operacyjnym,

c) dostep poprzez przegladarke Web (takze SSL, SSH),

d) zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii,
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e) zarzadzanie alarmami (zdarzenia poprzez SNMP),
f) mozliwos¢ przejecia konsoli tekstowej,

g) przekierowanie konsoli graficznej na poziomie sprz¢towym oraz mozliwos¢
montowania zdalnych napgdow i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM),

h) sprzetowy monitoring serwera w tym stanu dyskoéw twardych i kontrolera RAID
(bez posrednictwa agentéw systemowych),

i) oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajace konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu
o informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i sSrodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtowna, procesory, pami¢¢ operacyjna itd.),

J) rozwigzanie musi umozliwia¢ instalacj¢ obrazow systemow, wiasnych narze¢dzi
diagnostycznych w obrgbie dostarczonej dedykowanej pamigci (pojemnosé
dostegpna dla obrazow wiasnych — minimum 8,5GB),

K) mozliwos¢ zdalnej naprawy systemu operacCyjnego uszkodzonego przez
uzytkownika, dziatanie wirusow 1 szkodliwego oprogramowania,

I) mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow zainstalowanych w
obrebie dedykowanej pamigci flash bez uzytkowania zewnetrznych nosnikow lub
kopiowania danych poprzez sie¢ LAN,

m) mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez
posrednictwa innych no$nikéw zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajacej (w szczegdlnosci bez pendrive, dyskow twardych wewnetrznych i
zewnetrznych) — mozliwo$¢ manualnego wykonania aktualizacji jak rowniez
mozliwo$¢ automatyzacji,

n) rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie automatycznego
powiadomienia serwisu o zblizajacej si¢ lub istniejgcej usterce serwera (co
najmniej dyski twarde, zasilacze, pami¢¢ RAM, procesory, wentylatory, kontrolery
RAID, karty rozszerzen);

0) mozliwos¢ zapisu i przechowywania informacji i logéw o petnym stanie maszyny,
w tym usterki i sytuacje krytyczne w obrgbie wbudowanej pamigci karty
zarzadzajacej - dostep do tych informacji musi by¢ niezalezny od stanu wigczenia
serwera oraz stanu sprzetowego w tym np. usterki elementéw poza kartg
zarzadzajaca,
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p) karta zarzadzajaca musi posiada¢ mozliwo$¢ konfiguracji i uruchomienia
automatycznego informowania autoryzowanego serwisu producenta serwera o
zaistniatej lub zblizajacej si¢ usterce (wymagana jest mozliwo$¢ automatycznego
otworzenia zgloszenia serwisowego w systemie producenta serwera). Jezeli sg
wymagane jakiekolwiek dodatkowe licencje lub pakiety serwisowe potrzebne do
uruchomienia automatycznego powiadamiania autoryzowanego serwisu o usterce,
nalezy takie elementy wliczy¢ do oferty — czas trwania minimum réwny dla
wymaganego okresu gwarancji producenta serwera.

12. Gwarancja:

1) 3 lat gwarancji producenta serwera w trybie onsite z czasem reakcji najpozniej w
nastgpnym dniu roboczym od zgloszenia usterki,

2) Serwer musi by¢ objety proaktywnym serwisem producenta rozumianym jako zdalna
prewencyjna diagnostyka sprzetu z mozliwos$cig automatycznego zaktadania
zgloszenia w systemie serwisowym producenta bez ingerencji administratora;

3) Dostepnos¢ czgsci zamiennych przez 5 lat od momentu zakupu serwera;

4) Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanego serwera — jezeli
funkcjonalnos$¢ ta wymaga dodatkowego serwisu lub licencji producenta serwera -
taka licencja musi by¢ uwzgledniona w konfiguracji.

13. Dokumentacja, inne:

1) Elementy, z ktorych zbudowane sg serwery muszg by¢ produktami producenta tych
serwerdow lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancja
producenta, o0 wymaganym w specyfikacji poziomie SLA (wymagane o$§wiadczenie
producenta serwera potwierdzajace spelnienie wymagan dotagczone do oferty);

2) Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
Polsce - wymagane o$wiadczenie producenta serwera, ze oferowany do przetargu
sprzet spetnia ten wymog;

3) Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowg oferowanego
serwera umozliwiajacg weryfikacj¢ parametréw oferowanego sprzetu;

4) Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera,
(ogodlnopolski numer o zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy podaé
nr telefonu) w czasie obowigzywania gwarancji na sprzet i umozliwiajaca po podaniu
numeru seryjnego urzadzenia weryfikacj¢: konfiguracji sprz¢towej serwera, w tym
model i typ dyskow twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamigci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;
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5) Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera.

Serwerowy system operacyjny.

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego
systemu operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwoch
instancji wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zosta¢ tak
dobrana aby byla zgodna z zasadami licencjonowania producenta oraz pozwalala na legalne
uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadac¢ nastepujace, wbudowane cechy:

1) Mozliwo$¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamigci
RAM w $rodowisku fizycznym;

2) Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i dysku
o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny;

3) Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztow, z mozliwosciag
uruchamiania 7000 maszyn wirtualnych;

4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspotdzielenia pamigci;

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamigci RAM bez
przerywania pracy;

6) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy;

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszed! testy jako$ci przeprowadzone przez producenta systemu
operacyjnego;

8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specytike
procesorow wyposazonych w mechanizmy Hyper-Threading;

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalaja na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw 1
folderow,
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€) umozliwiajg kompresje ,,w locie” dla wybranych plikow i/lub folderow,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL);

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
o ich zawartos¢;

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢
bezpieczenstwem informacji;

12) Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie
ASP.NET,;

13) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow;

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
polaczen internetowych i intranetowych;

15) Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:
a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe;

17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykdw poprzez wybdr z listy dostgpnych lokalizacji;

18) Mechanizmy logowania w oparciu o:
a) login i hasto,
b) karty z certyfikatami (smartcard),
€) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM);

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych
grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w
sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow praw do
wykorzystywania szyfrowanych danych;

20) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play);

21) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;

22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,
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23) Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do informacji w
dokumentach (Digital Rights Management);

24) Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

25) Mozliwos$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwo$cig wykorzystania nast¢pujacych funkcji:

- podiaczenie do domeny w trybie offline — bez dostgpnego potaczenia sieciowego z
domena,

- Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

- 0dzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza,

- bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o 10S 1 Windows 8.1,

c) zdalna dystrybucja oprogramowania na stacje robocze,

d) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

- dystrybucje certyfikatow poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowanie certyfikatow pomiedzy réznymi lasami domen,

- automatyczne wystgpowanie 1 uzywanie (wystawianie) certyfikatow PKI X.509,
f) szyfrowanie plikoéw i folderow,

g) szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),
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h) mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow,

1) serwis udostgpniania stron WWW,
J) wsparcie dla protokotu IP w wersji 6 (IPv6),
k) wsparcie dla algorytméw Suite B (RFC 4869),

I) wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
réwnoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m) wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny
w trakcie pracy i bez zauwazalnego zmniejszenia ich dostgpnosci moga by¢
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostalej funkcjonalnos$ci. Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

- dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

- Obshugi ramek typu jumbo frames dla maszyn wirtualnych,
- Obstugi 4-KB sektoréw dyskow,

- nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,

- mozliwos$ci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs API,

- mozliwos$ci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode);

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgpnoscia bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potaczenia z siecig Internet;

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath);
28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego;

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty;

30) Mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF;
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31) Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim;

32) Serwerowy system operacyjny w najnowszej wersji producenta oprogramowania
dostepnej na rynku.

h) Oprogramowanie specjalistyczne do kopii zapasowych

Wymogi funkcjonalne dla systemu zarzadzania danymi obejmujace: backup serwerow
fizycznych, aplikacji oraz maszyn wirtualnych.

Pojecie system wskazuje na rozwigzanie zabezpieczajace dane stanowigce jedno, spdjne
rozwiazanie, zarzadzane z poziomu jednej konsoli. Nie dopuszcza si¢ rozwigzan
pochodzacych od rdznych producentow, a co za tym idzie - nie zintegrowanych pomigdzy
soba, wymagajacych wykorzystywania r6znych konsol dla zarzadzania czy konfiguracji.

Zamawiajacy rozumie archiwizacj¢ danych, jako proces przenoszenia zasobow plikowych do
archiwum (repozytorium dyskowe lub tasmowe) po skopiowaniu tych zasobow system musi
tworzy¢ skroty oraz kasowac zarchiwizowane dane.

Jesli przy danym punkcie wymogu wystepuje informacja ,,jako opcja” oznacza to, iz
zaproponowany system posiada dang funkcjonalnos$¢, a jej uruchomienie moze wymagac
zakupu dodatkowych licencji — Zamawiajacy nie oczekuje oferty na nig a jedynie chce miec¢
mozliwos¢ w przysztosci rozbudowy o te funkcjonalnosc.

W celu weryfikacji funkcjonalno$ci oferowanych przez proponowany system, Zamawiajacy
zastrzega sobie mozliwo$¢ wezwania do przeprowadzenia wybranych testow funkcjonalnych
potwierdzajacych zadeklarowane funkcjonalno$ci w ciggu 5 dni od daty wezwania. W razie
odmowy przeprowadzenia testow lub ich wynik negatywny - Zamawiajacy moze odrzucié
proponowang oferte.

Wymogi podstawowe.

1. Rozwigzanie musi reprezentowac architekture trojwarstwowg (serwer zarzadzajacy,
serwer medialny oraz klient), taka architektura pozwoli na elastyczng skalowalno$¢
rozwigzania bez wzgledu na dynamike przyrostu danych.

2. Oprogramowanie nie moze preferowac¢ platformy sprzetowej, nie moze by¢ profilowane
pod konkretnego dostawce sprzetu serwerowego oraz pamigci masowych.
Niedopuszczalne jest aby funkcjonalno$ci zwigzane z zabezpieczaniem danych byly w
jakikolwiek sposob zwigzane czy zalezne od konkretnego typu czy producenta urzadzenia.

3. Jesdli system korzysta z bazy danych, to wszelkie potrzebne licencje muszg by¢
dostarczone 1 stanowi¢ catos$¢ oferty, z tym iz licencje dla silnika bazodanowego muszg
pozwala¢ na zainstalowanie go: na serwerze fizyczny (minimum 2xCPU po 8 core),
klastrze active-passive czy serwerze wirtualnym w srodowisku Vmware i Hyper-V.
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Licencje musza pozwala¢ na stworzenie dla serwera zarzadzajacego rozwigzania
wysokodostepnego, z czasem przetgczenia nie dluzszym niz 15 minut. Jesli do stworzenia
takiego rozwigzania potrzebne sg licencje replikacyjne, klastrowe, wspotdzielona
przestrzen dyskowa - to musza zosta¢ zaoferowane. Licencje musza pozwala¢ na
skonfigurowanie serwerow zarzadzajacych oraz ich replikacje dla co najmniej trzech
lokalizacji, gdzie pierwsza jest lokalizacja produkcyjng, druga i trzecia sg typu standby dla
serwera zarzadzajacego.

Rozwigzanie musi zapewnic¢ interfejs graficzny do zarzadzania i instalacji.

Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta
systemu z centralnego serwera dla systeméw Windows, Linux i Unix — musi by¢ to
mozliwe z jednego serwera petnigcego role cache dla wszystkich binarii klienckich

System musi zapewnia¢ funkcjonalnos¢ odtwarzania, po awarii, konfiguracji serwera
zarzadzajacego tworzeniem kopii bezpieczenstwa 1 archiwow.

System musi posiada¢ mozliwos$¢ nieodwracalnego kasowania danych — funkcjonalno$¢ ta
musi by¢ cze$cig oprogramowania.

Dla dowolnego transferu danych z klienta musi istnie¢ mozliwos$¢
definiowania/ograniczania pasma dla transferu danych — funkcjonalno$¢ ta musi by¢
dostegpna takze przy wiaczonej deduplikacji na kliencie.

System musi pozwala¢ na zarzgdzanie catoscig dziatania systemu (backup, archiwizacja,
backup stacji roboczych) z jednej konsoli administracyjnej oraz takze z konsoli webowe;.

Agenci systemu muszg posiada¢ funkcjonalno$¢ komunikowania si¢ poprzez jeden port
TCP/IP, celem zabezpieczenia komunikacji z sSrodowisk typu DMZ.

Automatyczne tunelowanie komunikacji TCP/IP pomi¢dzy agentami systemu — jesli agent
systemu wykryje ograniczenia w komunikacji, automatycznie zestawia potaczenie
tunelowe.

System musi umozliwia¢ konfiguracje, ktorymi kartami sieciowymi ma przebiegac
komunikacja i transfer danych, wybor interface musi odbywac si¢ co najmniej poprzez
nazwe¢ domeny, subnet, zakres IP.

Komunikacja agentow systemu z serwerami musi odbywac si¢ poprzez SSL —
konfiguracja tego typu transferu nie moze powodowaé koniecznosci instalowania
dodatkowego oprogramowania.

System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw danych tzw.
deduplikacja. Funkcjonalno$¢ ta musi dziata¢ na poziomie blokowym i by¢ wykonywana
online podczas procesu tworzenia kopii danych. Deduplikacja musi by¢ realizowana
poprzez oprogramowanie systemu na dowolnym sprzgcie czy to w warstwie serwera
systemu czy klienta. Pojedynczy serwer systemu musi umozliwia¢ przechowywanie
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danych po deduplikacji minimum do 500 TB (rozbudowa do tej wielkos$ci moze nastgpic
tylko poprzez dodanie dodatkowej przestrzeni do sktadowania danych poprzez dodanie
dyskow, potki dyskowej a nie przez wymiane urzadzenia).

Wiaczenie funkcjonalno$ci deduplikacji na kliencie musi by¢ mozliwe dla r6znych
systemow operacyjnych: Windows, Linux, Unix i Macintosh.

Logiczna globalna deduplikacja — system musi oferowa¢ deduplikacje globalng co
oznacza iz niezaleznie 0d tego, z jakich klientow dane bedg deduplikowane (serwery
fizyczne, hosty wirtualne, bazy i aplikacj¢) — deduplikacja musi opiera¢ si¢ na jednej
logicznej centralnej bazie deduplikacyjnej

Wilaczenie funkcjonalnosci deduplikacji nie moze generowaé¢ wymogu instalacji
dodatkowych modutéw programowych po stronie klienckiej lub serwera systemu.
Niedopuszczalne jest taczenie systemu z dodatkowym oprogramowaniem czy sprzgtem
dla uzyskania funkcjonalnos$ci deduplikacji danych.

System musi zapewnia¢ wspdlny stopien deduplikacji (jedna baza deduplikacyjna) dla
danych czy to z backupu czy archiwizacji.

System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji
przesytajac jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu
backupu czy archiwizacji). A wigc replikacja danych do innej lokalizacji musi by¢
wykonywana na danych po deduplikacji i funkcjonalno$¢ ta musi by¢ realizowana i
zarzadzana z poziomu systemu.

System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w momencie,
gdy baza deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania)
zdeduplikowanych danych nie korzysta z bazy deduplikacyjne;j.

System musi zapewnia¢ dostep zintegrowany z ustugg katalogowa, minimum to Active
Directory, a wigc tak zwany ,,single sign on” — pojedyncze logowanie: uzytkownik po
zalogowaniu do domeny AD, nie potrzebuje wykonywac nast¢gpnego logowania aby
zarzadza¢ systemem poprzez konsole¢ administracyjng.

System musi zapewnia¢ elastyczne delegowanie uprawnien oraz audytowanie dziatan
uzytkownikéw. Z tym, ze delegowanie uprawnien musi pozwala¢ na przydziat uprawnien
per serwer czy grupa serwerdw, przydziat uprawnien musi pozwala¢ na definiowanie
uprawnien dla grup uzytkownikow z domeny AD.

System musi pozwala¢ na zarzadzanie z poprzez konsol¢ wiersza polecen z tym, zZe
uruchomienie jakiejkolwiek komendy/polecenia musi zosta¢ poprzedzone koniecznos$cia
zalogowania (autentyfikacji) do systemu, funkcjonalno$¢ musi dotyczy¢ dowolnej
platformy (minimum Windows/Linux) i nie moze polega¢ na koniecznos$ci instalowania
czy konfigurowania dodatkowych komponentéw np. SSH.



Fundusze . Loy *_E Unia Europejska
B B ] I:.

Europejskie Eéelsﬂkém‘ polita i{t‘»”‘:‘.,h:.ﬂ Europeiski Fundusz

Polska Cyfrowa - T'L, F‘_jr Rorwoju Regeonalnego

25.
26.

27.

28.

29.
30.
31.

32.

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Komunikacja pomiedzy agentem a serwerem systemu musi opiera¢ si¢ na certyfikatach.

System musi posiada¢ funkcjonalnos¢ blokowania danych do odczytu dla administratora,
to znaczy, ze administrator systemu nawet majac petne uprawnienia nie moze odtworzy¢
danych, jesli nie jest ich wlascicielem, funkcjonalnos$¢ ta musi by¢ dostgpna nie tylko dla
danych z laptopow/desktopoéw ale i dla serwerow (takze dla danych plikowych 1
bazodanowych).

System musi pozwala¢ na skonfigurowanie mechanizmu podwojnej autentyfikacji
administratora — do uruchomienia konsoli administracyjnej systemu potrzebne jest nie
tylko logowanie, ale i dodatkowy tymczasowy kod wysytany do administratora np.
poprzez mail.

Szyfrowanie danych musi pozwala¢ na wybor algorytmu (minimum dwa algorytmy:
Blowfish, AES) takze dla danych deduplikowanych na kliencie systemu.

System musi wspiera¢ mechanizm szyfrowania danych na napgdach tasmowych LTO.
System musi pozwala¢ na ustawianie hasel dostgpu do nos$nikow tzw: media password.

System musi umozliwia¢ sktadowanie kopii bazy katalogowej w chmurze producenta
oprogramowania, funkcjonalnos$¢ ta musi by¢ w cenie produktu i pozwala¢ na
automatyczne sktadowanie kopii bazy.

System musi mie¢ wbudowane mechanizmy zabezpieczajace przed ztosliwym
oprogramowaniem (Ransomware), minimum to:

1) Zabezpieczenie $ciezek dostepu do danych sktadowanych (kopii backupowych) na
dyskach — tylko procesy systemu mogg zapisywa¢ i modyfikowa¢ dane;

2) Monitorowanie nietypowych aktywnos$ci na serwerach za pomoca np. metody:
Honeypot;

3) Monitorowanie nietypowych aktywnosci na serwerach plikowych i desktopach,
monitorowanie musi odbywac si¢ nie rzadziej, niz co 5 minut i kazdy niestandardowy
wynik jest automatycznie wysytany w postaci alertu lub notyfikacji;

4) Air Gap (izolowanie i segmentowanie sktadowanych kopii backupowych) — musi
polega¢ na wbudowanym automatycznym mechanizmie wytaczania komunikacji
pomiedzy pozostatymi komponentami systemu backupowego. Tak wigc komunikacja
z wybranym segmentem srodowiska backupowego odbywa si¢ tylko w okreslonym
przedziale czasowym dla potrzeb replikacji kopii backupowych, natomiast przez
pozostaty czas zadne procesy systemu backupowego nie maja mozliwosci
komunikacji z tym §rodowiskiem,;

5) Mozliwos¢ definiowania serwerow komunikacyjnych (tzw. bram/gateway) przez ktore
wykonywana jest komunikacja pomiedzy modutami systemu backupowego, w
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szczegolnosci pomiedzy serwerem zarzadzajacym a serwerem medii czy serwerem z
dowolnym agentem backupowym;

6) Mozliwos¢ definiowania kierunki inicjalizowania komunikacji sieciowej pomiedzy
komponentami systemu backupowego;

7) Mozliwos¢ zablokowania zmiany retencji (czas przechowywania kopii backupowych)
na krotsza dla kopii backupowych sktadowanych na dowolnych typach nosnikow w
tym na dyskach i tasmach.

System musi posiada¢ rozbudowany system powiadamiania o zdarzeniach poprzez email.

System musi automatycznie wysyta¢ informacje o alertach, zdarzeniach oraz informacjach
audytowych do syslog serwera.

System musi posiada¢ rozbudowany system raportowania dla administratoréw, minimalny
zestaw dostepnych raportow to:

1) Raport zmian/wzrostu Srodowiska systemu;
2) Raport wykorzystania licencji;
3) Raport wykonanych zadan backupowych.

System musi mie¢ mozliwo$¢ automatycznego zapisywania raportow w formacie
minimum: PDF, HTML i CSV.

System musi pozwala¢ na definiowanie alertéw per zadanie backupowe lub zadanie
odtwarzania danych

System musi zapewnia¢ funkcjonalno$¢ wznawiania zadan backupowych.

System musi zapewnia¢ funkcjonalno$¢ wykonywania zadania backupu wieloma
réwnoleglymi strumieniami — tzw. multistreaming. Polega ona na tym iz agent systemu
réwnolegle czyta r6zne obszary danych i bez posredniczenia dyskow automatycznie
wysyta je do serwera, ktory zapisuje te dane albo na dyski albo na nosniki tasmowe.
Funkcjonalno$¢ ta musi by¢ dostgpna dla dowolnych typow danych: backup plikowy,
bazodanowy.

System musi zapewnia¢ funkcjonalnos¢ multipleksowania kilku strumieni danych na
nos$niku tasmowym — tzw. multiplexing. Wydajny zapis wielu strumieni danych na tasmy
bez posrednictwa dyskow.

System musi oferowac funkcjonalno$¢ backupu blokowego, polegajacego na tym, iz agent
buduje wlasng bazg zmian blokéw danych, przez co backup przyrostowy nie wymaga
odczytu catych plikow tylko zmienionych blokéw wielokrotnie przyspieszajac backup.
Funkcjonalno$¢ ta musi by¢ dostgpna dla backupu danych plikowych.



Fundusze . Loy *_E Unia Europejska
B B ] I:.

Europejskie Eéelsﬂkém‘ polita i{t‘»”‘:‘.,h:.ﬂ Europeiski Fundusz

Polska Cyfrowa - T'L, F‘_jr Rorwoju Regeonalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

42. System musi posiada¢ funkcj¢ szyfrowania i kompresji danych transmitowanych przez
LAN, mozliwo$¢ wykorzystania szyfrowania i kompresji musi by¢ dostgpna w dowolne;j
kombinacji.

43. System ma realizowac¢ procesy backupu oraz odzyskiwania danych, procesy te musza by¢
uruchamiane recznie 1 poprzez wbudowany kalendarz, mozliwo$¢ definiowania zadan
poprzez wbudowany w system kalendarz musi by¢ mozliwa nie tylko dla zadan
backupowych ale takze dla zadan odtwarzania danych (restore).

44. System musi posiada¢ (jako opcja) zintegrowane w systemie mechanizmy indeksowania
petnokontekstowego i wyszukiwania danych. Indeksowaniu powinny podlega¢ dane
zbackupowane i zarchiwizowane juz znajdujace si¢ w systemie.

45. System musi realizowa¢ funkcjonalno$¢ weryfikacji wykonanych kopii.

46. System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore dla
odtwarzania systemu po awarii, wsparcie musi by¢ dostepne dla systemow:

1) Windows;
2) Linux;

3) Unix: AIX’
4) OpenVMS/

47. System musi umozliwiac¢ integracje z mechanizmami kopii migawkowych czotowych
producentéw pamigci masowych minimum: HDS, Dell, HP, NetApp, EMC, IBM, Pure
Storage, Nimble Storage, z tym ze takowy backup sterowany przez system a wykonywany
przez dang macierz dyskowa musi by¢ dostgpny nie tylko dla zasoboéw plikowych ale i
aplikaciji.

48. System powinien umozliwiac (jako opcja) obstuge urzadzen sktadowania danych w
chmurze, minimum: Azure, Amazon, Google Cloud, jesli do wiaczenia tej
funkcjonalnos$ci potrzebne sg jakies dodatkowe komponenty to muszg by¢ zaoferowane

49. System musi umozliwia¢ odtwarzanie danych plikowych pomiedzy systemami
operacyjnymi np. odtwarzanie danych plikowych Linux na systemie Windows.

50. System musi pozwala¢ na odtwarzanie tylko samych uprawnien do plikow.
51. System musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw. ACL).
52. System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux i Unix.

53. System musi posiada¢ szerokie wsparcie dla srodowisk Linux, minimum: RHEL, SuSe,
Debian, Fedora, Gentoo, Mandriva, Oracle Linux, Ubuntu, Slackware.

54. System musi posiada¢ szerokie wsparcie dla §rodowisk Unix, minimum: AIX, FreeBSD,
HP-UX, Solaris.
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System musi umozliwia¢ uruchamianie skryptow przed i po backupie, z tym iz musi
posiada¢ mechanizm definiowania konta uzytkownika na ktorym te skrypty bytyby
uruchamiane. Mechanizm ten musi by¢ centralnie zarzadzany poprzez konsolg
administracyjng. Niedopuszczalna jest konieczno$¢ np. zmiany konta serwisowego dla
danego agenta — konta serwisowe musza by¢ centralnie definiowane i zarzadzane.

System musi wspiera¢ backup calym maszyn wirtualnych/konteneréow dla czotowych
rozwigzan wirtualizacyjnych, kontenerowych i chmurowych: Amazon, Citrix Xen, Google
Cloud Platform, Microsoft Azure, Microsoft Hyper-V Kubernetes, Nutanix Acropolis
Hypervisor (AHV), Oracle VM,Red Hat Virtualization, vCloud Director, VMware
(streaming and IntelliSnap).Oznacza to, ze system musi posiada¢ dedykowany komponent
do backupu minimum catej maszyny wirtualnej/kontenera/aplikacji/wolumenu bez
koniecznosci instalowania agenta wewnatrz np. maszyny z mozliwos$cia granualnego
odtwarzania pojedynczych plikow.

System musi wspiera¢ wersje srodowisk VMware 4.1, 5.0.x, 5.1.x, 5.5, 5.5.1,5.5.2,5.5.3,
6.0, 6.0.1, 6.5, 6.7, 7.0 poprzez integracje z vStorage API.

Dla backupu i odtwarzania srodowisk wirtualnych opartych o Vmware musi by¢
mozliwos¢ wyboru roznych transportow: SAN, Hot-add, NBD, SSL, NAS - gdzie
transport NAS pozwala na bezposredni odczyt 1 zapis danych maszyny wirtualnej z
urzadzenia NAS.

System musi wspiera¢ srodowisko Hyper-V dla:

1) Microsoft Windows Server 2012 R2;

2) Microsoft Hyper-V Server 2012 R2,;

3) Microsoft Windows Server 2016 (z Core Edition);

4) Microsoft Hyper-V Server 2016 (z Core Edition);

5) Microsoft Windows Server, version 1709 (z Core Edition);
6) Microsoft Hyper-V Server, version 1709 (z Core Edition);
7) Microsoft Windows Server 2019 (z Core Edition);

8) Microsoft Hyper-V Server 2019 (z Core Edition).

9) Microsoft Windows Server 2022 (z Core Edition);

10) Microsoft Hyper-V Server 2022 (z Core Edition).

System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki backupu
nowych maszyn wirtualnych.
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61. System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii
zapasowej bez oczekiwania na pelne przywrocenie maszyny wirtualnej minimum dla
Vmware i Hyper-V.

62. System musi umozliwia¢ konwertowanie maszyn wirtualnych pomiedzy wirtualizatorami,
minimum:

1) Vmware do: Hyper-V, Azure, Amazon, Google Cloud Platform, Openstack, Oracle
Cloud Infrastructure;

2) Hyper-V do: Azure, Amazon, Vmware;
3) Amazon do: Azure, Vmware;
4) Azure do: Amazon, Hyper-V, Vmware;

63. System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i
Hyper-V.

64. System musi umozliwia¢ konwersje zbackupowanego serwera Windows 1 Linux do
maszyny wirtualnej w srodowisku:

1) Hyper-V,
2) Vmware.

65. System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MySQL, Postgress,
Oracle, Informix na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix)
poprzez dedykowanego agenta bazodanowego, transfer danych musi odbywac si¢ bez
posredniczenia dyskow, a wiec transfer danych z agenta bazodanowego bezposrednio do
serwera backupowego celem zapisu na dany no$nik.

66. System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MS SQL, Oracle,
MySQL, Postgress, DB2, Informix konfiguracja agenta nie moze powodowac
koniecznosci tworzenia skryptéw uruchamianych po stronie klienta niezaleznie czy jest to
serwer fizyczny czy wirtualny. Brak skryptow musi dotyczy¢ dowolnych typow
backupow: backup automatyczny uruchamiany poprzez harmonogram, backup manualny.

67. Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL, Postgress,
DB2, Informix) musi odbywac si¢ poprzez konsol¢ administracyjng bez koniecznosci
konfigurowania skryptow.

68. Dla silnikow bazodanowych MS SQL, Oracle i SAP HANA musi istnie¢ mechanizm
backupu logoéw transakcyjnych z czgstotliwoscia co 1 minuta, nawet w przypadku, gdy
serwer zarzadzajacy systemem backupowym jest niedostepny

69. Konfiguracja agentoéw backupowych dla: MS SQL, Oracle, mySQL musi odbywac si¢
poprzez interface graficzny, jakakolwiek modytfikacja zasobow do backupu (np. dodanie
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nowej bazy) nie moze powodowac konieczno$ci modyfikacji skryptéw czy to dla
backupdéw planowanych czy wykonywanych na zadanie.

System musi umozliwia¢ wykonanie kopii na goraco Active Directory a nast¢pnie
odzyskania pojedynczych obiektow AD wraz z hastami uzytkownikow.

System musi umozliwia¢ odtwarzanie backupu wykonywanego online dedykowanym
agentem, do pliku celem pdzniejszego odtwarzania bez udziaty systemu. Funkcjonalnos$¢
ta musi by¢ dostgpna minimum dla MS SQL, Oracle 1 Exchange.

System musi umozliwia¢ odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2,
PostgreSQL, MySQL, Informix, MS SQL.

Automatyczny backup logow transakcyjnych dla baz danych w oparciu o procent wolnego
miejsca na systemie plikowym, minimum dla: Oracle, SQL, Notes, SAP/Oracle.

Dla MS SQL mozliwos¢ skonfigurowania rozszerzenia pozwalajacego backupowac i
odtwarza¢ bazy bezposrednio z konsoli Management Studio.

Wsparcie dla backupu online dla minimum MS SQL Server 2016/2014/2012/2008/2005

Dedykowany agent bazodanowy dla backupu MS SQL na platformie Linux: Ubuntu,
SuSe, RHEL.

Mozliwos¢ (jako opcja) archiwizacji danych z baz Oracle do plikow XML.

Odtwarzanie baz SAP opartej na silniku Oracle do pliku, a wigc odtwarzanie backupu
online na dysk (tzw. application free restore).

Mozliwo$¢ integracji kopii migawkowych dla backupu konsystentnego aplikacji i baz
danych minimum: Vmware, Hyper-V, MS SQL, Exchange, mySQL, Oracle — zarzadzanie
kopiami migawkowymi musi odbywac si¢ z konsoli administracyjnej systemu
backupowego a integracja zarzadzania nie moze odbywac sie na bazie skryptéw

Mozliwos¢ backupu i odtwarzania (jako opcja) dedykowanym agentem dokumentow i
maili dla Office 365 z:

1) SharePoint Online;
2) Exchange Online;
3) OneDrive;

4) Teams.

Mozliwo$¢ (jako opcja) pelnokontekstowego indeksowania 1 wyszukiwania tresci z
danych backupowanych (dokumenty i maile) z O365.



Fundusze . Loy *_E Unia Europejska
B B ] I:.

Europejskie Eéelsﬂkém‘ polita i{t‘»”‘:‘.,h:.ﬂ Europeiski Fundusz

Polska Cyfrowa - T'L, F‘_jr Rorwoju Regeonalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

82. System musi zapewnia¢ (jako opcja) backup laptopéw i desktopoéw — funkcjonalnosé ta

musi by¢ w pelni zintegrowana z systemem (ta sama konsola, to samo repozytorium
danych, ta sama deduplikacja) o funkcjonalnos$ciach:

1) Rozwigzanie musi pozwalaé na archiwizacj¢ danych z mozliwoscig pozostawiania
znacznikow (stub) na zasobach produkcyjnych (dla zasobow plikowych
Windows\Linux\Unix) serwerow fizycznych, archiwizacja musi korzystac z tej samej
architektury systemu co backup i korzysta¢ z tego samego repozytorium danych;

2) System musi posiada¢ funkcjonalnos$ci archiwizacyjne (archiwizacja plikowa);

3) System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych)
oparty o czas i cykle. Oznacza to iz kopia backupowa jest przechowywana w
repozytorium przez okreslony czas (np. tydzien, miesiac, rok) a jej automatyczne
skasowanie jest wykonane jesli spetniony jest jednocze$nie warunek ilosci cykli a
wiec 1los¢ backupow typu petlnego lub backupdw syntetycznych znajdujacych si¢ w
systemie;

4) System musi oferowac integracj¢ z mechanizmami deduplikacyjnymi urzadzen typu
appliance minimalne wsparcie to Catalyst 1 urzadzenie StoreOnce. Integracja z
StoreOnce musi by¢ dostepna nie tylko dla Windows ale takze dla Unix 1 Linux;

5) System (jako opcja) musi oferowac rozbudowg o funkcjonalno$¢ przeszukiwania i
analizy zasobow plikowych dla maszyn wirtualnych (minimum Vmware) catosé¢
dziata¢ zwigzanych musi odbywac si¢ na kopiach backupowych maszyn wirtualnych a
nie na $srodowisku produkcyjnym,;

6) Musi istnie¢ mozliwos$¢ zarzadzania systemem poprzez Windows PowerShell;

7) Wsparcie (jako opcja) dla replikacji maszyn wirtualnych Vmware z wykorzystaniem
VIAO (VSphere APIs for 1/0);

8) Monitorowanie i alertowanie klientow systemu ktorzy sa trybie offline, a wigc
komunikacja z nimi przez system backupowy nie jest mozliwa.

Wymogi dla licencjonowania.

1

2.

3.

. Niedopuszczalne jest aby licencjonowanie byto zalezne od ilosci sktadowanych danych

(kopii backupowych) na dowolnych nosnikach (np. dysk, tasma VTL czy to z
deduplikacja czy bez.

Niedopuszczalne jest aby licencjonowanie byto zalezne od ilosci komponentéw
srodowiska backupowego, ktore beda wykorzystywane w procesie backupu czy
odtwarzania danych.

Zaoferowane licencje nie mogg ogranicza¢ wielkosci przestrzeni do sktadowania danych
czy replik ich do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to
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w siedzibie podstawowej czy innej nie moze wymagaé zakupu jakichkolwiek licencji dla
systemu.

Oferowana licencja oraz architektura systemu musi pozwala¢ na backup danych na:

1) nielimitowana ilos¢ bibliotek tasmowych i napgdoéw fizycznych;

2) nielimitowang przestrzen w rozwigzaniach chmurowych (minimum: AWS, Azure,
Google).

W przypadku wielu lokalizacja licencja musi pozwala¢ na nielimitowang replikacje

danych po deduplikacji pomiedzy lokalizacjami.

Do dostarczonych licencji jest wymagane 60-miesi¢gczne wparcie producenta (pierwsza i
druga linia wsparcia §wiadczona w jezyku polskim) zapewniajace wsparcie techniczne w
trybie dni roboczych oraz dostep do bezptatnych ewentualnych poprawek i uaktualnien.
Oferowane wsparcie serwisowe musi by¢ $wiadczone przez producenta rozwigzania lub
autoryzowanego partnera serwisowego producenta na terenie Polski. W przypadku
serwisu $wiadczonego przez autoryzowanego partnera serwisowego producenta na terenie
Polski wymagane jest potwierdzenie jako$ci $wiadczonych ustug poprzez certyfikat ISO
9001:2015 na $wiadczone ustugi serwisowe.

Zaoferowane licencje na system muszg zapewni¢ backup danych z srodowiska o
wielkosci:

1) $rodowisko maszyn wirtualnych wraz z aplikacjami i bazami — 5 maszyn wirtualnych;
i) Zabezpieczenia logiczne sieci

1. UTM w liczbie 1 sztuki

Specyfikacja sprzetu: Parametry (co najmniej):
Porty WAN 2

llo$¢ portéw LAN GE 12

llo$é portéw SFP+ 2

llo$é portéw SFP 4

Port zarzadzajacy 1

Port DMZ 1

Montaz w szafie RACK TAK




Fundusze
Europejskie
Polska Cyfrowa

- Polska

Rzeczpospolita

iaﬁ{iﬁ Unia Europejska
ek o Ewropejski Fundust
R

Rorwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Wydajnos¢ systemu:

Wartosci (co najmniej):

Przepustowos$¢ zapory (pakiety UDP 1518 /512 | 20/ 18 / 10 Gbps
/ 64 bajtow)

Opodznienie zapory (64 bajtowe pakiety UDP) 4.97 us
Sesje réwnolegte (TCP) 1.5 Million
Nowe sesje / drugie (TCP) 56 000
Przepustowosc zapory (pakiety na sekunde) 15 Mpps
Przepustowosc VPN IPsec (512 bajtow) 11.5 Gbps
Tunele VPN IPsec Gateway-to-Gateway 2000
Tunele VPN IPsec Client-to-Gateway 16 000
Przepustowos$é SSL-VPN 1 Gbps
Rownolegli uzytkownicy SSL-VPN 500
(Zalecane maksimum, tryb tunelowy)

Przepustowosc inspekcji SSL (IPS, HTTP) 1 Gbps

Konfiguracje wysokiej dostepnosci

Aktywny/Aktywny, Aktywny/Pasywny,
Grupowanie

2. Switch w liczbie 3 sztuk

Specyfikacja sprzetu:

Parametry (co najmniej):

llo$¢ portéw 10/100/1000 z automatycznym 48
wykrywaniem predkosci

llos¢ ztgcz SFP+ 4

Port consoli USB-C
Pamiec 4GB DDR3
Pamiec Flash 16GB eMMC
Procesor 1016 MHz
Opdznienie 1 Gbps 1.9 pSec

Opodznienie 10 Gbps

1.8 puSec
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Zdolnos¢ przefaczania 176 Gbps

Wydajnos¢ 98.6 Mpps

Zarzadzanie CLI'i GUI




