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Wyjasnienia i zmiana tresci SWZ

Dotyczy: postepowania o udzielenie zamdwienia publicznego na ,,Dostawa
sieciowego systemu réwnowazenia obcigzenia ruchu (SROR) dla

Centrum Przetwarzania Danych Laséw Panstwowych”.

Zamawiajgcy, dziatajgc na podstawie art.135 ust. 2 oraz art. 137 ust. 1 ustawy z
dnia 11 wrzesnia 2019 roku Prawo Zaméwien Publicznych (t.j. Dz. U z 2023 r. poz.
1605 ze zm.), zwanej dalej Pzp, w zwigzku ze ztozonymi wnioskami Wykonawcéw,
przekazuje wyjasnienia tresci SWZ,

Pytanie 1

W przedmiotowym OPZ, zamawiajgcy nie doprecyzowat jednego z najwazniejszych
parametréw urzadzen typu “load-balancer”, tj. maksymalnej ilosci jednoczesnych
potgczen (na warstwie 4 modelu OSI) obstugiwanych przez urzgdzenie w danym
momencie. Zamawiajgcy specyfikuje jedynie minimalng iloS¢ potgczen na sekunde, co
stwarza mozliwos¢ zaoferowania rozwigzania ktére sprzetowo (lub licencyjnie) bedzie
ograniczone np. do tysigca jednoczesnych potgczenh (co bytoby wartoscig o wiele za
matg w stosunku do wydajnosci urzgdzenia, ktéra wynika z innych podanych przez
Zamawiajgcego parametréw urzadzen).

Majgc na uwadze dobro postepowania sugerujemy mimo wszystko dodanie zapisu
definiujgcego minimalng liczbe potgczen obstugiwanych przez urzgdzenie. Korzystajgc
z ogolnie przyjetej praktyki mowigcej, iz load-balancer powinien moc przyja¢ ruch z
maksymalng wydajnoscig (j. maksymalng wydajnoscig wyrazong w ilosci potgczen na
sek.) przez co najmniej minute (co wynika chociazby z faktu opdznienia w dziataniu
systemow Anty-DDoS, oraz timeréw TCP) uzasadnione wydaje sie dodanie
nastepujgcych zapiséw do OPZ:

Dla urzgdzenia G.1:

“Urzadzenie musi obstuzyé minimum 21 milionédw jednoczesnych potgczen (L4)”
Wartosc¢ ta zostata uzyskana poprzez przemnozenie (wskazanej przez zamawiajgcego
w punkcie 1.2.10 OPZ) wymaganej wartosci potgczen na sek. przez 60 sek. (tj. 350
000 x 60 =21 000 000).
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Dla urzgdzenia G.2:

“Urzadzenie musi obstuzy¢ minimum 45 miliondw jednoczesnych potgczen (L4)”
Wartosc¢ ta zostata uzyskana poprzez przemnozenie (wskazanej przez zamawiajgcego
w punkcie 1.3.10 OPZ) wymaganej wartosci potgczen na sek. przez 60 sek. (tj. 750
000 x 60 =45 000 000).

Odpowiedz:

Zamawiajgcy pozostawia przedmiotowe zapisy bez zmian.

Pytanie 2

Zamawiajgcy w punkcie 1.3 OPZ wskazuje:

“System SROR musi rowniez posiada¢ mozliwos¢ rozbudowy funkcjonalnosci przez
rozszerzenie licencji, jezeli jest wymagana dla takich funkc;ji jak:

1) WAF (Web Application Firewall).”

Z powyzej przytoczonego zapisu wprost wynika, iz zamawiajgcy wymaga aby
funkcjonalnos¢ WAF byta mozliwa do osiggniecia poprzez rozszerzenie licencji jesli
zasztaby taka potrzeba w przyszto$ci.

Natomiast wedtug naszej najlepszej wiedzy, funkcjonalnos¢ ochrony przed atakami
“‘“OWASP TOP 107 jest czescig sktadowg funkcjonalnosci WAF we wszystkich tego
typu rozwigzaniach dostepnych na rynku. Czy w zwigzku z tym zamawiajgcy dopusci
aby ochrona przed atakami “OWASP TOP 10” byta mozliwa do zaimplementowania po
rozbudowie systemu o funkcjonalnos¢ WAF.

Odpowiedz:

Zamawiajgcy wykresla pkt 1.1.26 z Rozdziatu Il Zatgcznika 1 do SWZ.

Pytanie 3

W punkcie 1.1.32 zamawiajgcy wymaga wsparcia dla mechanizmu podpisu

DSA. Mechanizm ten jest przestarzaty (w tym uznany za niebezpieczny [3]) oraz nie
uzywany w Internecie od ponad dekady. Nowoczesne przegladarki takze od dawna nie
wspierajg tego mechanizmu (nalezy takze zaznaczyé¢, iz implementacja TLS 1.3, ktéra
obecnie jest szerokim standardem [2] takze nie definiuje standardu DSA jako
mozliwego do uzycia [1] ).

Zrodto [1]: https://datatracker.ietf.org/doc/html/rfc8446

Zrodio [2]: https://radar.cloudflare.com/adoption-and-usage?dateRange=52w

Zrodto [3]:
https://www.researchgate.net/publication/221143142_The_Insecurity_of Nyberg-
Rueppel_and_Other DSA

-Like_Signature_Schemes_with_Partially Known_Nonces

W zwigzku z powyzszym wykreslenie zapisu dot. wsparcia dla DSA pozwoli na
zaoferowanie bardziej nowoczesnego i bezpiecznego rozwigzania SROR. Tym samym
zwracamy sie z pytaniem, czy Zamawiajgcy dopusci zaoferowanie urzgdzen bez
wsparcia dla mechanizmu podpisu DSA?

Odpowiedz:

Pkt 1.1.32 w Rozdziale Il Zatgcznika nr 1 do SWZ przyjmuje brzmienie: ,Zapewnia
wsparcie dla algorytmow AES, AES-GCM, RSA, DH, ECDSA, ECDH, SHAZ2,
CHACHA20”



Pytanie 4

Zamawiajgcy w SOPZ w punkcie 1.1.2 wymaga ,Zapewnia obstuge protokotéw
routingu tj. BGP, OSPF v2/v3, RIP”. Czy Zamawiajgcy zaakceptuje rozwigzania
obstugujgce protokoty BGP (dla IPv4 oraz IPv6) oraz OSPFv2 a nie oferujgcego
OSPFv3 oraz RIP?

Odpowiedz:

Zamawiajgcy pozostawia przedmiotowe zapisy bez zmian.

Pytanie 5

Zamawiajgcy w SOPZ w punkcie 1.1.11 wymaga ,Zapewnia mechanizm trasowania
ruchu do fizycznego serwera na podstawie adresu IP klienta, czasu kolejnego
potgczenia lub zapisanych plikéw Cookie”.

Prosimy o precyzyjne wyjasnienie tego wymagania odnosnie “czasu kolejnego
potgczenia”. Jak to ma dziataé?

Odpowiedz:

Pkt. 1.1.11 w Rozdziale Il Zatgcznika nr 1 do SWZ przyjmuje brzmienie ,Zapewnia
mechanizm trasowania ruchu do fizycznego serwera na podstawie adresu IP klienta”
Pytanie 6

Zamawiajgcy w SOPZ w punkcie 1.1.15 wymaga: ,Umozliwia weryfikacje stanu za
pomocg wyrazen regularnych oraz obstuguje mechanizm tworzenia skryptéw do
tworzenia ztozonych monitéw sprawdzajgcych dostepnos¢ ustug w oparciu o TCL,
Python, Bash”.

Czy Zamawiajgcy miat na mysli obstuge co najmniej jednego z wymienionych trzech
jezykow? Uzywanie wszystkich trzech jednoczesnie wydaje sie nadmiarowe i mato
praktyczne.

Odpowiedz:

Zamawiajgcy pozostawia przedmiotowe zapisy bez zmian.

Pytanie 7

Zamawiajgcy w SOPZ w punkcie 1.1.17 wymaga: ,Zapewnia mozliwos¢ przypisania
wag do serweréw na podstawie obcigzenia TCP”. Prosimy o wyjasnienie sposobu
dziatania tego mechanizmu oraz przyktadéw jego zastosowania w srodowisku
Zamawiajgcego.

Odpowiedz:

Zamawiajgcy wykresla punkt 1.1.17. w Rozdziale Il Zatgcznika nr 1 do SWZ.

Pytanie 8
Zamawiajgcy w SOPZ w punkcie 1.1.18 wymaga: ,Zapewnia metody rownowazenia
obcigzenia na podstawie algorytméw least connection i round-robin, liczby

utworzonych sesiji, liczby potaczen, obcigzenia serweréw”.

Prosimy o wyjasnienie dziatania metody na podstawie liczby utworzonych sesji
i opisanie jej praktycznego zastosowania.

Odpowiedz:

Pkt 1.1.18 w Rozdziale Il Zatgcznika nr 1 do SWZ przyjmuje brzmienie ,Zapewnia
metody rownowazenia obcigzenia na podstawie algorytmoéw least connection

i round-robin, weighted round-robin, weighted least connections, fastest response.”
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Pytanie 9

Zamawiajgcy w SOPZ w punkcie 1.1.19 wymaga: ,Umozliwia definiowanie
maksymalnej ilosci potgczen, maksymalnego wykorzystania pasma jak réwnieZ czasu
odpowiedzi dla wskazanego serwera. W przypadku przekroczenia zaktadanej wartosci
musi istnie¢ mozliwo$¢é wystania informacji dot. btedu lub przekierowanie potgczenia
na serwer zapasowy’.

Standardowg funkcjonalnoscig load balancera jest zliczanie ilo$ci potgczen otwartych
do serwerow i ewentualnie limitowanie ich.

Wynik pomiaru wykorzystania pasma i czasu odpowiedzi dla wskazanego serwera
moze mieC charakter tymczasowy i mie¢ inne przyczyny.

Czy Zamawiajgcy zaakceptuje rozwigzanie oferujgce tyko ten standardowy
mechanizm?

Odpowiedz:

Pkt. 1.1.19. w Rozdziale Il Zatgcznika nr 1 do SWZ przyjmuje brzmienie ,Umozliwia
definiowanie maksymalnej ilosci potgczen przy zachowaniu funkcjonalno$ci opisanych
w pkt. 1.1.14, 1.1.15, 1.1.16 OPZ. W przypadku przekroczenia zaktadanej wartosci
musi istnie¢ mozliwos¢ wystania informacji dot. btedu lub przekierowanie potgczenia
na inny serwer”.

Pytanie 10

Zamawiajgcy w SOPZ w punkcie 1.1.41 wymaga: ,Administrator ma mie¢ mozliwosc
wykonywania automatycznego eksportu konfiguracji na zewnetrzny serwer plikow
pracujgcy w oparciu o protokédt FTP lub SMB. Eksport konfiguracji musi odbywac sie
na zgdanie lub wedtug harmonogramu”.

Czy Zamawiajgcy zaakceptuje zastosowanie w tym zakresie protokotu SFTP
(szyfrowana odmiana wymienionego FTP)? Rodzaj protokotu w tym przypadku nie ma
zadnego znaczenia.

Odpowiedz:

Zamawiajgcy dopuszcza szyfrowang odmiane protokotu FTP.

Pytanie 11

Zamawiajgcy w SOPZ w punkcie 1.2.5 wymaga: ,nterfejs 1 Gbps (BASE-T) lub
1Gbps (SFP) wraz z wkladkami wielomodowe typu short range o zasiegu min. 20
metréw nie mniej niz 4 szt. wszystkie oferowane wktadki muszg znajdowaé sie na
liscie kompatybilnosci producenta rozwigzania” a w punkcie 1.2.6 wymaga: ,Interfejs
10 Gbps (SFP+) wraz z wktadkami wielomodowe typu short range o zasiegu min. 20
metréw nie mniej niz 4 szt. wszystkie oferowane wktadki muszg znajdowaé sie na
liscie kompatybilnosci producenta rozwigzania”.

Czy jako alternatywe Zamawiajgcy zaakceptuje rozwigzanie wyposazone w
nastepujgce interfejsy: 2x 10 GE SFP+, 4x GE SFP i 4x GE RJ45.

Odpowiedz:

Zamawiajgcy pozostawia przedmiotowe zapisy bez zmian.



Pytanie 12

Zamawiajgcy w SOPZ definiuje nastepujgce wymagania wydajnosciowe: ,1.2.8.
Przepustowos¢ dla warstwy L4 nie mniej niz 20 Gbps. 1.2.9. Przepustowos¢ dla
warstwy L7 nie mniej niz 15 Gbps. 1.2.11. Przepustowos¢ ruchu szyfrowanego
SSL/TLS nie mniej niz 8 Gbps.”

Czy Zamawiajgcy zaakceptuje urzgdzenie o wydajnosci 15 Gbps L4, 12 Gbps L7 oraz
6Gbps SSL/TLS jako zblizone do tych wymagan?

Odpowiedz:

Zamawiajgcy pozostawia przedmiotowe zapisy bez zmian.

Pytanie 13

Zamawiajgcy w SOPZ w punkcie 1.3.5 wymaga: , Interfejs 1 Gbps (BASE-T) lub
1Gbps (SFP) wraz z wktadkami wielomodowe typu short range o zasiegu min. 20
metréw nie mniej niz 4 szt. wszystkie oferowane wktadki muszg znajdowaé sie na
liscie kompatybilnosci producenta rozwigzania” a w punkcie 1.3.6 wymaga: , Interfejs
10/25 Gbps (SFP+/SFP28) wraz z wktadkami wielomodowe typu short range o zasiegu
min. 20 metrow 10Gbps (SFP+) nie mniej niz 4 szt. wszystkie oferowane wkladki
muszg znajdowac sie na liscie kompatybilnosci producenta rozwigzania”.

Czy Zamawiajgcy zaakceptuje urzgdzenie wyposazone w nastepujgce interfejsy: 8x
RJ45 GE, 8x SFP GE, 8x SFP+ 10GE”

Odpowiedz:

Zamawiajgcy pozostawia przedmiotowe zapisy bez zmian.

Zamawiajgcy dziatajgc zgodnie z art.137 ust.6 Pzp przedtuza termin sktadania ofert

oraz zwigzania oferta:

1) Zapisy Rozdziatu IIl ust.1 pkt.2.1) przyjmujg brzmienie:
,Oferte nalezy ztozy¢ w terminie do dnia 16.04.2024 r. do godz. 09:00”
2) Zapisy Rozdziatu Ill ust.2 przyjmujg brzmienie: ,Wykonawca pozostaje zwigzany
ofertg do dnia 14.07.2024 r. (. 90 dni od dnia sktadania ofert). Bieg terminu

zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.”

Z powazaniem
Pawet Szetela
Zastepca Dyrektora
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