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Zatgcznik nr 1
Opis przedmiotu zamoéwienia

Temat szkolenia:

Reagowania na incydenty i obshugi incydentéw w systemach komputerowych
Kod CPV:

80510000-2 Ustugi szkolenia specjalistycznego
80550000-4 Ustugi szkolenia w dziedzinie bezpieczenstwa
79540000-1 Ustugi w zakresie thumaczen ustnych
79530000-8 Ustugi w zakresie ttumaczen pisemnych

Termin realizacji uslugi: max. 14 tygodni od dnia podpisania umowy nie pézZniej niz

do 30 listopada 2022 r.

Forma szkolenia: online

Wymagania ogélne

1. W szkoleniu wezma udziat tacznie 53 osoby z Polski i Czech (26 oso6b z Polski, 27
0osob z Czech), ktore zostang podzielone na 4 grupy szkoleniowe, kazda grupa
szkoleniowa bedzie liczy¢ od 11 do 14 oséb — w sklad grupy szkoleniowej wchodza
zarowno Polscy jak 1 Czescy uczestnicy szkolenia.

2. Szkolenie odbedzie si¢ w dni robocze (kazda grupa po 5 dni szkoleniowych).
Dla danej grupy szkoleniowej — szkolenie musi by¢ ciagte, tzn. trwa¢ 5 kolejnych dni
roboczych (z wyjatkiem sobdt). Dopuszczalne jest rozpoczecie i zakonczenie szkolenia
w dowolnym dniu roboczym tygodnia (z wyjatkiem sobot).

3. Wykonawca szkolenia w ciggu 5 dni roboczych od podpisania umowy zobowigzany jest
do podania termindéw szkolenia dla poszczegdlnych grup.

4. Minimalna wymagana liczba godzin szkoleniowych, w okresie jednego szkolenia — 40

godz. dla kazdej grupy.
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5. W kazdym terminie szkolenia bierze udziat grupa z Czech i z Polski. Uczestnikami
szkolenia  sg  funkcjonariusze/pracownicy  Laboratoriow  Kryminalistycznych,
pracownicy/funkcjonariusze realizujacy zadania zwigzane ze zwalczaniem
cyberprzestgpczosci z komend Policji Polski i Czech.

6. Na zakonczenie kazdego dnia szkoleniowego odbywa si¢ podsumowanie: uczestnicy
spotykajg si¢ w formie online i wymieniajg doswiadczeniami. Wymiana doswiadczen
w formie online z zapewniong ustugg ttumaczenia z jezyka polskiego na jezyk czeski
i na odwrot.

7. Wykonawca zapewnia kazdego dnia 5-dniowego szkolenia ustuge tlumaczenia
Z jezyka polskiego na jezyk czeski i na odwroét przez thumacza oraz ponosi jego koszt.

8. Wykonawca zobowigzany jest do sprawnej i terminowej realizacji szkolen oraz stalej
wspolpracy z Zamawiajacym, w tym:

a) pozostawania w staltym kontakcie (kontakt telefoniczny oraz droga elektroniczna,
wyznaczenie 0soby do kontaktow roboczych),

b) informowania o pojawiajacych si¢ problemach i innych zagadnieniach istotnych dla
realizacji szkolen, prowadzonych w trybie online,

C) wyjasnienia i konsultowania wszelkich zapytan i niejasnosci lub btedow zglaszanych
przez uczestnikow szkolen.

9. Wykonawca odpowiada za zapewnienie bezpieczenstwa szkolen online.
Usluga szkoleniowa

Usluga szkoleniowa obejmuje:

1. Przygotowanie szkolenia zgodnie ze wskazang przez Zamawiajacego tematyka.

2. Zapewnienie trenera/trenerow.

3. Udostepnienie przez Wykonawce dla kazdego uczestnika szkolenia w danej grupie
w Polsce i Czechach stacji roboczych skonfigurowanych pod katem oprogramowania
wykorzystanego podczas szkolenia oraz przyktadowe sprawy (licencje dostarcza
Zamawiajacy).

4. Wykonawca dostarcza i instaluje stacje robocze w miejscu wskazanym przez

Zamawiajacego.
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5. Zapewnienie uczestnikom danej grupy szkoleniowej dostgpu do odpowiedniego
oprogramowania podczas szkolenia.

6. Zapewnienie uczestnikom danej grupy szkoleniowej materiatow szkoleniowych oraz
materiatbw dydaktycznych w postaci oprogramowania i przyktadowych spraw
nagranych na nosnikach informatycznych i nosnikach wewngtrznych stacji roboczych.

7. Zapewnienie kazdemu uczestnikowi szkolenia w danej grupie dostepu do platformy
szkoleniowej.

8. Koszt ubezpieczenia sprzegtu (stacji roboczych) od uszkodzenia i zniszczenia ponosi
Wykonawca.

9. Woystawienie uczestnikom certyfikatow ukonczenia szkolenia.

Ad. 1
Tematyka szkolenia:
1) DFIR (Digital Forensic Incident Response) w zakresie Reagowania na incydenty i
obstugi incydentéw w systemach komputerowych.
2) Czym jest ztosliwe oprogramowanie?
3) Rodzaje ztosliwego oprogramowania.
4) Cel analizy ztosliwego oprogramowania.
5) Analiza $ledcza komputera zainfekowanego zlosliwym oprogramowaniem lub
komputera, na ktory dokonano wtamania:
a) Analiza dysku systemowego,
b) Analiza dziennika zdarzen systemu Windows,
C) Analiza logéw systemowych,
d) Analiza rejestru systemu operacyjnego Windows,
e) Analiza historii przegladanych stron internetowych,
f) Analiza logow i plikow systemu Linux,
g) Analiza logoéw i plikow systemu Mac OS X,
h) Analiza pamigci operacyjnej RAM,
i) Analiza w §rodowisku typu Sandbox.
6) Analiza atakoéw typu man-in-the Middle.

7) Zabezpieczanie danych z no$nikéw w celu przeprowadzenia analizy powlamaniowe;.
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8) Utworzenie srodowiska wirtualnego przeznaczonego do analizy oprogramowania typu
malware.

9) Inzynieria wsteczna oprogramowania malware (dekompilacja, deasemblacja, ogdlna
analiza kodu zrédtowego) w celu okreslenia sposobu jego dziatania oraz wskazania
dalszych krokéw w postgpowaniu (np. ujawnienie adreséw IP, kont, adreséw portfeli
kryptowalutowych).

10) Wybor narzedzi do nadzorowania i monitorowania rozprzestrzeniania si¢ kodu
ztosliwego.

11) Analiza przeprowadzana na dziatajagcym komputerze (w srodowisku wirtualnym):

a) Lamanie haset z wykorzystaniem metody stownikowej, brute force i tworzenie
wiasnych stownikoéw haset,

b) Rekonesans - Skanowanie sieci,

C) Przeprowadzanie testow penetracyjnych z uzyciem narzedzia Metasploit.

12) Skanowanie stron internetowych w poszukiwaniu luk w kodzie zrédtowym strony.

Zamawiajacy przewiduje, ze powyzsze tematy szkoleniowe prowadzone bgda w 2 formach:

- zajecia teoretyczne — stowna/multimedialna prezentacja przez Trenera tresci tematu
szkolenia;

- zajecia praktyczne — praktyczna, samodzielna realizacja przez uczestnika tematu szkolenia

pod nadzorem Trenera.

Przewidywany czas trwania szkolenia — nie mniej niz 40 godzin zegarowych, w tym nie

wigcej niz 10 godzin zaje¢¢ teoretycznych, nie mniej niz 30 godzin zaje¢ praktycznych.

Szczegotowy plan szkolenia zostanie przygotowany przez Wykonawce i przedstawiony
Zamawiajacemu nie po6zniej niz na 14 dni kalendarzowych przed rozpoczeciem pierwszego

szkolenia. Plan szkolenia podlega akceptacji ze strony Zamawiajacego.

Wykonawca zobowigzany jest do prowadzenia listy obecno$ci uczestnikow szkolenia
W kazdym dniu szkolenia w postaci zrzutu ekranu z uczestnikami szkolenia.

Wykonawca zobowiagzany jest do przekazania w formie elektronicznej Zamawiajacemu listy
obecnosci grupy uczestnikow w ciggu trzech 3 dni po zakonczeniu kazdego szkolenia.
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Ad. 2

Wykonawca zapewnia kadre dydaktyczng, ktéra przeprowadzi szkolenia w formie online.

W czgéci teoretycznej i praktycznej kadra dydaktyczna moze ogranicza¢ si¢ do 1 osoby
w postaci Trenera.

Wykonawca powinien dysponowac:

trenerem/ trenerami, ktory/ktorzy zrealizowali w okresie ostatnich trzech lat przed uptywem
terminu sktadania ofert kursy, szkolenia, zajecia dydaktyczne z uzyciem oprogramowania
Magnet Axiom, Belkasoft Evidence Center, Cellebrite UFED — minimum 1 zrealizowane
szkolenie (nha poziomie zaawansowanym i/lub eksperckim).

Zamawiajacy w toku prowadzonego postgpowania, wymaga od Wykonawcy zataczenia

dokumentu wskazujgcego posiadane uprawnienia osoby prowadzacej szkolenia.

Ad.3
Wykonawca zapewnia:
1) kazdej grupie szkoleniowej narzedzie - platform¢ do realizacji szkolen w trybie
online, wraz z mozliwoscig wspotudziatu czesci oséb prowadzacych spotkanie
w formie zdalnej oraz zadawania pytan przez uczestnikow szkolen w czasie
rzeczywistym, a takze tlumaczenia szkolenia w czasie rzeczywistym z jezyka
polskiego na jezyk czeski 1 z jezyka czeskiego na jezyk polski. Platforma powinna
posiada¢ przynajmniej nastepujace funkcjonalnosci:
a) mozliwo$¢ realizacji spotkan dla min.20 uczestnikow (11-14 uczestnikéw szkolenia,
tlumacz, 2-osobowa kadra dydaktyczna),
b) mozliwo$¢ realizacji spotkan do 8 godzin, w dni robocze,
c) mozliwo$¢ aktywnego udzialu uczestnikow w systemie video i audio, w tym
mozliwo$¢ zarzadzania systemem audio i video uczestnikow (np. wytaczenia kamerki
I mikrofonu uczestnikom szkolenia),
d) mozliwo$¢ thumaczenia szkolenia w czasie rzeczywistym z jezyka polskiego na jezyk
czeski 1 z jezyka czeskiego na jezyk polski (np. podczas spotkania uczestnicy moga

wybiera¢ kanat audio, aby ustysze¢ przettumaczony dzwigk w wybranym przez siebie
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jezyku, mozliwos¢ catkowitego wyciszenia oryginalnego dzwigku i styszenie tylko
tlumaczenia),

e) zapewnienie aktywnego udzialu uczestnikow w szkoleniach z wykorzystaniem opcji
czatu,

f) mozliwos¢  wyswietlania  prezentacji/plikow  multimedialnych,  mozliwo$¢
udostepnienia ekranu przez uczestnika szkolenia/ kadre dydaktyczng, mozliwo$¢
udzielenia uprawnien uczestnikowi szkolenia/kadrze dydaktycznej do nawigowania
wyswietlang prezentacja,

g) mozliwo$¢ podziatu ekranu na mniejsze moduty/okienka tak by zapewni¢ uczestnikom
szkolenia jednoczesnie widok prelegenta + widok wys$wietlanej prezentacji + widok
thumacza na biezaco przektadajacego spotkanie,

h) akceptacja obecnosci uczestnikow na Szkoleniu, wyswietlanie prezentacji i innych
multimediow jesli beda miaty zastosowanie, zapewnienie i monitorowanie biernego
i aktywnego udziatu osob w szkoleniu, w tym w formule czatu,

i) oprogramowanie niezbedne do uczestnictwa w szkoleniu musi by¢ kompatybilne
Z wszystkimi powszechnie uzywanymi systemami operacyjnymi, w tym zwlaszcza
z Windows, i0S, Android, Mac OSX.

2) Wykonawca, co najmniej na 4 dni robocze przed szkoleniem, zobowigzany bedzie
do przestania osobom biorgcym udziat w szkoleniu linku i hasta umozliwiajacego
zalogowanie si¢ do platformy online wraz z krotkim materiatem informacyjnym
na temat funkcjonalnosci platformy;

3) Wykonawca przeprowadzi przed pierwszym szkoleniem spotkanie probne z kadra
dydaktyczng, thumaczem i 0sobami biorgcymi udzial w szkoleniu (celem spotkania
probnego bedzie sprawdzenie funkcjonalnosci platformy ze szczegdlnym
ukierunkowaniem na funkcjonalnosci, ktore bedg wykorzystywane podczas szkolenia
online);

4) spotkanie probne odbedzie si¢ najpozniej 3 dni robocze przed szkoleniem
po konsultacji Wykonawcy z Zamawiajagcym co do daty 1 godziny spotkania
probnego, Wykonawca wygeneruje link do spotkania, przekaze droga mailowsg
wszystkim osobom biorgcym udzial w szkoleniu, w tym tlumaczowi na adresy

otrzymane od Zamawiajacego;
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5) Wykonawca udostepni kazdemu uczestnikowi szkolenia w danej grupie stacje robocze
skonfigurowane pod katem oprogramowania wykorzystanego do szkolenia oraz
przyktadowe sprawy;

6) instalacje stacji roboczych w miejscu wskazanym przez Zamawiajacego, nie pozniej
niz 5 dni przed rozpoczgciem szkolenia (adresy i miejsca instalacji stacji roboczych
zostang wskazane Wykonawcy po podpisaniu umowy);

7) oprogramowanie oraz materialy szkoleniowe, ktore beda odpowiada¢ zakresowi
poszczegdlnych tematow szkolenia;

8) czas wykorzystany na zajgcia z poszczegélnymi programami nie moze przekroczy¢
25% ogolnego czasu szkolenia;

9) podczas zaje¢C teoretycznych jak i praktycznych multimedialna tres¢ szkolenia ma by¢

dostepna w dwoch jezykach: polskim i czeskim.

Wykonawca nie moze korzysta¢ z platformy do realizacji szkolenia w trybie online -

Truconf

W procesie szkolenia wymagane jest uzycie oprogramowania:
Magnet Axiom, Belkasoft Evidence Center, Cellebritte  UFED oraz ogolnodostepnego
oprogramowania open source. Szkolenie zostanie przeprowadzone w  oparciu

0 oprogramowanie do ktérego licencje posiada Zamawiajacy.
Licencje do oprogramowania zapewnia Zamawiajacy.
Koszty ubezpieczenia sprzetu (stacji roboczych) od uszkodzenia i zniszczenia ponosi

Wykonawca.

Komendy Policji biorace udzial w szkoleniu tj.:

po stronie polskiej - KWP w Opolu, KWP we Wroctawiu, KWP w Katowicach

po stronie czeskiej - KRP w Ostravie, KRP w Otomuncu, KRP w Hradec Kralove, KRP
w Libercu, KRP w Pardubicach
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Adresy jednostek Policji polskiej i czeskiej, do ktorych Wykonawca dostarczy stacje robocze
zostang przekazane przez Zamawiajgcego Wykonawcy po podpisaniu umowy. Jednostki
do ktorych zostang dostarczone stacje robocze zapewniajg podczas szkolenia kazdej grupie

facze internetowe.

Wykonawca wraz ze stacjami roboczymi dostarczy do jednostek Policji bioragcych udziat
w szkoleniu materialy dydaktyczne w formie papierowej przeznaczone dla kazdego

uczestnika szkolenia.

Ad. 4

Wykonawca zapewni kazdemu uczestnikowi szkolenia materiaty dydaktyczne oraz materiaty
szkoleniowe w postaci oprogramowania i przykladowych spraw nagranych na nosnikach
informatycznych i nosnikach wewng¢trznych stacji roboczych (26 w jezyku polskim,
27 w jezyku czeskim), ktore odzwierciedla¢ beda catoksztalt zagadnien poruszanych
na szkoleniu oraz materialy w wersji papierowej, umozliwiajagce wykonywanie notatek

do ¢wiczen.

Materiaty dydaktyczne musza by¢ opatrzone logo Programu i logo Unii Europejskiej, zgodnie
z wymaganiami w zakresie promocji dla Programu Interreg V-A Republika Czeska — Polska.
Przyktadowe oznaczenie materiatow dydaktycznych

W jezyku polskim:
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Projekt pn. ,, Usprawnienie czesko-polskiej wspotpracy w walce z cyberprzestegpczosciq”™
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Projekt ,, Zefektivneni cesko-polské spoluprace v boji proti kyberkriminalitéje”
spolufinancovany z prostfedki Evropské unie, Evropského fondu pro regionalni rozvoj v

ramci programu Interreg V-A Ceska republika — Polsko

Ponadto przygotowane przez Wykonawce prezentacje rowniez muszg by¢ opatrzone logo
Programu i logiem Unii Europejskiej, zgodnie z wymaganiami w zakresie promocji dla

Programu Interreg V-A Republika Czeska — Polska.

Materialy dydaktyczne w obu wersjach jezykowych (w wersji elektronicznej) zostang
rozestane przez Wykonawce na wskazane przez Zamawiajacego adresy e-mail uczestnikow
szkolen na co najmniej 5 dni roboczych przed rozpoczgciem szkolenia.

W przypadku wykrycia btgdow w materiatach dydaktycznych Wykonawca zobowigzuje
si¢ do ich niezwlocznego poprawienia (do max. 3 dni roboczych) i ponownego rozestania
materiatéw do uczestnikéw szkolen (nie dotyczy bledéw zwigzanych z thumaczeniem).

Wykonawca wyraza zgod¢ na wykorzystywanie materiatow dydaktycznych, a takze wiedzy
i umiejetnosci nabytych w trakcie szkolenia do dalszego wykorzystania stuzbowego, w tym

do szkolen kaskadowych realizowanych w trakcie 1 po zakonczeniu projektu.

Ad. 5

1) Uczestnicy szkolen po ich zakonczeniu otrzymuja w formie papierowej imienne
certyfikaty potwierdzajace ukonczenie szkolenia (26 w jezyku polskim 27 w jezyku
czeskim).

2) Certyfikaty muszg by¢ opatrzone logo Programu i logo Unii Europejskiej, zgodnie
z wymaganiami w zakresie promocji dla Programu Interreg V-A Republika Czeska —
Polska (wersja full color).

3) Wizualizacja certyfikatu (w wersji elektronicznej) zostanie przekazana Zamawiajgcemu
naconajmniej 7 dni przed zakonczeniem pierwszego szkolenia. Wizualizacja
certyfikatu musi zosta¢ zaakceptowana przez Zamawiajacego.

4) Certyfikaty zostang przestane na adresy e-mail uczestnikow szkolenia w ciggu 7 dni
po zakonczeniu danej edycji szkolenia. Certyfikaty w wersji papierowej zostang

rozestane przez Wykonawce (na jego koszt) pomiedzy jednostkami Policji polskiej
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I czeskiej zgodnie z lista otrzymang od Zamawiajacego. Certyfikaty powinny zosta¢
wyslane nie pozniej niz 7 dni po zakonczeniu szkolenia przez ostatnig grupe

szkoleniows.

Ustuga thumaczeniowa

Ustuga thumaczeniowa zawiera:

1. Ustuge przettumaczenia materiatow szkoleniowych na jezyk czeski (materialow

dydaktycznych, prezentacji multimedialnych).

2. Usluge thumaczenia konsekutywnego.

Ad. 1

Wykonawca zobowigzany jest do przygotowania materiatow dydaktycznych jak i prezentacji

multimedialnych w jezyku polskim oraz przettumaczenia ich na jezyk czeski.

Wykonawca jest zobowigzany, przed przekazaniem materiatéw dydaktycznych, do dokonania

korekty jezykowej tekstu, pod wzgledem poprawnosci jezykowej, gramatycznej oraz

terminologicznej.

Wykonawca jest rowniez zobowigzany do korekty tekstu pod wzgledem spojnosci

stylistycznej 1 edycyjnej (spdjny dobodr czcionek, spojne style formatowania, itp.).

Wykonawca zobowigzuje si¢ rowniez do zachowania takiej samy szaty graficznej

w materiatach dydaktycznych (przy wykresach, grafikach itp).

Ad. 2

Wykonawca zobowigzany jest do zapewnienia co najmniej jednego ttumacza ze znajomoscia

jezyka czeskiego min. na poziomie Cl lub tlumacza przysigglego podczas kazdego

dnia 5 dniowych szkolen, ktory zapewni thumaczenie konsekutywne z jezyka polskiego

na jezyk czeski 1 na odwrot.
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Zamawiajacy wymaga od Wykonawcy, aby osoba, ktéora bedzie realizowata ustuge
tlumaczenia posiadata doswiadczenie, polegajace na wykonaniu w okresie ostatnich 5 lat

przynajmniej 2 ushug thumaczenia konsekutywnego z jezyka czeskiego na polski i na odwrot,

podczas min. 2-dniowych szkolen.
Niedopuszczalne jest, aby w trakcie ktoregokolwiek szkolenia nie byto ttumacza.

Wykonawca zobowigzany jest przekaza¢ odpowiednie materiaty dla thumacza z odpowiednim
wyprzedzeniem, umozliwiajgcym wiasciwe przygotowanie si¢ do tlumaczenia z jezyka

polskiego na jezyk czeski i na odwr6t podczas szkolen.

Wykonawca zobowigzuje si¢, ze tlumaczenia pisemne i ustne bedg wykonywane przez
wykwalifikowanego thumacza znajacego tematyke szkolenia oraz specjalistyczne stownictwo
w tym zakresie. Ustugi beda realizowane ze starannoscia wynikajacag z zawodowego

charakteru tych czynno$ci.
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