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Zatgcznik nr 2 do SWZ

Opis Przedmiotu Zaméwienia (OPZ)

Przedmiot zamdwienia, w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020
Dziatanie 5.1 Rozwo¢j cyfrowy JST, obejmuje dostawe komputerdw, sprzetu elektronicznego oraz
oprogramowania zgodnego ze specyfikacjg ponizej:

Czesé 1

sluchawkowych

Dostawa komputerow przenosnych, komputer6w stacjonarnych z monitorami oraz zestawow

I

Komputer Stacjonarny — Konfiguracja 1

Sztuk: 5

Odbiorca: Miejsko-Gminny Osrodek Pomocy Spolecznej w Sztumie

1 x Audio (Combo)
1 x HDMI

Lp. Typ parametru Wymaganie TAK/NIE
1 Komputer Komputer stacjonarny bedzie wykorzystywany dla potrzeb aplikacji
" |stacjonarny biurowych, dostepu do Internetu oraz poczty elektroniczne;j.

2. | Obudowa SFF

3. | Chipset Dostosowany do zaoferowanego procesora.

4. | Ptyta gtowna Zaprojektowana i wyprodukowana przez producenta komputera.
Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany
do pracy w komputerach osiggajacy:

Sysmark 2018 Overall Rating min. 1316,

5. | Procesor . . . .
Zamawiajacy wymaga aby wynik testu byl potwierdzony w
postaci wydruku ze strony: https:/results.bapco.com/results/ben-
chmark/SYSmark 2018.

6. | Pamig¢ operacyjna | Min 8 GB z mozliwoscig rozbudowy do 128GB.

Min. 256GB M.2 SSD PCle, zawierajacy partycje RECOVERY

7. | Dysk twardy umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

8. | Naped optyczny | Wbudowana w obudowe komputera nagrywarka DVD-RW.
Zintegrowana karta graficzna wykorzystujaca pamig¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki w trybie

9. |Karta graficzna UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia pamigci.

1 x Audio (Stuchawki / Line-out)

10. | Audio/Video 1 x Audio (Mikrofon)
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2 x DisplayPort

1.

Porty/ztacza

4xUSB2.0

min. 2 x USB 3.0 lub wyzsze
min. 2 x USB 3.1 Iub wyzsze
1xPCle3.0x1
1xPCle3.0x 16

2xM.2

1 x RJ-45 LAN 10/100/1000

12.

Zasilacz

Zasilacz min. 180 W.

13.

BIOS

BIOS zgodny ze specyfikacja UEFI. Mozliwo$¢ odczytania z BIOS
bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen
zewnetrznych nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- ilosci pamigci RAM

- typie procesora.

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania
ponizszych czynnosci:

- Mozliwo$¢ ustawienia hasta dla twardego dysku

- Mozliwo$¢ ustawienia hasta Administratora oraz uzytkownika

- Mozliwo$¢ ustawienia kolejnosci bootowania

- Mozliwo$¢ wlaczania/wylgczania WiFi

- Mozliwo$¢ wlaczania/wylaczania wirtualizacji

- Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujacych typu
USB, natomiast po uruchomieniu systemu operacyjnego porty USB
sg aktywne.

14.

Certyfikaty i
standardy

Aktualny Certyfikat ISO9001 dla producenta sprzetu.
ENERGY STAR min. 7

Deklaracja zgodnos$ci CE.

Potwierdzenie spetienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki.

15.

Waga/Wymiary

Max 5.4 kg

16.

Szyfrowanie

Komputer wyposazony w modut TPM.

17.

System operacyjny

Microsoft Windows 10 Pro PL 64bit lub inny system operacyjny
klasy PC, ktory spelnia nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach
typu tablet lub monitorach dotykowych.
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2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim i angielskim.

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przelgczanie si¢ pomigdzy pulpitami
za pomocg skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe.

6. Zintegrowany z systemem modut wyszukiwania informacji
(plikow réznego typu, tekstow, metadanych) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.
8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim.

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla osob
niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez administratora systemu
Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego op6zniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dost¢p do systemu, konta i
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

15. Mozliwo$¢ dotgczenia systemu do ushugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujacych si¢ na firmowym serwerze plikow w
centrum danych z prywatnym urzadzeniem, bez koniecznosci
laczenia si¢ z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19.Transakcyjny system plikow pozwalajacy na stosowanie
przydzialow (ang. quota) na dysku dla uzytkownikdéw oraz
zapewniajacy wigksza niezawodno$¢ 1 pozwalajacy tworzy¢ kopie
zapasowe.
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20.0Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwos$cig
automatycznego przywrocenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu)".

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos$¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony
system operacyjny, zapamig¢tywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob
aby automatycznie szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci migdzy aplikacjami
zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.31.Wbudowane mechanizmy
ochrony antywirusowej i przeciw zto§liwemu oprogramowaniu z
zapewnionymi bezplatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM33. Mozliwos¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujacych ustawienia zarzadzanych w
sposob centralny.

38. Mechanizmy logowania w oparciu o:a.Login i hasto,b.Karty
inteligentne i certyfikaty (smartcard),c. Wirtualne karty inteligentne
i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modul TPM),d.Certyfikat/Klucz i PINe.Certyfikat/Klucz i
uwierzytelnienie biometryczne
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39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40.Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x 1 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.
42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen Licencja systemu operacyjnego
zaimplementowana w BIOS komputera, umozliwiajgca instalacje
systemu bez podawania klucza oraz bez aktywacji systemu za
posrednictwem Internetu.Nie dopuszcza si¢ zaoferowania systemu
operacyjnego typu refurbished.

18. | Gwarancja Gwarancja: min. 24 miesigce
- mozliwos$¢ weryfikacji u producenta konfiguracji fabryczne;j
zakupionego sprzetu
- mozliwo$¢ weryfikacji na stronie producenta
Wsparcie posiadanej/wykupionej gwarancji
19. |techniczne - mozliwos$¢ weryfikacji statusu naprawy urzadzenia po podaniu
producenta unikalnego numeru seryjnego
- naprawy gwarancyjne urzadzen musza by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.
1T Komputer Stacjonarny - Konfiguracja 2
Sztuk: 12

Odbiorca: Sztumskie Centrum Kultury

Lp. Typ parametru Wymaganie TAK/NIE
1 Komputer Komputer stacjonarny bedzie wykorzystywany dla potrzeb aplikacji
" |stacjonarny biurowych, dostepu do Internetu oraz poczty elektroniczne;j.

2. | Obudowa SFF

3. | Chipset Dostosowany do zaoferowanego procesora

4. | Plyta gtowna Zaprojektowana i wyprodukowana przez producenta komputera
Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany
do pracy w komputerach osiggajacy:

Sysmark 2018 Overall Rating min. 1447.

5. | Procesor Zamawiajacy wymaga aby wynik testu byl potwierdzony w
postaci wydruku ze strony:
https://results.bapco.com/results/benchmark/SYSmark 2018

6. | Pamig¢ operacyjna | Min 8 GB z mozliwoscia rozbudowy do 128GB,
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Dysk twardy

Min. 256GB M.2 SSD PCle, zawierajacy partycjc RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

Naped optyczny

Wbudowana w obudowg komputera nagrywarka DVD-RW

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pami¢¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki w trybie
UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia pamigci.

10.

Audio/Video

1 x Audio (Stuchawki / Line-out)
1 x Audio (Mikrofon)

1 x Audio (Combo)

1 x HDMI

2 x DisplayPort

11.

Porty/ztacza

4xUSB 2.0

min. 2 x USB 3.0 Iub wyzsze
min. 2 x USB 3.1 Iub wyzsze
1xPCle3.0x1

1 xPCle3.0x 16

2xM.2

1 x RJ45 LAN 10/100/1000
Wi-Fi 802.11a/b/g/n/ax
Bluetooth

12.

Zasilacz

Zasilacz min. 180 W

13.

BIOS

BIOS zgodny ze specyfikacja UEFI. Mozliwo$¢ odczytania z BIOS
bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtaczonych do niego urzadzen
zewngtrznych nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- iloéci pamigci RAM

- typie procesora.

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania
ponizszych czynnosci:

- Mozliwo$¢ ustawienia hasta dla twardego dysku

- Mozliwo$¢ ustawienia hasta Administratora oraz uzytkownika

- Mozliwo$¢ ustawienia kolejnosci bootowania

- Mozliwo$¢ wlaczania/wylgczania WiFi

- Mozliwo$¢ wlaczania/wylaczania wirtualizacji

- Mozliwo$¢ ustawienia portdéw USB w trybie ,,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujgcych typu
USB, natomiast po uruchomieniu systemu operacyjnego porty USB
sg aktywne.

14.

Certyfikaty i
standardy

Aktualny certyfikat ISO900 dla producenta sprzetu.
ENERGY STAR min. 7
Deklaracja zgodnosci CE.
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Potwierdzenie spelnienia kryteridéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki

15.

Waga/Wymiary

Max 5.4 kg

16.

Szyfrowanie

Komputer wyposazony w modut TPM

17.

System operacyjny

Microsoft Windows 10 Pro 64 bit lub inny system operacyjny klasy
PC, ktory spelnia nastgpujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obshuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych.

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim i angielskim.

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia
aplikacji pomigdzy pulpitami i przelgczanie si¢ pomiedzy pulpitami
za pomocg skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe.

6. Zintegrowany z systemem modut wyszukiwania informacji
(plikow réznego typu, tekstow, metadanych) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.
8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim.

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla osob
niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego op6zniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.
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15. Mozliwo$¢ dotgczenia systemu do ushugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujacych si¢ na firmowym serwerze plikow w
centrum danych z prywatnym urzadzeniem, bez koniecznosci
laczenia si¢ z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19.Transakcyjny system plikow pozwalajacy na stosowanie
przydziatow (ang. quota) na dysku dla uzytkownikow oraz
zapewniajacy wigksza niezawodno$¢ 1 pozwalajacy tworzy¢ kopie
zapasowe.

20.0Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwos$cig
automatycznego przywrocenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu)".

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony
system operacyjny, zapamig¢tywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob
aby automatycznie szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci migdzy aplikacjami
zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.31.Wbudowane mechanizmy
ochrony antywirusowej i przeciw zto§liwemu oprogramowaniu z
zapewnionymi bezplatnymi aktualizacjami.




Fundusze
Europejskie
Polska Cyfrowa

. 2 | con Unia Europejska
RZECZDOSDOlIta lj’.t'v’ke‘ v £uropqsk?fujndw
- Polska ‘ﬂ”ﬁﬁ W Rozwoju Regionalnego

Zatgcznik nr 2 do SWZ

32. Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM33. Mozliwos¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujacych ustawienia zarzadzanych w
sposob centralny.

38. Mechanizmy logowania w oparciu o:a.Login i hasto,b.Karty
inteligentne i certyfikaty (smartcard),c. Wirtualne karty inteligentne
i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modul TPM),d.Certyfikat/Klucz i PINe.Certyfikat/Klucz i
uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40.Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x 1 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.
42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen Licencja systemu operacyjnego
zaimplementowana w BIOS komputera, umozliwiajgca instalacje
systemu bez podawania klucza oraz bez aktywacji systemu za
posrednictwem Internetu.Nie dopuszcza si¢ zaoferowania systemu
operacyjnego typu refurbished.

18.

Gwarancja

Gwarancja: min. 24 miesiace

19.

Wsparcie
techniczne
producenta

- mozliwos$¢ weryfikacji u producenta konfiguracji fabryczne;j
zakupionego sprzetu

- mozliwo$¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji

- mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu
unikalnego numeru seryjnego

- naprawy gwarancyjne urzadzen musza by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

I

Monitor

Sztuk: 12
Odbiorca: Sztumskie Centrum Kultury

Lp.

Typ parametru

‘Wymaganie

TAK/NIE

L.

Proporcje obrazu

16:9
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2. | Przekatna ekranu 23.8"
3. | Typ matrycy TFT IPS
4. | Technologia pod$wietlania Diody LED
5. | Plamka matrycy 0.2745 mm
6. | Rozdzielczos¢ 1920 x 1080 (FHD 1080)
7. | Czas reakcji 4 ms
8. |Jasnos¢ 250 cd/m?
9. | Kontrast statyczny 1000 : 1
10. | Kontrast dynamiczny 3000 000:1
11. | Kat widzenia poziomy 178 °©
12. | Kat widzenia pionowy 178 °
13. | Ilo$¢ kolorow 16,7 mln
1 x 15-pin D-Sub
14. | Gniazda we/wy 1 x HDMI
1 x DisplayPort
15. | Wbudowane gto$niki Tak
16. | Pivot Tak
CccCC
Energy Star
EPEAT
17. | Certyfikaty RoHS
TCO
TUV
18. | Standard VESA 100 x 100
19. | Pobor mocy Max 19 W
Kabel zasilajagcy min. 1,8 m
20. | Akcesoria w zestawie Kabel HDMI min. 1,8 m
Instrukcja obstugi
v Komputer Przeno$ny — Konfiguracja 1
Sztuk: 30

Odbiorca: Urzad Gminy Sztum

10




Fundusze

RS | oo Unia Europejska

e

Rzeczpospolita

Europejskie SRR 4 Europejski Fundusz
Polska Cyfrowa - Polska qlg}ﬂ "' Rozwoju Regionalnego

Zatgcznik nr 2 do SWZ

Lp.

Typ parametru

‘Wymaganie

TAK/NIE

Komputer przeno$ny
(laptop)

Komputer przeno$ny bedzie wykorzystywany dla potrzeb
aplikacji biurowych, dostepu do Internetu oraz poczty
elektroniczne;j.

Ekran

Matryca TFT, 15,6” z podswietleniem w technologii LED,
rozdzielczos¢: FHD min. 1920 x 1080 (FHD 1080)

Obudowa

Aluminiowa o zwigkszonej odpornosci na uszkodzenia

Chipset

Dostosowany do zaoferowanego procesora

Procesor

Procesor wielordzeniowy ze zintegrowang grafika, zapro-
jektowany do pracy w komputerach osiggajacy:

Sysmark 2018 Overall Rating min. 1556.

Zamawiajacy wymaga aby wynik testu byl potwier-
dzony w postaci wydruku ze strony: https://re-
sults.bapco.com/results/benchmark/SYSmark 2018.

Pamie¢¢ operacyjna

Min 16 GB z mozliwos$cig rozbudowy do 32 GB

Dysk twardy

Min. 512GB M.2 SSD PCle, zawierajacy partycje
RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze
po awarii.

Karta graficzna

zaprojektowana do pracy w komputerach przeno$nych
osiggajaca min.

MobileMark 2018 Rank min. 149

Zamawiajacy wymaga aby wynik testu byl
potwierdzony w postaci wydruku ze strony:
https:/results.bapco.com/results/benchmark/SY Smark 201
8.

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane glosniki
stereo, wbudowany mikrofon, sterowanie glosnoscig
glo$nikoéw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, , kamera internetowa
wbudowana w obudowe komputera.

10.

Porty/ztacza

1 x RJ-45 LAN 10/100/1000

WiFi 802.11 ax

Bluetooth

1 xUSB2.0

min. 2 x USB 3.0 lub wyzsze 3.1, 3.2
1 x HDMI

1 x Audio (Combo)

11.

Klawiatura

Klawiatura, uktad US. Klawiatura z wydzielonym blokiem
numerycznym.

12.

Bluetooth

Wbudowany modut Bluetooth min. 4.1

11




Fun | s | cournon —
Alagin R Rzeczpospolita 2o UMia EIrGpejska
uropejskie Polska ‘,wf‘, Europejski Fundusz
Polska Cyfrowa - :‘l,‘jr’@ﬁ W Rozwoju Regionalnego

Zatgcznik nr 2 do SWZ

. | Bateria Pojemno$¢ baterii 45 Wh

.| BIOS

BIOS zgodny ze specyfikacja UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzadzen zewngtrznych
nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- iloéci pamigci RAM

- typie procesora

- zainstalowanym dysku

- o zintegrowanej w BIOS licencji na system operacyjny
- odczytania z BIOS nazwy producenta komputera oraz
modelu lub konfiguracji zaoferowanej jednostki. Nie
dopuszcza si¢ wykorzystania pol Asset TAG w BIOS do
propagacji w/w informacji

Administrator z poziomu BIOS musi mie¢ mozliwos¢
wykonania ponizszych czynnosci:

Mozliwo$¢ ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz Uzytkownika

- kolejnosci bootowania

- wlaczania/wylaczania WiFi

- wlaczania/wylaczania wirtualizacji

- wlaczania/wylaczania wgrania starszej wersji BIOS
- sposobu dzialania klawiszy F1-F12 (normalna
praca/skroty)

- trybu wydajnos$ci lub chtodzenia

W przypadku wystepowania na klawiaturze przycisku Fn
wymaga si¢ funkcjonalnosci w BIOS umozliwiajace;j
zamiang funkcji pomiedzy klawiszami Ctrl i Fn, tak aby
uzytkownik nie musiat zmienia¢ swoich przyzwyczajen
umiejscowienia przyciskow Ctrl i Fn, co wptywa na
komfort obstugi.

Przy ustawionym hasle Administratora, zalogowany
Uzytkownik do BIOS musi mie¢ mozliwo$¢ zmiany
wlasnego hasta. Nie dopuszcza si¢ mozliwosci edycji
ustawien wptywajacych na bezpieczenstwo urzadzenia.

Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”,
czyli podczas startu komputer nie wykrywa urzadzen
bootujgcych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sg aktywne.

12
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16.

Certyfikaty i standardy

Aktualny certyfikat ISO9001 dla producenta sprzetu
ENERGY STAR min. 7

Deklaracja zgodno$ci CE

Potwierdzenie spetnienia kryteriow srodowiskowych, w
tym zgodnosci z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki

17.

Waga

Waga urzadzenia z baterig podstawowg max 1.8 kg

18.

Szyfrowanie

Komputer wyposazony w modut TPM

19.

System operacyjny

Microsoft Windows 10 Pro PL 64 bit lub inny system
operacyjny klasy PC, ktory spelia nastgpujace wymagania
poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych.

2. Funkcje zwigzane z obstuga komputerow typu tablet, z
wbudowanym modutem ,,uczenia si¢” pisma uzytkownika
— obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru — w tym polskim i angielskim.

4. Mozliwos$¢ tworzenia pulpitéw wirtualnych,
przenoszenia aplikacji pomig¢dzy pulpitami i przetgczanie
si¢ pomig¢dzy pulpitami za pomocg skrotow
klawiaturowych lub GUI

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe.

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikow roznego typu, tekstow, metadanych)
dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej
nastgpujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji 1 konfiguracji dostepne
w jezyku polskim.

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla osob
niepelnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek
systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

13
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12. Mozliwo$¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych
wersji systemu operacyjnego, mozliwos¢ centralnego
op6zniania dostarczania nowej wersji o minimum 4
miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowe;j
on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach
danego konta tylko do uruchamiania wybranej aplikacji -
tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i
folderow roboczych znajdujgcych si¢ na firmowym
serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez konieczno$ci tgczenia si¢ z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum
danych firmy.

18. Zdalna pomoc i wspoltdzielenie aplikacji — mozliwos¢
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19.Transakcyjny system plikow pozwalajacy na
stosowanie przydzialow (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wigkszg niezawodno$¢ i
pozwalajacy tworzy¢ kopie zapasowe.
20.0Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwos$cig automatycznego przywrocenia wersji
wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych
do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do
stanu poczatkowego z pozostawieniem plikow
uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np.
przy uzyciu numerow identyfikacyjnych sprzetu)".

24. Wbudowany mechanizm wirtualizacji typu
hypervisor."

25. Wbudowana mozliwos$¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem pelnego interfejsu
graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internctowa (firewall) dla ochrony
potaczen internetowych, zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

14
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28. Identyfikacja sieci komputerowych, do ktorych jest
podiaczony system operacyjny, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w
taki sposob aby automatycznie szyfrowaty pliki na
poziomie systemu plikow. Blokowanie bezposredniego
kopiowania tresci migdzy aplikacjami zarzgdzanymi a
niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat lub klucz prywatny
oraz PIN lub uwierzytelnienie
biometryczne.31.Wbudowane mechanizmy ochrony
antywirusowej i przeciw zto§liwemu oprogramowaniu z
zapewnionymi bezplatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM33.Mozliwo$¢ tworzenia i
przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany
automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujacych ustawienia
zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:a.Login i
hasto,b.Karty inteligentne i certyfikaty

(smartcard),c. Wirtualne karty inteligentne i certyfikaty
(logowanie w oparciu o certyfikat chroniony poprzez
modul TPM),d.Certyfikat/Klucz i PINe.Certyfikat/Klucz i
uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40.Wbudowany agent do zbierania danych na temat
zagrozen na stacji robocze;.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach.

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania
interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢
uruchamiania interpretera polecen Licencja systemu
operacyjnego zaimplementowana w BIOS komputera,
umozliwiajaca instalacje¢ systemu bez podawania klucza
oraz bez aktywacji systemu za posrednictwem
Internetu.Nie dopuszcza si¢ zaoferowania systemu
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operacyjnego typu refurbished.

Gwarancja na laptop: min. 24 miesigce (bateria min. 24

20. | Gwarancja .
miesigce).

Zaawansowana diagnostyka sprzgtowa oraz
oprogramowania dost¢pna 24h/dobe¢ na stronie producenta
komputera Infolinia wsparcia technicznego dedykowana
do rozwigzywania usterek oprogramowania — mozliwo$¢
kontaktu przez telefon, formularz web lub chat online,
Wsparcie  techniczne | dostgpna w dni powszednie od 9:00-18:00 Mozliwo$¢
producenta sprawdzenia aktualnego okresu i poziomu wsparcia
technicznego dla urzadzen za posrednictwem strony
internetowej producenta. Mozliwo$¢ sprawdzenia
konfiguracji sprzgtowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

21.

A\ Komputer Przenosny — Konfiguracja 2

Sztuk: 9
Odbiorca: Miejsko-Gminny Osrodek Pomocy Spolecznej w Sztumie

Lp. Typ parametru Wymaganie TAK/NIE

Komputer przeno$ny bedzie wykorzystywany dla
potrzeb aplikacji biurowych, dostepu do Internetu
oraz poczty elektronicznej.

Komputer przenosny
(laptop)

Matryca TFT, 15,6” z podswietleniem w
2. Ekran technologii LED, rozdzielczo$¢: FHD min. 1920 x
1080 (FHD 1080)

Aluminiowa o zwigkszonej odpornosci na

3. Obudowa uszkodzenia

4. Chipset Dostosowany do zaoferowanego procesora

Procesor wielordzeniowy ze zintegrowang grafika,
zaprojektowany do pracy w komputerach osiaga-
jacy:

5. Procesor Sysmark 2018 Overall Rating min. 1472
Zamawiajacy wymaga aby wynik testu byl
potwierdzony w postaci wydruku ze strony:
https://results.bapco.com/results/benchmark/SY -
Smark 2018.

6. Pamig¢ operacyjna Min 8 GB z mozliwoscig rozbudowy do 32 GB

Min. 256GB M.2 SSD PCle, zawierajacy partycje
RECOVERY umozliwiajaca odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na

7. Dysk twardy

16
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komputerze po awarii.

2. Karta graficzna Zaproj e}dowana do pracy w komputerach
przenosnych klasy x86
wbudowane glo$niki stereo, wbudowany mikrofon,
sterowanie glo$noscig gltosnikow za

9. Audio/Video posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, , kamera internetowa
wbudowana w obudowe komputera.
1 x RJ-45 LAN 10/100/1000
WiFi 802.11 ax
Bluetooth

10. Porty/zlacza min 1 x USB 2.0
min. 1 x USB 3.0 lub wyzsze
1 x HDMI
1 x Audio (Combo)

1. Klawiatura Kla\yiatura, uktad US. Klawiatura z wydzielonym
blokiem numerycznym.

12. Bluetooth Wbudowany modut Bluetooth min. 4.1

13. Bateria Pojemnos¢ baterii 45 Wh.
BIOS zgodny ze specyfikacjg UEFI.
Mozliwo$¢ odczytania z BIOS bez uruchamiania
systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego
urzadzen zewngtrznych nastgpujacych informacji:
- wersji BIOS
- nr seryjnym komputera
- ilosci pamigci RAM
- typie procesora
- zainstalowanym dysku
- o zintegrowanej w BIOS licencji na system
operacyjny

I5. BIOS - odczytania z BIOS nazwy producenta komputera
oraz modelu lub konfiguracji zaoferowane;j
jednostki. Nie dopuszcza si¢ wykorzystania pol
Asset TAG w BIOS do propagacji w/w informacji
Administrator z poziomu BIOS musi mie¢
mozliwo$¢ wykonania ponizszych czynnosci:
Mozliwo$¢ ustawienia:
- hasta dla twardego dysku
- hasta Administratora oraz Uzytkownika
- kolejnosci bootowania
- wlaczania/wylaczania WiFi

17
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- wlagczania/wylgczania wirtualizacji

- wlgczania/wylgczania wgrania starszej wersji
BIOS

- sposobu dziatania klawiszy F1-F12 (normalna
praca/skroty)

- trybu wydajnosci lub chtodzenia

W przypadku wystepowania na klawiaturze
przycisku Fn wymaga si¢ funkcjonalnosci w BIOS
umozliwiajacej zamiang funkcji pomiedzy
klawiszami Ctrl i Fn, tak aby uzytkownik nie
musiat zmienia¢ swoich przyzwyczajen
umiejscowienia przyciskow Ctrl i Fn, co wptywa
na komfort obstugi.

Przy ustawionym hasle Administratora,
zalogowany Uzytkownik do BIOS musi mie¢
mozliwos¢ zmiany wlasnego hasta. Nie dopuszcza
si¢ mozliwosci edycji ustawien wplywajacych na
bezpieczenstwo urzadzenia.

Mozliwo$¢ ustawienia portow USB w trybie ,,no
BOOT?”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

16.

Certyfikaty i standardy

Aktualny certyfikat ISO 9001 dla producenta
sprze¢tu

ENERGY STAR min. 7

Deklaracja zgodnosci CE

Potwierdzenie spelnienia kryteriow
srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia
producenta jednostki

17.

Waga

Waga urzadzenia z baterig podstawowg max 1.8 kg

18.

Szyfrowanie

Komputer wyposazony w modut TPM

19.

System operacyjny

Microsoft Windows 10 Pro PL 64 bit lub inny
system operacyjny klasy PC, ktory spetnia
nastgpujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obshuge przy pomocy
klawiatury i myszy,
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b. Dotykowy umozliwiajgcy sterowanie dotykiem
na urzadzeniach typu tablet lub monitorach
dotykowych.

2. Funkcje zwigzane z obstuga komputerow typu
tablet, z wbudowanym modutem ,,uczenia si¢”
pisma uzytkownika — obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu
jezykach do wyboru — w tym polskim i angielskim.
4. Mozliwo$¢ tworzenia pulpitoéw wirtualnych,
przenoszenia aplikacji pomig¢dzy pulpitami i
przeltaczanie si¢ pomigdzy pulpitami za pomoca
skrotow klawiaturowych lub GUIL

5. Wbudowane w system operacyjny minimum
dwie przegladarki Internetowe.

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikdw roznego typu, tekstow,
metadanych) dostepny z kilku poziomow: poziom
menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji 1 konfiguracji
dostepne w jezyku polskim.

9. Wbudowany system pomocy w jezyku polskim.
10. Mozliwo$¢ przystosowania stanowiska dla
0s0b niepetosprawnych (np. stabo widzacych).
11. Mozliwo$¢ dokonywania aktualizacji i
poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania
nowych wersji systemu operacyjnego, mozliwos¢
centralnego op6zniania dostarczania nowej wersji
0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikoéw zarzgdzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi
katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w
ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji
plikow i folderéw roboczych znajdujacych si¢ na
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firmowym serwerze plikow w centrum danych z
prywatnym urzgdzeniem, bez konieczno$ci
aczenia si¢ z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji —
mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z
komputerem.

19.Transakcyjny system plikow pozwalajacy na
stosowanie przydziatlow (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wicksza
niezawodnosc¢ 1 pozwalajacy tworzy¢ kopie
zapasowe.

20.0Oprogramowanie dla tworzenia kopii
zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig
automatycznego przywrocenia wersji
wczesniejsze;j.

21. Mozliwo$¢ przywracania obrazu plikow
systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu
operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)".

24. Wbudowany mechanizm wirtualizacji typu
hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do
systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndéw
bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych
jest podtaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych
aplikacji w taki sposob aby automatycznie
szyfrowaty pliki na poziomie systemu plikow.
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Blokowanie bezposredniego kopiowania tresci
migdzy aplikacjami zarzgdzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie
biometryczne.31.Wbudowane mechanizmy
ochrony antywirusowej i przeciw zto§liwemu
oprogramowaniu z zapewnionymi bezplatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku
twardego ze wsparciem modutu
TPM33.Mozliwos¢ tworzenia 1 przechowywania
kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart
inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji
bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany
automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposob
centralny.

38. Mechanizmy logowania w oparciu o:a.Login i
hasto,b.Karty inteligentne i certyfikaty
(smartcard),c. Wirtualne karty inteligentne i
certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut
TPM),d.Certyfikat/Klucz i PINe.Certyfikat/Klucz i
uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie
Kerberos v. 5.

40.Wbudowany agent do zbierania danych na
temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x 1 4.x —
mozliwos¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach.

42. Wsparcie dla VBScript — mozliwos¢
uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢
uruchamiania interpretera polecen Licencja
systemu operacyjnego zaimplementowana w BIOS
komputera, umozliwiajaca instalacj¢ systemu bez
podawania klucza oraz bez aktywacji systemu za
posrednictwem Internetu.Nie dopuszcza si¢
zaoferowania systemu operacyjnego typu
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refurbished.

Gwarancja na laptop: min. 24 miesigce (bateria

20 Gwarancja min. 24 miesiace)

Zaawansowana diagnostyka sprzetowa oraz
oprogramowania dostepna 24h/dobe na stronie
producenta komputera Infolinia wsparcia
technicznego dedykowana do rozwigzywania
usterek oprogramowania — mozliwos$¢ kontaktu
przez telefon, formularz web lub chat online,
Wsparcie techniczne | dostepna w dni powszednie od 9:00-18:00
producenta Mozliwo$¢ sprawdzenia aktualnego okresu i
poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.
Mozliwo$¢ sprawdzenia konfiguracji sprzetowe;j
komputera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio na stronie
producenta.

21.

VI Komputer Przenosny — Konfiguracja 3

Sztuk: 4
Odbiorca: Miejsko-Gminny OSrodek Pomocy Spolecznej w Sztumie

Lp. Typ parametru Wymaganie TAK/NIE

Komputer przenos$ny bedzie wykorzystywany dla
potrzeb aplikacji biurowych, dostepu do Internetu
oraz poczty elektroniczne;j.

Komputer przeno$ny
(laptop)

Matryca TFT, 15,6” z podswietleniem w
2. Ekran technologii LED, rozdzielczo$¢: FHD min. 1920 x
1080 (FHD 1080)

Aluminiowa o zwigkszonej odpornosci na

3. Ll uszkodzenia

4. Chipset Dostosowany do zaoferowanego procesora

Procesor wielordzeniowy ze zintegrowang grafika,
zaprojektowany do pracy w komputerach
0siagajacy:

Sysmark 2018 Overall Rating min. 1472
Zamawiajacy wymaga aby wynik testu byl
potwierdzony w postaci wydruku ze strony:
https://results.bapco.com/results/benchmark/SY Sm
ark 2018.

5. Procesor

6. Pamig¢ operacyjna Min 8 GB z mozliwoscig rozbudowy do 32 GB

7. Dysk twardy Min. 256GB M.2 SSD PCle, zawierajacy partycje
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RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

Karta graficzna

zaprojektowana do pracy w komputerach
przenos$nych klasy x86

Audio/Video

wbudowane glo$niki stereo, wbudowany mikrofon,
sterowanie glo$noscig gltosnikow za
posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, , kamera internetowa
wbudowana w obudowe komputera.

10.

Porty/zlacza

1 x RJ-45 LAN 10/100/1000
WiFi 802.11 ax

Bluetooth

min 1x USB 2.

min 1 x USB 3.0 lub wyzsze
1 x HDMI

1 x Audio (Combo)

11.

Klawiatura

Klawiatura, uktad US. Klawiatura z wydzielonym
blokiem numerycznym.

12.

Bluetooth

Wbudowany modut Bluetooth min. 4.1

13.

Bateria

Pojemnos¢ baterii 45 Wh

15.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania
systemu operacyjnego z dysku twardego
komputera lub innych podtaczonych do niego
urzadzen zewngtrznych nastgpujgcych informacji:
- wersji BIOS

- nr seryjnym komputera

- iloéci pamigci RAM

- typie procesora

- zainstalowanym dysku

- o zintegrowanej w BIOS licencji na system
operacyjny

- odczytania z BIOS nazwy producenta komputera
oraz modelu lub konfiguracji zaoferowane;j
jednostki. Nie dopuszcza si¢ wykorzystania pol
Asset TAG w BIOS do propagacji w/w informacji

Administrator z poziomu BIOS musi mie¢
mozliwos¢ wykonania ponizszych czynnosci:

Mozliwo$¢ ustawienia:
- hasta dla twardego dysku
- hasta Administratora oraz Uzytkownika
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- kolejnosci bootowania

- wlgczania/wylgczania WiFi

- wlaczania/wylaczania wirtualizacji

- wlaczania/wylaczania wgrania starszej wersji
BIOS

- sposobu dziatania klawiszy F1-F12 (normalna
praca/skroty)

- trybu wydajnosci lub chtodzenia

W przypadku wystepowania na klawiaturze
przycisku Fn wymaga si¢ funkcjonalnosci w BIOS
umozliwiajgcej zamiang funkcji pomigdzy
klawiszami Ctrl i Fn, tak aby uzytkownik nie
musiat zmienia¢ swoich przyzwyczajen
umiejscowienia przyciskow Ctrl i Fn, co wpltywa
na komfort obstugi.

Przy ustawionym hasle Administratora,
zalogowany Uzytkownik do BIOS musi mie¢
mozliwo$¢ zmiany wlasnego hasta. Nie dopuszcza
si¢ mozliwosci edycji ustawien wpltywajacych na
bezpieczenstwo urzadzenia.

Mozliwo$¢ ustawienia portow USB w trybie ,,no
BOOT?”, czyli podczas startu komputer nie
wykrywa urzgdzen bootujacych typu USB,
natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

16.

Certyfikaty i standardy

Aktualny certyfikat ISO 9001 dla producenta
sprzetu

ENERGY STAR min. 7

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow
srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia
producenta jednostki

17.

Waga

Waga urzadzenia z baterig podstawowg max 1.8 kg

18.

Szyfrowanie

Komputer wyposazony w modut TPM

19.

System operacyjny

Microsoft Windows 10 Pro PL 64 bit lub inny
system operacyjny klasy PC, ktory spetnia
nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:
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a. Klasyczny, umozliwiajacy obstuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem
na urzadzeniach typu tablet lub monitorach
dotykowych.

2. Funkcje zwigzane z obstuga komputerow typu
tablet, z wbudowanym modutem ,,uczenia si¢”
pisma uzytkownika — obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu
jezykach do wyboru — w tym polskim i angielskim.
4. Mozliwo$¢ tworzenia pulpitow wirtualnych,
przenoszenia aplikacji pomiedzy pulpitami i
przeltaczanie si¢ pomigdzy pulpitami za pomoca
skrotow klawiaturowych lub GUIL

5. Wbudowane w system operacyjny minimum
dwie przegladarki Internetowe.

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikdw roznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji
dostepne w jezyku polskim.

9. Wbudowany system pomocy w jezyku polskim.
10. Mozliwo$¢ przystosowania stanowiska dla
0s6b niepetnosprawnych (np. stabo widzgcych).
11. Mozliwo$¢ dokonywania aktualizacji i
poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania
nowych wersji systemu operacyjnego, mozliwos¢
centralnego opozniania dostarczania nowej wersji
0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikoéw zarzgdzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi
katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w
ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".
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17. Mozliwo$¢ automatycznej synchronizacji
plikow i folderéw roboczych znajdujacych si¢ na
firmowym serwerze plikow w centrum danych z
prywatnym urzadzeniem, bez koniecznosci
Taczenia si¢ z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji —
mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z
komputerem.

19.Transakcyjny system plikow pozwalajacy na
stosowanie przydziatlow (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wicksza
niezawodnos¢ 1 pozwalajacy tworzy¢ kopie
zapasowe.

20.0Oprogramowanie dla tworzenia kopii
zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwosciag
automatycznego przywrocenia wersji
wczesniejsze;j.

21. Mozliwo$¢ przywracania obrazu plikow
systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu
operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)".

24. Wbudowany mechanizm wirtualizacji typu
hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do
systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow
bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktoérych
jest podtaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory
sieciowej, udost¢pniania plikow itp.).
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29. Mozliwo$¢ zdefiniowania zarzadzanych
aplikacji w taki sposob aby automatycznie
szyfrowaly pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie
biometryczne.31.Wbudowane mechanizmy
ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezplatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku
twardego ze wsparciem modutu
TPM33.Mozliwo$¢ tworzenia i przechowywania
kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart
inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji
bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany
automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob
centralny.

38. Mechanizmy logowania w oparciu o:a.Login i
hasto,b.Karty inteligentne i certyfikaty
(smartcard),c. Wirtualne karty inteligentne i
certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut
TPM),d.Certyfikat/Klucz i PINe.Certyfikat/Klucz i
uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie
Kerberos v. 5

40.Wbudowany agent do zbierania danych na
temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x 14.x —
mozliwos¢ uruchomienia aplikacji dziatajacych we
wskazanych $rodowiskach.

42. Wsparcie dla VBScript — mozliwo$¢
uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢
uruchamiania interpretera polecen Licencja
systemu operacyjnego zaimplementowana w BIOS
komputera, umozliwiajgca instalacj¢ systemu bez
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podawania klucza oraz bez aktywacji systemu za
posrednictwem Internetu.Nie dopuszcza si¢
zaoferowania systemu operacyjnego typu
refurbished.

20.

Gwarancja

Gwarancja na laptop: min. 24 miesigce (bateria
min. 24 miesigce)

21.

Wsparcie techniczne

producenta

Zaawansowana diagnostyka sprzetowa oraz
oprogramowania dostgpna 24h/dobe na stronie
producenta komputera Infolinia wsparcia
technicznego dedykowana do rozwigzywania
usterek oprogramowania — mozliwos$¢ kontaktu
przez telefon, formularz web lub chat online,
dostepna w dni powszednie od 9:00-18:00
Mozliwo$¢ sprawdzenia aktualnego okresu i
poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.
Mozliwo$¢ sprawdzenia konfiguracji sprzgtowe;j
komputera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio na stronie
producenta.

vil

Sztuk: 3

Komputer Przeno$ny — Konfiguracja 4

Odbiorca: Sztumskie Centrum Kultury

Lp.

Typ parametru

Wymaganie

TAK/NIE

Komputer przenosny
(laptop)

Komputer przeno$ny bedzie wykorzystywany dla
potrzeb aplikacji biurowych, dostepu do Internetu
oraz poczty elektronicznej.

Ekran

Matryca TFT, 15,6” z podswietleniem w
technologii LED, rozdzielczo$¢: FHD min. 1920 x
1080 (FHD 1080)

Obudowa

Aluminiowa o zwigkszonej odpornosci na
uszkodzenia

Chipset

Dostosowany do zaoferowanego procesora

Procesor

Procesor wielordzeniowy ze zintegrowang grafika,
zaprojektowany do pracy w komputerach osigga-

jacy:

Sysmark 2018 Overall Rating min. 1472
Zamawiajacy wymaga aby wynik testu byl
potwierdzony w postaci wydruku ze strony:
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https://results.bapco.com/results/benchmark/SY -
Smark 2018.

Pamig¢ operacyjna

Min 8 GB z mozliwoscig rozbudowy do 32 GB

Dysk twardy

Min. 256GB M.2 SSD PCle, zawierajacy partycje
RECOVERY umozliwiajaca odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

Karta graficzna

zaprojektowana do pracy w komputerach
przenosnych klasy x86

Audio/Video

wbudowane glo$niki stereo, wbudowany mikrofon,
sterowanie glo$noscig gltosnikow za
posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, , kamera internetowa
wbudowana w obudowe komputera.

10.

Porty/ztacza

1 x RJ-45 LAN 10/100/1000
WiFi 802.11 ax

Bluetooth

min 1 x USB 2.0

min 1 x USB 3.0 lub wyzsze
1 x HDMI

1 x Audio (Combo)

11.

Klawiatura

Klawiatura, uktad US. Klawiatura z wydzielonym
blokiem numerycznym.

12.

Bluetooth

Wbudowany modut Bluetooth min. 4.1

13.

Bateria

Pojemnos$¢ baterii 45 Wh

15.

BIOS

BIOS zgodny ze specyfikacja UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania
systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego
urzadzen zewngtrznych nastepujacych informacji:
- wersji BIOS

- nr seryjnym komputera

- ilosci pamigci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowanej w BIOS licencji na system
operacyjny

- odczytania z BIOS nazwy producenta komputera
oraz modelu lub konfiguracji zaoferowane;j
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jednostki. Nie dopuszcza si¢ wykorzystania pol
Asset TAG w BIOS do propagacji w/w informacji

Administrator z poziomu BIOS musi mie¢
mozliwo$¢ wykonania ponizszych czynnosci:

Mozliwo$¢ ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz Uzytkownika

- kolejnosci bootowania

- wlaczania/wylaczania WiFi

- wlaczania/wylaczania wirtualizacji

- wlaczania/wylaczania wgrania starszej wersji
BIOS

- sposobu dziatania klawiszy F1-F12 (normalna
praca/skroty)

- trybu wydajnosci lub chtodzenia

W przypadku wystepowania na klawiaturze
przycisku Fn wymaga si¢ funkcjonalnosci w BIOS
umozliwiajgcej zamiang funkcji pomigdzy
klawiszami Ctrl i Fn, tak aby uzytkownik nie
musiat zmienia¢ swoich przyzwyczajen
umiejscowienia przyciskow Ctrl i Fn, co wpltywa
na komfort obstugi.

Przy ustawionym hasle Administratora,
zalogowany Uzytkownik do BIOS musi mie¢
mozliwo$¢ zmiany wlasnego hasta. Nie dopuszcza
si¢ mozliwosci edycji ustawien wplywajacych na
bezpieczenstwo urzadzenia.

Mozliwo$¢ ustawienia portow USB w trybie ,,no
BOOT?”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

16.

Certyfikaty i standardy

Aktualny certyfikat ISO9001 dla producenta
sprzetu

ENERGY STAR min. 7

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow
srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia
producenta jednostki

17.

Waga

Waga urzadzenia z baterig podstawowg max 1.8 kg
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18.

Szyfrowanie

Komputer wyposazony w modut TPM

19.

System operacyjny

Microsoft Windows 10 Pro PL 64 bit lub inny
system operacyjny klasy PC, ktory spetnia
nastgpujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obshuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem
na urzadzeniach typu tablet lub monitorach
dotykowych.

2. Funkcje zwigzane z obstuga komputeréw typu
tablet, z wbudowanym modutem ,,uczenia si¢”
pisma uzytkownika — obstuga jezyka polskiego.

3. Interfejs uzytkownika dostgpny w wielu
jezykach do wyboru — w tym polskim i angielskim.
4. Mozliwo$¢ tworzenia pulpitow wirtualnych,
przenoszenia aplikacji pomiedzy pulpitami i
przelgczanie si¢ pomiedzy pulpitami za pomocg
skrotow klawiaturowych lub GUIL

5. Wbudowane w system operacyjny minimum
dwie przegladarki Internetowe.

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module
indeksacji zasobdéw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej
nastgpujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji
dostepne w jezyku polskim.

9. Wbudowany system pomocy w jezyku polskim.
10. Mozliwo$¢ przystosowania stanowiska dla
0s6b niepetnosprawnych (np. stabo widzgcych).
11. Mozliwo$¢ dokonywania aktualizacji i
poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego.

12. Mozliwo$¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania
nowych wersji systemu operacyjnego, mozliwos¢
centralnego opozniania dostarczania nowej wersji
0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikow zarzadzane
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zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi
katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w
ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji
plikow i folderéw roboczych znajdujacych si¢ na
firmowym serwerze plikow w centrum danych z
prywatnym urzadzeniem, bez koniecznosci
aczenia si¢ z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji —
mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z
komputerem.

19.Transakcyjny system plikow pozwalajacy na
stosowanie przydziatlow (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wicksza
niezawodnosc¢ 1 pozwalajacy tworzy¢ kopie
zapasowe.

20.0Oprogramowanie dla tworzenia kopii
zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig
automatycznego przywrocenia wersji
wczesniejsze;j.

21. Mozliwo$¢ przywracania obrazu plikow
systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu
operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)".

24. Wbudowany mechanizm wirtualizacji typu
hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do
systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow
bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.
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28. Identyfikacja sieci komputerowych, do ktérych
jest podtaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych
aplikacji w taki sposob aby automatycznie
szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzagdzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie
biometryczne.31.Wbudowane mechanizmy
ochrony antywirusowej i przeciw zto§liwemu
oprogramowaniu z zapewnionymi bezplatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku
twardego ze wsparciem modutu
TPM33.Mozliwos¢ tworzenia 1 przechowywania
kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart
inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji
bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany
automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposob
centralny.

38. Mechanizmy logowania w oparciu o:a.Login i
hasto,b.Karty inteligentne i certyfikaty
(smartcard),c. Wirtualne karty inteligentne i
certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut
TPM),d.Certyfikat/Klucz i PINe.Certyfikat/Klucz i
uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie
Kerberos v. 5.

40.Wbudowany agent do zbierania danych na
temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x 14.x —
mozliwos¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach.
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42. Wsparcie dla VBScript — mozliwos¢
uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢
uruchamiania interpretera polecen Licencja
systemu operacyjnego zaimplementowana w BIOS
komputera, umozliwiajaca instalacj¢ systemu bez
podawania klucza oraz bez aktywacji systemu za
posrednictwem Internetu. Nie dopuszcza si¢
zaoferowania systemu operacyjnego typu
refurbished.

Gwarancja na laptop: min. 24 miesigce (bateria

20 Gwarancja min. 24 miesigce)

Zaawansowana diagnostyka sprzetowa oraz
oprogramowania dostgpna 24h/dobe¢ na stronie
producenta komputera Infolinia wsparcia
technicznego dedykowana do rozwigzywania
usterek oprogramowania — mozliwos$¢ kontaktu
przez telefon, formularz web lub chat online,
Wsparcie techniczne | dostepna w dni powszednie od 9:00-18:00
producenta Mozliwo$¢ sprawdzenia aktualnego okresu i
poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.
Mozliwo$¢ sprawdzenia konfiguracji sprzetowe;j
komputera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio na stronie
producenta.

21.

VIII Komputer Przeno$ny — Konfiguracja 5

Sztuk: 3
QOdbiorca: Miejsko-Gminny Zespél Oswiaty w Sztumie
Lp. Typ parametru Wymaganie TAK/NIE
, Komputer przeno$ny bedzie wykorzystywany dla
Komputer przeno$ny p p oSty ¢ Wy ySLyWatly
1. (laptop) potrzeb aplikacji biurowych, dostepu do Internetu

oraz poczty elektronicznej.

Matryca TFT, 15,6” z podswietleniem w
2. Ekran technologii LED, rozdzielczo$¢: FHD min. 1920 x
1080 (FHD 1080)

Aluminiowa o zwigkszonej odpornosci na

3. Ll uszkodzenia

4. Chipset Dostosowany do zaoferowanego procesora
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Procesor wielordzeniowy ze zintegrowang grafika,
zaprojektowany do pracy w komputerach
osiagajacy:
5 p Sysmark 2018 Overall Rating min. 1556
’ rocesor Zamawiajacy wymaga aby wynik testu byl
potwierdzony w postaci wydruku ze strony:
https://results.bapco.com/results/benchmark/SYSm
ark 2018.
6. Pamigc¢ operacyjna Min 16 GB z mozliwoscig rozbudowy do 32 GB
Min. 512GB M.2 SSD PCle, zawierajacy partycje
7 Dvsk tward RECOVERY umozliwiajgcg odtworzenie systemu
' Y Y operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.
zaprojektowana do pracy w komputerach
przenosnych klasy x86 osiggajaca min
MobileMark 2018 Rank min. 149
8. Karta graficzna Zamawiajacy wymaga aby wynik testu byl
potwierdzony w postaci wydruku ze strony:
https://results.bapco.com/results/benchmark/SY Sm
ark 2018.
Wbudowana, zgodna z HD Audio, wbudowane
glosniki stereo, wbudowany mikrofon, sterowanie
R glosnoscig glo$nikow za posrednictwem
o Audio/Video wydzielonych klawiszy funkcyjnych na
klawiaturze, , kamera internetowa wbudowana w
obudowe¢ komputera.
1 x RJ-45 LAN 10/100/1000
WiFi 802.11 ax
Bluetooth
10. Porty/ztacza min 1 x USB 2.0
min 1 x USB 3.0 Iub wyzsze
1 x HDMI
1 x Audio (Combo)
1 Klawiatura Klawiatura, uktad US. Klawiatura z wydzielonym
' blokiem numerycznym.
12. Bluetooth Wbudowany modut Bluetooth min. 4.1
13. Bateria Pojemnos$¢ baterii 45 Wh
BIOS zgodny ze specyfikacja UEFL
Mozliwo$¢ odczytania z BIOS bez uruchamiania
15. BIOS systemu operacyjnego z dysku twardego

komputera lub innych podtaczonych do niego
urzadzen zewngtrznych nastepujacych informacji:
- wersji BIOS
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- nr seryjnym komputera

- iloéci pamigci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowanej w BIOS licencji na system
operacyjny

- odczytania z BIOS nazwy producenta komputera
oraz modelu lub konfiguracji zaoferowane;j
jednostki. Nie dopuszcza si¢ wykorzystania pol
Asset TAG w BIOS do propagacji w/w informacji

Administrator z poziomu BIOS musi mie¢
mozliwo$¢ wykonania ponizszych czynnosci:

Mozliwo$¢ ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz Uzytkownika

- kolejnosci bootowania

- wlaczania/wylaczania WiFi

- wlaczania/wylaczania wirtualizacji

- wlaczania/wylaczania wgrania starszej wersji
BIOS

- sposobu dziatania klawiszy F1-F12 (normalna
praca/skroty)

- trybu wydajnosci lub chtodzenia

W przypadku wystepowania na klawiaturze
przycisku Fn wymaga si¢ funkcjonalnosci w BIOS
umozliwiajgcej zamiang funkcji pomigdzy
klawiszami Ctrl i Fn, tak aby uzytkownik nie
musial zmienia¢ swoich przyzwyczajen
umiejscowienia przyciskow Ctrl i Fn, co wpltywa
na komfort obstugi.

Przy ustawionym hasle Administratora,
zalogowany Uzytkownik do BIOS musi mie¢
mozliwo$¢ zmiany wlasnego hasta. Nie dopuszcza
si¢ mozliwosci edycji ustawien wplywajacych na
bezpieczenstwo urzadzenia.

Mozliwo$¢ ustawienia portow USB w trybie ,,no
BOOT?”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

16.

Certyfikaty i standardy

Aktualny certyfikat ISO 9001 dla producenta
sprzetu

ENERGY STAR min. 7

Deklaracja zgodnosci CE
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Potwierdzenie spelnienia kryteriow
srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia
producenta jednostki

17.

Waga

Waga urzadzenia z baterig podstawowg max 1.8 kg

18.

Szyfrowanie

Komputer wyposazony w modut TPM

19.

System operacyjny

Microsoft Windows 10 Pro PL 64 bit lub inny
system operacyjny klasy PC, ktory spetnia
nastgpujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obshuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem
na urzadzeniach typu tablet lub monitorach
dotykowych.

2. Funkcje zwigzane z obstuga komputerow typu
tablet, z wbudowanym modutem ,,uczenia si¢”
pisma uzytkownika — obstuga jezyka polskiego.

3. Interfejs uzytkownika dostgpny w wielu
jezykach do wyboru — w tym polskim i angielskim.
4. Mozliwo$¢ tworzenia pulpitoéw wirtualnych,
przenoszenia aplikacji pomig¢dzy pulpitami i
przelgczanie si¢ pomiedzy pulpitami za pomocg
skrotow klawiaturowych lub GUIL

5. Wbudowane w system operacyjny minimum
dwie przegladarki Internetowe.

6. Zintegrowany z systemem modut wyszukiwania
informacji (plikdw roznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji 1 konfiguracji
dostepne w jezyku polskim.

9. Wbudowany system pomocy w jezyku polskim.
10. Mozliwo$¢ przystosowania stanowiska dla
0s0b niepetosprawnych (np. stabo widzacych).
11. Mozliwo$¢ dokonywania aktualizacji i
poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego.

37




Fun . 2fioms | conraum i j
Alagin R Rzeczpospolita 2o Unia Europejska
uropejskie Polska \wﬁ\‘, - Europejski Fundusz
Polska Cyfrowa - :‘L,‘j{’@ﬁ W Rozwoju Regionalnego

Zatgcznik nr 2 do SWZ

12. Mozliwo$¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania
nowych wersji systemu operacyjnego, mozliwos¢
centralnego op6zniania dostarczania nowej wersji
0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikdéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi
katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w
ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji
plikow i folderéw roboczych znajdujacych si¢ na
firmowym serwerze plikow w centrum danych z
prywatnym urzadzeniem, bez koniecznosci
Taczenia si¢ z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji —
mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z
komputerem.

19.Transakcyjny system plikow pozwalajacy na
stosowanie przydziatlow (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wicksza
niezawodnosc¢ 1 pozwalajacy tworzy¢ kopie
zapasowe.

20.0Oprogramowanie dla tworzenia kopii
zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig
automatycznego przywrocenia wersji
wczesniejsze;j.

21. Mozliwo$¢ przywracania obrazu plikow
systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu
operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)".

24. Wbudowany mechanizm wirtualizacji typu
hypervisor."
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25. Wbudowana mozliwo$¢ zdalnego dostepu do
systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. Dostepnos$¢ bezptatnych biuletynow
bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla
ochrony potgczen internetowych, zintegrowana z
systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych
jest podtaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory
sieciowej, udost¢pniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych
aplikacji w taki sposob aby automatycznie
szyfrowaly pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzagdzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia
dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie
biometryczne.31.Wbudowane mechanizmy
ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezplatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku
twardego ze wsparciem modutu
TPM33.Mozliwo$¢ tworzenia i przechowywania
kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart
inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji
bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany
automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —
wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob
centralny.

38. Mechanizmy logowania w oparciu o:a.Login i
hasto,b.Karty inteligentne i certyfikaty
(smartcard),c. Wirtualne karty inteligentne i
certyfikaty (logowanie w oparciu o certyfikat
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chroniony poprzez modut
TPM),d.Certyfikat/Klucz i PINe.Certyfikat/Klucz i
uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie
Kerberos v. 5.

40.Wbudowany agent do zbierania danych na
temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x 14.x —
mozliwos¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach.

42. Wsparcie dla VBScript — mozliwo$¢
uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢
uruchamiania interpretera polecen Licencja
systemu operacyjnego zaimplementowana w BIOS
komputera, umozliwiajgca instalacj¢ systemu bez
podawania klucza oraz bez aktywacji systemu za
posrednictwem Internetu. Nie dopuszcza si¢
zaoferowania systemu operacyjnego typu
refurbished.

20.

Gwarancja

Gwarancja na laptop: min. 24 miesigce (bateria
min. 24 miesiace)

21.

Wsparcie techniczne
producenta

Zaawansowana diagnostyka sprzetowa oraz
oprogramowania dostgpna 24h/dobe na stronie
producenta komputera Infolinia wsparcia
technicznego dedykowana do rozwigzywania
usterek oprogramowania — mozliwos$¢ kontaktu
przez telefon, formularz web lub chat online,
dostepna w dni powszednie od 9:00-18:00
Mozliwo$¢ sprawdzenia aktualnego okresu i
poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.
Mozliwo$¢ sprawdzenia konfiguracji sprzetowe;j
komputera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio na stronie
producenta.

IX.

Zestaw Stuchawkowy z Mikrofonem— Konfiguracja 1

Sztuk: 30
Odbiorca: Urzad Gminy

Lp. Typ Parametru Wymaganie minimalne TAK/NIE
1. Konstrukcja patak

2. Regulacja glo$nosci Tak

3. ZYacza 3,5 mm minijack
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4. Dzwick Stereo
5. Impedancja 320
6. Pagmo przenoszenia 20 Hz
(min.)
7 Pasmo przenoszenia 20 kHz
(maks.)
8. Czutos¢ 105 dB
9. Dhugos¢ przewodu min. 2,5 m
10. | Czutos¢ mikrofonu: -58dB+2dB
11, |Pasmo przenoszenia 30Hz do 16.000Hz
mikrofonu
X. Zestaw Stuchawkowy z Mikrofonem — Konfiguracja 2
Sztuk: 5
Odbiorca: Sztumskie Centrum Kultury
Lp. Typ Parametru Wymaganie minimalne TAK/NIE
1. Konstrukcja Nauszne
2. Redukcja szumow tak
3. Ztacza 3,5 mm minijack
4, Dzwick Stereo
5. Impedancja 320
6. Czutos¢ 93.6 dB
7. Mikrofon Na patagku
8. Dhugos¢ przewodu min. 0.95 m
9. Waga Max 140 g
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Czesé 11
Zakup drukarek i urzadzen wielofunkcyjnych

L Urzadzenie Wielofunkcyjne— Konfiguracja 1
Sztuk: 1
Odbiorca: Urzad Gminy

TAK/NIE

Lp. Typ Parametru Wymaganie minimalne

I. Technologia druku technologia laserowa, czterobgbnowa

2. Format oryginatu i kopii A6-A3

Min. 25 stron A4 / min. w kolorze i mono, (rowniez

3. Predkos¢ drukowania dwustronnic)

Obstugiwane rozdzielczos$ci

4. drukowania 600 x 600 dpi oraz 1200x1200 dpi

S. Czas wydruku pierwszej strony | kolorowej maks. 10 sek., czarno-biatej maks. 7 sek.

6. Czas nagrzewania maks. 20 sek. od wlgczenia zasilania

7. Kopiowanie wielokrotne od 1 do 9999 kopii

8. Pami¢¢ RAM min. 4 GB

9. Dysk SSD lub HDD min. 32 GB

10. Zoom 25-400%
Panel operatora wyposazony w kolorowy ekran dotykowy

11. Panel operatora LCD, o przekatnej min. 10 cali, w jezyku polskim. Panel z
ptynna regulacja kata nachylenia.

12. Dupleks automatyczny, obstuga papieru 80-250 g/m2

13, Podajnik dokumentow Automatyczny dwustronny, pojemnos¢ tacy podajacej min.

140 ark. (A4, 80 g/m2)

podajnik automatyczny min. 2 x 500 ark. (80 g/m2), obstuga
papieru 60-300 g/m2 (w tym min. jeden obstugujacy papier
14. Podajniki papieru formatu A3);

taca boczna na min. 150 ark. (A4, 80 g/m2), obstuga papieru
A6-A3, 60-300 g/m2

15. Odbioér wydrukow i kopii Taca odbiorcza na min. 500 arkuszy (80 g/m2)

Dedykowana, podstawa producenta urzadzenia z katalogu
dostepnych fabrycznie opcji, zamykana, na kotkach.

16. Podstawa mobilna Dopasowana kolorystycznie, wzorniczo i ksztaltem do
obudowy urzadzenia.

17. Jezyk opisu strony PCL 6, Post Script Level 3 (dopuszcza si¢ emulacje)

18. Interfejsy USB 2.0, Ethernet 10/100/1000 Mb
skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do

19. Funkcje skanowania pamigci przenosnej USB, WIA, SMB, do skrzynki
dokumentéw

20. Rozdzielczo$¢ skanowania 600 dpi

Predkos¢ skanowania

21 kolorowego

min. 80 str. / min. (A4, 300 dpi)

PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG,
22. Typy plikow TIFF, XPS,
Opcjonalnie: PDF przeszukiwalny, docx, xIsx, pptx

Urzadzenie wyposazone w funkcj¢ zgtaszania usterek

23. Wymagania dodatkowe bezposrednio na panelu dotykowym urzadzenia.

Materiaty eksploatacyjne jako Tonery: w ilosci, ktora zapewni wydrukowanie minimum
24. wyposazenie standardowe 10 000 stron kolorowych A4 (zgodnie z ISO 19798)
(dostarczone w komplecie z Bebny: w ilosci, ktora zapewni wydrukowanie minimum
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urzadzeniem) 200 000 stron kolorowych A4. Dostarczone materialty musza

by¢ nowe i nieuzywane, oraz wyprodukowane przez
producenta oferowanych urzadzen.

Podajniki papieru na min. 6000 ark. (A4, 80 g/m2)
Standardowy faks klasy Super G3

25. Mozliwo$¢ rozbudowy o . . . . .
Finiszer zszywajacy, min. 1 taca odbiorcza o pojemno$ci min.
4.000 ark. (A4, 80 g/m2),
26. Wymagania dodatkowe Aktualne Certyfikaty ISO 9001 i ISO 14001, producenta
oferowanego sprzgtu.
I1. Urzadzenie Wielofunkcyjne— Konfiguracja 2
Sztuk: 4
Odbiorca: Sztumskie Centrum Kultury
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Technologia druku Laserowa
2. Rodzaj druku Monochromatyczny
3. Rozdzielczo$¢ 600 x 600 dpi ; 1800 x 600 dpi (interpolowana)
4. Format wydruku A4
5. Predkos¢ druku 19 stron A4/minutg
6 Czas wydruku pierwszej strony | Maksymalnie 9 sekund
7 Interfejsy USB 2.0 (Hi-Speed USB), WiFi (IEEE 802.11 b/g/n)

. od Windows 8.1 do Windows 10 (32 i 64 bit), Windows 10
Obslugiwane systemy

8. . 20H2; Windows Server 2012/R2, 2016, 2019; Windows 11;
operacyjne od Mac OS X 10.5 do OS X 10.15; Linux
9. Gramatura papieru 65 — 105 g/m2

Pojemnos¢ wejsciowa: uniwersalna kaseta na 150 arkuszy,
65-105 g/m?, A4, AS, BS, Letter, Legal, 16K, inne w zakresie
10. Podajniki papieru (148-216 x 356 mm)

Pojemnos¢ wyjsciowa: 50 arkuszy wydrukiem do dotu

1 podajnik wielofunkcyjny na minimum 50 arkuszy A4.

Maksymalny format oryginatu: A4 / Letter

Kopiowanie ciagte: 1 — 99

Zakres zoom: 25 — 400 % co 1 %

11. Kopiowanie State wspotczynniki zoom: 4 zmniejszenia/4 powigkszenia
Wybdr oryginatu: tekst + zdjecie, zdjecie, tekst,

Funkcje: EcoPrint (kopiowanie), 2w1, 4w1, skan dowodow
osobistych

Rozdzielczo$¢ skanowania: 600 dpi,

Rozmiar oryginatu: A6 - A4, Letter

Rozpoznawanie oryginatu: Tekst, zdjecie, tekst + zdjecie

12. Skanowanie Typy plikow: TIFF, JPEG, PDF, wysokoskompresowany
PDF, JPEG, BMP, PNG

Funkcje: kolorowe skanowanie 400 dpi, 300 dpi, 200 dpi, 256
odcieni szarosci

beben na 10 000 arkuszy A4, bgben startowy na 10 000

13. Beben arkuszy A4 (w zestawie)
14. Waga Do 7 kg
15. Gwarancja 24 miesiace

Aktualne certyfikaty ISO 9001 i ISO 14001, producenta
oferowanego sprzgtu.

16. Certyfikat

II1. Urzadzenie Wielofunkcyjne— Konfiguracja 3
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Sztuk: 1
Odbiorca: Gminny Osrodek Pomocy Spolecznej w Sztumie
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Technologia druku technologia laserowa, czterobgbnowa
2. Format oryginatu i kopii A6-A3
3. Predkosé drukowania Min. 25 strpn A4 / min. w kolorze i mono, (rdwniez
dwustronnie)
Obstugiwane rozdzielczos$ci . .
4. drukowania 600 x 600 dpi oraz 1200x1200 dpi
S. Czas wydruku pierwszej strony | kolorowej maks. 10 sek., czarno-biatej maks. 7 sek.
6. Czas nagrzewania maks. 20 sek. od wlaczenia zasilania
7. Kopiowanie wielokrotne od 1 do 9999 kopii
8. Pamig¢ RAM min. 4 GB
9. Dysk SSD lub HDD min. 32 GB
10. Zoom 25-400%
Panel operatora wyposazony w kolorowy ekran dotykowy
11. Panel operatora LCD, o przekatnej min. 10 cali, w jezyku polskim. Panel z
ptynna regulacja kata nachylenia.
12. Dupleks automatyczny, obstuga papieru 80-250 g/m2
.. ) Automatyczny dwustronny, pojemnos¢ tacy podajacej min.
13. Podajnik dokumentow 140 ark. (A4, 80 g/m2)
podajnik automatyczny min. 2 x 500 ark. (80 g/m2), obstuga
papieru 60-300 g/m2 (w tym min. jeden obstugujacy papier
14. Podajniki papieru formatu A3);
taca boczna na min. 150 ark. (A4, 80 g/m2), obstuga papieru
A6-A3, 60-300 g/m?2
15. Odbioér wydrukow i kopii Taca odbiorcza na min. 500 arkuszy (80 g/m2)
Dedykowana, podstawa producenta urzadzenia z katalogu
16. Podstawa mobilna dostepnych fabrycznie opcji, zamykgna, na kotkach.
Dopasowana kolorystycznie, wzorniczo i ksztaltem do
obudowy urzadzenia.
17. Jezyk opisu strony PCL 6, Post Script Level 3 (dopuszcza si¢ emulacje)
18. Interfejsy USB 2.0, Ethernet 10/100/1000 Mb
skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do
19. Funkcje skanowania pamigci przenosnej USB, WIA, SMB, do skrzynki
dokumentoéw
20. Rozdzielczo$¢ skanowania 600 dpi
21, | Prodkose skanowania min. 80 str. / min. (A4, 300 dpi)
kolorowego
PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG,
22. Typy plikow TIFF, XPS,
Opcjonalnie: PDF przeszukiwalny, docx, xIsx, pptx
23 Wymagania dodatkowe Urzqd%eme.wyposazone w funkcje zgiaszama'usterek
bezposrednio na panelu dotykowym urzadzenia.
Tonery: w ilosci, ktora zapewni wydrukowanie minimum
Materiaty eksploatacyjne jako 10 000 stron kolorowych A4 (zgodnie z ISO 19798)
24 wyposazenie standardowe Bebny: w ilosci, ktora zapewni wydrukowanie minimum
’ (dostarczone w komplecie z 200 000 stron kolorowych A4. Dostarczone materialty musza
urzadzeniem) by¢ nowe i nieuzywane, oraz wyprodukowane przez
producenta oferowanych urzadzen.
Podajniki papieru na min. 6000 ark. (A4, 80 g/m2)
25. Mozliwo$¢ rozbudowy SFaI}dardowy faks klasy Super G3 . . .
Finiszer zszywajacy, min. 1 taca odbiorcza o pojemno$ci min.
4.000 ark. (A4, 80 g/m2),
26. Wymagania dodatkowe Aktualne certyfikaty ISO 9001 1 ISO 14001, producenta

44




Fundusze . 2 dfions Unia Europejska
Europejskie gz?c:pospoluta l%%; e Europejski Fundusz
Polska Cyfrowa - olska :‘l,‘jr’@ﬁ Rozwoju Regionalnego
Zatgcznik nr 2 do SWZ
‘ oferowanego sprzgtu. ‘
Iv. Urzadzenie Wielofunkcyjne — Konfiguracja 4
Sztuk: 2
Odbiorca: Gminny OSrodek Pomocy Spolecznej w Sztumie
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Technologia druku technologia laserowa, czterobgbnowa
2. Format oryginatu i kopii A6-A3
3 Predkos¢ drukowania Min. 25 str'on A4 / min. w kolorze i mono, (réwniez
dwustronnie)
Obstugiwane rozdzielczosci . .
4. . 600 x 600 dpi oraz 1200x1200 dpi
drukowania
5. Czas wydruku pierwszej strony | kolorowej maks. 10 sek., czarno-biatej maks. 7 sek.
6. Czas nagrzewania maks. 20 sek. od wlaczenia zasilania
7. Kopiowanie wielokrotne od 1 do 9999 kopii
8. Pami¢g¢ RAM min. 4 GB
9. Dysk SSD lub HDD min. 32 GB
10. Zoom 25-400%
Panel operatora wyposazony w kolorowy ekran dotykowy
11. Panel operatora LCD, o przekatnej min. 10 cali, w jezyku polskim. Panel z
ptynna regulacja kata nachylenia.
12. Dupleks automatyczny, obstuga papieru 80-250 g/m2
.. . Automatyczny dwustronny, pojemnosc¢ tacy podajacej min.
13. Podajnik dokumentéw 140 ark. (A4, 80 g/m2)
podajnik automatyczny min. 2 x 500 ark. (80 g/m2), obstuga
papieru 60-300 g/m2 (w tym min. jeden obstugujacy papier
14. Podajniki papieru formatu A3);
taca boczna na min. 150 ark. (A4, 80 g/m2), obstuga papieru
A6-A3, 60-300 g/m?2
15. Odbioér wydrukow i kopii Taca odbiorcza na min. 500 arkuszy (80 g/m2)
Dedykowana, podstawa producenta urzadzenia z katalogu
16. Podstawa mobilna dostepnych fabrycznie opcji, zamykgna, na kotkach.
Dopasowana kolorystycznie, wzorniczo i ksztaltem do
obudowy urzadzenia.
17. Jezyk opisu strony PCL 6, Post Script Level 3 (dopuszcza si¢ emulacje)
18. Interfejsy USB 2.0, Ethernet 10/100/1000 Mb
skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do
19. Funkcje skanowania pamigci przenosnej USB, WIA, SMB, do skrzynki
dokumentéw
20. Rozdzielczo$¢ skanowania 600 dpi
21, | Prodkos¢ skanowania min. 80 str. / min. (A4, 300 dpi)
kolorowego
PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG,
22. Typy plikow TIFF, XPS,
Opcjonalnie: PDF przeszukiwalny, docx, xIsx, pptx
23 Wymagania dodatkowe Urzqd?eme.wyposazone w funkcje zgiaszama.usterek
bezposrednio na panelu dotykowym urzadzenia.
Tonery: w ilosci, ktora zapewni wydrukowanie minimum
Materiaty eksploatacyjne jako 10 000 stron kolorowych A4 (zgodnie z ISO 19798)
24 wyposazenie standardowe Bebny: w ilosci, ktéra zapewni wydrukowanie minimum

(dostarczone w komplecie z
urzadzeniem)

200 000 stron kolorowych A4. Dostarczone materialty musza
by¢ nowe i nieuzywane, oraz wyprodukowane przez
producenta oferowanych urzadzen.
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Podajniki papieru na min. 6000 ark. (A4, 80 g/m2)
Standardowy faks klasy Super G3

25. Mozliwo$¢ rozbudowy S ) . . . L.
Finiszer zszywajacy, min. 1 taca odbiorcza o pojemno$ci min.
4.000 ark. (A4, 80 g/m2),

26. Wymagania dodatkowe Aktualne certyfikaty ISO 9001 i ISO 14001, producenta

oferowanego sprzetu.
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Czesc¢ 11

Zakup serwerow plikow (NAS) oraz dyskow twardych

I Serwer Plikow (NAS) — Konfiguracja 1
Sztuk: 2
Odbiorca: Sztumskie Centrum Kultury
Lp. Typ Parametru Wymaganie minimalne Deleni=
1. Whbudowana pami¢¢ RAM 2 GB
2. Maks. wielko$§¢ pamigci 8 GB
3. Rodzaj pamieci SODIMM DDR3L (Low Voltage)
4 Liczba obsadzonych gniazd )
) pamigci
5. Liczba wolnych gniazd pamigci |2
6 Liczba wszystkich gniazd 4
' pamigci
Whbudowana pamig¢ flash 512 MB
Maks. liczba dyskow 4
HDD
9. Typ dysku SSD
- 2,5" (SFF)
10. Format szerokosci 3.5" (LFF)
11. Interfejs dysku SATA III - 6 Gb/s
12. RAID Tak
0
1
13. Poziomy RAID 5
6
JBOD
14. Architektura sieci GigabitEthernet
15. Interfejs sieciowy 2 x 10/100/1000 Mbit/s
16. Gniazda USB 3xUSB3.0
17. Liczba wentylatorow 1
1T Dysk Twardy — Konfiguracja 1
Sztuk: 4
Odbiorca: Sztumskie Centrum Kultury
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Typ dysku HDD
2. Format szerokosci 3,5" (LFF)
3. Typ napedu Wewnetrzny
4. Pojemnos¢ dysku 2TB
5. Interfejs dysku SATA III - 6 Gb/s
6. Predkos¢ obrotowa 7200 obr/min
7. Bufor 256 MB
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8. Poziom hatasu ‘ 25dB ‘

I Serwer Plikow (NAS) — Konfiguracja 2

Sztuk: 4
Odbiorcy: Publiczne Przedszkole nr 1 w Sztumie , Szkola Podstawowa nr 1 w Sztumie, Zespol Szkél w Gosciszewie
oraz Szkola Podstawowa w Nowej Wsi

TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Whbudowana pami¢g¢ RAM 2GB
2. Maks. wielko$¢ pamigci 8 GB
3. Rodzaj pamigci SODIMM DDR3L (Low Voltage)
4 Liczba obsadzonych gniazd )
) pamigci
S. Liczba wolnych gniazd pamigci |2
6 Liczba wszystkich gniazd 4
) pamigci
7. Whbudowana pamig¢ flash 512 MB
8. Maks. liczba dyskow 4
HDD
9. Typ dysku SSD
- 2,5" (SFF)
10. Format szeroko$ci 3.5 (LFF)
11. Interfejs dysku SATA III - 6 Gb/s
12. RAID Tak
0
1
13. Poziomy RAID 5
6
JBOD
14. Architektura sieci GigabitEthernet
15. Interfejs sieciowy 2 x 10/100/1000 Mbit/s
16. Gniazda USB 3xUSB 3.0
17. Liczba wentylatorow 1
v Dysk Twardy — Konfiguracja 2
Sztuk: 2
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Pojemnos¢ dysku 8 TB
2. Interfejs dysku SATA
3. Predkos¢ obrotowa 7200 obr/min
4. Bufor 256 MB
Wielkos¢ sektora dysku 512e
Czas pracy pomigdzy awariami
6. (MTBF) 2000000 h
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Czes¢ IV
Zakup sprzetu UTM

Sztuk: 1

UTM

Sekcja 1 — Interfejs

Lp.

Wymaganie minimalne

Tak/Nie

Urzadzenie musi posiada¢ interfejs WWW z poziomu, ktérego administrator moze wykonaé
wszystkie czynnosci administracyjne

Rozwigzanie musi posiada¢ mozliwos¢ podpigcia rozwiazania do systemu centralnego zarzadzania i
zarzadzania urzadzeniem poprzez dedykowang aplikacje.

Rozwiazanie musi posiada¢ mozliwos¢ zarzadzania nim z poziomu chmurowego portalu centralnego
zarzadzania. Dostep do portalu chmurowego musi by¢ dostarczony w ramach podstawowe;j licencji.

Z poziomu interfejsu WWW administrator musi mie¢ mozliwo$¢ szybkiego przegladu stanu
urzadzenia widzac na pierwszej stronie minimum naste¢pujace informacje:

- wersja oprogramowania uktadowego,

- nazwa urzadzenia,

- adres sprzetowy urzadzenia,

- czas pracy urzadzenia od ostatniego restartu,

- status sieci internet,

- status sieci wifi,

- ostatnio wykryte urzadzenia w sieci wraz z alertami,

- aktywno$¢ sieci zawierajaca wykres ilosci pakietow i ilosci danych przeptywajacych w czasie
rzeczywistym przez urzadzenie.

Urzadzenie musi mozliwo$¢ wyswietlenie wszystkich aktywnych urzadzen pracujacych w sieci, w
postaci listy dostgpnej bezposrednio z interfejsu WWW.

Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwia¢ wyswietlenie aktywnych
urzadzen podtaczonych do sieci bezprzewodowej, wraz z informacjami o jakosci sygnatu dla
pojedynczych urzadzen.

Urzadzenie musi umozliwia¢ generowanie raportow ogolnych zawierajacych status urzadzenia
minimum w odstgpach:

- ostatnia godzina,

- ostatni dzien,

Urzadzenie musi umozliwia¢ generowanie raportow z aktywnosci uzytkownikow i komputerow
minimum w odstgpach:

- ostatnia godzina,

- ostatni dzien,

- ostatni tydzien,

- ostatni miesigc,
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Urzadzenie musi umozliwia¢ na wydruk raportow z aktywnosciag uzytkownikoéw bezposrednio z
poziomu interfejsu WWW rozwigzania.

10

Urzadzenie musi umozliwia¢ przeglad i wyszukiwanie logéw sieciowych bezposrednio z interfejsu
WWW.

11

Urzadzenie musi umozliwia¢ przeglad i wyszukiwanie logéw systemowych bezposrednio z
interfejsu WWW.

12

Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwia¢ monitorowanie
okolicznych sieci bezprzewodowych znajdujacych si¢ w zasiggu urzadzenia, oraz pozwalaé na ich
przeglad bezposrednio z interfejsu WWW.

13

Urzadzenie musi mie¢ mozliwo$¢ na wyswietlenia:
- stanu zasobow sprzgtowych,

- tablicy routingu,

- stanu potaczenia z ustugami chmurowymi,
bezposrednio z poziomu interfejsu WWW

14

Urzadzenie musi posiada¢ funkcje pozwalajace na wykonanie testow dziatania sieci dostgpne
bezposrednio z interfejsu WWW. Wymagane sa minom narzgdzia takie jak:

-p i]flg,

- traceroute,

- dns lookup,

- tcpdump,

15

Urzadzenie musi umozliwia¢ wygenerowanie plikow diagnostycznych z dzialania systemu
urzadzenia, bezposrednio z interfejsu WWW.

16

Interfejs WWW musi umozliwia¢ zalogowanie si¢ wielu administratorom jednoczes$nie.

Sekcja 2 — Funkcjonalnosci

Lp.

Wymaganie minimalne

Urzadzenie musi mie¢ mozliwo$¢ pracy zar6wno w trybie monitorowania, jak i w trybie inline.

Urzadzenie musi by¢ minimalnie wyposazone w nastepujace moduty funkcjonalne:
- Firewall,

- Kontrola aplikacji i URL Filtering,

- Rozpoznawanie uzytkownikow,

- Qos,

- IPS,

- Anti-Virus,

- Anti-Bot,

- Emulacja zagrozen (dodatkowo punktowane 20 pkt)
- Antyspam,

- VPN Site-to-Site,

- VPN Client-to-Site,
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Urzadzenie musi mie¢ mozliwo$¢ monitorowania dostgpu do internetu poprzez weryfikacje
podanych przez administratora hostow. Urzadzenie musi monitorowa¢ minimum nastepujace
parametry sieciowe:

- Utrata pakietow,

- Srednie opdznienie,
- Minimalne op6znienie,
- Maksymalne op6znienie,
- Jitter,
Urzadzenie musi umozliwia¢ pelna rekonfiguracj¢ interfejsow wewngtrznych, wspierajac m.in.:
4 - Stworzenie wirtualnego switch z interfejsow,
’ - Stworzenie interfejsow typu bridge,
- Agregacji interfejsow m.in. za pomocg LACP.
5. Urzadzenie musi mie¢ mozliwo$¢ filtrowania urzadzen poprzez filtrowanie adresow MAC.
6. Urzadzenie musi posiada¢ mechanizm DNS Proxy.
7 Urzadzenie musi posiada¢ mozliwo$¢ ograniczenia dostepu administracyjnego tylko z konkretnych
’ podsieci, oraz tylko z konkretnych stref.
8. Urzadzenie musi mie¢ mozliwo$¢ synchronizacji czasu poprzez protokot NTP.
9. Urzadzenie musi mie¢ mozliwo$¢ uruchomienia serwera NTP bezposrednio na urzadzeniu.
Urzadzenie musi wspiera¢ serwisy DDNS, minimum:
10. - DynDNS
- no-ip.org
Urzadzenie musi posiada¢ funkcj¢ pozwalajaca na zarzadzenie urzadzeniem z sieci internet, nawet
11. jesli znajduje si¢ za NATem. Funkcja ta nie moze wymaga¢ od administratora uruchomienia tunelu
VPN do sieci wewngtrznej.
12. Urzadzenie musi mie¢ mozliwo$¢ pracownia w klastrze wysokiej dostgpnosci.
Urzadzenie musi posiada¢ predefiniowane profile pracy Firewalla, Kontroli aplikacji, URL
13. e
Filteringu i modutu IPS.
Urzadzenie musi umozliwia¢ reczne definiowanie regut dziatajacych na:
14 - firewallu,
’ - module kontroli aplikacji i URL Filteringu,
- module IPS,
15. Urzadzenie musi umozliwia¢ logowanie kazdej sesji zezwolonej lub zablokowane;j.
16 Urzadzenie musi posiada¢ dwa osobne zestawy regut. Jeden dla polaczen wychodzacych do
’ internetu, drugi dla obstugi potaczen wewnetrznych.
17 Urzadzenie musi posiadaé¢ predefiniowang polityke translacji adresow, pozwalajaca na jej

zastosowanie przy potaczeniach wychodzacych do internetu.
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13 Urzadzenie musi wspierac filtrowanie protokotéw VolP, oraz pozwalaé¢ na konfiguracje filtrowania
' tych urzadzen za pomoca prostego kreatora konfiguracji.
19 Urzadzenie musi mie¢ mozliwo$¢ integrowania si¢ z ustugami katalogowymi, minimum Microsoft
) Active Directory.
20. Urzadzenie musi mie¢ mozliwo$¢ inspekcji ruchu SSL.
21. Urzadzenie musi mie¢ mozliwos$¢ kategoryzowania stron HTTPS bez inspekcji ruchu SSL.
2 Urzadzenie musi posiada¢ interfejs, w ktorym administrator moze znalez¢ wszystkie zainfekowane
' urzadzenia w sieci.
23 Urzadzenie musi mie¢ mozliwos$¢ catkowitego wylaczenia modutu IPS i uruchomienia go tylko w

trybie IDS.

Urzadzenie musi umozliwia¢ na stworzenie tuneli VPN typu client-2-site minimum w formie:
- dedykowane klienta VPN dostarczanego przez producenta rozwiazania,

24. - mobilnego klient VPN dostarczanego przez producenta rozwiazania,

- portalu SSL VPN,

- klienta wbudowanego w system Windows,

25. Urzadzenie musi posiada¢ modut kontroli aplikacji zawierajacy ponad 9300 réznych aplikacji.

Urzadzenie musi umozliwia¢ inspekcje ponad 70 protokolow przemystowych w tym minimum:
- BACNet,

- CIP,

- DNP3,

- IEC-60870-5-104,

- IEC 60870-6 (ICCP),
- IEC 61850,

- MMS,

- ModBus,

- OPC DA & UA,

- Profinet,

- Step7 (Siemens)

26.

Urzadzenie musi posiadaé¢ funkcjonalnos¢ tzw. Virtual Patchingu. Funkcja ta pozwala na
27. zablokowanie atakow kierowanych na podatne urzadzenie, ktdre z r6znych przyczyn nie moga
zosta¢ zaktualizowane przez administratora.

Lista wspieranych przez modut kontroli aplikacji, aplikacji musi by¢ publicznie dostgpna i pozwalac

28. na przeszukiwanie jej z wykorzystaniem roznych filtrow.

Sekcja 3 — Wydajnosé

Nume | Wymaganie

1 Urzadzenie musi by¢ przystosowane do pracy w temperaturach od 0 stopni do 40 stopni Celsiusa.

Urzadzenie musi posiadaé nastepujace certyfikacje: CB 62368-1, CE, FCC IC Class B, VCCI,
AS/NZS RCM EMC.

52




Fundusze . pidfits | conraum Unia Europejska
Europejskie ggfsclfa”s”“ta L%‘%:?% JaTom Europelski Fundusz
Polska Cyfrowa - 3

5

"ﬁ“' YFROWA Rozwoju Regionalnego

Zatgcznik nr 2 do SWZ

Urzadzenie musi posiadaé nastepujace porty:
- LAN: 17 x 1GbE,

- WAN: 1x1GbE

- USB typ C do potaczenia konsolowego,

-2 x Port USB 3.0,

- wielko$¢ pamigci nieulotnej 32 GB

Wymagane przepustowos$¢ urzadzenia dla:

- Ruchu NGTP: 1450 Mbps,

- Ruchu NGFW: 3150 Mbps,

- Ruchu IPS: 3450 Mbps,

4 - Ruchu Firewall: 4800 Mbps,

- Firewalla i pakietow UDP o wielkosci 1518 bajtow: 8000 Mbps
- VPN AES-128: 1300 Mbps,

- Potgczen na sekundg: 54000

- Jednoczesnych potaczen: 245000

| Wytyczne wdrozenia UTM |
Ustalenie projektu wdrozenia UTM beda w uzgodnieniu z Zamawiajacym. Montaz urzadzenia odbedzie
si¢ w srodowisku Zamawiajgcego i ma polegac na;

e Podlgczeniu urzadzenia,
e (Odtworzeniu obecnej konfiguracji i ustawien z obecnie uzywanego urzadzenia na nowym
urzadzeniu
e Uporzadkowaniu nowej konfiguracji w porozumieniu z Zamawiajacym,
o Konfiguracji:
o urzadzenia i jego interfejsow,
o systemu urzadzenia z posiadanym $rodowiskiem sieciowym,
e Testach konfiguracyjnych i wydajnosciowych $rodowiska,
e Przekazaniu dokumentacji powdrozeniowej.

Zamawiajgcy dopuszcza mozliwos¢ prac konfiguracyjnych zdalnie.
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