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Niniejszy dokument określa minimalne wymagania dla przedmiotu zamówienia dotyczącego realizacji projektu pn.: „Cyfrowa Gmina” realizowanego przez Gminę Janowiec Wielkopolski. 

Zakup jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, dotyczący realizacji projektu grantowego „Cyfrowa Gmina” dla Gminy Janowiec Wielkopolski o numerze POPC.05.01.00-00-0001/21-00.
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[bookmark: _heading=h.1fob9te]Oferowany sprzęt i licencje na oprogramowanie muszą być fabrycznie nowe, nieużywane oraz nieeksponowane na wystawach lub imprezach targowych, sprawne technicznie, bezpieczne, kompletne i gotowe do pracy, wyprodukowane lub wygenerowane nie wcześniej niż w 2022 r., a także muszą spełniać wymagania techniczno-funkcjonalne wyszczególnione w poniższym opisie przedmiotu zamówienia.
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Nazwa
	
Minimalne wymagania dla oprogramowania


	System ochrony dla stacji roboczych wraz z systemem centralnego zarządzania
	W ramach postepowania wymaganym jest dostarczenie rozwiązania do ochrony stacji roboczych wraz z mechanizmami centralnego zarządzania.
Dostarczone rozwiązanie do ochrony stacji roboczych musi zapewniać wszystkie wymienione poniżej funkcje i mechanizmy. Dopuszcza się aby poszczególne elementy wchodzące w skład rozwiązania były zrealizowane w postaci osobnych, komercyjnych platform lub komercyjnych aplikacji.

	Parametry systemu ochrony dla stacji roboczych
	1.	Elementy systemu ochrony dla stacji roboczych powinny zapewniać następujące funkcje i mechanizmy:
•	Kontrola antywirusowa.
•	Funkcja analizy plików w zewnętrznym systemie Sandbox.
•	Opcja kwarantanny lokalnej plików przesłanych do Sandbox na czas analizy.
•	URL filtering w oparciu o kategorie stron z opcją definiowania wyjątków. 
•	Kontrola aplikacji  - w oparciu o wbudowany Firewall aplikacyjny.
•	Mechanizmy analizy podatności na stacji roboczej  - pozwalające wykryć zagrożenia w systemie operacyjnym oraz zainstalowanych aplikacjach.
•	Mechanizmy szyfrowanych połączeń typu IPSec VPN z opcją Split tunneling (przekierowanie tylko określonego ruchu do tunelu) oraz możliwością przekierowania całego ruchu do tunelu.
•	Mechanizmy szyfrowanych połączeń typu SSL VPN z opcją Split tunneling (przekierowanie tylko określonego ruchu do tunelu) oraz możliwością przekierowania całego ruchu do tunelu.
•	Możliwość zastosowania certyfikatów cyfrowych w procesie uwierzytelnienia przy realizacji szyfrowanych połączeń.
•	Mechanizmy uwierzytelniania dwuskładnikowego
•	AntiExploit, 
•	blokowanie dysków przenośnych typu USB, 

2.	Poszczególne mechanizmy muszą być dostępne dla następujących systemów operacyjnych: Microsoft Windows 10 (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit), Windows 7 (32-bit, 64-bit),Windows Serwer 2019, Windows Server 2016, Windows Server 2012 R2, Mac OS X 11 i nowsze, OS X v10.15, OS X v10.14, Linux Ubuntu 16.04 i późniejsze, Red Hat 7.4 i późniejsze, CentOS 7.4 i późniejsze.

3.	Wymaganym jest aby system ochrony stacji końcowej umożliwiał wysyłanie plików do platformy typu Sandbox zlokalizowanego w chmurze producenta lub w ramach postępowania powinna zostać dostarczona komercyjna platforma typu sandbox  - zainstalowana lokalnie i współpracująca z oferowanym rozwiązaniem do ochrony stacji roboczych. W ramach postępowania muszą zostać dostarczone niezbędne licencje upoważniająca zrealizowania wymaganej powyżej funkcji.

	Parametry systemu centralnego zarządzania
	1.	Dostarczony system centralnego zarządzania aplikacjami klienckimi musi zapewniać wszystkie wymienione poniżej funkcje. Wymaga się aby elementy wchodzące w skład systemu były zrealizowane w postaci komercyjnych platform wirtualnych lub aplikacji instalowanych na systemach operacyjnych: Microsoft Windows Server 2019, Microsoft Windows Server 2016, Microsoft Windows Server 2012 R2.

2.	System powinien umożliwiać automatyczną aktualizację oprogramowania zabezpieczającego na urządzeniach końcowych oraz musi zapewniać mechanizmy integracji z sieciowymi systemami bezpieczeństwa, w tym co najmniej: Firewall, Sandbox.

3.	Ponadto wymagane jest aby system zapewniał:

•	integrację z systemami zarządzania tożsamością użytkowników – co najmniej AD,
•	definiowanie różnych profilów (wersji konfiguracji) ochrony dla różnych grup użytkowników czerpanych z AD lub definiowanych lokalnie,
•	zautomatyzowany proces zarządzania aplikacja kliencką,
•	przygotowywanie paczek instalacyjnych przynajmniej dla systemu Windows 32/64 bit i MacOS w których administrator może określić komponenty dla ochrony stacji roboczych takich jak AV, WebFiler, Skaner Podatności.
•	możliwość edycji pliku konfiguracyjnego w zewnętrznym edytorze tekstowym,
•	panel, w którym wyświetlane są wyniki analizy podatności na stacjach roboczych,
•	panel w którym wyświetlane są informacje o podłączonych i zarządzanych stacjach roboczych,
•	możliwość wymuszenia patchowania wykrytych podatności na stacjach roboczych,
•	automatyczne wykrywanie stacji klienckich w grupach roboczych,
•	logowanie zdarzeń z aplikacji klienckich, możliwość ich przeglądania z funkcja filtrów oraz możliwością pobierania logów przez administratora,
•	generowanie alarmów: związanych z zarządzeniem aplikacją kliencką, w przypadku wykrycia ważnych podatności na stacjach oraz w sytuacji zaistnienia zdarzeń związanych z aktywnością złośliwego kodu, aktywności aplikacji botnet z wykorzystaniem komunikacji C&C, nieaktualnej bazy danych dla sygnatur antywirusa. 
•	definiowanie grup administratorów lokalnie oraz w oparciu o AD z opcja przypisywania uprawnień do elementów panelu konfiguracyjnego,
•	zarządzenie certyfikatami na potrzeby połączeń IPSec VPN oraz SSL VPN,
•	automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich z możliwością filtrowania przynajmniej po producencie i nazwie aplikacji,
•	możliwość przeniesienia użytkownika przez administratora do kwarantanny i personalizację komunikatu, który wyświetli się użytkownikowi,
•	możliwość wymuszenia przeskanowania stacji klienckiej za pomocą antywirusa i skanera podatności na żądanie jak i cyklicznie,
•	możliwość skonfigurowania weryfikacji zgodności (compliance) w celu sprawdzenia czy na stacji końcowej jest aktualna baza sygnatur dla AV, czy jest odpowiednia wersja systemu operacyjnego, czy jest uruchomiony odpowiedni proces.

4.	Administrator musi mieć możliwość wykonywania backupu i odtwarzania bazy danych, w oparciu o którą działają elementy system.
5.	Centralny system zarządzania musi zapewniać możliwość dystrybucji paczek instalacyjnych z lokalnych zasobów w oparciu o adres URL definiowany przez administratora lub w ramach postępowania koniecznym jest dostarczenie odpowiednio zabezpieczonego portalu, za pośrednictwem którego administrator będzie mógł dystrybuować paczki instalacyjne.

	Licencje oraz serwisy
	W ramach postępowania wraz z konsolą centralnego zarządzania muszą zostać dostarczone niezbędne licencje  upoważniające do:
1.	Zainstalowania i centralnego zarządzania 50 aplikacjami klienckimi na stacjach roboczych. 
2.	Dla wskazanej powyżej ilości stacji roboczych licencje powinny obejmować:
Kontrola Aplikacji, Antywirus, Web Filtering, Skaner podatności, Software inventory, Remote Access, Threat Outbreak Detection, Sandbox Agent with Cloud Sandbox subscription, centralne zarządzanie na okres 12 miesięcy.
System musi być objęty serwisem producenta przez okres 12 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

	Ilość
	50 szt. 
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CZĘŚĆ II 
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Nazwa
	
Minimalne wymagania dla sprzętu


	Obudowa
	Do instalacji w standardowej szafie RACK 19”, macierz musi zajmować maksymalnie 2U i pozwalać na instalacje 12 dysków 3.5”.

	Kontrolery
	Dwa kontrolery RAID pracujące w układzie active-active posiadające łącznie minimum osiem portów 12Gb SAS

	Kable/wkładki
	Min. 4 kable HD Mini-SAS/HD Mini SAS min. 2m

	Cache
	16GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami, podtrzymywana bateryjnie przez min. 72h w razie awarii.

	Dyski 
	Zainstalowane:
6 dysków Hot-Plug o pojemności 960GB SSD SAS 12Gbps 

Możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych do łącznie minimum 264 dysków. Możliwość mieszania typów dysków w obrębie macierzy oraz pojedynczej półki.

	Oprogramowanie/Funkcjonalności
	Zarządzanie macierzą poprzez minimum przeglądarkę internetową, GUI oparte o HTML5. 
Macierz powinna zostać dostarczona z licencją umożliwiającą utworzenie minimum 512 LUN’ów oraz 1024 kopii migawkowych na całą macierz.
Konieczne jest posiadanie automatycznego, bez interwencji człowieka, rozkładania danych między dyskami poszczególnych typów (tzw. auto-tiering). Dane muszą być automatycznie przemieszczane między rożnymi typami dysków.
Możliwość wykorzystania dysków SSD jako cache macierzy, możliwość rozbudowy pamięci cache do min. 8TB poprzez dyski SSD. 
Licencja zaoferowanej macierzy powinna umożliwiać podłączanie minimum 8 hostów bez konieczności zakupu dodatkowych licencji. 

	Wsparcie dla systemów operacyjnych/wirtualizatorów
	· Windows Server 2022, 2019 and 2016
· RHEL 8.2 and 7.8
· SLES 15.2 and 12.5
· VMware 7.0 and 6.7
· Citrix Xen 8.x and 7.x
· VMware vSphere (ESXi)
· vCenter; SRM
· Microsoft Hyper-V

	Bezpieczeństwo
	· Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

	Warunki gwarancji dla macierzy
	Min 36 miesięcy gwarancji producenta
Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365 następującymi kanałami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji. 
Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w momencie dokonania zgłoszenia. Certyfikowany Technik wykonawcy / producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa ma się odbywać w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi sie na inną formę.  
Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania producenta, w tym także sprzedanego oprogramowania. 
Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy. 
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.
Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowyych i procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z predykcją awarii. 
Automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych.
Zamawiający wymaga dołączenia do oferty dokumentów potwierdzających, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
Firma serwisująca musi posiadać ISO 9001:2015 świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń 
Serwis urządzeń musi być realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta – do oferty dołączyć dokumenty potwierdzające 

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim

	Certyfikaty
	Macierz musi być wyprodukowany zgodnie z normą ISO 9001:2015

	Wymagania dodatkowe
	W ramach dostawy sprzętu Wykonawca zobowiązany jest do wykonania następujących
usług: 
1) instalacja:
Wykonawca stworzy plan wdrożenia polegający na wykonaniu schematów wdrażanej
infrastruktury uwzględniający położenie macierzy w szafie rack Zamawiającego. 
· montażu w/w sprzętu w szafach rack Zamawiającego w sposób zgodny z
zaleceniami producenta dostarczanych urządzeń. Prowadzenie kabli nie może powodować
zaburzeń w cyrkulacji gorącego powietrza wydmuchiwanego z serwerów. 
· Uruchomienie urządzenia wraz z aktualizacją do najnowszych wersji zainstalowanego oprogramowania. 
· podłączenia macierzy do Przełącznika za pomocą właściwych kabli zapewniający bezawaryjną i ciągłą pracę w przypadku awarii jednej z kart sieciowych serwera
· testów niezawodności środowiska serwerowego poprzez odłączanie jednej ze ścieżki/wyłączanie urządzenia oraz test redundancji zasilania 

Wdrożenie i szkolenie musi się odbyć przez inżynierów certyfikowanych przez producenta dostarczonego urządzania. Zamawiający zastrzega sobie prawo możliwości wezwania do przedstawienia wymaganych certyfikacji przed przystąpieniem przez inżynierów do prac wdrożeniowych i szkoleniowych.

	Ilość
	1 szt. 
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Nazwa
	
Minimalne wymagania dla sprzętu


	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji 8 dysków 2,5” wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 

	Płyta główna
	Płyta główna z możliwością zainstalowania jednego procesora. Płyta główna musi być zaprojektowana przez producenta serwera. 

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych

	Procesor
	Jeden procesor 4-rdzeniowy, min. 2.8GHz, umożliwiający osiągnięcie wyniku min. 29.4 w teście SPECrate2017_int_base dostępnym na stronie www.spec.org w konfiguracji jednoprocesorowej dla oferowanego serwera – wydruk ze strony dołączyć do oferty

	Pamięć RAM
	2x8GB pamięci RAM ECC UDIMM o częstotliwości pracy 3200MT/s.
Płyta powinna obsługiwać do min. 128GB, na płycie głównej powinno znajdować się minimum 4 sloty przeznaczone dla pamięci

	Karta graficzna
	Zintegrowana karta graficzna umożliwiająca rozdzielczość min. 1920x1200

	Wbudowane porty
	min. 4 porty USB w tym 1 port USB 3.0 z tyłu obudowy, 1 port VGA na tylnym panelu, min. 1 port RS232

	Gniazda PCI
	Min. 3 sloty PCIe generacji 4

	Interfejsy sieciowe/FC/SAS
	Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

	Kontroler RAID
	Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0, 1, 10

	Dyski twarde
	Zainstalowane 2 dyski SSD SATA o pojemności min. 480GB, 12Gb, Hot-Plug.
Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB Hot-Plug z możliwością konfiguracji RAID 1.
Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	System operacyjny
	Zamawiający wymaga, aby dostarczony serwer posiadał zainstalowane oprogramowanie systemowe, z licencją nieograniczoną czasowo kompatybilną z posiadaną przez Zamawiającej licencją Microsoft Windows Server CAL per user 2019 (zamawiający posiada CAL dla 40 użytkowników). Licencja musi uprawniać do uruchamiania oprogramowania systemowego (dalej: SSO) w środowisku fizycznym i dwóch wirtualnych środowisk SSO za pomocą wbudowanych mechanizmów wirtualizacji.
SSO musi posiadać następujące, wbudowane cechy:
a)	możliwość wykorzystania, co najmniej 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym,
b)	możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności min. 64TB przez każdy wirtualny serwerowy system operacyjny,
c)	możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania min.  8000 maszyn wirtualnych, 
d)	możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci,
e)	wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy,
f)	wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy,
g)	automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego,
h)	możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy (mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading),
i)	wbudowane wsparcie instalacji i pracy na wolumenach, które:
I.	pozwalają na zmianę rozmiaru w czasie pracy systemu,
II.	umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,
III.	umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,
IV.	umożliwiają zdefiniowanie list kontroli dostępu (ACL),
j)	wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość,
k)	wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających min. certyfikat FIPS 140-2 lub równoważny 
l)	możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET,
m)	możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów,
n)	wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych,
o)	graficzny interfejs użytkownika,
p)	zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,
q)	wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play),
s)	możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
t)	dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa,
u)	możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:
I.	podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,
II.	usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:
1)	podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,
2)	ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,
3)	odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza, 
III.	zdalna dystrybucja oprogramowania na stacje robocze,
IV.	praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej,
V.	centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:
1)	dystrybucję certyfikatów poprzez http,
2)	konsolidację CA dla wielu lasów domeny,
3)	automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,
VI.	szyfrowanie plików i folderów,
VII.	szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec),
VIII.	możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów,
IX.	serwis udostępniania stron WWW,
X.	wsparcie dla protokołu IP w wersji 6 (IPv6),
XI.	wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie min. 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla:
1)	dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,
2)	obsługi ramek typu jumbo frames dla maszyn wirtualnych,
3)	obsługi 4-KB sektorów dysków, 
4)	nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra,
5)	możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API,
6)	możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),
v)	możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet,
w)	wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath),
x)	możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
y)	mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty,
z)	możliwość zarządzania przez wbudowane mechanizmy zgodne ze 	standardami WBEM oraz WS-Management organizacji DMTF.

	Diagnostyka
	Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Wentylatory
	Minimum 4 wentylatory

	Zasilacze
	Redundantne, o mocy maks. 600W.

	Bezpieczeństwo 
	· Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 
· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 
· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 
· Moduł TPM 2.0 
· Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera
Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

	Diagnostyka
	Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:
· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
· możliwość podmontowania zdalnych wirtualnych napędów;
· wirtualną konsolę z dostępem do myszy, klawiatury;
· wsparcie dla IPv6;
· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;
· integracja z Active Directory;
· możliwość obsługi przez dwóch administratorów jednocześnie;
· wsparcie dla dynamic DNS;
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.
· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera
· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	Oprogramowanie do zarządzania
	Możliwość zainstalowania oprogramowania producenta do zarządzania, spełniającego poniższe wymagania: 
· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 
· integracja z Active Directory 
· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 
· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 
· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 
· Szczegółowy opis wykrytych systemów oraz ich komponentów 
· Możliwość eksportu raportu do CSV, HTML, XLS, PDF 
· Możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu. 
· Grupowanie urządzeń w oparciu o kryteria użytkownika 
· Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 
· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 
· Szybki podgląd stanu środowiska 
· Podsumowanie stanu dla każdego urządzenia 
· Szczegółowy status urządzenia/elementu/komponentu 
· Generowanie alertów przy zmianie stanu urządzenia. 
· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 
· Integracja z service desk producenta dostarczonej platformy sprzętowej 
· Możliwość przejęcia zdalnego pulpitu 
· Możliwość podmontowania wirtualnego napędu 
· Kreator umożliwiający dostosowanie akcji dla wybranych alertów 
· Możliwość importu plików MIB 
· Przesyłanie alertów „as-is” do innych konsol firm trzecich 
· Możliwość definiowania ról administratorów 
· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 
· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 
· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 
· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 
· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 
· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 
· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile 
· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 
· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 
· Zdalne uruchamianie diagnostyki serwera. 
· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym. 
· Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V. 

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015, ISO-50001 oraz ISO-14001
Serwer musi posiadać deklarację CE

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	Warunki gwarancji
	Min 36 miesięcy gwarancji producenta
Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365 następującymi kanałami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji. 
Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w momencie dokonania zgłoszenia. Certyfikowany Technik wykonawcy / producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa ma się odbywać w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi sie na inną formę.  
Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania producenta, w tym także sprzedanego oprogramowania. 
Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy. 
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.
Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowyych i procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z predykcją awarii. 
Automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych.
Zamawiający wymaga dołączenia do oferty dokumentów potwierdzających, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
Firma serwisująca musi posiadać ISO 9001:2015 świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń 
Serwis urządzeń musi być realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta – do oferty dołączyć dokumenty potwierdzające

	Wymagania dodatkowe
	W ramach dostawy sprzętu Wykonawca zobowiązany jest do wykonania następujących usług: 
1) rekonfiguracja serwera:
-Wykonawca stworzy plan wdrożenia polegający na wykonaniu schematów wdrażanej infrastruktury uwzględniający położenie Serwera Wirtualizacyjnego w szafie rack zamawiającego. 
- Wykonawca dokona montażu w/w sprzętu w szafach rack Zamawiającego w sposób zgodny z zaleceniami producenta dostarczanych serwerów. Prowadzenie kabli nie może powodować zaburzeń w cyrkulacji gorącego powietrza wydmuchiwanego z serwerów. 
- Wykonawca uruchomi system operacyjny wraz z aktualizacją do najnowszych wersji systemu operacyjnego oraz oprogramowania układowego serwera.
Wykonawca wykona testy niezawodności środowiska serwerowego poprzez odłączanie jednej ze ścieżki/wyłączanie urządzenia oraz test redundancji zasilania 
Wykonawca dokona instalacji oprogramowania wirtualizacyjnego na dostarczonym sprzęcie.
Wdrożenie musi się odbyć przez inżynierów certyfikowanych przez producenta dostarczonego urządzania. Zamawiający zastrzega sobie prawo możliwości wezwania do przedstawienia wymaganych certyfikacji przed przystąpieniem przez inżynierów do prac wdrożeniowych i szkoleniowych.  

	Ilość
	1 szt. 
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Nazwa
	
Minimalne wymagania dla sprzętu


	Wymagania ogólne 
	W ramach dostawy Zamawiający wymaga dostarczenia dwóch serwerów, które będą tworzyć klaster HA

	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji min. 8 dysków 2,5” wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 
Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	Procesor
	Zainstalowane dwa procesory min. 8-rdzeniowe, min. 3.2GHz, klasy x86 dedykowane do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 110 w teście SPECrate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej – wydruk ze strony dołączyć do oferty 

	RAM
	Minimum 64GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 24 sloty przeznaczone do instalacji pamięci. Płyta główna powinna obsługiwać do 3TB pamięci RAM.

	Funkcjonalność pamięci RAM
	Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity Protection, Memory Thermal Throttling 

	Gniazda PCI
	- minimum trzy sloty PCIe x16 generacji 3 połowy wysokości

	Interfejsy sieciowe/FC/SAS
	Wbudowane min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe 10Gb Ethernet ze złączami w standardzie SFP+

Możliwość instalacji wymiennie modułów udostępniających: 
· cztery interfejsy sieciowe 10Gb Ethernet w standardzie BaseT;
· cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
· dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. dwa interfejsy sieciowe 10Gb Ethernet ze złączami w standardzie BaseT;
· cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
· dwa interfejsy sieciowe 25Gb Ethernet ze złączami SFP28.

Dodatkowe karty:
· Czteroportowa karta sieciowa 1Gb Ethernet w standardzie BaseT
· Karta SAS HBA Externa Controller 


	Dyski twarde
	Zainstalowane 2 dyski SSD SATA o pojemności min. 480GB, 6Gb, 2,5“ Hot-Plug.
Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 240GB z możliwością konfiguracji RAID 1.
Możliwość zainstalowania modułu dedykowanego dla hypervisora wirtualizacyjnego, wyposażonego w 2 nośniki typu flash o pojemności min. 64GB. Rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Kontroler RAID
	Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0, 1, 10

	Wbudowane porty
	4 x USB z czego nie mniej niż 1x USB 2.0 na przednim panelu obudowy i 1x USB 3.0 wewnętrzny, 2xVGA z czego jeden na panelu przednim, 1xRS-232.

	Video
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1920x1200

	Wentylatory
	Redundantne

	Zasilacze
	Redundantne, Hot-Plug min. 750W każdy.

	System operacyjny
	Zamawiający wymaga, aby dostarczony serwer posiadał zainstalowane oprogramowanie systemowe, z licencją nieograniczoną czasowo kompatybilną z posiadaną przez Zamawiającej licencją Microsoft Windows Server CAL per user 2019 (zamawiający posiada CAL dla 40 użytkowników). Licencja musi uprawniać do uruchamiania oprogramowania systemowego (dalej: SSO) w środowisku fizycznym i dwóch wirtualnych środowisk SSO za pomocą wbudowanych mechanizmów wirtualizacji.
SSO musi posiadać następujące, wbudowane cechy:
a)	możliwość wykorzystania, co najmniej 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym,
b)	możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności min. 64TB przez każdy wirtualny serwerowy system operacyjny,
c)	możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania min.  8000 maszyn wirtualnych, 
d)	możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci,
e)	wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy,
f)	wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy,
g)	automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego,
h)	możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy (mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading),
i)	wbudowane wsparcie instalacji i pracy na wolumenach, które:
I.	pozwalają na zmianę rozmiaru w czasie pracy systemu,
II.	umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,
III.	umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,
IV.	umożliwiają zdefiniowanie list kontroli dostępu (ACL),
j)	wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość,
k)	wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających min. certyfikat FIPS 140-2 lub równoważny 
l)	możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET,
m)	możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów,
n)	wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych,
o)	graficzny interfejs użytkownika,
p)	zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,
q)	wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play),
s)	możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
t)	dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa,
u)	możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:
I.	podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,
II.	usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:
1)	podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,
2)	ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,
3)	odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza, 
III.	zdalna dystrybucja oprogramowania na stacje robocze,
IV.	praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej,
V.	centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:
1)	dystrybucję certyfikatów poprzez http,
2)	konsolidację CA dla wielu lasów domeny,
3)	automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,
VI.	szyfrowanie plików i folderów,
VII.	szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec),
VIII.	możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów,
IX.	serwis udostępniania stron WWW,
X.	wsparcie dla protokołu IP w wersji 6 (IPv6),
XI.	wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie min. 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla:
1)	dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,
2)	obsługi ramek typu jumbo frames dla maszyn wirtualnych,
3)	obsługi 4-KB sektorów dysków, 
4)	nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra,
5)	możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API,
6)	możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),
v)	możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet,
w)	wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath),
x)	możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
y)	mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty,
z)	możliwość zarządzania przez wbudowane mechanizmy zgodne ze 	standardami WBEM oraz WS-Management organizacji DMTF.

	Bezpieczeństwo
	Możliwość wyposażenia w moduł TPM 2.0.
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	Diagnostyka
	Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:
· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
· możliwość podmontowania zdalnych wirtualnych napędów;
· wirtualną konsolę z dostępem do myszy, klawiatury;
· wsparcie dla IPv6;
· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;
· integracja z Active Directory;
· możliwość obsługi przez dwóch administratorów jednocześnie;
· wsparcie dla dynamic DNS;
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.
· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera
· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	Oprogramowanie do zarządzania
	Możliwość zainstalowania oprogramowania producenta do zarządzania, spełniającego poniższe wymagania: 
· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 
· integracja z Active Directory 
· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 
· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 
· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 
· Szczegółowy opis wykrytych systemów oraz ich komponentów 
· Możliwość eksportu raportu do CSV, HTML, XLS, PDF 
· Możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu. 
· Grupowanie urządzeń w oparciu o kryteria użytkownika 
· Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 
· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 
· Szybki podgląd stanu środowiska 
· Podsumowanie stanu dla każdego urządzenia 
· Szczegółowy status urządzenia/elementu/komponentu 
· Generowanie alertów przy zmianie stanu urządzenia. 
· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 
· Integracja z service desk producenta dostarczonej platformy sprzętowej 
· Możliwość przejęcia zdalnego pulpitu 
· Możliwość podmontowania wirtualnego napędu 
· Kreator umożliwiający dostosowanie akcji dla wybranych alertów 
· Możliwość importu plików MIB 
· Przesyłanie alertów „as-is” do innych konsol firm trzecich 
· Możliwość definiowania ról administratorów 
· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 
· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 
· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 
· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 
· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 
· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 
· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile 
· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 
· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 
· Zdalne uruchamianie diagnostyki serwera. 
· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym. 
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V. 

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklarację CE

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	Warunki gwarancji
	Min 36 miesięcy gwarancji producenta
Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365 następującymi kanałami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji. 
Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w momencie dokonania zgłoszenia. Certyfikowany Technik wykonawcy / producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa ma się odbywać w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi sie na inną formę.  
Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania producenta, w tym także sprzedanego oprogramowania. 
Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy. 
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.
Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowyych i procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z predykcją awarii. 
Automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych.
Zamawiający wymaga dołączenia do oferty dokumentów potwierdzających, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
Firma serwisująca musi posiadać ISO 9001:2015 świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń 
Serwis urządzeń musi być realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta – do oferty dołączyć dokumenty potwierdzające

	Wymagania dodatkowe
	W ramach dostawy sprzętu Wykonawca zobowiązany jest do wykonania następujących usług: 
1) rekonfiguracja serwera:
-Wykonawca stworzy plan wdrożenia polegający na wykonaniu schematów wdrażanej infrastruktury uwzględniający położenie Serwera Wirtualizacyjnego w szafie rack zamawiającego. 
- Wykonawca dokona montażu w/w sprzętu w szafach rack Zamawiającego w sposób zgodny z zaleceniami producenta dostarczanych serwerów. Prowadzenie kabli nie może powodować zaburzeń w cyrkulacji gorącego powietrza wydmuchiwanego z serwerów. 
- Wykonawca uruchomi system operacyjny wraz z aktualizacją do najnowszych wersji systemu operacyjnego oraz oprogramowania układowego serwera.
Wykonawca wykona testy niezawodności środowiska serwerowego poprzez odłączanie jednej ze ścieżki/wyłączanie urządzenia oraz test redundancji zasilania 
Wykonawca dokona instalacji oprogramowania wirtualizacyjnego na dostarczonym sprzęcie oraz dokona konfiguracji obu serwerów poprzez zbudowanie klastra wysokiej dostępności, zgodnie z wytycznymi Zamawiającego.  
Wdrożenie musi się odbyć przez inżynierów certyfikowanych przez producenta dostarczonego urządzania. Zamawiający zastrzega sobie prawo możliwości wezwania do przedstawienia wymaganych certyfikacji przed przystąpieniem przez inżynierów do prac wdrożeniowych i szkoleniowych.  

	Ilość
	1 szt. 
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Nazwa
	
Minimalne wymagania dla sprzętu


	Typ
	Zasilanie awaryjne UPS

	Wymagania techniczne
	Moc wyjściowa (pozorna / czynna): 
- minimum 3000 VA
- minimum 3000 W
Topologia: VI (line interactive)
Typ obudowy: Rack / Tower
Chłodzenie: Wymuszone, wewnętrzne wentylatory
WEJŚCIE: 
Napięcie znamionowe (wartość skuteczna): 230 V AC
Zakres napięcia wejściowego (wartości skuteczne) i tolerancja: 178 ÷ 281 V AC ± 2 %
Częstotliwość znamionowa napięcia wejściowego: 50 Hz
Zakres częstotliwości i tolerancja min.: 45 ÷ 55 Hz ± 1 Hz
Progi przełączania: sieć – UPS: 178 ÷ 281 V AC ± 2 %
WYJŚCIE:
Napięcie znamionowe (wartość skuteczna): 230 V AC
Zakres napięcia wyjściowego (wartości skuteczne) i tolerancja – praca sieciowa min.: 195 ÷ 253 V AC ± 2 %
Zakres napięcia wyjściowego (wartości skuteczne) i tolerancja – praca rezerwowa	230 V AC ± 5 %
Automatyczna regulacja napięcia (AVR): ± 10 %
Kształt napięcia wyjściowego (przy pracy rezerwowej / sieciowej): Sinusoidalny / Tak jak na wejściu
Częstotliwość znamionowa napięcia wyjściowego min.: 50 Hz
Filtracja napięcia wyjściowego: Filtr przeciwzakłóceniowy RFI/EMI, tłumik warystorowy
Progi przełączania: UPS – sieć min.: 183 ÷ 276 V AC ± 2 %
Czas przełączenia na pracę rezerwową: < 3 ms
Czas powrotu na pracę sieciową: 0 ms
Przeciążalność: > 105% - 15 s (wyłączenie UPS)
Akumulatory: 
Akumulatory wewnętrzne: minimum 12V/7 Ah VRLA
możliwość podłączenia zewnętrznego modułu bateryjnego
Czas podtrzymania z baterii wewnętrznych lub przy wykorzystaniu zew modułu bateryjnego (dla obciążenia 3000W)	 minimum 10 min
Maksymalny czas ładowania baterii wewnętrznych UPS do 90% pojemności baterii - po uprzednim rozładowaniu obciążeniem równym 80% Pmax (do wyłączenia się zasilacza): do 4 h
Maksymalny czas ładowania baterii wewnętrznych UPS + moduł bateryjny do 90% pojemności baterii - po uprzednim rozładowaniu obciążeniem równym 80% Pmax (do wyłączenia się zasilacza)” do 12 h
Zabezpieczenia: 
Zabezpieczenie wejściowe	
- Przeciwzwarciowe – Bezpiecznik automatyczny
- 16 A / 250 V AC
- Przeciwprzepięciowe
Zabezpieczenie wyjściowe: Elektroniczne – przeciwzwarciowe i przeciążeniowe
Zabezpieczenia wejścia DC (akumulatory wewnętrzne)	: Zabezpieczenie nadprądowe
Zabezpieczenia DC (zewnętrzny moduł bateryjny): Zabezpieczenie nadprądowe
Wyposażenie: 
Przyłącza wyjściowe (liczba i typ gniazd): minimum 9 gniazd z podtrzymaniem bateryjnym (w tym minimum 2 gniazda w standardzie PL z bolcem uziemiającym)
Sygnalizacja: Akustyczno – optyczna; graficzny wyświetlacz LCD, dioda LED
Interfejsy komunikacyjne min.: USB HID, SNMP/HTTP
Filtr teleinformatyczny (linii danych) – RJ45: LAN 1 Gbit/s 
Wsporniki do montażu w szafie RACK
Oprogramowanie monitorująco-zarządzające : 
- oprogramowanie w języku polskim do zarządzania i monitorowania pracy UPS .
- możliwość zdalnego włączenia / wyłączenia UPSa (poprzez SNMP)
- możliwość zdalnego wyłączenia zarządzanej sekcji gniazd
- wymagane wsparcie producenta (telefoniczne oraz mailowe) w języku polskim odnośnie konfiguracji i rozwiązywania problemów. 
- wsparcie dla systemów Linux, Windows oraz wirtualizacji Hyper-V, Vmware, XenServer
Możliwość ustawienie minimalnego stopnia naładowania akumulatorów, przy którym zasilacz uruchomi się po rozładowaniu akumulatorów i powrocie napięcia sieciowego	
Możliwość aktualizacji oprogramowania firmware przez użytkownika
Dołączona karta karty do zdalnego, awaryjnego przerwania dostarczania energii do urządzeń odbiorczych z wyjścia zasilacza. 

	Certyfikaty
	UPS musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-14001
UPS musi posiadać deklarację CE

	Gwarancja
	Min. 36 miesięcy na elektronikę i 36 miesięcy na akumulatory
Serwis realizowany przez autoryzowany serwis producenta zlokalizowany w Polsce
Serwis realizowany w systemie door to door

	Ilość
	2 szt. 
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Nazwa
	
Minimalne wymagania dla sprzętu


	Typ skanera
	Szczelinowy

	Zastosowanie
	Minimum: 
· zdjęcia
· tekst (OCR)

	Rozdzielczość optyczna
	Minimum: 600 x 600 DPI

	Skanowane rozmiary
	Minimum: 
· A4
· A5
· A6
· A3 (złożenie/igłowanie)

	Podajnik dokumentów (ADF)
	TAK

	Szybkość skanowania
	Minimum: 40 str./min. (A4, 200 / 300 dpi)

	Głębia kolorów
	Wejście: minimum 30 Bit Kolor / 10 Bit Monochromatyczny
Wyjście: minimum 24 Bit Kolor / 8 Bit Monochromatyczny

	Interfejs
	Minimum: 
· USB-B
· Ethernet 10/100/1000

	Zawartość zestawu
	Minimum:
· Zasilacz sieciowy,
· Sterowniki i programy pomocnicze (CD),
· Urządzenie podstawowe,
· Kabel zasilający,
· Instrukcja montażu,
· Kabel USB.

	Ilość
	1 szt.
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W ramach realizacji przedmiotu zamówienia, Wykonawca zobowiązany jest do dostawy przedmiotu zamówienia do wyznaczonego przez Zamawiającego pomieszczenia na terenie Urzędu.  

Wykonawca zobowiązany jest do ustalenia terminów dostaw z Zamawiającym, we wskazanym przez niego miejscu, z uwzględnieniem charakteru pracy Urzędu. Zamawiający dokona weryfikacji zgodności dostarczonego przedmiotu zamówienia w ciągu 3 dni roboczych od daty dostawy. 
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