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ZP.271.8.2024
Załącznik nr 2 do SWZ

	Zamawiający
	Gmina Dywity, ul. Olsztyńska 32, 11-001 Dywity

	Wykonawca (nazwa i adres)
	




	Oświadczenie o niepodleganiu wykluczeniu i spełnianiu warunków
udziału w postępowaniu – art. 125 ust. 1 Pzp



złożone na potrzeby zamówienia publicznego pn.:

Dostawa sprzętu i oprogramowania w ramach projektu „Podniesienie poziomu cyberbezpieczeństwa w Gminie Dywity”

	I. Podstawy wykluczenia

	1. Oświadczenia dotyczące wykonawcy

	
1.  Oświadczam/my, że na dzień składania ofert  nie podlegam/y wykluczeniu z postępowania na podstawie 
podstaw obligatoryjnych wymienionych w art. 108 ust. 1 pkt 1 – 6 ustawy Prawo zamówień publicznych.
2. Oświadczam/my, że nie podlegam/y wykluczeniu z postępowania na podstawie 
podstaw fakultatywnych wymienionych w art. 109 ust. 1 pkt. 4 oraz pkt. 8 ustawy Prawo zamówień publicznych.
3. Oświadczam/my, że nie podlegam/y wykluczeniu z postępowania na podstawie art. 7 ust.1 Ustawy z dnia 13 kwietnia 2022 r.  o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.


	
Oświadczam/my, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. ……………………………………………………………………………………………………………………………. ustawy Pzp (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art.  108 ust. 1 pkt 1, 2 i 5 oraz art.109 ust.1 pkt.4 i pkt. 8 ustawy Pzp). 

Jednocześnie oświadczam/my, że w związku z ww. okolicznością, na podstawie art. 110 ust. 2 ustawy Pzp zostały podjęte następujące środki naprawcze: 

	






	II. Spełnianie warunków udziału w postępowaniu

	1. Oświadczenia dotyczące wykonawcy

	
Oświadczam/my, że spełniam/my warunki udziału w postępowaniu określone przez zamawiającego w  Specyfikacji Warunków Zamówienia w rozdziale XII (Warunki udziału w postępowaniu)


	2. Informacja w związku z poleganiem na zasobach innych podmiotów

	
Oświadczam/my, że w celu wykazania spełniania warunków udziału w postępowaniu, określonych przez zamawiającego w Specyfikacji Warunków Zamówienia w rozdziale XII (Warunki udziału w postępowaniu), polegam/my na zasobach następującego/ych podmiotu/ów: 
	





w następującym zakresie: 
	






(wskazać podmiot i określić odpowiedni zakres dla wskazanego podmiotu).


	III. OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI
Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.







Dokument należy podpisać podpisem: kwalifikowanym, zaufanym lub osobistym.
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Systemowy identyfikator wniosku 804e87de-3346-4a4a-985e-673c5271ec19



1. Informacje ogólne o projekcie
Data złożenia wniosku brak danych



Program Fundusze Europejskie na Rozwój Cyfrowy (FERC)



Priorytet II Zaawansowane usługi cyfrowe



Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa



Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR)



Numer naboru FERC.02.02-CS.01-001/23



Tytuł projektu Podniesienie poziomu cyberbezpieczeństwo w Gminie Dywity



Dywity to gmina wiejska w województwie warmińsko-mazurskim, w 
powiecie olsztyńskim, w sąsiedztwie Olsztyna, zamieszkała przez około 
12 tys. mieszkańców. Gmina realizuje swoje zadania za pomocą Urzędu 
Gminy, który zatrudnia 73 osoby oraz 11 jednostek organizacyjnych. Do 
obsługi i utrzymania zasobów IT Urząd deleguje 2 osoby. Urząd Gminy 
Dywity jako kluczowy organ administracyjny, odpowiada za szeroki 
zakres danych osobowych i wrażliwych informacji, co czyni go 
potencjalnym celem dla różnorodnych cyberataków. 
Aby móc przeciwdziałać potencjalnym zagrożeniom oraz umieć 
minimalizować ich ewentualne skutki, Gmina wdraża rozwiązania 
techniczne oraz organizacyjne, które budują System Zarządzania 
Bezpieczeństwem Informacji. Jak wynika z „Raportu z audytu Urzędu 
Gminy Dywity” który jest podsumowaniem audytu bezpieczeństwa 
Informacji przeprowadzonego we wrześniu 2023 roku, Wnioskodawca 
posiada zatwierdzony przez kierownictwo oraz aktualizowany na bieżąco 
System Zarządzania Bezpieczeństwem Informacji z którym zapoznani 
zostali pracownicy Urzędu.
Od strony technicznej, zasoby teleinformatyczne Wnioskodawcy 
zainstalowane są w wydzielonym, odpowiednio zabezpieczonym 
pomieszczeniu serwerowni, które posiada system podtrzymania napięcia 
zapewniający poprawne zamknięcie systemów aplikacyjnych w 
przypadku utraty zasilania. Wnioskodawca nie stosuje rozwiązań HA 
oraz nie posiada zasobów, które dałyby możliwości przeniesienia 
systemów informatycznych jednostek organizacyjnych na jego 
infrastrukturę serwerową. Kontakt zasobów Wnioskodawcy z siecią 
Internet zabezpiecza dedykowany UTM klasy enterprise, posiadający 
między innymi takie funkcjonalności jak: Firewall, IPS/IDS, objęty 
aktualnym wsparciem producenta. Urządzenie umożliwia monitorowanie 
całego ruchu sieciowego.
Wnioskując na podstawie danych zawartych w "Raporcie” Gmina 
powinna w szczególności:
W obszarze zabezpieczeń organizacyjnych:
1. doskonalić Systemu Zarządzania Bezpieczeństwem Informacji.
2. ciągle podnosić kwalifikacje ASI oraz pracowników w zakresie 
bezpieczeństwa
3. stworzyć/wdrożyć formalne plany ciągłości działania w obszarze IT
W obszarze zabezpieczeń teleinformatycznych:
1. dążyć do redundancji posiadanych zasobów w celu zapewnienia 
wysokiej dostępności i ciągłości działania,
2. zapewnić specjalistyczne oprogramowanie do analizy logów,
3. co najmniej raz do roku przeprowadzanie testów podatności w celu 
dokonania praktycznej oceny poziomu bezpieczeństwa zasobów 
informatycznych systemu w zdefiniowanej części pod kątem szczelności 











