Zatacznik nr 1
Nr spr. 7/D/2022

Opis przedmiotu zamdwienia

Modernizacja systemu zabezpieczen srodowiska teleinformatycznego poprzez
wymiane klastra urzadzen sieciowych wraz z subskrypcjami oraz ich rozbudowa.

l. Przedmiot zamowienia

1. Przedmiotem zamdwienia jest modernizacja posiadanego systemu zabezpieczen
$rodowiska teleinformatycznego SPZZLO Warszawa-Zoliborz sktadajgcego sie m.in. z klastra
urzadzen Palo Alto Networks PA-3020 o ponizszych numerach seryjnych:

L.p. Opis urzadzenia Typ pracy Numer seryjny

1 Palo Alto PA-3020 Klaster 001801023027
2 Palo Alto PA-3020 001801023151

2. W ramach ww. klastra urzadzen Zamawiajgcy posiada licencje na aktywne subskrypcje:

1) Partner enabled premium support year 1 renewal, PA-3020, 2 szt.

2) Threat prevention subscription renewal for devices in HA pair, PA-3020, 2 szt.

3) WildFire subscription renewal for devices in HA pair, PA-3020, 2 szt.

4) PAN-DB URL filtering subscription renewal for devices in HA pair, PA-3020, 2 szt.

3. Modernizacja polegaé bedzie na:

1) Dostawie i instalacji urzgdzen PA-3220 tworzacych klaster HA.

2) Przeniesieniu konfiguracji z urzadzen PA-3020 na PA-3220 wraz z niezbedng aktualizacjg
oraz dostosowaniem do dostarczonych urzadzen.

3) Aktywacji na dostarczonym klastrze urzadzen PA-3220 analogicznego zakresu licencji do
wymienionych w pkt 2, ust. 1-3.

4) Dostarczeniu dodatkowych licencji dla subskrypcji: PAN-PA-3220-DNS-HA2 (DNS
Security) oraz PAN-PA-3220-ADVURL-HA2 (Advanced URL Filtering)

5) Zapewnieniu konsultacji technicznych certyfikowanych przez producenta inzynieréw w
konfiguracji i administracji urzadzeniami PA-3220 w wymiarze 36 godzin z mozliwoscia
wykorzystania w okresie 12 miesiecy od podpisania protokotu odbioru koricowego.

4. Posiadane obecnie przez Zamawiajgcego subskrypcje wazne sg do 26 sierpnia 2022 roku.
Przedmiot zamodwienia powinien zosta¢ zrealizowany w sierpniu 2022 roku, jednak nie
pozniej niz 26 sierpnia 2022 roku, tj. przed wygasnieciem posiadanych przez
Zamawiajgcego subskrypcji.

5. Wykonawca przygotuje harmonogram modernizacji oraz plan migracji, ktory przedstawi
Zamawiajgcemu minimum 30 dni przed planowanym rozpoczeciem prac.

6. Wykonawca przygotuje dokumentacje powykonawczg wykonanych prac w formie



elektronicznej edytowalnej, dokumentacja powinna zosta¢ dostarczona na minimum 3 dni
przed przystgpieniem do odbioru.

7. W ramach przedmiotu zamoéwienia Wykonawca dostarczy:

Liczba

Lp. i

P Opis sztuk
[PAN-PA-3220]

1 Palo Alto Networks PA-3220 with redundant AC power supplies 2
[PAN-PA-3220-TP-HA2]

2 Threat prevention subscription for device in an HA pair year 1, PA-3220 2
[PAN-PA-3220-ADVURL-HA2]

3 Advanced URL Filtering Subscription, 1-year, PA-3220 HA Pair 2
[PAN-PA-3220-WF-HA2]

4 WildFire subscription for device in an HA pair year 1, PA-3220 2
[PAN-PA-3220-DNS-HA2]

3 DNS Security subscription for device in an HA pair year 1, PA-3220 2
[PAN-PA-2RU-RACK4]

6 Palo Alto Networks PA-3220, PA-3250, and PA-3260 4 post rack mount kit 2
[PAN-SVC-BKLN-3220]

7 Partner enabled premium support year 1, PA-3220 2
Konsultacje techniczne certyfikowanych przez producenta inzynieréw w

3 konfiguracji i administracji urzagdzeniami PA-3220 w wymiarze 36 godzin z 1
mozliwoscig wykorzystania w okresie 12 miesiecy od podpisania protokotfu
odbioru koricowego.

8. Wykonawca, w ramach Zaméwienia dostarczy wsparcie techniczne (w tym gwarancje na
urzadzenia) wazne przez okres 12 miesiecy (z mozliwoscia przedtuzenia):
1) Wsparcie techniczne swiadczone bedzie telefonicznie oraz poczty elektroniczng przez
producenta oraz jego autoryzowanego polskiego przedstawiciela.

2)

3)

Wykonawca w ramach wsparcia technicznego Partner Enabled Premium Support

zapewni:

a) Pomoc techniczng $wiadczong przez telefon, e-mail oraz w siedzibie
Zamawiajgcego.

b) Zgtaszanie usterek w dni robocze od 8.00 do 16.00.

c) Zgtaszanie awarii catg dobe (odnosi sie do awarii majgcych krytyczny wpltyw na
Srodowisko produkcyjne (np. odciecie sieci), dla ktdrych nie s dostepne
rozwigzania zastepcze.

d) Czas reakcji przy zgtoszeniach awarii 2 godziny, przy usterkach 6 godzin.

e) Czas przywrécenia funkcjonalnosci rozwigzania nastgpi w ciggu 24 godzin od

momentu dokonania zgtoszenia awarii oraz 72 godziny od momentu zgtoszenia
usterki.

Czas przywrodcenia funkcjonalnosci wynikajgcej z usterki w ciggu 72 godzin od momentu
zgtoszenia. W przypadku zgtoszen, ktérych okres 72 godzin nie konczy sie w dzien
roboczy, naprawa nastgpi pierwszego dnia roboczego z zaliczeniem czasu realizacji w
ostatni dzien roboczy (np. zgtoszenie przyjete w pigtek o godzinie 12.00 powinno zosta¢
zrealizowane w poniedziatek godz. 12.00),

4) Dostep do nowych wersji oprogramowania.

5) Aktualizacje bazy atakow IPS.



6) Aktualizacje definicji wykrywanych wiruséw.

7) Aktualizacje bazy kategorii stron WWW.

8) Aktualizacje systemu WildFire.

9) Aktualizacja systemu DNS Security.

10) Nieograniczony dostep do baz wiedzy i przewodnikéw konfiguracyjnych oraz narzedzi
diagnostycznych.

9. Wszelkie koszty usuniecia awarii badz usterki (ustug, czesci, sprzetu zastepczego i
transportu) ponosi Wykonawca.

10. Wykonawca, w ramach Zamoéwienia dostarczy konsultacje techniczne certyfikowanych
przez producenta inzynieréw w konfiguracji i administracji urzadzeniami PA-3220 w
wymiarze 36 godzin z mozliwoscig wykorzystania w okresie 12 miesiecy od podpisania
protokotu odbioru koricowego. Konsultacje beda realizowane droga e-mail, telefonicznie,
zdalnie oraz w siedzibie Zamawiajgcego. Dotyczy¢ beda typowych zadan administracyjnych
— konfiguracje, modyfikowanie polityk, aktualizacje itp.

*Awaria

- awaria sprzetowa klastra PA-3220 w wyniku ktorego system nie realizuje swoich zdan.

- awaria programowa dowolnego modutu programowego, systemu operacyjnego czy mechanizmu
inspekcji ruchu badz dowolnego innego modutu bezpieczernstwa w wyniku ktérego system nie
realizuje swoich zadan.

*Usterka

- awaria sprzetowa jednego urzgdzenia PA-3220 nie powodujgca przerwy w pracy systemu (drugie
urzadzenie PA-3220 pracuje prawidtowo).

- nieprawidtowos¢, ktora tylko w niewielkim stopniu wptywa na wybrane ustugi o niestrategicznym
znaczeniu dla Zamawiajgcego i dla ktdérej Zamawiajgcy dopusci dtuisza procedure wsparcia
technicznego.

Kryteria rownowaznosci w zakresie parametrow podstawowych, parametrow ochrony przed
atakami oraz parametréw sprzetowych.

Wymagane parametry podstawowe
1. Muszga to by¢ specjalizowane urzgdzenia sieciowe (tzw. appliance) mogace pracowac jako pojedyncze
urzadzenie oraz jako klaster wysokiej dostepnosci (HA) w trybach Active/Standby, Active/Active - zmiana
trybu pracy nie moze wymagac poniesienia dodatkowych kosztéw za sprzet, licencje i oprogramowanie.
2. Catos¢ sprzetu i oprogramowania musi by¢ dostarczona i wspierana przez jednego producenta.
3. Urzadzenia muszg umozliwia¢ dziatanie w nastepujgcych trybach pracy:
a) routera (tzn. w warstwie 3 modelu OSl),
b) mostu (tzn. w warstwie 2 modelu 0OSl),
C) w trybie transparentnym (urzadzenie nie moze posiadac skonfigurowanych adreséw IP na interfejsach
sieciowych; musi pracowac w trybie przezroczystego faczenia interfejséw w pary),
d) w trybie pasywnego nastuchu kopii ruchu (sniffer/tap).
4. Zaoferowane rozwigzanie musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach
jednoczesnie na réznych interfejsach inspekcyjnych, w pojedynczej logicznej instancji systemu.
5. Urzadzenia firewall musza posiadaé separacje logiczng zasobdw stuzgcych do przetwarzania ruchu od
zasobdw stuzacych do zarzgdzania urzadzeniem.
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Urzadzenia firewall muszg posiadaé¢ dedykowane zasoby procesora (CPU) do funkcji zarzgdzania urzagdzeniem
lub mozliwos¢ ustawienia dedykowanego procesora do funkcji zarzgdzania urzadzeniem.
Urzadzenia firewall muszg wspiera¢ protokot Ethernet z obstugg sieci VLAN poprzez znakowanie zgodne z
IEEE 802.1q. Pod-interfejsy VLAN mogg byc¢ tworzone na interfejsach sieciowych pracujgcych w trybie L2 i L3.
Urzadzenie musi obstugiwa¢ co najmniej 4000 znacznikdw VLAN.
Urzadzenia firewall muszg wspiera¢ protokot LACP.
Urzadzenia firewall muszg, zgodnie z ustalong polityka, prowadzi¢ kontrole ruchu sieciowego pomiedzy
obszarami sieci (strefami bezpieczenistwa) na poziomie warstwy sieciowej, transportowe] oraz aplikacji
(odpowiednio w warstwie L3, L4, L7).
Urzadzenia firewall muszg dziata¢ zgodnie z zasadg bezpieczeristwa najmniejszego mozliwego przywileju.
Muszg blokowa¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktére w regutach polityki bezpieczeristwa
skonfigurowanych na firewall s3 wskazane jako dozwolone.
Polityka zabezpieczen firewall musi uwzgledniaé i umozliwia¢ jej okreslenie na podstawie:
a) adresy IP zrédtowe i docelowe,
b) protokoty i ustugi sieciowe,
c) aplikacje,
d) kategorie URL,
e) uzytkownicy aplikacji i grupy uzytkownikow,
f) reakcje zabezpieczen,
g) logowanie zdarzen (poczatek i koniec sesji),
h) strefa bezpieczernstwa wejsciowa i wyjsciowa.
Urzadzenia firewall muszg automatycznie identyfikowac aplikacje bez wzgledu na numery portéw, z ktorych
aplikacja korzysta (zatozenie, ze dana aplikacja moze wystepowacé na kazdym z dostepnych 65 tys. portdw).
Wymoég ten dotyczy réwniez aplikacji typu P2P i IM.
a) identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury udostepniane przez
producenta i opracowane przez administratora systemu,
b) urzadzenia musza wykrywaé co najmniej 3300 predefiniowanych przez producenta aplikacji, w tym
aplikacje tunelujgce sie w HTTP lub HTTPS,
c) musi by¢ mozliwe reczne tworzenie sygnatur dla nowych aplikacji bezposrednio w GUI urzadzenia
(bez uzycia zewnetrznych narzedzi),
d) nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile,
€) nie jest dopuszczalna kontrola aplikacji w modutach innych niz firewall (np. w module IPS lub innym
module UTM, z uzyciem sygnatur IPS),
f) nie jest dopuszczalne, aby blokowanie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne
mechanizmy ochrony niz firewall.
Urzadzenia firewall muszg pozwala¢ na blokowanie transmisji plikdw, wsrdd nich co mniej nastepujacych
typdw: .pif, .scr, .cpl, .dll, .ocx, .exe, .class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink,
szyfrowany MS Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi odbywac sie na
podstawie nagtowka i metadanych pliku.
Urzadzenia firewall musza by¢ zarzadzane z linii polecen (CLI) oraz graficznej konsoli Web GUI. Nie jest
dopuszczalna koniecznos¢ instalacji dedykowanego oprogramowania (tzw. klienta) na stacji, z ktérej
wykonywane jest zarzagdzanie Web GUI w celu zarzadzania firewallem.
Urzadzenia firewall muszg by¢ wyposazone w interfejs APl bedacy integralng czescig systemu zabezpieczen,
za pomoca ktérego mozliwa jest konfiguracja i monitorowanie stanu urzgdzenia bez uzycia konsoli
zarzadzania lub linii polecen (CLI). Jezeli dostep do API, jego dokumentacji, zadawania pytan pomocy
wymaga licencji lub subskrypcji — nalezy dostarczy¢ takowe dla minimum 30 uzytkownikow i systemoéw
wykorzystujacych API.
Dostep do urzgdzen i zarzagdzanie nimi muszg by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji). Oferowane rozwigzanie musi pozwalaé¢ na zdefiniowanie wielu administratoréw systemu o
réznych uprawnieniach.
Urzadzenia firewall muszg umozliwia¢ uwierzytelnianie administratoréw za pomocg nie mniej niz: baza
lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu administracyjnego SSH musi by¢
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wspierane uwierzytelnianie za pomoca kluczy SSH, a dla dostepu GUI za pomocg certyfikatow
kryptograficznych.
Urzadzenia firewall muszg zapewniaé¢ mozliwos$¢ automatycznego i transparentnego ustalenia tozsamosci
uzytkownikow, ktérych ruch sieciowy jest kontrolowany i integrowac sie w tym zakresie z systemami:

a) Active Directory,

b) Terminal Services.
Polityka kontroli dostepu (zdefiniowana na urzadzeniach firewall) musi precyzyjnie okresla¢ prawa dostepu
uzytkownikow organizacji do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w srodowisku terminalowym, majacych
wspolny adres IP zrodtowy, ustalanie tozsamosci rowniez musi odbywac sie transparentnie, bez koniecznosci
interakcji z uzytkownikiem.
Urzadzenia firewall muszg pozwalaé na lokalne zbieranie (na dysk wbudowany w urzgdzenie firewall) i
analizowanie logdéw, korelowanie zbieranych informacji oraz budowanie raportéw na ich podstawie.
Zbierane dane powinny zawierac informacje co najmniej o: ruchu sieciowym, aplikacjach, wykrytych
zagrozeniach, filtrowaniu adreséw URL, deszyfracji ruchu SSL.
Urzadzenia firewall muszg umozliwia¢ tworzenie raportéw dostosowanych do wymagan Zamawiajgcego,
zapisania ich na urzadzeniu firewall i uruchamiania w sposéb reczny lub automatyczny w okreslonych
interwatach czasowych. Wynik dziatania raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i
XML. Na urzgdzeniu musi by¢ rowniez dostepne tworzenie raportow o aktywnosci wybranego uzytkownika
lub grupy uzytkownikdéw we wskazanym okresie czasu.
Urzadzenia firewall musza umozliwiaé tworzenie dynamicznych grup uzytkownikéw. Przynaleznos$¢ do grupy
musi bazowac na etykietach, ktore sg dynamicznie przypisywane w efekcie:

a) reakcji na zdarzenie/log (np. wystapienie zagrozenia),

b) poprzezinterfejs API.
System zabezpieczen firewall musi odczytywad oryginalne adresy IP stacji koricowych z pola X-Forwarded-For
w nagtéwku HTTP ustawionego przez web proxy i wykrywac na tej podstawie uzytkownikow z domeny
Windows Active Directory generujgcych dang sesje
Urzadzenia firewall musza posiadaé funkcje dynamicznego pobierania i od$swiezania informacji o zasobach w
postaci maszyn wirtualnych (VM), ich adresach IP i etykietach (tagi) w srodowisku VMWare ESX i VMWare
vCenter. Tak pobierane adresy IP muszg pozwala¢ na budowanie dynamicznych obiektéw, ktére mozna
potem wykorzystywaé w polityce bezpieczenstwa urzadzen.
Urzadzenia firewall musza obstugiwac protokoty routingu dynamicznego, minimum: BGP i OSPF dla IPv4 i
IPv6.
Urzadzenia firewall musza obstugiwac statyczng i dynamiczng translacje adresow NAT. Mechanizmy NAT
muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy prywatne do Internetu z
wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serwerdw o adresacji prywatnej w
sieci Internet.
Urzadzenia firewall musza posiadaé osobny zestaw polityk definiujgcy reguty translacji adresdw NAT,
rozdzielny od polityk bezpieczenstwa.
Wykonywanie operacji translacji adreséw NAT musi byé odnotowywane w logach ruchu sieciowego za
pomocy dedykowanego pola lub flagi oraz odpowiednich kolumn ze szczeg6tami NAT.
Urzadzenia firewall muszg pozwalac¢ na selektywne wysytanie logéw do innych systemdéw w zaleznosci od ich
rodzaju. Konieczna jest obstuga Syslog za pomocg transportu UDP, TCP, SSL oraz obstuga formatow IETF oraz
BSD.
Urzadzenia firewall muszg obstugiwa¢ mozliwos¢ deszyfrowania ruchu uzytkownikow i inspekcji
zdeszyfrowanego potaczenia (IPS, anti-wirus, filtracja URL, itd.) dla protokotéw HTTP/2, SSL, TLS 1.2, TLS 1.3.
Urzadzenia firewall muszg posiadaé sposéb zdefiniowania ruchu SSL/TLS, ktory nalezy poddacé lub wykluczy¢
z operacji deszyfrowania i inspekcji bezpieczenistwa, rozdzielny od polityk bezpieczenstwa.
Urzadzenia firewall muszg posiada¢ mozliwo$é zdefiniowania ruchu SSL/TLS, ktory nie ma zostac
odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera nie wygast oraz sprawdzeniu czy certyfikat
nie pochodzi od zaufanego wystawcy. W takich przypadkach urzadzenie musi umozliwia¢ blokade sesji
uzytkownika.



33. Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane w logach urzadzen w dedykowanej do
tego celu sekcji. Informacja musi zawierac dane utatwiajgce diagnostyke procesu deszyfracji m.in. informacje
o btedach, typ i rozmiar klucza, wersja TLS. Musi istnie¢ mechanizm automatycznego wykluczania z
szyfrowania problematycznych stron na bazie takiego logu.

34. Wykonywanie operacji deszyfrowania ruchu musi umozliwiaé¢ wykorzystanie mechanizmow filtrowania URL.

35. Oferowane rozwigzanie musi posiada wbudowang i automatycznie aktualizowang przez producenta liste
serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate
pinning”). Lista ta powinna stanowi¢ automatyczne wyjatki od ogdlnych regut deszyfraciji.

36. Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz minimum dla zestawow
protokotéw: TLS_AES_128_ GCM_SHA256, TLS_AES_256_GCM_SHA384 oraz
TLS_CHACHA20_POLY1305_SHA256.

37. Urzadzenia firewall muszg posiadac funkcje ochrony przed atakami typu DoS wraz z mozliwosciag
ograniczenia ilosci jednoczesnych sesji na podstawie zrédtowego lub docelowego adresu IP.

38. Urzadzenia firewall muszg wspierac zarzagdzanie pasmem (QoS) i ustawiania dla aplikacji priorytetu oraz
pasma ruchu.

39. Urzadzenia firewall muszg umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o
standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywa¢ sie w oparciu o ustawienia
trasowania pakietow (tzw. routing-based VPN).

40. Dla IKE wymagane jest wsparcie minimum standardéw: AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-
SHA-512, grupy Diffie-Hellman 14,19,20.

41. Dla IPsec wymagane jest wsparcie minimum standardéw: AES-256-CBC, AES-256-GCM, HMAC-SHA-384,
HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.

42. Urzadzenia firewall muszg zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzgcego z chronionej sieci w celu blokowania tuneli SSH.

Wymagane specjalistyczne parametry ochrony przed atakami

43. Urzadzenia firewall muszg posiadac funkcje wykrywania i blokowania atakéw/intruzéw w warstwie 7 modelu
OSI (tzw. IPS/IDS). Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana
w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent oferowanego systemu
zabezpieczen.

44, Bezposrednio w GUI urzgdzenia musi istnie¢ mozliwo$¢ uruchomienia/aktywowania nowej aktualizacji
sygnatur albo powrotu do starszej wersji sygnatur, gdyby zaszta taka potrzeba.

45. Urzadzenia firewall muszg posiadac funkcje recznego tworzenia sygnatur IPS bezposrednio na urzadzeniu.

46. Urzadzenia firewall musza posiadaé funkcje inspekcji antywirusowej uruchamiang per aplikacja/reguta
polityki na urzadzeniu dla minimum nastepujacych protokotéw komunikacji: http, http2, smtp, imap, pop3,
ftp, smb. Baza sygnatur anty-wirus musi by¢ przechowywana na urzadzeniu, regularnie aktualizowana w
spos6b automatyczny nie rzadziej niz raz na dobe i pochodzi¢ od tego samego producenta co oferowany
system firewall.

47. Urzadzenia firewall muszg posiadac funkcje anty-spyware. Baza sygnatur takich atakéw musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od tego
samego producenta co oferowany system firewall.

48. Musi posiadac funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy behawioralnej.

49. Urzadzenia firewall musza posiadac funkcje filtrowania URL.

50. System zabezpieczen firewall musi zapewniaé mozliwo$¢ wykorzystania kategorii URL jako elementu
klasyfikujacego (a nie tylko filtrujgcego) ruch w politykach bezpieczeristwa. Nie jest dopuszczalne, aby
funkcja filtrowania stron WWW uruchamiana byta per cate urzagdzenie lub jego czes¢ (np. per interfejs
sieciowy, per strefa bezpieczenstwa).

51. Funkcja filtrowania URL musi zapewnia¢ mozliwos¢ recznego tworzenia wtasnych kategorii filtrowania stron
WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.
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Wymagane jest posiadanie oddzielnych kategorii URL dla zagrozen typu malware, phishing, C2C (command
and control) oraz ostatnio zarejestrowane domeny.

System zabezpieczen firewall musi zapewnia¢ ochrone przed atakami typu , drive-by-download” poprzez
mozliwos¢ konfiguracji strony blokowania z dostepng akcjg ,,kontynuuj” dla funkcji blokowania kategorii URL.
Urzadzenia firewall muszg umozliwia¢ przechwytywanie i przesytanie do zewnetrznego systemu analizy (tzw.
sandbox) w celu ochrony przed zagrozeniami typu zero-day plikéw réznych typow, co najmniej: Windows
Portable Executable (m.in. exe, dll), MacOS (MachO, DMG, PKG), Linux ELF, pdf, MS Office, JAR, APK, JS, VBS,
PowerShell Script, BAT, HTA.

a) ustuga sandbox musi pochodzi¢ od tego samego producenta co oferowany system firewall,

b) na podstawie przeprowadzonej analizy, sandbox musi udostepnia¢ dla systemu firewall sygnatury
nowo wykrytych ztosliwych plikéw oraz adreséw IP, DNS i ewentualnej komunikacji zwrotnej
(callback) powigzanych ze ztosliwym plikiem, wykrytych w czasie jego analizy,

¢) maksymalny interwat aktualizacji sygnatur nie moze przekraczac 2 godzin.

Administrator musi mie¢ mozliwos¢ konfiguracji jakiego rodzaju typy plikdw z listy wspieranych przez ustuge
sandbox zostang wystane do analizy.
Urzadzenia firewall muszg realizowac¢ ochrone DNS w zakresie:

a) wykrywania i blokowania zapytar do domen ztosliwych (baza domen musi mie¢ co najmniej 10
milionéw wpiséw),

b) mozliwosci skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing),

¢) wykrywania domen generowanych dynamicznie przez ztosliwe oprogramowanie w celu unikniecia
wykrycia kanatéw komunikacyjnych (tzw. domeny DGA),

d) wykrywanie domen dynamicznych Dynamic DNS,

e) wykrywania naduzyé protokotu DNS w celu infiltracji i eksfiltracji danych.

Urzadzenia firewall muszg obstugiwaé funkcje DNS proxy.

Urzadzenia firewall muszg posiadac funkcjonalnos¢ blokowania zagrozen za pomoca algorytmow uczenia
maszynowego (Machine Learning - ML) dziatajgcych bezposrednio na oferowanych urzgdzeniach. Reguty ML
muszg by¢ aktualizowane dynamicznie przez producenta oferowanych urzadzen. Wykrywanie za pomoca
algorytmdéw ML musi odbywac sie lokalnie na urzadzeniu, jako uzupetnienie innych funkcji ochrony przed
atakami bazujgcych na sygnaturach anty-wirus oraz funkcji filtrowania URL umozliwiajac zmniejszenie ryzyka
wystgpienia tzw. “pacjenta zero” (zainfekowany host w czasie kiedy nie byty jeszcze dostepne sygnatury
ataku). Wymagane jest realizowanie funkcji wykrywania za pomocg ML (Machine Learning) co najmniej dla
nastepujacych danych:

a) ztosliwe pliki wykonywalne (tzw. PE i DLL),

b) ztosliwe skrypty PowerShell,

c) ztosliwe strony web realizujgce ataki phishing,

d) ztosliwe skrypty JavaScript.

Urzadzenia firewall muszg posiada¢ mozliwosé okreslenia tzw. konfiguracji kandydackiej (przez API, GUI oraz
CLI), ktéra mozna dowolnie edytowad na urzadzeniu, bez automatycznego zatwierdzania wprowadzonych
zmian w konfiguracji urzgdzenia, do momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez
administratora systemu. Konfiguracja kandydacka musi by¢ wspierana przez minimum 7 dni. W tym:

a) mozliwosé edytowania konfiguracji kandydackiej przez wielu administratoréw pracujgcych jednoczesnie

i pozwolenie im na zatwierdzanie i cofanie zmian, ktérych sg autorami,

b) mozliwosé blokowania wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych
administratoréow w momencie edycji konfiguracji.

Urzadzenia firewall muszg umozliwiaé sprawdzenie wptywu nowo pobranych aktualizacji sygnatur

wykrywajgcych aplikacje (przed ich zatwierdzeniem na urzgdzeniu) na istniejgce polityki bezpieczenstwa —

funkcja ta musi by¢ wbudowana w GUI urzgdzenia firewall, nie moze wymagac korzystania z CLI lub z

rozwigzan zewnetrznych.

Urzadzenia firewall musza posiadaé mozliwos¢ automatycznego zbierania i analizowania informacji syslog z

urzadzen sieciowych i systemdéw innych niz MS Windows (np. Linux lub Unix) w celu tgczenia nazw

uzytkownikdow z adresami IP hostéw, z ktorych ci uzytkownicy nawigzujg potgczenia.
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Parametry sprzetowe
Zaoferowane rozwigzanie bedzie pracowato w trybie klastra HA - wymagana jest dostawa 2 sztuk urzadzen
firewall

a) urzadzenia muszg posiada¢ dedykowane porty do komunikacji wewnatrz klastra - porty te nie
wliczaja sie do nizej wymienionych ilosci interfejséw analizujgcych ruch sieciowy

Kazde z dostarczonych urzadzen firewall musi by¢ wyposazone w minimum:

a) 12 wbudowanych interfejséw 10/100/1000 Ethernet (RJ45)

b) 4 wbudowane porty 1GE pozwalajgce na obsadzenie modutami SFP 1GE

c) 4 wbudowane gniazda elastyczne Ethernet pozwalajace na obsadzenie modutami SFP 1GE oraz SFP+
10GE. Jezeli urzagdzenie nie wspiera gniazd elastycznych musi posiada¢ 4 gniazda SFP 1GE plus 4
gniazda SFP+ 10GE.

Kazde z urzadzen musi by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45 i w co najmniej
jeden dedykowany port zarzadzajacy Ethernet RJ45 10/100/1000.

Urzadzenie musi by¢ wyposazone w zaséb dyskowy SSD o pojemnosci minimum 240 GB na potrzeby
systemu operacyjnego i logéw.

Urzadzenie musi spetniaé co najmniej nastepujace parametry wydajnosciowe:

a) minimum 4.5 Gbps dla rozpoznawania i kontroli aplikacji,

b) minimum 2.2 Gbps dla transakcji o wielkosci 64KB przy wykorzystaniu rozpoznawania i kontroli
aplikacji i jednoczesnie przy wtgczonych funkcjach bezpieczenstwa: wigczone wszystkie dostepne
sygnatury IPS, Anty-wirus, Anty-spyware, blokowanie typdw plikdw, z wtgczonym logowaniem na
dysk urzadzenia,

€) minimum 50 tys. nowych sesji na sekunde,

d) minimum 1 min réwnolegtych sesji.

Urzadzenie musi obstugiwaé nie mniej niz 10 wirtualnych routeréw posiadajacych odrebne tabele routingu i
umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen.
Zamawiajacy dopuszcza rozwigzania, gdzie system urzadzenia wymaga, aby tablica routingu byta powigzana z
wirtualnym systemem w relacji 1:1 wéweczas nalezy przewidzie¢ w ofercie trzykrotnie wiekszg liczbe
wirtualnych firewalli obstugiwanych przez urzadzenie anizeli wymagana w pozostatych wymaganiach dla
urzadzenia.

Urzadzenie musi umozliwiaé zdefiniowanie nie mniej niz:

a) 10 tys. regut polityki bezpieczenstwa,

b) 3 tys. regut NAT,

C) 200 stref bezpieczenstwa,

d) 150 profili bezpieczerstwa, ktdre okreslajg reguty wykrywania zagrozen i ktére nastepnie mogg by¢
uzyte jako parametr w definicji reguty polityki bezpieczenstwa.

Urzadzenie musi umozliwia¢ wysytanie kopii zdeszyfrowanego ruchu SSL na wskazany interfejs urzgdzenia
celem poddania go dodatkowej analizie przez inne produkty bezpieczenstwa.



