Uchwala Nr 7/24
Zarzadu Przedsi¢biorstwa Wodociagéw i Kanalizacji Sp. z 0.0. w Olsztynie
z dnia 8 kwietnia 2024 r.
w sprawie wprowadzenia ,,Instrukcji zarzadzania systemami informatycznymi

oraz danymi przetwarzanymi w PWiK Sp. z o.0. Olsztyn”

Na podstawie §6 pkt 1 ust. 8 Regulaminu Zarzadu Przedsiebiorstwa Wodociggdw
i Kanalizacji Spotka z 0.0. w Olsztynie, Zarzad Spoiki:

§1
Wprowadza ,Instrukcj¢ zarzadzania systemami informatycznymi oraz danymi

przetwarzanymi w PWIK Sp. z o0.0. Olsztyn” w brzmieniu okreslonym w Zatgczniku.

§2

»Instrukcja zarzadzania systemami informatycznymi oraz danymi przetwarzanymi w PWIK
Sp. z o0.0. Olsztyn” zamieszczona jest na serwerze Spétki w katalogu: \\file\zasob\pb

w folderze ,,Instrukcje”.

§3

Uchwata wchodzi w zycie z dniem 8 kwietnia 2024 r.
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Wstep
Niniejszy dokument jest instrukcja postgpowania dla pracownikow zatrudnionych
w Przedsigbiorstwie Wodociagéw i Kanalizacji Sp. z 0.0. Olsztyn (PWiK) w celu realizacji

polityki ochrony danych osobowych oraz ochrony informacji przetwarzanych w Spolce.

Regulacje zawarte w opracowaniu (zwanym w dalszej czesci ,,Instrukcjg”) maja zastosowanie
do wszystkich informacji przetwarzanych w PWiK niezaleznie od zastosowanych srodkow
technicznych przetwarzania, w tym: elektronicznych oraz tradycyjnych (papierowych)
ze szczegb6lnym uwzglednieniem danych osobowych, danych prawnie chronionych oraz innych

informacji stanowigcych zasob przedsigbiorstwa.

Podstawe prawng opracowania Instrukcji stanowig w szczegolnosci:

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) - zwane dalej RODO,;

- Ustawa o ochronie danych osobowych z dnia 10.05.2018 r. - zwana dalej UODO;

- NormaPN-EN ISO/IEC 27001:2023-08 - System Zarzgdzania Bezpieczenstwem Informac;i;

- Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

- Zatwierdzone kodeksy postepowania uwzgledniajgce specyfike dzialalnosci Administratora
Danych - na mocy art. 40 RODO;

- Wytyczne opublikowane przez organ nadzorczy powolany w celu monitorowania
stosowania Rozporzadzenia - na mocy art. 51 RODO;

- Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
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Zakres rozpowszechniania dokumentu
Instrukcja jest rozpowszechniona wsrdéd pracownikéw PWIK odpowiedzialnych za przetwarzanie
danych oraz pracownikow, ktorzy korzystaja ze sprzetu teleinformatycznego znajdujgcego si¢

w zasobach PWiK.

Do stosowania si¢ do wytycznych zawartych w Instrukcji zobowigzani sg réwniez pracownicy
podmiotow wspélpracujacych z PWiK, badZz wykonujacych zadania na rzecz PWiK,
w przypadkach, kiedy posiadaja dostep do danych przetwarzanych w PWiK (ze szczegblnym
uwzglednieniem danych osobowych, danych prawnie chronionych oraz innych informacji

stanowigcych zasob przedsigbiorstwa.

Dostep do Instrukcji dla pracownikéw/wspotpracownikow PWiK jest powszechny, dokument
przechowywany jest w kazdej komoérce organizacyjnej i1 udostepniany na zadanie
pracownika/wspélpracownika. Ponadto elektroniczna wersja instrukcji jest opublikowana

na serwerze \\file\zasob\instrukcje. Powielanie, dystrybuowanie, udost¢pnianie Instrukcji innym

osobom jest zabronione.

Powolanie stuzb odpowiedzialnych za bezpieczenstwo danych osobowych
W celu nadzoru nad bezpieczenistwem danych osobowych, Zarzad PWiK z dniem 27.05.2019 r.
powoluje Zarzadzeniem Prezesa Zarzadu Zesp6t ds. Ochrony Danych Osobowych w sktadzie:
- Anita Chudzinska - Inspektor Ochrony Danych;
- Adam Szymanski - monitoring oraz wdrazanie metod zabezpieczen informatycznych
systemow przetwarzania danych;
- Bogustawa Rurka - monitoring oraz wdrazanie metod zabezpieczefi zbioréw danych
osobowych;
- Cezary Kowalewski - monitoring oraz wdrazanie metod zabezpieczen zbioréw danych
osobowych klientoéw zewnetrznych;
- Adam Krolak - nadzér nad dokumentacjg przetwarzania danych.
Zespot jest odpowiedzialny za wdrozenie wymogdéw okreslonych w RODO, UODO oraz

zapewnienie ich przestrzegania na stanowiskach pracy w PWiK.
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Zespdl jest zobowigzany do:

- przeprowadzania audytow w zakresie sprawdzenia przestrzegania ochrony danych
osobowych w PWiK (min. 1 raz w roku) oraz raportowania ich wynikoéw do Administratora
Danych;

- inicjowania oraz wdrazania srodkéw ochrony danych osobowych wraz z dokonywaniem
analizy ich adekwatnosci;

- prowadzenia iaktualizowania rejestru os6b upowaznionych do przetwarzania danych
osobowych;

- prowadzenia rejestru czynnosci przetwarzania danych osobowych;

- szacowania ryzyka w kontekscie przetwarzanych danych osobowych;

- organizowania szkolen pracownikéw z zakresu ochrony danych osobowych;

- reprezentowania Administratora Danych przed organem nadzorczym:;

- rozstrzyganie spraw w kontek$cie obowigzkéw Administratora Danych wynikajacych
z RODO/UODO;

- opiniowania spraw dotyczacych ochrony danych osobowych;

- prowadzenia nadzoru nad aktualnoscig niniejszej Instrukcji oraz Polityki Bezpieczenstwa

Informacji.

Metody realizacji zasad bezpieczenstwa przy przetwarzaniu danych osobowych
oraz danych elektronicznych w PWiK
W niniejszym opracowaniu dokonano podziatu $rodkéw ochrony systemdéw informatycznych
eksploatowanych w PWiK na nw. czesci:
- organizacyjno-prawna;

- techniczna.

W poszczegblnych grupach okreslono podstawowe zasady ochrony informacji, jakie nalezy

przedsiewzigé na stanowiskach pracy PWiK podczas przetwarzania informacji.

Czes¢ organizacyjno-prawna
1. Wszyscy pracownicy PWiK oraz pracownicy reprezentujacy podmiot zewnetrzny realizujacy

zadania na rzecz PWiK, zobowiazani sg do przestrzegania regulacji wewn¢trznych zwigzanych
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z bezpieczefistwem informacji, w szczegodlnosci zapiséw niniejszej Instrukcji oraz Polityki
bezpieczenstwa informacji (facznie zwane dalej ,,Dokumentacja Bezpieczenistwa”).

2. Podstawe i zasady przetwarzania zarowno danych osobowych, jak i danych niezbednych
do realizacji celéw statutowych PWiK, stanowia przepisy prawa w tym, przepisy wyszczegolnione
we Wstepie do niniejszego dokumentu oraz instrukcje, regulaminy, procedury przyjete przez
PWiK.

3. Upowaznionymi pracownikami do przetwarzania danych sg wylacznie osoby posiadajace
upowaznienie (polecenie) przetwarzania danych podpisane przez Administratora Danych.
Odpowiedzialnym za wystapienie z wnioskiem o wystawienie upowaznienia jest:

- dla nowozatrudnionych pracownikoéw, pracownikéw juz zatrudnionych w PWiK lub
pracownikow firm realizujacych zadania na rzecz PWiK - Kierownik Dzialu, w ktérym
dany pracownik jest zatrudniony lub nadzorujacy wykonanie zadan przydzielonych firmie
zewnetrznej;

- dla stanowisk kierowniczych/samodzielnych - Dziat Spraw Pracowniczych.

Wzory upowaznien stanowig Zatgczniki nr 4 i 5 do Instrukcji.

4. Odpowiedzialnym za wystapienie z wnioskiem o cofniecie upowaznienia dla stanowisk
kierowniczych/samodzielnych jest Dzial Spraw Pracowniczych, dla pozostatych pracownikow,
w tym pracownikow podmiotdw zewnetrznych - Kierownik Dziatu (jak w pkt 3). Wzér cofnigcia
upowaznienia stanowi Zalgcznik nr 4a i 5a do Instrukcji.

5. Czynnosci dotyczace wydania lub cofnigcia upowazniefi winny by¢ realizowane przez strony
wskazane w pkt 3 i 4 niezwlocznie.

6. Kierownicy dzialdéw PWiK oraz Dzial Spraw Pracowniczych w przypadkach stanowisk
kierowniczych i samodzielnych, zobowiazani s3 do niezwlocznego pisemnego zglaszania
Kierownikowi Dziatlu Informatyki lub osobie przez niego wyznaczonej, wszelkich zmian
uprawnien pracownikéw do systemoéw informatycznych (utworzenia nowych, modyfikacji oraz
usunigcia istniejacych uprawnien). Wzory dokumentéw o nadanie lub usuniecie uprawnien do
systemu informatycznego stanowg Zataczniki nr 1 i 2 do Instrukcji.

7. W uzasadnionych przypadkach zwigzanych z koniecznoscig zapewnienia natychmiastowego
bezpieczefistwa danych elektronicznych, informacje o koniecznosci zablokowania dostepu
do danych dla wskazanego pracownika PWiK/pracownika podmiotu zewngtrznego, niezwlocznie

strony przekazuja bezposrednio Kierownikowi Dziatu Informatyki lub osobie go zastepujace;j,
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ktory podejmuje kroki zmierzajace do natychmiastowego zablokowania konta pracownika w celu
uniemozliwienia mu dost¢pu do zasobéw informatycznych PWiK.
8. Pracownicy/wspolpracownicy maja obowiazek zglaszania Inspektorowi Ochrony Danych,
Kierownikowi Dziatu Informatyki lub w przypadku ich nieobecnosci cztonkowi Zespotu ds.
Ochrony Danych Osobowych - wszelkich zdarzefi, ktore naruszaja lub moga naruszy¢ przepisy
prawa, zapisy Dokumentacji Bezpieczefistwa oraz innych instrukcji, regulaminéw i procedur
przyjetych przez PWiK w zakresie bezpieczenstwa informacji.
9. W sytuacji, gdy stwierdzone zostanie naruszenie bezpieczefistwa systemu informatycznego,
uzytkownik zobowigzany jest do zastosowania si¢ do wytycznych ,,Procedury zglaszania
naruszenia/incydentu bezpieczenistwa teleinformatycznego” (str. 27). Ponadto pracownik
zobowigzany jest do:

- zawiadomienia o powyzszym osOb wskazanych w pkt 8 lub kierownika komorki

organizacyjnej;

- zablokowania komputera w sposob uniemozliwiajacy dalszg prace w systemie;

- utrzymania sprz¢tu w taki sposob, aby uniemozliwié do niego dostep innym osobom.
10. Dla skutecznosci przestrzegania zasad bezpiecznego przetwarzania danych w PWiK
wymagana jest powszechna znajomos$¢ przez pracownikow przepisow dotyczacych ochrony
danych.
11. Kierownicy Dzialéw oraz Dzial Spraw Pracowniczych sg zobowigzani do dostarczenia lub
wskazania Sciezki dostgpu pracownikowi przetwarzajacemu dane (badZz pracownikowi podmiotu
zewnetrznego realizujgcego ustugi na rzecz PWiK) do Rozporzadzenia RODO, Ustawy
o ochronie danych osobowych, Dokumentacji Bezpieczenistwa. Dzial Spraw Pracowniczych
zobowigzany jest przyjac oswiadczenie pracownika o zapoznaniu si¢ z wytycznymi ww. przepisow
wraz zzobowigzaniem do ich stosowania. Os$wiadczenie nalezy przechowywaé
w aktach osobowych pracownika. Tres¢ oswiadczenia zawierajacego pozadany zapis
uwzgledniona jest w Zatagczniku nr 4 i 5 do Instrukcji.
12. Przetwarzanie danych osobowych w PWiK moze mie¢ miejsce wylacznie w przypadkach
okreslonych w art. 61 9 RODO.
13. Powierzenie przetwarzania danych osobowych innym podmiotom moze mieé miejsce
wylacznie w przypadkach okreslonych w art. 28 RODO wg wzoru umowy powierzenia

stanowigcego Zalacznik nr 10 do Instrukcji.



Instrukcja ZSZ Nr 1-3/04

~ ' Instrukecja zarzadzania systemami informatycznymi oraz | Strona: Stron:57
~ danymi przetwarzanymi w PWiK Sp. z o.0. Olsztyn 10

14. Za zawarcie umowy powierzenia odpowiedzialni sg kierownicy dzialéw lub samodzielne
stanowiska nadzorujgce wykonanie umowy.

15. Wzdr umowy powierzenia przed jej podpisaniem przez osoby upowaznione do reprezentacji
PWiK podlega akceptacji Radcy Prawnego oraz Inspektora Ochrony Danych.

16. Udostepnienie danych osobowych, zroédlto danych osobowych, data sprzeciwu wobec
przetwarzania danych jest odnotowywane w systemie informatycznym przez osobe wyznaczong
przez Kierownika dzialu upowaznionego do zarzadzania kartoteka podmiotéw. Formularze
stuzagce do odnotowania udost¢pnienia/wstrzymania dostgpu do danych (w tym danych
osobowych) wskazane sg na str. 38-41 Instrukc;ji.

17. W PWiK zezwala si¢ na instalacje wylacznie legalnego oprogramowania uzytkowanego
zgodnie z jego licencja oraz instrukcjg, nabytego z oficjalnych kanatéw dystrybucyjnych.

18. Do instalacji oprogramowania upowazniony jest wylacznie pracownik Dzialu Informatyki
zatrudniony w PWiK.

19. W PWiK bedzie przechowywana faktura zakupu oprogramowania, potwierdzajaca zrodto jego
pochodzenia.

20. Zakres uzytkowania oprogramowania na stanowiskach komputerowych nie moze wykraczac
poza obszar okreslony w umowie licencyjne;j.

21. Podczas instalacji, uzytkowania oraz dystrybucji oprogramowania muszg by¢ przestrzegane
zapisy Ustawy o prawie autorskim i prawach pokrewnych.

22. Kompetencje i obowigzki Inspektora Ochrony Danych oraz Zespolu ds. Ochrony Danych
Osobowych okreslajg przepisy prawa wymienione w RODO, UODO oraz przepisy zawarte
w Dokumentacji Bezpieczenstwa.

23. Przy zakupie nowych systemow informatycznych, ich wymianie lub modernizacji nalezy
zwrocié szczegolng uwage na ich zgodno$é z obowigzujagcymi przepisami prawa, szczegdlnie
RODO.

24. Dostep do pomieszczenia serwerdw jest ograniczony wylagcznie do pracownikéow Dzialu
Informatyki obstugujacych urzadzenia.

25. W przypadku koniecznosci przeprowadzenia prac administracyjnych w serwerowni, dostgp
do pomieszczen innych oséb mozliwy jest wylacznie za zgoda Kierownika Dziatu Informatyki
(lub osoby go =zastepujacej), ktéry wyznaczy osobe odpowiedzialng za nadzér nad

bezpieczenstwem sprzetu zainstalowanego w serwerowni.
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26. Umiejscowienie serwer0w musi zapewni¢ jak najszybszg reakcje stuzb informatycznych
na wszelkiego rodzaju oznaki wadliwej pracy urzadzenia.
27. Urzadzenie, na ktérym przechowywane sg dane osobowe, powinno znajdowacé si¢ na cokole
lub innym elemencie konstrukcyjnym uniemozliwiajagcym bezposredni kontakt obudowy serwera
z posadzka pomieszczenia.
28. Urzadzenia przeznaczone do dystrybucji ruchu sieciowego LAN i WAN, powinny
by¢ zabezpieczone przed dostgpem 0s6b niepowolanych.
29. Serwerownia powinna by¢ zabezpieczona systemem alarmowym oraz systemem
monitorujagcym warunki klimatyczne w pomieszczeniu.
30. Po godzinach pracy dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe,
mozliwy jest wylacznie za zgoda Prezesa Zarzadu, Wiceprezesa Zarzgdu, Prokurenta, Dyrektora
lub Inspektora Ochrony Danych.
31. Pracownik podejmujacy czynnosci na stanowisku przetwarzania danych osobowych poza
godzinami pracy okreslonymi przez pracodawce, musi si¢ odnotowaé w rejestrze dostepnym
na dyzurce, ktory powinien zawiera¢ nastepujace informacje:

- nazwisko 1 imi¢ pracownika;

- komodrka organizacyjna;

- godzina wejscia 1 wyjscia do pomieszczen firmy;

cel wejscia;

wykaz pomieszczen do ktérych pracownik miat dostep w czasie realizacji zadan poza

godzinami pracy.

32. Dostgp do obiektow nalezacych do PWiK, w tym do pomieszczen, gdzie przetwarzane
sa dane osobowe, powinien by¢ zabezpieczony przez agencje ochrony lub inng instytucje
posiadajacg odpowiednie uprawnienia do $wiadczenia tego typu ustug.

33. Kopie bezpieczefistwa danych z systemoéw informatycznych musza by¢ zdeponowane
w metalowych szafach zabezpieczonych odpowiedniej klasy zamkami uniemozliwiajgcymi ich
proste sforsowanie. Zabezpieczenia nalezy dobiera¢ proporcjonalnie, majagc na wzgledzie
kategori¢ danych poddanych archiwizacji.

34. W przypadku stwierdzenia naruszenia zasad bezpieczenstwa o znaczeniu krytycznym
dla prawidlowego funkcjonowania PWiK, w tym naruszen ochrony danych osobowych,

incydentéw bezpieczenstwa, Kierownik Dzialu Informatyki lub wskazane przez niego osoby
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z personelu Dziatu Informatyki, zobowiazani sg do zablokowania dostepu do systemu osobie,
u ktorej stwierdzono naruszenie/incydent oraz do sporzadzenia Raportu do Administratora Danych
na podstawie Zatgcznika nr 3 do Instrukc;ji.

35. W sytuacji naruszenia ochrony danych osobowych Zespdt ds. Ochrony Danych Osobowych
podejmie kroki w celu wyjasnienia natury naruszef oraz zapobiezenia im w przysziosci oraz
przedstawi Administratorowi Danych swoje wnioski w postaci Raportu wg Zatacznika nr 3a.

36. Dokumenty papierowe oraz nosniki elektroniczne zawierajgce dane przetwarzane w PWiK,
po ustaniu ich uzytecznosci nalezy podda¢ obrobce, ktéra uniemozliwi zapoznanie si¢ z ich
zawartoscig.

37. W celu niszczenia dokumentéw papierowych nalezy korzysta¢ z niszczarek wg wykazu
stanowigcego Zalacznik nr 12 do Instrukcji, majac na wzgledzie dobor urzadzenia wg klasyfikacji
danych podlegajacych usunieciu.

38. Dane znajdujgce si¢ na nos$nikach informatycznych wykorzystywanych do przetwarzania
danych osobowych oraz informacji stanowigcych tajemnice przedsiebiorstwa, winny by¢ usuwane
przy udziale Inspektora Ochrony Danych lub Kierownika Dziatu Informatyki albo osoby przez
nich upowaznionej. Czynnoéé usuniecia danych jest odnotowywana wg wzoru stanowigcego
Zalacznik nr 11 do Instrukcji.

39. Przed utworzeniem nowego zbioru zawierajacego dane osobowe Kierownik komorki
organizacyjnej/samodzielne stanowisko zobowigzane jest do jego zarejestrowania u Inspektora
Ochrony Danych. Wzér zgloszenia zbioru stanowi Zatgcznik nr 9 do Instrukcji.

40. W PWiK dopuszcza si¢ wylacznie wykorzystywanie szablonéw pism/zlecen/umow
oraz innych aplikacji (w ktérych przetwarzane sg dane osobowe) spetniajgcych wytyczne RODO,
zatwierdzonych przez Zespot ds. Ochrony Danych oraz Administratora Danych.

41. Kazdy pracownik/wspdipracownik PWiK zobowigzany jest do przestrzegania tzw. ,,Zasady
czystego biurka” opisanej w Zatgczniku nr 13 do Instrukcji.

42. Kazdy pracownik/wspétpracownik PWiK jest zobowigzany do zachowania w tajemnicy
informacji, ktore przetwarza, naby! badz wytworzyt w trakcie wykonywania swoich obowigzkow
pracowniczych, w szczegélnosci: danych osobowych, wszelkich informacji o charakterze
technicznym, technologicznym, prawnym, handlowym lub organizacyjnym, jak rowniez
informacji odnoszacych si¢ do jego strategii, personelu, spraw finansowych lub przysztych

planéw, perspektyw lub innych informacji posiadajacych warto$é gospodarczg stanowigcg
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tajemnice przedsiebiorstwa w rozumieniu Ustawy o zwalczaniu nieuczciwej konkurencji z dnia 16
kwietnia 1993 r. (Dz.U. z 2020 r., poz. 1913).
43. Kazdy uzytkownik systemu informatycznego odpowiada za wiarygodnos$¢ oraz poprawnosé
wprowadzonych przez siebie danych. Ponadto uzytkownik zobowigzany jest do przestrzegania
porzadku danych poprzez umieszczanie danych osobowych wytgcznie w polach przewidzianych
do ich przechowywania.
44. W przedsigbiorstwie zostal wdrozony Zintegrowany System Informatyczny ,,ZSI Papirus”
umozliwiajacy obieg dokumentéw elektronicznych. Wprowadzony elektroniczny obieg
dokumentéw zapewnia m.in.:

- trwalg, czytelng postac zapisow;

- nadanie priorytetow spraw;

- mozliwos¢ stwierdzenia zrédla pochodzenia zapisoéw oraz ustalenie osoby odpowiedzialnej

za ich wprowadzenie i modyfikacje;

- mozliwos¢ sprawdzenia poprawnosci i kompletnosci przetwarzanych danych;

- mozliwos¢ eksportu wykazow spraw oraz przypisanych do realizacji zadan;

- mozliwos$¢ grupowania tresci po wykazie JRWA oraz tematycznym;

- mozliwos¢ identyfikacji poszczegdlnych wpiséw oraz terminéw przekazywania spraw

pomiedzy komérkami organizacyjnymi.

Dopuszcza si¢ stosowanie dokumentéw elektronicznych zamiast zdefiniowanych drukow
Zintegrowanego Systemu Zarzadzania (wykaz drukéw znajduje si¢ na serwerze w katalogu

\\file\zasob\zsz\druki zsz) pod warunkiem uzyskania akceptacji Pelnomocnika ZSZ w zakresie

uwzglednienia w druku elektronicznym wszystkich wymaganych treSci oraz zapewnienia ich
rozliczalnosci.

Dokumenty elektroniczne wymagajace podpisu tradycyjnego lub parafek (np. umowy) stuzg jako
szablony do wypelnienia wymaganej tresci i nie mozna ich uznawa¢ za dokumenty w obiegu

elektronicznym np. druk D23-10 OT.

Zgodnie z art. 78 Kodeksu cywilnego w PWiK dopuszcza si¢ stosowanie elektronicznego
podpisu kwalifikowanego badz podpisu sktadanego za posrednictwem profilu zaufanego w obiegu

dokumentéw elektronicznych i traktuje je jako tozsame z podpisem wiasnorecznym. Obieg takich
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dokumentéw odbywa si¢ droga elektroniczng. Dokument zrédlowy nalezy przechowywaé

w sposob umozliwiajacy weryfikacje ztozonego podpisu elektronicznego.

Dokumenty elektroniczne przetwarzane w Zintegrowanym Systemie Informatycznym ,,ZSI

Papirus” musza rejestrowac autora wpisOw oraz sygnature czasu.

Zatwierdzone do stosowania druki elektroniczne przetwarzane w Zintegrowanym Systemie
Informatycznym ,,ZSI Papirus” traktowane sg na rowni z dokumentami przetwarzanymi w formie

tradycyjnej tzw. papierowe;.

Instrukcje odnosnie przetwarzania dokumentow elektronicznych w poszczegdlnych
programach dziedzinowych ZSI Papirus zawarte sg3 na serwerze w Katalogu
\\file\zasob\instrukcje\SOFTHARD

Zasady obiegu i kontroli dokumentéw ksiggowych za pomocg $rodkow elektronicznych
okresla ,,Instrukcja obiegu i kontroli dokumentéw ksi¢gowych Przedsiebiorstwa Wodociagow

i Kanalizacji Spotka z 0.0. w Olsztynie”

Cze¢s¢ techniczna

1. W zakresie rozwigzan sprzgtowo-programowych, w celu zapewnienia realizacji zasad
bezpieczenstwa systemow informatycznych, PWiK bedzie korzystalo wylgcznie ze sprawdzonych
na rynku rozwigzan.

2. Kazde potgczenie z Internetem musi by¢ rejestrowane w logach systemowych routera
dostepowego — dostep do logdéw majg wylacznie pracownicy Dzialu Informatyki PWiK.

3. Dostep do logéw systemowych routera rejestrujgcego aktywnosé uzytkownikow w Internecie
moze by¢ udostgpniony innym osobom po otrzymaniu przez nich zgody cztonka Zarzgdu PWiK,

po uprzednim okresleniu celu dostgpu wraz z informacja czy ma by¢ to dostep jednorazowy czy

staty.
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4. Logi systemowe musza umozliwia¢ pelna identyfikacje komputera, z ktdrego nawigzano
polaczenie z Internetem oraz powinien by¢ w nich podany adres komputera docelowego
wraz z sygnaturg czasu polaczenia.

5. Komputery nalezace do PWiK beda poddawane dokonywanej przez pracownikéow Dzialu
Informatyki kontroli sprzetowej, programowe;j oraz danych, w zakres ktérej wchodzi sprawdzenie
sprawnosci, podatnosci na zagrozenia, wydajnosci sprzgtu oraz przestrzegania zasad przetwarzania
danych przyjetych przez PWiK.

6. Calos¢ oprogramowania powinna by¢ aktualizowana na biezaco pod katem instalacji, nowych
uaktualnien programow operacyjnych, uzytkowych, narzedziowych o znaczeniu krytycznym oraz
znaczacym dla utrzymania bezpieczenstwa systeméw informatycznych PWiK.

7. W przypadku wybranych stanowisk lub gdy aktualizacja oprogramowania jest niewskazana ze
wzgledu na destabilizacje stanowisk komputerowych badZz innych urzadzen IT, stanowisko
komputerowe nie powinno mie¢ bezposredniego dostepu do Internetu.

8. Calosciowe kopie wprowadzanych danych do Zintegrowanego Systemu Informatycznego,
muszg by¢ wykonywane w cyklu codziennym.

9. Kopie bezpieczenstwa danych musza byé zapisywane na nosnikach zapewniajacych
prawidtowe ich odtworzenie w przypadku awarii nosnikow podstawowych.

10. Kopie danych z serwer6w wykonywane sg przez pracownikow Dziatu Informatyki.

11. Pracownicy PWiK zobowigzani sa do biezacej klasyfikacji posiadanych danych
elektronicznych przetwarzanych na dostgpnym dla nich sprzecie informatycznym
(w szczegoblnosei katalogow, plikéw, programéw, baz danych, multimediow, widomosci e-mail
oraz innych danych agregowanych zaréwno na stacjonarnych jak i przeno$nych nosnikach
informacji) w kontekscie ich przydatnosci dla celow realizowanych przez PWiK oraz ze wzgledu
na konieczno$¢ zapewnienia rozliczalnosci prowadzonych spraw. Na postawie ww. klasyfikacji
pracownicy zobowigzani si¢ niezwtocznie zglaszac¢ potrzebe archiwizacji tych danych do Dziatu
Informatyki - wg Zalgcznika nr 6 do Instrukcji.

12. Archiwizacja danych musi by¢ dokonywana za pomocg skryptu umozliwiajacego
jej automatyczne przeprowadzenie, w czasie, kiedy serwer nie jest obcigzony dodatkowymi
zadaniami, moggacymi mie¢ istotny wplyw na prawidlowy przebieg procesu wykonywania kopii

bezpieczenstwa.
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13. Kazdy nowo instalowany program lub dostarczone na stanowisko dane, musza by¢ poddane
sprawdzeniu aktualnym (z aktualng bazg wiruséw) oprogramowaniem antywirusowym przed
pierwszym ich uzyciem.
14. Pracownicy zobowigzani sa do sprawdzenia dostepnych dla nich danych lokalnych (poza
danymi zlokalizowanymi na serwerach) oprogramowaniem antywirusowym przynajmniej 1 raz
w tygodniu.
15. Lokalne systemy informatyczne majace dostep do sieci publicznej nalezy chroni¢ zapora
ogniowa (tzw. firewall) oraz oprogramowaniem antywirusowym z aktualng bazg wirusow.
16. Uzytkownik komputera zobowiazany jest kazdorazowo do sprawdzenia oprogramowaniem
antywirusowym wszelkich no$nikéw pamieci lub pobranych za pomoca Internetu zasobow przed
ich uzyciem.
17. Stacja robocza przetwarzajaca dane osobowe musi zostaé zabezpieczona hastem dostepowym
(BIOS) oraz hastem logujacym uzytkownika do systemu operacyjnego.
18. Dostgp do podsysteméw informatycznych, w ktérych przetwarzane sg dane osobowe moze
by¢ mozliwy jedynie w przypadku wprowadzenia hasta dostepowego do BIOS, poprawnej nazwy
logowania oraz hasta uzytkownika.
19. Hasla uzytkownikoéw w systemach informatycznych musza spetnia¢ nastepujgce warunki:

- minimalna dtugos¢ hasta — co najmniej 14 znakéw;

- hasto powinno stanowi¢ kombinacje: duzych liter, matych liter, cyfr, znakéw specjalnych;

- okres waznosci hasta — 1 rok.

20. Za nadanie hasel inicjujacych (startowych) do systemow informatycznych, oprogramowania
swiadczacego uslugi, oprogramowania narzedziowego niezbednego do monitorowania
bezpieczenstwa, urzadzen aktywnych sieci LAN i WAN, serwisow www, skrzynek e-mail,
pozostalych urzadzen oraz oprogramowania podlegajacego nadzorowi przez Dzial Informatyki
odpowiedzialni s3 pracownicy wyznaczeni przez Kierownika Dziatu Informatyki.

21. Procedurg nadania uprawnien okresla Procedura opisana na str. 23 Instrukcji.

22. Hasla nie moga posiadaé¢ cech czynigcych je podatnymi na odkrycie metodg atakéw
stownikowych (np. sklada¢ si¢ ze stéw lub fraz znajdujacych sie¢ w stownikach); sktadaé si¢ z:
danych osobowych (np. daty urodzenia, numeru PESEL, nazwiska panienskiego matki, itp.),

osobistych upodobar (np. ulubiony: kolor, sport, potrawa, itp.), imion zwierzat domowych, itp.
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23. W przypadku chwilowej nieobecnosci pracownika na stanowisku pracy, jest on zobowigzany
do zabezpieczenia dostgpu osobom nieupowaznionym - do systeméw informatycznych poprzez
zablokowanie/wylogowanie stacji roboczej; do zbioréw danych osobowych gromadzonych
w formie papierowej oraz innych no$nikéw, w tym elektronicznych poprzez skltadowanie ich
w miejscach zabezpieczonych przed dostgpem osob niepowotanych.

24. Korzystajac ze stacji roboczej uzytkownik ma obowiazek zastosowania si¢ do wytycznych
Procedury rozpoczecia, zawieszenia i zakonczenia pracy na stanowiskach komputerowych,
opisanej na str. 26 Instrukcji.

25. Na komputerach przetwarzajgcych dane osobowe, mechanizm automatycznego
zablokowania/wylogowania stacji/uzytkownika, powinien wlgczaé sie samoistnie w przypadkach,
kiedy czas bezczynnosci stacji wynosi 15 minut.

26. Architektura sieci komputerowej powinna uwzgledniac stosowanie jak najmniejszych domen
kolizyjnych.

27. Brzegowe urzadzenia sieciowe powinny umozliwia¢ bezpieczne przesylanie danych.

28. Dane osobowe przesylane poprzez sie¢ publiczng powinny by¢ zabezpieczone $rodkami
kryptograficznymi uzgodnionymi z Dziatem Informatyki.

29. Transmisj¢ za posrednictwem sieci bezprzewodowych nalezy zabezpieczyé $rodkami
kryptograficznymi uzgodnionymi z Dzialem Informatyki, odpowiednimi do rodzaju przesytanych
w nich danych.

30. Urzadzenia kluczowe dla prawidlowego funkcjonowania systemu (serwer, szafy
dystrybucyjne) muszg by¢ podlgczone do urzadzen podtrzymujacych napigcie — zasilaczy
awaryjnych UPS.

31. Korzystanie z nosnikéw informatycznych w postaci pamieci przenosnych przez pracownikow
PWiK, wymaga uprzednio uzyskania zgody Prezesa / Dyrektora oraz Inspektora Ochrony Danych
wyrazonej w formularzu stanowigcym Zalgcznik nr 8 do Instrukcji.

32. Dane osobowe przetwarzane na nosnikach pamieci przenos$nych musza uprzednio zostaé
poddane szyfrowaniu mechanizmami uzgodnionymi z Dzialem Informatyki.

33. Sprzet komputerowy w tym serwery, stanowiska robocze, drukarki, urzadzenia peryferyjne
isieciowe sg =zasilane z wydzielonej sieci elektrycznej odpowiednio zabezpieczonej.
Niedopuszczalne jest uzywanie sieci komputerowej do podlaczania innych urzadzen, zwlaszcza

urzadzen duzej mocy (czajniki, urzgdzenia grzewcze).
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34. Obwod zasilajgcy sprzet komputerowy musi zosta¢ zabezpieczony przed mozliwoscia
podlaczenia do niego innych urzadzen elektrycznych (np. czajnika, odkurzacza itd.).

35. Przeglady i konserwacje systemu i zbior6w danych dokonywane sg przez pracownikdéw Dziatu
Informatyki lub w przypadku uzasadnionej potrzeby przez osoby posiadajgce odpowiednie
kwalifikacje w tym zakresie, pod nadzorem pracownika uprawnionego do wykonywania tych
czynnosci przez Kierownika Dzialu Informatyki lub Administratora Danych.

36. Uzytkownik zobowigzany jest do zglaszania Kierownikowi dziatu (w przypadku stanowisk
samodzielnych zgloszenie nalezy wystosowaé do Kierownika Dziatu Informatyki) potrzebe
likwidacji lub zgloszenia do zagospodarowania nieuzytkowanego sprzetu IT oraz wszelkich
nosnikéw danych. Wyznaczony pracownik Dziatu Informatyki - po uprzednim dostarczeniu mu
urzadzenia/nosnika przez uzytkownika — usuwa dane, a gdy jest to niemozliwe uszkadza nos$nik
w sposob uniemozliwiajacy jego odczytanie.

37. Kazdorazowo Dzial/samodzielne stanowisko zglaszajace sprzet IT badz oprogramowanie
do Komisji Likwidacyjnej lub w innych sytuacjach wymagajacych trwatego usuniecia danych,
winien otrzyma¢ od Dzialu Informatyki dokument poswiadczajacy usuniecie danych z nos$nikow
— wg wzoru zawartego w Zatgczniku nr 11 do Instrukcji.

38. Monitory w pomieszczeniach, w ktorych przebywaja osoby postronne ustawia si¢ w sposob
uniemozliwiajacy tym osobom wglad do wyswietlonych danych.

39. W przypadku opuszczenia pomieszczen, w ktorych znajdujg sie komputery, pomieszczenia te
bezwzglednie muszg by¢ zamykane na klucz. Przebywanie w obszarze przetwarzania danych os6b
nieuprawnionych jest dopuszczalne za zgodg Administratora Danych lub w obecnosci osoby
upowaznionej do przetwarzania danych, w zakresie przewidzianym na danym stanowisku.
Niedopuszczalne jest pozostawienie w pomieszczeniu wylgcznie 0s6b postronnych.

40. Wszelkie dokumenty zawierajagce dane osobowe, informacje istotne z punktu widzenia
interesé6w PWiK, jak rowniez inne informacje prawnie chronione - niezaleznie od uzytych srodkéw
technicznych stuzacych do ich przechowywania - nalezy zabezpieczy¢ przed dostepem os6b
nieuprawnionych przez ich przechowywanie w zamknigtych szafach wyposazonych w zamki
uniemozliwiajace ich proste sforsowanie. Zabezpieczenia nalezy dobiera¢ proporcjonalnie, majac

na wzgledzie kategori¢ przechowywanych (przetwarzanych) informacji.
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41. Przekazanie komputeréw podmiotom zewnetrznym w uzasadnionych przypadkach, za wiedza
Administratora Danych, moze odby¢ si¢ po trwalym usunig¢cia danych lub po usunigciu z nich
nosnikéw danych przez wyznaczonego pracownika Dziatu Informatyki.

42. W przypadku zbiorow danych osobowych oraz danych stanowiacych tajemnice
przedsigbiorstwa przetwarzanych w postaci plikdw generowanych w pakietach biurowych (Open
Office, Microsoft Office lub innych) lub za posrednictwem innego oprogramowania dostep
do pliku/zasobu nalezy dodatkowo zabezpieczy¢ hastem z zastosowaniem mechanizmu
szyfrowania lub dokona¢ ich zabezpieczenia uzgodnionego z Dzialem Informatyki programu
zewngetrznego zapewniajgcego ww. poziom szyfrowania.

43. W uzasadnionych przypadkach - w szczegélnosci w sytuacjach przetwarzania danych
osobowych poza siedzibg PWiK - jest wymagane stosowanie mechanizméw szyfrowania nosnika
danych. Pracownicy Dzialu Informatyki na wniosek osoby przetwarzajgcej, udostepniajg program
umozliwiajacy szyfrowanie informatycznych nosnikow danych.

44. W PWiK zasady funkcjonowania systemu monitoringu okresla Regulamin stanowigcy

Zalacznik nr 14 do niniejszej Instrukcji.

Wykaz czynnos$ci zabronionych
W celu realizacji zadan przyjetej ochrony danych w PWiK zabrania sig:
1. Instalowania programéw oraz jakichkolwiek innych zbioréw plikéw na komputerach przez
nieupowaznione osoby, plikow niezwigzanych z obowigzujgcym pracownika zakresem
obowiazkéw na danym stanowisku pracy.
2. Pracy na plikach pochodzacych spoza wewnetrznej sieci informatycznej PWiK,
niesprawdzonych aktualnym oprogramowaniem antywirusowym.
3. Korzystania z zewnetrznych nosnikow informatycznych, na korzystanie z ktérych nie
uzyskano uprzednio zgody wyrazonej na formularzu stanowigcym Zatgcznik nr 8 do Instrukcji.
4. Korzystania ze sprzetu informatycznego w sposéb wykraczajacy poza zastosowania
wynikajace z zakresu obowigzkow na danym stanowisku pracy.
5. Realizowania polaczen z Internetem na stanowiskach nie wyposazonych w niezbedne

programy zabezpieczajace tj. firewall oraz antywirus.
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6. Wynoszenia jakiegokolwiek sprzetu informatycznego poza siedzibe PWiK bez wiedzy oraz
pisemnej zgody cztonka Zarzadu, Prokurenta, Dyrektora lub Inspektora Ochrony Danych.

7. Udostepniania, kopiowania, wysylania za posrednictwem Internetu oraz wynoszenia
jakichkolwiek danych niezaleznie od formy ich zapisu zawierajagcych dane osobowe
lub informacje na temat dzialalnosci przedsigbiorstwa poza siedzibe Spotki bez zgody cztonka
Zarzadu.

8. Kopiowania i wynoszenia no$nikéw instalacyjnych, kluczy licencyjnych, Kkluczy
zabezpieczajacych oraz instalacji oprogramowania bedacego wiasnoscia PWiK poza siedzibe
Spotki.

9. Dokonywania jakichkolwiek prob napraw sprzetu komputerowego przez nieupowaznione
osoby.

10. Realizowania potaczen z Internetem w celu innym niz dostep do informacji zawartej na stronie
internetowej (WEB), niezbednej do wykonania czynnosci przewidzianych na danym stanowisku
pracy.

11. Podejmowania dzialafi manipulacyjnych badz destrukcyjnych w systemie za pomocg technik
informatycznych, socjotechnik, uzywania programéw majacych na celu zdobycie hasel oraz
danych generowanych za pomocg sprzetu IT.

12. Podejmowania dzialan w celu uzyskania nieautoryzowanego dostepu do Internetu,
infrastruktury informatycznej oraz przetwarzanych w niej danych.

13. Podejmowania innych czynno$ci mogacych mie¢ wplyw na zmniejszenie bezpieczeristwa
systemu informatycznego eksploatowanego w przedsiebiorstwie.

14. Udostgpniania  stanowisk komputerowych z zainstalowanym oprogramowaniem
umozliwiajagcym dostgp do danych osobowych oraz danych kluczowych do prawidlowego
funkcjonowania PWiK pracownikom nie upowaznionym/osobom postronnym.

15. Udostepniania stanowisk komputerowych osobom nie zatrudnionym w PWiK.

16. Przynoszenia i instalacji na komputerach oraz innych urzgdzeniach teleinformatycznych
(w tym stuzbowych telefonach komoérkowych) PWiK prywatnych danych, oprogramowania.

17. Ujawniania innym osobom indywidualnych haset dostepowych do systemoéw/urzadzen
uwzgledniajacych proces autoryzacji.

18. Udostepniania osobom nieupowaznionym jakichkolwiek informacji, ktorych wiascicielem

jest PWiK.
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19. Oddalania si¢ od stanowiska pracy bez zabezpieczenia dostepu do danych.

20. Generowania wydrukéw zawierajgcych dane osobowe lub inne dane kluczowe
do prawidlowego funkcjonowania PWiK, w przypadku braku mozliwosci ich zabezpieczenia
przed dostepem 0s0b nieupowaznionych lub postronnych.

21. Wyrzucania wydrukow, kartotek i innych zbioréw danych zawierajacych dane osobowe
lub dane kluczowe do prawidlowego funkcjonowania PWiK, bez uprzedniego ich zniszczenia
uniemozliwiajacego ich odtworzenie.

22. Podlaczania prywatnych urzadzen do infrastruktury informatycznej, w tym sieciowej
LAN/WAN nalezacej do PWiK.

23. Udostgpniania informacji o systemach eksploatowanych w PWiK, $rodkach ich
zabezpieczenia oraz innych szczegdlach technicznych infrastruktury teleinformatyczne;.

24. Wykorzystywania jakiegokolwiek sprzetu IT nalezacego do PWiK do celow prywatnych.

25. Wykorzystywania zasobow internetowych udostepnionych przez PWiK (np. portale
internetowe, skrzynki e-mail, serwery FTP, zasoby dostgpne za posrednictwem chmury
internetowej) do celow prywatnych.

26. Nieautoryzowanego dostepu lub zakltocania pracy urzadzen IT w sposéb uniemozliwiajacy ich
prawidlowa eksploatacje.

27. Zabezpieczania danych w sposob nie uzgodniony z Dziatem Informatyki.

28. Przechowywania w zasobach sieciowych komputeréw (katalogi ogodlnodostepne) danych
zawierajgcych: dane osobowe, dane istotne z punktu widzenia intereséw PWiK oraz inne dane

prawnie chronione.

Procedura wykonywania kopii bezpieczeistwa danych osobowych, danych
kluczowych dla prawidtowego funkcjonowania przedsiebiorstwa
oraz programow, narzedzi programowych,

w ktérych sa przetwarzane dane osobowe

Procedura wykonywania kopii bezpieczefistwa danych oraz programéw w Przedsiebiorstwie
Wodociagéw i Kanalizacji Sp. z o0.0. Olsztyn realizowana jest w celu:
- zabezpieczenia przed utrata danych przetwarzanych w systemach informatycznych

kluczowych dla niezakléconego funkcjonowania Spoiki;
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- zapewnienia wymaganego bezpieczenstwa danych;
- zminimalizowania kosztow ewentualnych awarii sprzetu IT izwigzanych ztym
przestojow.

1. Kopie bezpieczenstwa baz danych ZSI przetwarzanych na serwerach Spotki wykonywane
sg w cyklu codziennym.
2. Kopie bezpieczenstwa programoéw i narzedzi programowych stuzgcych do przetwarzania
danych osobowych wykonywane sg przynajmniej raz w miesigcu.
3. Kopie bezpieczenistwa wykonywane sg za pomoca skryptow lub oprogramowania
narzedziowego umozliwiajacego ich wykonanie w czasie najmniejszego obcigzenia serweréw.
4. Kopie bezpieczenstwa przechowywane sa na nosnikach zapewniajacych ich prawidtowe
odtworzenie, w miejscu zabezpieczonym przed dostepem osob niepowotanych, z dala od Zrédet
emisji wplywajgcych na zdegradowanie uzytecznosci nosnikow.
5. Kopie bezpieczenstwa zawierajace dane krytyczne (bazy danych obstugujace oprogramowanie
ZSI Papirus) dla prawidlowego funkcjonowania PWiK, przechowywane sg dodatkowo
w Archiwum Zakladowym zlokalizowanym, w budynku innym niz serwerownia. Aktualizacja
danych skladowanych w kopiach bezpieczenstwa w tym przypadku nie moze by¢ rzadsza niz raz
na kwartal.
6. Zbiory kopii bezpieczenistwa przechowuje sie do chwili ustania ich uzytecznos$ci
w zastosowaniu do dziatan realizowanych przez PWiK.
7. Za wykonywanie kopii bezpieczenstwa zasobow przetwarzanych na serwerach oraz wdrozenie
rozwigzan umozliwiajgcych ich przeprowadzenie odpowiedzialni sg pracownicy Dziatu
Informatyki.
8. Dzial Informatyki wdraza $rodki umozliwiajace wykonanie kopii bezpieczenistwa danych ze
stacji roboczych Spotki.
9. Za zgloszenie do Dziatu Informatyki potrzeby archiwizacji zbioréow danych osobowych
przetwarzanych na stacjach roboczych oraz danych kluczowych do prawidtowego funkcjonowania
Spétki odpowiedzialni sg uzytkownicy stacji roboczych. Wzor zgloszenia potrzeby archiwizacji
stanowi Zaltgcznik nr 6 do Instrukcji.
10. Odtworzenie zbioréw z archiwum mozliwe jest w przypadkach: sprawdzenia poprawnosci
wykonywania archiwum, utraty danych na stacji roboczej/serwerach - na wniosek stanowiacy

Zalacznik nr 7 do Instrukcji.
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11. Odtworzenie zbioréw kopii bezpieczenstwa danych zawierajacych dane osobowe, mozliwe
jest po uzyskaniu akceptacji Prezesa Zarzadu PWiK, w uzgodnieniu z Inspektorem Ochrony
Danych.
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Sposoéb, miejsce i okres przechowywania elektronicznych
nosnikow informacji oraz kopii zapasowych zawierajacych dane osobowe

oraz dane kluczowe dla prawidiowego funkcjonowania PWiK

1. Elektroniczne nosniki informacji zawierajace dane osobowe/dane kluczowe dla prawidlowego
funkcjonowania PWiK, przechowywane sg w zamknietych szafkach wyposazonych
w zabezpieczenia przed dostgpem o0s6b nieupowaznionych, adekwatne do kategorii
przechowywanych w nich danych.

2. Okres przechowywania no$nikOw zawierajacych dane osobowe/dane kluczowe
dla prawidlowego funkcjonowania PWIiK, powinien by¢ ustalony przez kierownika
dziatu/samodzielne stanowisko.

3. Kopie bezpieczefistwa sg niezwlocznie niszczone po ustaniu uzytecznosci danych tam
zawartych.

4. Zniszczenia kopii dokonuje si¢ w sposdb uniemozliwiajacy pdzniejsze odtworzenie danych,
poprzez fizyczne zniszczenie no$nikéw danych lub jesli to niemozliwe, poprzez trwate usuniecie
danych przy pomocy specjalistycznego oprogramowania stuzacego do tego celu.

5. Kierownik dziatu/stanowisko samodzielne zobowigzany jest pisemnie poinformowaé
pracownika Dziatu Informatyki podczas konfiguracji programu do wykonywania archiwizacji
0 wymaganym czasie przechowywania kopii zapasowych.

6. Kopie zapasowe serwerow powinny by¢ przechowywane z uwzglednieniem zasad redundancji
z wykorzystaniem urzadzen znajdujacych si¢ w posiadaniu PWiK (macierze dyskowe, dyski
twarde, tasmy streameréw).

7. Przechowywanie kopii zapasowych mozliwe jest wylacznie w pomieszczeniach
nadzorowanych przez Dzial Informatyki oraz w archiwum zakladowym, w oddzielnym sejfie
dedykowanym do przechowywania kopii.

8. Zawarto$¢ kopii skltadowanych w archiwum zakladowym musi by¢ opisana elektronicznie
(w formie pliku tekstowego zawierajacego wykaz zbioréw) oraz w postaci papierowej (w postaci

zalacznika do nosnika kopii), w sposob umozliwiajacy szybka lokalizacje zbiorow.



Instrukcja ZSZ Nr 1-3/04

wun ~| K AN : Instrukcja zarzadzania systemmami informatycznymi oraz | Strona: Stron:57

danymi przetwarzanymi w PWiK Sp. z 0.0, Olsztyn 25

Procedura nadania uprawnien do systemu przetwarzajacego dane osobowe
oraz do pozostalych ustug informatycznych obstugujacych metody

uwierzytelniania w PWiK Olsztyn

Przed przystgpieniem do przetwarzania danych osobowych uzytkownik ma obowigzek zapoznaé

si¢ z nastgpujacymi dokumentami okreslajgcymi zasady postepowania na stanowisku pracy:

- Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE,

- Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych - zwana dalej UODO,;

- Dokumentacja Bezpieczenstwa obowigzujgca w PWiK.

1. Zapoznanie si¢ z ww. dokumentami uzytkownik potwierdza wlasnorecznym podpisem na druku
upowaznienia do przetwarzania danych osobowych stanowigcym Zatgcznik nr 4 do Instrukcji.

2. Przyznanie uprawnien do systemow informatycznych lub innych zasobéw informatycznych
umozliwiajgcych uwierzytelnianie/autoryzacj¢ uzytkownikdw, nastepuje na podstawie Zatgcznika
nr 1 do Instrukcji zgodnie ze Sciezky zatwierdzen dokumentu okreslong w Zatgczniku nr 2a do
Instrukcii. ‘

3. Uprawnienia do systemu oraz indywidualny identyfikator uzytkownika nadawane sg przez
odpowiedzialnych za t¢ czynno$¢ pracownikéw Dziatu Informatyki.

4. Przyjety format identyfikatora uzytkownika to: nazwisko+pierwsza litera imienia np.

dla uzytkownika Kowalski Jan nalezy nada¢ identyfikator:

k 0 w a | S k i )]

5. Podczas pierwszego uruchomienia komputera uzytkownik z pomoca pracownika Dziatu
Informatyki ustanawia hasto BIOS.
6. Haslo pierwszego logowania do systemu operacyjnego ustala Kierownik Dzialu Informatyki

lub wyznaczony przez niego pracownik, ktory przekazuje hasto uzytkownikowi.
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7. W trakcie pierwszego logowania do systemu operacyjnego nastepuje proces wymuszenia
zmiany hasta uzytkownika na indywidualne - zgodnie z wytycznymi co do jego zlozonosci,
okreslonymi w Czesci technicznej Instrukcji (pkt 19 i 22).

8. Hasla uzytkownikéw uprzywilejowanych (administratorow serweréw, stacji roboczych,
urzadzen posiadajacych mechanizmy uwierzytelniania) powinny by¢ zdeponowane
w zalakowanej kopercie lub przechowywane elektronicznie w postaci programu uwzgledniajgcego
mozliwos¢ ich odpowiedniego zabezpieczenia.

9. Hasla wymienione w pkt 7 musza by¢ dostepne wylacznie dla wyznaczonych przez Kierownika
Dzialu Informatyki administratoréw systeméw informatycznych zatrudnionych w PWiK.
W przypadku ich nieobecnosci decyzje o udostepnieniu zdeponowanych hasel moze podjaé
wylacznie Zarzad Spéltki lub upowazniona przez Zarzad osoba.

10. Dostep o0s6b postronnych do systeméw informatycznych PWiK badz danych
przetwarzanych w tych systemach, jest zabroniony. W uzasadnionych przypadkach dostepu do
systemOw moze udzieli¢ wylacznie Administrator Danych - po uzyskaniu opinii Inspektora

Ochrony Danych oraz Kierownika Dziatu Informatyki.
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Procedura wykonywania przegladow i konserwacji systemow

oraz no$nikéw informacji stuzacych do przetwarzania danych

1. Upowaznionymi do dokonywania przegladow i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych sa pracownicy Dziatu Informatyki.

2. Wszelkie czynnosci serwisowe nie wymagajace specjalistycznych napraw wykonywane sg
w siedzibie PWiK Olsztyn.

3. W przypadku, kiedy dokonanie czynnosci serwisowej w siedzibie PWiK nie jest mozliwe,
urzadzenia do przetwarzania danych dostarcza si¢ serwisantowi, po uprzednim demontazu
nosnikow zawierajacych dane osobowe oraz dane newralgiczne dla prawidtowego funkcjonowania
PWiK, lub usuwa/zabezpiecza w sposéb uniemozliwiajacy ich odczytanie.

4. O fakcie dokonywania czynnosci serwisowych musi by¢ poinformowany Kierownik Dziatu
Informatyki.

5. Wykryte bledy w funkcjonowaniu urzadzen przetwarzajacych dane osobowe usuwa sie
niezwlocznie.

6. Czynnosci konserwacyjne serwerdw, na ktorych przetwarzane sg dane osobowe, dokonuje si¢
nie rzadziej niz 1 raz w roku.

7. Wykaz czynnosci obejmujacych konserwacje serwerow:

czyszczenie podzespolow;

- analiza struktury fizycznej i logicznej dyskow twardych;
- analiza pamigci operacyjnej;
- diagnostyka pozostatych komponentéw (m.in. plyta gtdwna, karta sieciowa, napedy);
- optymalizacja systemu operacyjnego pod katem wydajnosci;
- test zasilaczy UPS.
8. W przypadkach archiwizowania danych na streamerach, czyszczenie napedu odbywa sie¢ raz

na dwa tygodnie.
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Procedura rozpoczecia, zawieszenia i zakonczenia pracy

na stanowiskach komputerowych

1. Po uruchomieniu stacji roboczej uzytkownik rozpoczyna prace od wpisaniu hasta BIOS,
a nastepnie hasta do systemu operacyjnego.

2. Przed uwierzytelnieniem w systemie uzytkownik powinien si¢ upewni¢, czy inna osoba nie ma
mozliwosci odczytania wprowadzonych hasel.

3. Uwierzytelnienie polega na podaniu indywidualnego identyfikatora uzytkownika oraz
indywidualnego hasta.

4. W przypadku opuszczenia stanowiska pracy na krotki czas, nalezy zablokowa¢ stacje robocza
przez nacisnigcie CTRL+L lub CTRL+ALT+DELETE oraz wybranie opcji ,,Zablokuj Komputer”
(Windows 7) lub ,,Zablokuj” (Windows 10).

5. Po powrocie do swojego stanowiska pracy nalezy odblokowa¢ stacje robocza podajac hasto.

6. Zakonczenie pracy w systemie odbywa si¢ przéz wylogowanie z systemu oraz wylgczenie stacji
roboczej po uprzednim zakonczeniu pracy w programach uzytkowanych na stanowisku.

7. Przed wylogowaniem z systemu nalezy upewnié sie, ze wszystkiec wyniki pracy zostaty
zachowane.

8. Przed odejsciem od stanowiska pracy nalezy upewnié sig, ze proces wylogowania zakonczyt
si¢ pomyslnie oraz nastapilo wylaczenie stacji roboczej. Uzytkownik zobowiazany jest do
wylaczenia listwy zasilajacej sprzet komputerowy.

9. W przypadku stwierdzenia nieprawidlowosci zwigzanych =z przebiegiem procesu

logowania/wylogowania, fakt ten nalezy niezwlocznie zglosi¢ pracownikowi Dziatu Informatyki.
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Procedura zgtaszania naruszenial/incydentu
bezpieczenstwa teleinformatycznego

Rejestrowanie informacji o naruszeniach/incydentach:
1. Pracownicy majg obowiazek zglaszania Kierownikowi Dzialu Informatyki/Inspektorowi
Ochrony Danych wszelkich zdarzen, ktére naruszajg lub mogg naruszy¢ przepisy prawa, zapisy
Dokumentacji Bezpieczenstwa oraz innych instrukcji, regulaminéw i procedur przyjetych przez
PWiK w zakresie bezpieczenstwa informacji/ochrony danych.
2. Kierownik Dzialu Informatyki po uprzednim dokonaniu dzialan minimalizujacych ryzyko
utraty, uszkodzenia, nieautoryzowanej zmiany, niekontrolowanego udostepnienia danych badz ich
usuniecia - niezwlocznie informuje Administratora Danych o wystgpieniu incydentu
bezpieczenstwa teleinformatycznego wraz z informacjg o jego skutkach wg Zatacznika nr 3
do Instrukcji. W przypadku, kiedy incydent bezpieczenstwa informacji dotyczy sprzg¢tu IT,
na ktérym przetwarzano dane osobowe — Kierownik Dzial Informatyki niezwlocznie informuje
o incydencie bezpieczenstwa czlonkéw Komisji ds. Ochrony Danych Osobowych,
ktora rozstrzyga czy incydent nosi znamiona naruszenia podlegajacego zgloszeniu do organu
nadzorczego w trybie zgodnym z art. 33 ust. 1 RODO.
3. W przypadku noszacym znamiona naruszenia praw i wolno$ci oséb fizycznych, Zespol
ds. Ochrony Danych Osobowych niezwlocznie przygotowuje i przedstawia do podpisu
Administratorowi Danych zgloszenie do organu nadzorczego naruszenia, zgodnie z wytycznymi
art. 33 ust. 3 RODO. Za wysylke zgloszenia do organu nadzorczego o naruszeniu odpowiedzialny
jest Inspektor Ochrony Danych.
4. Zespot ds. Ochrony Danych Osobowych prowadzi Rejestr Naruszen danych osobowych - na
podstawie Zalacznika nr 3a do Instrukcji - zawierajacy nastepujgce informacje:

- date 1 godzine zgtoszenia podejrzenia o wystgpienie naruszenia/incydentu;

- dane osoby, u ktorej stwierdzono naruszenie;

- date i godzine zarejestrowania naruszenia;

- Opis naruszenia;

- ocen¢ skutkdow naruszenia;

- informacje dotyczace klasyfikacji naruszenia w kontekscie koniecznosci wypelnienia

obowigzku zgloszenia naruszenia do organu nadzorczego;
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- opis podjetych czynnosci w celu usunigcia naruszenia badZz zminimalizowania jego
skutkow;
- w przypadku stwierdzenia ryzyka naruszenia praw i wolnosci osob fizycznych date
zgloszenia naruszenia do organu nadzorczego.
5. Zespot ds. Ochrony Danych Osobowych prowadzi analizy i statystyki naruszen dotyczacych
danych osobowych.
6. Zespot ds. Ochrony Danych Osobowych zapewnia wilasciwe wykorzystanie informacji
o incydentach zwigzanych z bezpieczefistwem informacji dla doskonalenia systemu zarzadzania
bezpieczefistwem informacji, zapobiezenia naruszeniom w przysziosci oraz do celow
szkoleniowych.
7. Za rejestrowanie naruszen/incydentow innych niz wskazane w pkt 3 odpowiedzialny jest
pracownik wyznaczony przez Kierownika Dziatu Informatyki
8. Kierownik Dziatu Informatyki dokonuje analizy zarejestrowanych naruszefi/incydentéw (bez
zwigzku z danymi osobowymi) i na ich podstawie rekomenduje Administratorowi Danych srodki
techniczne oraz rozwigzania programowe w celu zminimalizowania ilosci oraz skutkdéw

naruszen/incydentow.
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Instrukcja ZSZ Nr 1-3/04 e

Sposdéb gromadzenia informacji o udostepnieniu danych osobowych,
Zrédle danych oraz historii zamian podmiotu w poszczegoélnych systemach
informatycznych administratora

Informacje o osobach, ktérych dane zostaly udostepnione — formularz

Sciezka do formularza:

KOM-MEDIA->Kartoteki->Podmioty->Podmioty->Plik>Notatki

p
[ -
& ‘]:tal” [::gllﬁlc'lu _

Plik

4 o I % o4

Nowy Podglad Zmied Usuf | Odéwiez

Insart Entar Ctrt+Enter Delate Chi+R
Data [ Autor ] Opis I Trest I
A
e — - ~
MNows notatka
i Tres¢ notatid

Data:{23-04-2013 L&_{_J

Opis: Udostepnienie darych osabowych
Trese: {Urzad Mistamma% Ochrony Srodowiska Kierownil-m

Umowy zna

| = Wataw | 25 Anulyj
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Zrédto danych osobowych oraz data sprzeciwu — formularz, raport

KOM-MEDIA
— : S =

Podmiot
i Podmiot

Dane | Kontakt] Osoba fizyczna | Dane osabowe | komnst|

Zr6to danych

sprzeciw wobec przetwarzania danych osohowych
I™ w celach marketingowych lub przekazywania ich innemu
administratorow! danych

Data sprzeciwu: L—_- @

Sciezka do wykonania raportu nt. daty sprzeciwu, zrédla danych:

KOM-MEDIA->Administracja->Grupy zapytan->Zapytania->Raport Dane osobowe
1 NAZWA_PELNA ’ADRES ‘TELEFON |SPRZECIW|DATA SPRZECI\NUIMLD m‘lﬂ PODM W RFG|
P
3

AXAPTA
e i
Ukryj zablokowanych: =— _I_.L""‘E__. J
Prasghd | Ogalne | Ustowinsie | Tamowicresprosdasy  Adkss | nformavie o ortalie | Piabnos | Wymin | Arydy | KomintatDF | Komerear Py Dant osabowe o ]
Dane oi0bowe ! Stangants |
irbdio danych: i I :"G" |
Urtiwleas
Uiy bendece »
Sprzeciw wobec ia darych wcelach Iuh przeks i = E;";-F :
Data sprzeciws: =1 Ioformage >
Udostepnienie Danych Osabawych: r:?mm,, "
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SLEITYM

Historia zmian podmiotu - formularz, raport

Sciezka dost¢pu do informacji nt. historii zmian podmiotu:

KOM-MEDIA->Kartoteki->Podmioty->Podmioty->Plik>Historia zmian

‘glik . . = = B Ju=_mp.
| g ﬂ
Podglad | Odéwiez
Enter Ciri+R
S = i > o o — 1
!"Qd-.'d_a-_r-_ E&JD‘."L—'—'—M H e |Znajdi

122:01:21 [zmiana
21-01-2013 23:03:32 zmiana
21-01-2013 23:03:32 zmiana
21-01-2013 |23.03:32 zmiana
10-01-2013 |20:10:42 zmiana
10-01-2013 |20:10:42 zmiana
24-03-2005 |16:28:02 wstawienie

AXAPTA->Rozrachunki z odbiorcami->QOdbiorcy

e I

Ukryj zeblokowanych: &

Preegad [ Ogine| Untmwieis | Zomovwienie sprisduy | Acres | Informasie o kontakcie | Phatnosé | wymia | oy |1+

K. Stan  Zabl.. PletnikKom-.. Konto odbiorcy Nazwa Adres i
> Nie = N gt (i =S
Nie ——-3
| Nie Preeglad | Historia | Ocgyszczanie driennika |
Nie —_— — - - - i
e Nazwa tabeli -1y
Nie y = . P Odgwiez
Nie ; Odbiorey 2121221 1 di | == :
e Odbiorcy 0130105 113747 | £l
Nie Odbiorcy 20130109 182302 i | Stos |
Nie Odbiorcy 2013-01-09
1 Nie Cdbicscy 2013-01-17 {
= Odbiorcy 01301-21 ’
o Odbioecy 2013-08-23 |
Nie QOdbiorcy 2013-08-27 1
Nie Odbiorcy 2013-08-27 A
' Nie Ndhinres AR 104208 !
% Nie W = = I ——— gl |
— b -
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ALETEYH

Dane osobowe w ZSI Papirus

S R T OO =B .M

firm,  kontrahenci  Schemai; Jednostki Ksiggowanie Ogcine
ksiegowe -~ kontralingowe - - .

Dataznany  Poctte Adees K PocaticvAT (2
00101 Okt Serars o o)
19000101 === e
19000141 "= *==* Ocvore danyeh o B
19000101 _*== daren os By
ey — | 3
18000301 7 8 danveh os By
19000101 ==~ === Ocrona denvik os
19000105 == === Odvana danych os
202i-11-28 == === Ochrara danych os By
190003101 m==r === Ocvona danych o5
ePuzp » —
i d Pocrzedri $€ farc: onlat Crlonkovie rodzn | DOsument, Paprus umos; | 000 . P — .
Kontakt » B Wenfikacia danyeh csobawrch
Telefon NP
Telefon Funkgje porzpdinujace » 4y Anonimizacjs danych kontrahenta
Fais PESEL L
emal s e . Pozostate » B§' Stownik frodel pochodzenia danych osobowrych
Deta wydania g
Datn - Pokar udostepnimnis
ares 11-041 Dlsztyn Jerzyvka 6 :‘:g’ Filtr wstepny Clri+F
Nabywaa faktur {centralzacia VAT) Je : statu i T
sty 2021-13-20 223515 kv Sprawdi status pcdmiotu w VA
Modyfkator  2022-09-08 13:29:14 Adkes Bekronicane) Shrzyoki Podawe (¥ Archiwum zmisn H
Adres korespondencyiny Ctriek
&% Rachunld bankowe Ctrl-R
Edyca danych colonbis rods
B Przebieg shuzby wojskowsj
Zuznacz odznacz czionka oo
Zrmiana adresy zaznaczompch cxhen cam
L Zaznacz ¢ Odmacz rd
4 Dopisz & Popraw = Shresi o oo M © Qdswiez Filtr Szukai (&} Eksport Fuekep ~
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Zalgcznik nr 1 do
Instrukcji zarzqgdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggéw i Kanalizacji Sp. z o.0. Olsztyn

Whiosek o nadanie uprawnien do Zintegrowanego Systemu Informatycznego

Zwracam si¢ o nadanie uprawniefi obowigzujacych od dnia.............cocosseeeee

QLA PTACOWIKA. ..ot st st ereesmee e e st e e srses e

zatrudnionego na stanowisku. ..o, W dziale.......ooiienn
(stanowisko) (nazwa dzialu)

do nastepujacych podsystemdéw Zintegrowanego Systemu Informatycznego:

Podsystem! Zakres uprawnien? Uwagi

System Bilingowy

Obieg Informagji i
Dokumentéw (O1D)

Zlecenia

Finanse i Ksiegowos¢

Kasa i Banki

Srodki Trwate

Magazyny

Kadry i Ptace

Rejestry Faktur

Zaopatrzenie

Transport

Remonty

Kontroling

eBOK

Inny?

00 00000000o00o0o0Od

Sporzadzit: Sprawdzit: Zatwierdzit:

(Data i podpis) (Data i podpis) (Data i podpis)

1 Nalezy zaznaczy¢ krzyzykiem nazwe podsystemu

2 W przypadku uprawniert standardowych (np. stanowisko rozliczeri za wode i écieki) nalezy podaé nazwe uzytkownika
posiadajacego juz konto w podsystemie. W przypadku uprawnieri niestandardowych (brak konta w podsystemie, ktdre
stanowitoby szablon uprawnien) nalezy podac szczegétowy zakres kompetencji np. wystawianie faktur, modyfikacja podmiotéw,
przegladanie zlecen

3 Nalezy poda¢ nazwe podsystemu




Instrukcja ZSZ Nr 1-3/04

~ I Instrukcja zarzadzania systemami informatycznymi oraz | Strona: Stron:57
~ danymi przetwarzanymi w PWiK Sp. z o0.0. Olsztyn 36

Zatgcznik nr 2 do
Instrukcji zarzgdzania systemem informatyczauym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggéw i Kanalizacji Sp. z o.0. Olsziyn

Whiosek o usuni¢cie uprawnien do Zintegrowanego Systemu Informatycznego
Zwracam si¢ 0 usuni¢cie Uprawniefl O ANIa............... oot

Q18 PTACOWIIKA. ...ttt ettt e

zatrudnionego na stanowisKu. ..o W dziale........cooois
(stanowisko) (nazwa d-ialu)

do nastgpujacych podsystemow Zintegrowanego Systemu Informatycznego:

Podsystem’ Zakres uprawnien’ Uwagi

System Bilingowy

Obieg Informacji i
Dokumentdw (OID)

Zlecenia

Finanse i Ksiegowos¢

Kasa i Banki

Srodki Trwate

Magazyny

Kadry i Ptace

Rejestry Faktur

Zaopatrzenie

Transport

Remonty

Kontroling

eBOK

Inny3

0|0000000o00o0ooood

Sporzadzit: Sprawdzil: Zatwierdzit:

(Data i podpis) (Data i podpis) (Data i podpis)

1 Nalezy zaznaczy¢ krzyzykiem nazwe podsystemu

2 W przypadku uprawnieni standardowych (np. stanowisko rozliczeri za wode i $cieki) nalezy podaé nazwe uzytkownika
posiadajgcego juz konto w podsystemie. W przypadku uprawnieri niestandardowych (brak konta w podsystemie, ktore
stanowitoby szablon uprawnient) nalezy podac szczegétowy zakres kompetencji np. wystawianie faktur, modyfikacja podmiotéw,
przegladanie zlecen

3 Nalezy podac nazwe podsystemu
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Zalgcznik nr 2a do

Instrukcji zarzgdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggdw i Kanalizacji Sp. z o.0. Olsztyn

Schemat zatwierdzen wnioskéw o nadanie i usuniecie uprawnien

do Zintegrowanego Systemu Informatycznego PWiK

1. Nadanie/cofnigcie uprawnien dla pracownika

Sporzadzit:

Kierownik dziatu

Sprawdzit:
Specjalista ds.informatyki

Zatwierdzit:

Kierownik Dziatu
Informatyki

2. Nadanie/cofnigcie uprawnien dla kierownika/stanowiska samodzielnego

Sporzadzit:
Kierownik PP

Sprawdzit:

Kierownik Dziatu
Informatyki

Zatwierdzit:

Prezes Zarzadu
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Zalgcznik nr 3 do
Instrukcji zarzgdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggdw i Kanalizacji Sp. z o.0. Olsztyn

Olsztyn, dn. .......ocoviniiiiian.n.

Raport z incydentu bezpieczenstwa informacji

Data i godzina wystgpienia incydentu

Imie i nazwisko

.. Stanowisko
1. Dane osoby, u ktorej

stwierdzono incydent
bezpieczenstwa informacji

Nazwa dzialu

Tel. kontaktowy

(stuzbowy)

Opis incydentu
2. Charakterystyka
incydentu

Ocena skutkdéw
3. Opis podjetych

czynnosci w celu usuniecia
incydentu bad?
zminimalizowania jego

skutkow dla
bezpieczeristwa danych
przetwarzanych w PWiK
Data, podpis osoby, u ktéref stwierdzono incydent Data, podpis osoby wykonujgcej czynnodci okreslone w pkt 3)
bezpieczeristwa informacji
Data, podpis osoby zgtaszajgcej incydent Data, podpis Kierownika Dziafu Informatyki

bezpieczeristwa informacji
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Zalgcznik nr 3a do

Instrukcji zarzgdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggow i Kanalizacji Sp. z o.0. Olsztyn

Olsztyn, dn. ...,

Raport z naruszenia ochrony danych osobowych

Data i godzina zgtoszenia
podejrzenia o wystgpienie
naruszenia

Data i godzina
zarejestrowania
naruszenia

Dane osoby u ktorej
stwierdzono naruszenie

Imie i nazwisko

Stanowisko

Nazwa dziatu

Tel. kontaktowy

Charakterystyka
naruszenia

Opis naruszenia

Ocena skutkow

Klasyfikacja naruszenia

[J istnieje ryzyko naruszenia praw i wolnosci
0s06b fizycznych —

[ nie stwierdzono ryzyka naruszenia praw i
wolnosci 0sob fizycznych

Datai godzina
zgloszenia naruszenia
do organu nadzorczego

Opis podjetych czynnosci
w celu usuniecia
incydentu badz
zminimalizowania jego
skutkow dla
bezpieczeristwa danych
przetwarzanych w PWiK

Data i podpis osoby upowaznionej do podjecia ww. czynno$ci

Data, podpis osoby, u ktorej stwierdzono
naruszenie ochrony danych osobowych
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Zatgcznik nr 4 do
Instrukcji zarzqdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsighiorstwie Wodociggow i Kanalizacji Sp. z o.0. Olsztyn

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz na podstawie Ustawy o Ochronie Danych
Osobowych (UODO) niniejszym upowazniam Pana/Panig:

(Nazwa dziatu/stanowiska samodzielnego) (Okres waznosci upowaznienia od - do)

do przetwarzania danych osobowych w zakresie pelionych obowigzkéw stuzbowych na zajmowanym stanowisku.
Upowaznienie ma zastosowanie do przetwarzania danych osobowych zawartych w nastepujacych kategoriach danych

osobowych oraz wylacznie we wskazanych celach przetwarzania:

Opis kategorii danych oraz Cel przetwarzania danych Wykaz zbioréw
0s6b, ktérvch dane dotveza

Upowaznienie jest wazne do odwolania lub do czasu uplyniecia terminu jego waznosci. W przypadku posiadania
wczesniej wydanych upowaznien niniejsze upowaznienie odwotuje wszystkie uprzednio wydane upowaznienia.

(Data, podpis Inspektora Ochrony Danych) (Data, podpis Administratora Danych)

Niniejszym potwierdzajgc wlasnor¢cznym podpisem Upowazniony zobowigzuje si¢ do:

- przestrzegania zasad okre§lonych w RODO, UODO, Polityce Bezpieczenstwa Informacji i Instrukeji
zarzjdzania systemami informatycznymi oraz danymi w PWiK Sp. z o.0. Olsztyn, procedurach przyjetych
przez Spolke w zakresie przetwarzania i zapewnienia bezpieczenstwa informacji zawierajacych dane
osobowe oraz dane kluczowe do prawidlowego funkcjonowania przedsigbiorstwa;

- zachowania wszelkich danych nabytych podczas wypeliania obowiazkéw pracowniczych w tajemnicy,
réwniez po ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o §rodkach ich zabezpieczenia.

Upowazniony o§wiadcza, Ze zapoznal si¢ z ww. przepisami.

(Data, podpis osoby Upowaznioney)
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Zatgcznik nr 4a do
Instrukcji zarzqdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggéw i Kanalizacji Sp. z o.0. Olsztyn

ODWOLANIE UPOWAZNIENIA DO
PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym wnioskuje o odwotanie upowaznienia do przetwarzania danych osobowych dla pracownika:

(Imig, nazwisko Upowaznionego) (Stanowisko)

(Nazwa jednostki organizacyjnej)

w nw. zakresie:

1) L petnym - wyszczegolnionym w druku upowaznieniazdn. ...,

2O wg ponizszego wykazu — wyszczegolnionego w druku upowaznieniazdn. ...l
(w ponizszej tabeli nalezy podaé zakres cofnigcia upowaznienia)

Opis kategorii danych oraz os6b, ktérych dane Wykaz zbioréw
dotycza

Powodem wystapienia o odwolanie upowaznienia do przetwarzania danych osobowych dla ww.
racownika jest:

Data, podpis wystepujgcego o odwotanie upowaznienia Data, podpis Inspektora Ochrony Danych
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Zalgeznik nr 5 do
Instrukcji zarzqdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggdw i Kanalizacji Sp. z o.0. Olsztyn

UPOWAZNIENIE DO PRZETWARZANIA DANYCH

Na podstawie umowy/zlecenia znak.............cccveverienierinrivinreainanannann niniejszym upowazniam Pania/Pana:
(Imig, nazwisko Upowaznionego) (Nazwa jednostki organizacyjnej)
(Dane kontaktowe) (Okres waznosci upowaznienia od - do)

do przetwarzania danych, ktérych dysponentem jest Przedsiebiorstwo Wodociagéw i Kanalizacji Sp. z o.0. Olsztyn
(PWiK), we wskazanym ponizej zakresie niezbednym do wypeknienia zobowiazan wobec PWiK.
Zakres danych:

Opis kategorii danych Cel przetwarzania danych Wykaz zbioréow

Upowaznienie jest wazne do odwotania lub do czasu uplynigcia terminu jego waznosci. W przypadku posiadania
wezesniej wydanych upowazmien niniejsze upowaznienie odwotuje wszystkie uprzednio wydane upowaznienia.

(Data, podpis Inspektora Ochrony Danych) (Data, podpis Administratora Danych)

Upowazniony bez zgody Administratora Danych nie ma prawa do powielania, udost¢pniania ani wykonywania
jakichkolwiek innych czynno$ci przetwarzania w innym celu niz wskazany w Upowaznieniu jakichkolwiek
informacji, ktére nabyl podczas wypelniania zobowigzania wobec PWiK.

Niniejszym potwierdzajac wlasnor¢cznym podpisem Upowazniony zobowiazuje si¢ do przestrzegania zasad
okreslonych w:
-Polityce Bezpieczenistwa Informacji i Instrukeji zarzadzania systemami informatycznymi oraz danymi
obowiazujacej w PWiK Sp. z 0.0. Olsztyn;
-procedurach przyjetych przez Spétke w zakresie przetwarzania i zapewnienia bezpieczenstwa informacji
zawierajgcych dane osobowe oraz dane kluczowe do prawidlowego funkcjonowania przedsiebiorstwa.
Upowazniony zobowiazuje si¢ do zachowania w tajemnicy wszelkich danych nabytych podczas wypelniania
obowiazkéw na rzecz PWIK, réowniez po ustaniu zobowigzania oraz do zachowania w tajemnicy informacji
o Srodkach ich zabezpieczenia.
W przypadku przetwarzania danych osobowych, ktérych administratorem jest PWiK Upowazniony o§wiadcza,
Ze znane mu s3 przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz Ustawy o Ochronie Danych
Osobowych.
Upowazniony o$wiadcza, Ze zapoznal si¢ z ww. przepisami.

(Data, podpis osoby Upowaznionej)
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Zatgcznik nr 5a do
Instrukcyi zarzgdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggow i Kanalizacji Sp. z 0.0. Olsztyn

ODWOLANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH

Niniejszym wnioskuj¢ o odwotanie upowaznienia do przetwarzania danych dla:

(Imig, nazwisko Upowaznionego) (Nazwa jednostki organizacyjnej)

(Dane kontaktowe)
w nw. zakresie:

1) O pelnym - wyszczegdlnionym w druku upowaznienia zdn. ..ol

2) [J wg ponizszego wykazu — wyszczegodlnionego w druku upowaznienia zdn. ..........ocoviieniiiiinin.,
(w ponizszej tabeli nalezy podaé zakres cofnigcia upowaznienia)

Opis kategorii danych Wykaz zbioréw

Powodem wystapienia o odwolanie upowaznienia do przetwarzania danych dla ww. osoby jest:

Data, podpis wysltepujacego o odwofanie upowaznienia Data, podpis Inspektora Ochrony Danych
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Zalgcznik nr 6 do
Instrukcji zarzqdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociqgow i Kanalizacji Sp. z o.0. Olsztyn

Olsztyn,dnia .............coveiinin.

Druk zgtoszenia danych do archiwizacji

Nro............
Zwracam sig o archiwizacje danych wtrybie................................. 1 ze stanowiska
komputerowego UZytkOWANEGO PIrZEZ ...........ceiuininie it
wdziale .................. W CEBIUL ..t e e
Wykaz zbioréw danych objetych archiwizacja:
Lp. Rodzaj / Nazwa zbioru? (K)atalog/(P)lik’ Sciezka do zbiors

Data, podpis Kierownika Dziatu Data, podpis Whioskodawcy

Opinia Inspektora Ochrony Danych:

! Nalezy podaé czgstosé archiwizacji (np. tydzien, miesiac, kwartat, rok).

2 Nalezy poda¢ rodzaj archiwizowanych danych (np. korespondencja z klientami).

3 Zgtoszenie archiwizacji dotyczy Katalogu/Pliku. Nalezy wstawié K lub P.

4 Wskazanie $ciezki do zbioru w formacie ,,C:\Users\NazwaUzytkownika\Moje dokumenty”
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Zalgcznik nr 7 do

Instrukcji zarzgdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsiebiorstwie Wodociggdw i Kanalizacji Sp. z o.o. Olsztyn

Olsztyn, dnia ........

Whiosek o odtworzenie danych z archiwum

Zwracam sie¢ o odtworzenie z archiwum danych ze stanowiska komputerowego

UZytkOWanego Przez ..........cc.covevvviiieiiieieieieeeaeieaaan w dziale .........

Zakres danych do otworzenia:

Data, podpis Kierownika Dziatu Data, podpis Whioskujacego

Opinia Inspektora Ochrony Danych:

Data, podpis Inspektora Ochrony Danych Data, podpis Administratora Danych
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Zatgcznik nr 8 do

Instrukcji zarzgdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggow i Kanalizacji Sp. z o.0. Olsztyn

Olsztyn, dnia ...,

Whniosek o wyrazenie zgody na
wykorzystywanie nosnika informatycznego

Zwracam si¢ o wyrazenie zgody na wykorzystywanie nosnika informatycznego w postaci pamieci
przenosnej na stanowisku komputerowym uzytkowanym

wdziale......oooi

Rodzaj danych sktadowanych na no$niku:

Opinia Inspektora Ochrony Danych: Charakterystyka Nos$nika:
Producent
Pojemnos¢
S.N.
ﬁ::gz:: t;a:(?)c:ezpieczenia nos$nika danych (wypetnia pracownik Dziatu Data, podpis pracownika Dziafu Informatyki

Data, podpis Inspektora Ochrony Danych Data, podpis Prezesa / Dyrektora
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Zatqgcznik nr 9 do
Instrukcji zarzqdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggow i Kanalizacji Sp. z 0.0. Olsziyn

Informacja o planowanym utworzeniu nowego zbioru danych osobowych

Nazwa Dzialu/stanowisko

Nazwa zbioru

Opis kategorii danych oraz oséb,
ktérych dane dotyczy

Podstawa prawna utworzenia
zbioru oraz przewidywany termin
przetwarzania danych

Sposdb przetwarzania danych

w zbiorze (system informatyczny,
przetwarzanie elektroniczne, przetwarzanie
w kartotekach papierowych)

Zakres przetwarzania danych

Cel przetwarzania danych

Kategorie odbiorcéow, ktérym dane
moga by¢ przekazywane

Uzasadnienie potrzeby utworzenia
zbioru

Data, podpis Kierownika Data, podpis Inspektora Ochrony Danych Data, podpis Administratora Danych
Dziatu/samodzielnego stanowiska
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Zalgcznik nr 10 do
Instrukcji zarzgdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggéw i Kanalizacji Sp. z o.0. Olsztyn

Wz6r umowy powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:
(zwana dalej ,,Umowg™)

Przedsigbiorstwem Wodociggow i Kanalizacji Sp. z 0.0. 10 -218 Olsztyn, ul. Oficerska 16a,
zarejestrowanym w Sadzie Rejonowym w Olsztynie VIII Wydziat Gospodarczy, KRS:
0000126352, kapital zakltadowy: ....................... zk; NIP: 739-040-33-23; Regon: 510620050;
posiadajacym certyfikat systemu zarzadzania jakoscig (PN-EN ISO 9001:2015), bezpieczefistwa i
higieny pracy (PN-ISO 45001:2018) oraz ochrony $rodowiska (PN-EN ISO 14001:2015)
zwanym w dalszej czgéci umowy ,Administratorem Danych” lub ,,Administratorem”
reprezentowanym przez.

Prezesa Zarzadu - Wiestawa Pancera

a

zwanym w dalszej czgdci umowy ,,Podmiotem przetwarzajacym” reprezentowanym przez:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator Danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (zwanego w dalszej czesci ,,Rozporzadzeniem”), dane osobowe do
przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarzaé powierzone mu dane osobowe
zgodnie z niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktére chronig prawa osob, ktérych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajace wymogi
Rozporzadzenia.

§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie niniejszej umowy
dane 0SODOWE .........ccoeveiviiiiiiiiniiiiiiiininian, Administratora agregowane w jego
Systemie Informatycznym.
2. Zakres przetwarzanych danych:
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. Powierzone przez Administratora Danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu realizacji Umowy nr ..........oooviiiiiiiiiienninneninn
zdnia ... (zwang dalej ,,Umowa................. ”) w zakresie

§3

Obowigzki podmiotu przetwarzajacego
. Podmiot przetwarzajacy zobowiazuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich =zabezpieczenia poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenistwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 Rozporzadzenia.
. Podmiot przetwarzajacy zobowigzuje si¢ dolozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
. Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu realizacji
niniejszej Umowy.
. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust. 3 pkt b) Rozporzadzenia) przetwarzanych danych przez osoby,
ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy,
zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
. Podmiot przetwarzajacy nie jest uprawniony do przetwarzania jakichkolwiek danych
osobowych oraz innych danych nalezacych do Administratora w celu innym niz
okreslonym w Umowie, bez jego uprzedniej —pisemnej zgody.
. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych w zakresie
niniejszej Umowy, Podmiot przetwarzajacy zwraca Administratorowi wszelkie kopie
danych osobowych, inne dane nalezgce do Administratora oraz wszelkie dane ktore zostaty
wygenerowane przez Podmiot przetwarzajacy w oparciu o przetwarzane dane osobowe
pozyskane od Administratora. Ponadto Podmiot przetwarzajacy zobowiazany jest do
trwalego usunigcia ze wszystkich posiadanych urzadzen danych oraz konfiguracji
umozliwiajagcych nawigzanie polaczen zdalnych z Systemem Informatycznym
Administratora.
. W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym
zakresie wywigzywac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza
oraz wywigzywania si¢ z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.
. Podmiot przetwarzajacy, po stwierdzeniu naruszenia ochrony danych osobowych, bez
zbgdnej zwloki zglasza je Administratorowi w ciagu maksymalnie 24 godzin.

§4
Prawo kontroli
. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo do
przeprowadzenia audytéw, w tym inspekcji, czy $rodki zastosowane przez Podmiot
przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spelniajg postanowienia umowy.
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2. Administrator danych realizowaé¢ bgdzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego. Jezeli godziny te nie bedg mozliwe do ustalenia przez Podmiot
przetwarzajacy, kontrola odbedzie si¢ w godzinach okreslonych przez Administratora.

3. Podmiot przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora Danych nie dtuzszym niz 7 dni.

4. Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg Umowa do
dalszego przetwarzania Podwykonawcom jedynie w celu wykonania zadan
przewidzianych w Umowie serwisowej po uzyskaniu uprzednio pisemnej zgody
Administratora Danych.

2. Podwykonawca, o ktérym mowa w ust. 1, winien spelniaé te same gwarancje i obowigzki
jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

3. Podmiot przetwarzajacy zaswiadcza, ze kryteria doboru Podwykonawcow do realizacji
zadan na rzecz Administratora, dajg gwarancje co do przestrzegania przez nich wytycznych
Rozporzadzenia, przepis6w prawa krajowego oraz przyjetych norm i wytycznych zaréwno
w zakresie ochrony danych osobowych jak i bezpieczenstwa danych teleinformatycznych.

4. Podmiot przetwarzajacy ponosi peing odpowiedzialno$¢ wobec Administratora za
niewywigzanie si¢ ze spoczywajacych na Podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialno$¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegélnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego informowania Administratora
Danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy (lub Podwykonawcow) danych
osobowych okreslonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczagcym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajacego (lub Podwykonawcow), a takze o wszelkich planowanych, oile sa
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w
Podmiocie przetwarzajacym (lub Podwykonawcéw) tych danych osobowych,
w szczeg6lnosci prowadzonych przez inspektoréw upowaznionych przez Generalnego
Inspektora Ochrony Danych Osobowych lub powotanego na mocy Rozporzgdzenia organu
nadzorczego. Niniejszy ustep dotyczy wylacznie danych osobowych powierzonych przez
Administratora Danych.

3. Podmiot przetwarzajagcy musi informowaé Administratora o ilosci wszezetych badz
prowadzonych przeciwko niemu (lub Podwykonawcom) postgpowan sadowych
dotyczacych naruszenia ochrony danych osobowych, o rozstrzygnieciach zakonczonych
juz postgpowan oraz o liczbie naruszen ochrony danych osobowych, z uwzglednieniem
tych ktore nie zostaly zgloszone do organu nadzorczego.
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§7
Czas obowiazywania umowy
Niniejsza Umowa obowiazuje od dnia jej zawarcia przez czas obowigzywania Umowy
nr/znak .................
§8
Rozwiazanie umowy

. Administrator Danych moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie

usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z Umowa;
c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody

Administratora Danych;
d) nie realizuje zapisow § 4 Umowy lub utrudnia badzZ uniemozliwia ich realizacj¢ przez

Administratora Danych.
. Administrator zastrzega sobie prawo zgloszenia incydentu naruszenia danych osobowych
na zasadach okreslonych w art. 33 ust. 1 Rozporzadzenia na podstawie przestanck
okreslonych w § 8 ust. 1 Umowy oraz w przypadkach, kiedy czynnosci podejmowane przez
Podmiot przetwarzajacy (lub Podwykonawce), bedg skutkowaly ryzykiem naruszenia praw
lub wolnosci os6b fizycznych.

§9

Zasady zachowania poufnosci

. Podmiot przetwarzajgcy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materialéw, dokumentéw i danych osobowych otrzymanych od Administratora
Danych i od wspdlpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektroniczne;j (,,dane
poufne”).

Podmiot przetwarzajgcy o$wiadcza, ze w zwiazku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora Danych w innym celu niz wykonanie Umowy nr/znak

...................

§10
Postanowienia koncowe
. Umowa zostala sporzagdzona w dwoch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze stron.
. W sprawach nieuregulowanych zastosowanie bedg mialy przepisy Kodeksu cywilnego
oraz Rozporzadzenia.
Sadem wlasciwym dla rozpatrzenia sporéw wynikajacych z ninigjszej umowy bedzie sad
wiasciwy dla Administratora Danych.

Administrator danych Podmiot przetwarzajacy
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Zalgeznik nr 11 do

Instrukcji zarzqdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsighiorstwie Wodociggéw i Kanalizacji Sp. z o.0. Olsztyn

Olsztyn, dnia ......cccovveviiiiiiniain,

Potwierdzenie usuniecia danych z nos$nika informatycznego

............................................................................... wdziale.........oooeeiiiii
PIrZEZ. .. WCEIUL .o e e
Rodzaj danych sktadowanych na no$niku:
Data, podpis Kierownika dziatu/stanowiska samodzielnego Data, podpis Kierownika Dziatu Informatyki
Sposoéb usuniecia danych (wypelnia pracownik Dziatu Informatyki):
Rodzaj no$nika Potwierdzenie usuniecia danych przez
pracownika Dziafu Informatyki (data, podpis)
S.N.
Pojemnos$é
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Zalgcznik nr 12 do
Instrukcji zarzgdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggéw i Kanalizacji Sp. z o.o. Olsztyn

Wykaz niszczarek zainstalowanych w PWiK

Lp. Nazwa asortymentu llos¢ Lokalizacja Niszczarka
[szt.] . moze byé
Symbole Dziatow uzytkowana w
celu niszczenia
dokumentow
zawierajgcych
dane oscbowe
(TAK/NIE)
1 | Fellowes PS-70 7 RT, PB, PA, ES, RIR NIE
2 | Opus VS 505 4 RT, RUR-M, RZM NIE
3 | HSM Securio B 24 — P-4 4 PB, PA, PK, RWK TAK
4 | HSM Shredstar X 10 — DIN Ili 4 RTW, RUR-M, VOS NIE
5 | ARGO Waliner 5 EP, VJW NIE
6 | Apollo Winer 1000 5 RI, PZK, EF NIE
7 | Rexel P180 1 EF NIE
8 | Cobra S150 3 RIR, PZP, RWK NIE
9 | Ideal 2230 1 EPA NIE
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Zalgcznik nr 13 do

Instrukcji zarzqdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggdw i Kanalizacji Sp. z o.0. Olsztyn

Zasada czystego biurka/stanowiska pracy

1. Zasada czystego biurka/stanowiska pracy jest czgscig Instrukcji zarzadzania systemami
informatycznymi oraz danymi przetwarzanymi w Przedsiebiorstwie Wodociagéw
i Kanalizacji Sp. z o.0. Olsztyn i obowigzuje wszystkich pracownikéw zatrudnionych przez
PWiK.

2. Przez pracownika nalezy rozumie¢ osobeg, o ktdrej mowa w art. 2 Kodeksu Pracy,
zleceniobiorcg, stazyste, praktykanta, osobe prowadzacg jednoosobowa dzialalnosé
gospodarcza, ktora wspotpracuje z PWiK.

3. Pracownik:

a. zobowigzany jest do przechowywania na biurku tylko tych dokumentéw, ktére s3 mu
potrzebne do wykonywanej w danym momencie pracy;

b. dokumenty zawierajgce dane osobowe potrzebne do biezacej pracy, powinny byé
zabezpieczone przed wgladem do nich o0séb postronnych/nieuprawnionych do ich
przetwarzania;,

c. nie moze przetrzymywac na biurku jedzenia oraz picia;

d. po zakonczonej pracy zobowigzany jest do zabezpieczenia dokumentéw w zamykanej na
klucz szafie, szafce, biurku, itp.;

e. zobowigzany jest do niszczenia niepotrzebnych dokumentéw w najblizszej odpowiedniej
niszczarce, w taki sposob, aby nie byto mozliwe odtworzenie zawartych w nich informacji.

4. Wykaz niszczarek zawarty jest w Zatgczniku nr 12,



Zatgcznik nr 14 do
Instrukcji zarzqdzania systemem informatycznym oraz danymi przetwarzanymi
w Przedsigbiorstwie Wodociggow i Kanalizacji Sp. z o.0. Olsztyn

Regulamin funkcjonowania monitoringu
w Przedsiebiorstwie Wodociagow

i Kanalizacji sp. z 0.0. w Olsztynie

1. Regulamin okresla zasady funkcjonowania systemu monitoringu w Przedsiebiorstwie
Wodociagéw i Kanalizacji sp. z 0.0. w Olsztynie z siedzibg przy ul. Oficerskiej 16a, w tym:
systemu monitoringu wizyjnego, systemu monitoringu ruchu, urzadzen IT oraz systemu
monitoringu GPS, reguly rejestracji i zapisu informacji oraz sposob ich zabezpieczenia,
a takze mozliwosci udostgpniania zgromadzonych danych o zdarzeniach.
2. Administratorem danych z systemu monitoringu jest Prezes Zarzadu.

PODSTAWA PRAWNA:
-Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO) (Dz. Urz. UE1119 z 4 maja 2016 1.);
- Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.
- Kodeks Pracy.

§1
1. Celem funkcjonowania systemu monitoringu jest:
a) zapewnienie oraz zwigkszenie bezpieczenstwa uzytkownikow obiektu (ze szczegdlnym
uwzglednieniem pracownikow i klientéw oraz oséb przebywajacych na terenie obiektu),
b) zapobieganie dewastacjom i kradziezom mienia;
c¢) ograniczenie zachowan nagannych, wybrykéw chuliganskich oraz innych zachowan
niepozadanych zagrazajacych zdrowiu i bezpieczenstwu uzytkownikow obiektu i 0sob na nim
przebywajacych;
d) wyjasnianie sytuacji konfliktowych;
e) ustalanie okolicznosci wypadkéw przy pracy oraz zdarzen potencjalnie wypadkowych;
f) ograniczanie dostgpu do obiektu 0s6b nieuprawnionych i niepozadanych;
g) zwigkszenie i zapewnienie ochrony przeciwpozarowej;
h) sprawowanie nadzoru oraz kontroli przez wlasciciela obiektu;
i) dbanie o efektywnos¢ czasu pracy pojazdow Spéiki oraz zabezpieczenie ich przed
nieuprawnionym wykorzystaniem,
j) $wiadczenia pomocy zdalnej pracownikom,
h) zapewnienia bezpieczenstwa przetwarzanych danych, przestrzegania zasad rozliczalnosci
oraz przeciwdzialania zagrozeniom, w tym cyberatakom na infrastrukture informatyczna.

2. Monitoring wizyjny nie stanowi srodka kontroli wykonywania pracy przez pracownika.
3. Nie obejmuje si¢ monitoringiem wizyjnym miejsc, ktdre nie sg przeznaczone do

wykonywania pracy lub przemieszczania si¢ po obiekcie, w tym pomieszczen sanitarnych,
szatni, stoléwek lub palarni.



§2
1. System monitoringu funkcjonuje catlodobowo.
2. Rejestracji i zapisywaniu na nosniku fizycznym podlega:
- obraz z kamer systemu monitoringu wizyjnego;
- godzina wzbudzenia czujnikéw ruchu oraz ich wylaczenia;
- czas i miejsce przebywania czujnika GPS zamontowanego w pojezdzie;
- czas uzycia oraz zasoby sprzetu informatycznego, w tym: dane elektroniczne w postaci
wykorzystywanych zasobow dyskowych, ustugi, procesy, oprogramowanie i urzadzenia
podigczone do sieci LAN i WAN.
Zaden z systemdw monitoringu nie rejestruje dzwieku.
3. Infrastruktura objeta monitoringiem:
- siedziba Spolki przy ul. Oficerskiej 16a;
- Oczyszczalnia Sciekéw ,.Eyna” przy ul. Lesnej;
- Stacje Uzdatniania Wody przy ul.: Wiosennej 1, Pstrowskiego 43, Zeglarskiej 1, Krancowej
1, Slonecznej 45;
- przepompownie $ciekoéw przy ul. Artyleryjskiej w Olsztynie oraz ul. Jagietly w Kiezlinach.
4. Siedziba Spoétki oraz obszar objety zasiggiem systemu monitoringu jest oznakowany
w widoczny sposoéb. Wzdr informacji w zalgczeniu.
5. Infrastruktura objeta systemem monitoringu GPS:
- wszystkie pojazdy w Spolce (niezaleznie od ich wlasnosci).
6. Pojazdy objete systemem monitoringu GPS s3 oznakowane w widoczny sposob. Wzor
informacji w zalgczeniu.

§3
1. System monitoringu obiektéw Spoétki sklada sie z kamer i czujnikéw ruchu rozmieszczonych
wewnatrz i na zewngtrz budynkow:
- kamer rejestrujgcych obraz w kolorze i rozdzielczo$ci umozliwiajacej identyfikacje osob,
urzadzenia i oprogramowania zapisujgcego obraz oraz czas na nosniku fizycznym oraz
pozwalajacego na jego odczyt;
- czujnikéw ruchu wykrywajacych ruch w strefach chronionych, urzgdzenia i oprogramowania
zapisujacego czas na nosniku fizycznym oraz pozwalajacego na jego odczyt;
-oprogramowania infrastruktury informatycznej tj. sprzetu informatycznego, danych
elektronicznych oraz oprogramowania nalezgcych do PWiK, urzadzen podlaczonych sieci
LAN i WAN - w zakresie uzytkowania zasobow dyskowych, podejmowanych dziatan

w programach komputerowych, odwiedzanych stron www, pojemnosci skrzynek e-mail.

2. System monitoringu pojazdow Spolki sklada si¢ z urzadzen zamontowanych wewnatrz
pojazdu:

- modutéw rejestrujacych czas i miejsce przebywania pojazdu oraz czujnikéw zbierajgcych
informacje o parametrach jazdy, urzadzen umozliwiajacych nadawanie i odbieranie informacji
z systemu droga radiows, urzadzenia i oprogramowania zapisujgcego dane z systemu na
nosniku fizycznym oraz pozwalajgcego na jego odczyt.

§4
1. Odpowiedzialnymi za obstuge oraz prawidlowe funkcjonowanie systemu monitoringu sa:
Zarzadzanie Kryzysowe, kierownik Dzialu Administracji, pracownicy Dzialu Transportu,
posiadajacy upowaznienia administratora systemu, ktorzy majg dostep do:
a) bezposredniego podgladu obiektéw z kamer w czasie rzeczywistym;



b) bezposredniego podgladu pojazdéw z modutéw GPS w czasie rzeczywistym;

¢) urzadzenia rejestrujgcego obraz z kamer systemu monitoringu wizyjnego;

d) zapiséw z kamer systemu monitoringu wizyjnego;

€) urzadzenia rejestrujacego dane z systemu monitoringu GPS;

f) zapiséw z urzgdzen systemu monitoringu GPS.
2. Dostep do obrazu i zapisu z systemu monitoringu wizyjnego oraz ruchu majg pracownicy
firmy ochraniajacej obiekty PWIK Sp. z 0.0. w Olsztynie oraz firm $wiadczacych ustugi
konserwacji urzadzen monitorujacych, na podstawie umowy powierzenia zawartej ze Spotka.
3. Dostgp do informacji i zapisu z systemu monitoringu GPS majg pracownicy firm
swiadczacych ustugi konserwacji urzadzefi monitorujgcych, na podstawie umowy powierzenia
zawartej ze Spotka.
4. Dostgp do informacji i zapisu z systemu monitoringu IT majg pracownicy Dziatu
Informatyki.

§5
1. Zapis obrazu z system6w monitoringu moze by¢ udostepniony za zgoda Prezesa Zarzadu na
podstawie pisemnego wniosku, ktérego wzoér stanowi zalacznik do niniejszego regulaminu:
a) pracownikom Spoétki w ramach czynnos$ci wykonywanych w trakcie prowadzenia
postepowania wewngtrznego majacego na celu wyjasnienie okolicznosci;
b) wypadkow przy pracy;
c¢) zdarzen zwigzanych z zachowaniem nagannym, wybrykami chuliganskimi oraz innymi
zachowaniami niepozadanymi zagrazajacymi zdrowiu i bezpieczenstwu uzytkownikow
obiektu;
d) sytuacji konfliktowych lub zwigzanych z ustalaniem sprawcéw czynow nagannych
(zniszczenia mienia, kradzieze itp.) na terenie nalezacym do Spoétki;
e) wlasciwym organom (policji, prokuraturze, sadom itp.) w zakresie realizowania przez
nie ustawowych zadan.
Kopie nagrania udostgpniane sg na nosniku elektronicznym i przekazywane za pokwitowaniem.
2. Rejestr udostgpnien nagran z monitoringu prowadzi Inspektor Ochrony Danych.
Okres przechowywania nagran wynosi 10 dni w przypadku monitoringu wizyjnego. Po tym
okresie nagrania sa kasowane automatyczne poprzez nadpisanie kolejnymi nagraniami.
3. Osoby, ktore maja wglad w informacje zarejestrowane przez systemy monitoringu zostaly
poinformowane o spoczywajacej na nich odpowiedzialnosci za ochrong danych osobowych
oraz posiadaja stosowne upowaznienie wydane przez Administratora Danych Osobowych.

§6

1. Kazda osoba ma prawo dostgpu do danych, do zadania sprostowania danych, gdy sa
niezgodne ze stanem rzeczywistym, a nadto w przypadkach przewidzianych prawem do ich
usunigcia lub ograniczenia przetwarzania danych. Wnioski w tych sprawach nalezy kierowaé
do Administratora.

2. Kazda osoba ma prawo do wniesienia skargi do organu nadzorczego.



