UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw .............. dnia ..o, roku pomiedzy:

Skarbem Panstwa - Dyrekcja Generalng Laséw Panstwowych

z siedzibg w Warszawie, ul. Grojecka 127, 02-124 Warszawa, NIP: 525-00-10-901, REGON:
000115772,

reprezentowanym przez ............cccoe.en..

bedacym Administratorem Danych Osobowych zwanym dalej ,, Administratorem”

reprezentoOwang Prze€z .........ccoeveeienereeininnnnnn. ,
zwang dalej ,Procesorem”,

zwanymi dalej tgcznie ,Stronami” lub osobno ,Strong”,
Strony postanawiaja zawrze¢ umowe o nastepujacej tresci (,,Umowa”):

§1
Postanowienia ogodlne

1. Procesor zobowigzany jest do przetwarzania danych osobowych w zakresie i w sposob
zgodny z Umowg, Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodine rozporzadzenie o ochronie danych - Dz. Urz.
UE. L Nr 119, str. 1) (dalej jako ,,RODO”) oraz polskimi przepisami prawa przyjetymi w
celu umozliwienia stosowania RODO oraz innymi obowigzujgcymi przepisami prawa.

§2
Przedmiot umowy. Zakres i cel przetwarzania danych osobowych

1. Administrator powierza Procesorowi przetwarzanie danych osobowych w zakresie i w celu
wykonania Umowy ............. z dnia [...] zawartej pomiedzy Stronami w [...]. ktorej
przedmiotem jest ................... (dalej jako ,Umowa Gtéwna”).

2. Procesor zobowigzuje sie przetwarzaé powierzone mu przez Administratora do
przetwarzania dane osobowe wytgcznie w zakresie i w celu okresSlonym w niniejszej
Umowie oraz wytgcznie w zakresie i celu niezbednym do swiadczenia ustug okreslonych
w Umowie Gtéwnej.

3. W ramach wykonywania Umowy, Procesor bedzie przetwarzat w imieniu i na rzecz
Administratora nastepujgce kategorie i zakres danych:

dane pracownikéw Administratora, a w tym:

-imiona i nazwiska,



- numery telefonéw, adresy poczty elektronicznej lub inne formy komunikacji
elektronicznej.

Dane osobowe okreslone w ust. 3 bedg przetwarzane zarowno w formie elektronicznej jak
i papierowej. Dane nie beda przekazywane ani przetwarzane w Panhstwie trzecim.

§3

Oswiadczenia i obowigzki Administratora

Administrator jest administratorem danych w rozumieniu art. 4 pkt 7) RODO,
powierzonych do przetwarzania Procesorowi. Administrator jest jedynym podmiotem
uprawnionym do decydowania o celach i srodkach przetwarzania danych osobowych.
Procesor jest podmiotem, o ktérym mowa w art. 28 RODO.

Administrator odwiadcza, ze dane osobowe, ktorych przetwarzanie powierza mocg
niniejszej Umowy, zostaty pozyskane i sg przetwarzane zgodnie z obowigzujgcymi
przepisami prawa w zakresie ochrony danych osobowych, rzetelnie i w sposob przejrzysty
dla osoby, ktérej dane dotyczg oraz, ze dane te sg prawidtowe i w razie potrzeby bedag
uaktualniane.

Administrator o$wiadcza, ze stosuje srodki organizacyjne i techniczne majgce na celu
nalezyte zabezpieczenie danych osobowych, odpowiednie do zagrozen oraz kategorii
powierzonych danych osobowych, w szczegolnosci zobowigzany jest zabezpieczy¢ dane
przed ich ujawnieniem osobom nieupowaznionym lub dostepem do nich o0sb6b
nieupowaznionych, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem obowigzujgcych przepisow prawa w zakresie przetwarzania danych
osobowych, zmiang, utratg, uszkodzeniem.

§4

Oswiadczenia i zobowigzania Procesora

Procesor zobowigzuje sie przed przystgpieniem do przetwarzania powierzonych przez
Administratora danych osobowych wdrozy¢ i utrzymywaé przez czas przetwarzania
powierzonych danych osobowych, srodki techniczne i organizacyjne majgce na celu
nalezyte zabezpieczenie danych osobowych, odpowiednie do zagrozen oraz kategorii
powierzonych danych osobowych, w szczegdlnosci zobowigzany jest zabezpieczy¢ dane
przed ich ujawnieniem osobom nieupowaznionym lub dostepem do nich o0s6b
nieupowaznionych, zabraniem przez osobe nieuprawniong, przetwarzaniem
Zz naruszeniem obowigzujgcych przepisow prawa w zakresie przetwarzania danych
osobowych, zmiang, utrata, uszkodzeniem, m.in. poprzez zapewnienie w stosownym
przypadku:

a) pseudonimizacji danych osobowych, o ktérej mowa w art. 4 pkt 5) RODO
i szyfrowania danych osobowych;

b) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systeméw i ustug przetwarzania;

c) zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;



d) regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych.

Procesor bedzie wspierat Administratora min. poprzez zastosowanie i utrzymywanie
odpowiednich srodkéw technicznych i organizacyjnych, w celu wywigzywania sie przez
Administratora z obowigzkoéw zwigzanych z realizacjg praw osob, ktérych dane dotyczg,
okreslonych w rozdziale Il RODO. Wspétpraca Procesora z Administratorem, w zakresie
wskazanym w zdaniu poprzedzajgcym, powinna odbywac¢ sie w formie i terminie
uzgodnionym pomiedzy Stronami z uwzglednieniem postanowien z ust. 6 pkt 4,
umozliwiajgcych realizacje tych obowigzkéw przez Administratora.

W odniesieniu do danych osobowych przetwarzanych w zwigzku z niniejsza Umowa
Procesor zobowigzany jest niezwiocznie, poinformowa¢ Administratora (o ile nie
doprowadzi to do naruszenia przepisdbw obowigzujgcego prawa) o jakimkolwiek
postepowaniu, w szczegdolnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania przez Procesora powierzonych danych osobowych, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania powierzonych danych,
skierowanych do Procesora, o kontrolach i inspekcjach dotyczgcych przetwarzania
powierzonych danych osobowych przez Procesora, w szczegdlnosci prowadzonych przez
organ nadzoru, a takze o wszelkich skargach oséb, ktérych dane dotyczg, zwigzanych
Z przetwarzaniem ich danych osobowych.

Procesor nie moze powierzy¢ przetwarzania powierzonych mu przez Administratora
danych osobowych innym podmiotom, chyba ze Administrator udzieli uprzedniej pisemnej
zgody na takie powierzenie. Na podmiot, ktéremu Procesor powierzyt przetwarzanie
powierzonych przez Administratora danych osobowych spoczywajqg takie same obowigzki,
jak na Procesorze, ktére wynikaja z niniejszej Umowy oraz RODO, przepisow
obowigzujgcego prawa. W przypadku niewywigzania sie z powyzszych obowigzkéw przez
podmiot, ktéremu Procesor powierzyt przetwarzanie powierzonych przez Administratora
danych osobowych, petna odpowiedzialno$¢ wobec Administratora spoczywa na
Procesorze.

Procesor zapewnieni aby osoby, ktore zostaly dopuszczone do przetwarzania
powierzonych danych osobowych zostaty zobowigzane do zachowania tych danych
w tajemnicy oraz podpisaty upowaznienie do przetwarzania danych osobowych.

Procesor zobowigzuje sie bez zbednej zwloki zawiadomi¢ Administratora pisemnie lub
w formie elektronicznej na adres e-mail wskazany w § 10 o:

a) obowigzku prawnym, dotyczgcym przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej — nastepuje to przed rozpoczeciem
przetwarzania — o ile przepis prawa nie zabrania Procesorowi udzielania takiej
informaciji z uwagi na wazny interes publiczny,

b) kazdym prawnie uzasadnionym zgdaniu udostepnienia danych osobowych
wiasciwemu organowi panstwa, chyba ze zakaz zawiadomienia wynika z przepisow
prawa, a szczegolnosci przepisdw postepowania karnego, gdy zakaz ma na celu
zapewnienie poufnosci wszczetego dochodzenia,

c) kazdym stwierdzonym przypadku naruszenia ochrony danych osobowych, zgodnie
z postanowieniami § 7,



d) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujgc sie
jednoczesnie od odpowiedzi na to zgdanie i jednoczesnie niezwtocznie udostepnia
Administratorowi (majgc na uwadze 30-dniowy termin wyznaczony na udzielenie
odpowiedzi) wszelkie informacje niezbedne do udzielenia odpowiedzi czy wykazania
spetnienia obowigzkow cigzacych na Administratorze.

e) jezeli w ocenie Procesora udostepnienie informacji stanowi naruszenie przepisow
prawa.

f) jezeli w ocenie Procesora wydane mu przez Administratora polecenie odnoszace sie
do danych osobowych stanowi naruszenie RODO lub innych przepiséw unijnych lub
przepiséw krajowych o ochronie danych osobowych. Informacja w tym przedmiocie
powinna zawiera¢ wskazanie przepisu prawa, ktory zdaniem Procesora zostat
naruszony.

Procesor nie jest odpowiedzialny za udostepnienie powierzonych danych osobowych
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, uszkodzeniem lub
zniszczeniem tych danych osobowych w przypadku, gdy przyczyng powyzszego jest
dziatanie bgdz zaniechanie Administratora.

§5

Prawo do kontroli

Administrator ma prawo do kontroli sposobu wykonywania niniejszej Umowy oraz
stosowania sie przez Procesora do przepisow obowigzujgcego prawa.

Kontrola przedstawicieli Administratora, o ktorej mowa w ust. 1 powyzej, moze dotyczyé
wytgcznie zgodnego z niniejszg Umowa zakresu i celu przetwarzania danych osobowych
powierzonych Procesorowi oraz zastosowania przez Procesora przy przetwarzaniu
danych osobowych srodkéw technicznych i organizacyjnych.

Kontrole mogg byC¢ przeprowadzane przez Administratora w miejscu przetwarzania
danych osobowych objetych powierzeniem.

Na pisemny lub ustny wniosek Administratora, Procesor zobowigzany jest do udzielenia
informacji oraz wyjasnien na temat przetwarzania powierzonych danych osobowych,
w tym na temat zastosowanych przy przetwarzaniu danych osobowych Srodkéw
technicznych i organizacyjnych.

Administrator ma takze prawo zgda¢ od Procesora sktadania pisemnych wyjasnien
dotyczgcych realizacji Umowy. Procesor zobowigzuje sie odpowiedzie¢ bez zbednej
zwtoki, na kazde pytanie Administratora dotyczgce przetwarzania powierzonych mu
danych osobowych.

Procesor zobowigzany jest przy wykonywaniu niniejszej Umowy stosowaé sie do
wszystkich wskazowek i wytycznych Administratora, jesli zostang one Procesorowi
udzielone przez Administratora w formie pisemnej. Za forme pisemng Strony uznajg
réwniez wystanie wytycznych lub wskazéwek takze za pomocg poczty elektronicznej na
adres email podany w § 10.

Na zakonczenie kontroli, o ktérej mowa powyzej, przedstawiciel Administratora sporzadza
protokot w dwoch egzemplarzach, ktéry podpisujg przedstawiciele obu Stron. Procesor
moze wniesC¢ swoje zastrzezenia do protokotu w ciggu czternastu dni roboczych od daty
jego podpisania przez Strony.



Procesor zobowigzuje sie dostosowaé sie do zaleceh pokontrolnych majacych na celu
usuniecie uchybienh i poprawe stanu bezpieczenstwa przetwarzania danych osobowych.

§6

Zwrot lub usuniecie danych

Procesor jest zobowigzany do zniszczenia lub usuniecia powierzonych danych
osobowych i ich kopii z wszelkich nosnikow nalezgcych do Procesora w terminie 14 dni
od zakonczenia obowigzywania Umowy.

Procesor zobowigzuje sie do zniszczenia wszelkich informacji moggcych postuzy¢ do
odtworzenia, w catosci lub czesci, zawartosci powierzonych przez Administratora danych
osobowych.

§7

Zgtaszanie naruszen ochrony danych osobowych

Procesor zobowigzany jest do informowania Administratora bez zbednej zwtoki, od chwili
stwierdzenia naruszenia, o wszystkich przypadkach naruszenia bezpieczenstwa ochrony
danych osobowych powierzonych mu przez Administratora, na nastepujgcy adres e-mail:
dane.osobowe@lasy.gov.pl lub sekretariat@lasy.gov.pl

Zgtoszenie, o ktérym mowa w ust. 1 powyzej, powinno zawiera¢ co najmniej:

a) date igodzine zdarzenia (jesli jest znana; w razie potrzeby mozliwe jest jej okreslenie
w przyblizeniu);

b) opis charakteru i okolicznosci naruszenia ochrony danych osobowych (w tym
wskazanie, na czym polegato naruszenie, o ile to mozliwe okreslenie miejsca,

w ktorym fizycznie doszto do naruszenia, wskazanie nosnikéw, na ktérych znajdowaty
sie dane osobowe bedgce przedmiotem naruszenia);

c) charakter, zakres i tres¢ danych osobowych, ktérych dotyczyto naruszenie;
d) kategorie i liczbe 0sdb, ktérych dotyczyto naruszenie;

e) kategorie i przyblizong liczbe wpisbw danych osobowych, ktérych dotyczyto
naruszenie;

f) opis potencjalnych konsekwencji i niekorzystnych skutkdw naruszenia ochrony
danych osobowych dla oséb, ktérych dane dotyczg;

g) opis srodkoéw technicznych i organizacyjnych, ktére zostaty lub majg by¢ zastosowane
w celu ztagodzenia potencjalnych niekorzystnych skutkéw naruszenia ochrony
danych osobowych;

h) dane kontaktowe do osoby, od ktérej mozna uzyskaé wiecej informacji na temat
zgtoszonego naruszenia ochrony danych osobowych.

Jezeli Procesor nie jest w stanie w tym samym czasie przekaza¢ Administratorowi
wszystkich informacji, o ktérych mowa w ust. 2 powyzej, powinien ich udziela¢
sukcesywnie, bez zbednej zwtoki.

§8

Czas trwania Umowy

Niniejsza Umowa wchodzi w zycie z chwilg jej podpisania.
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2. Niniejsza Umowa zostaje zawarta na czas okreslony, rozumiany jako okres
obowigzywania Umowy Gtownej.

3. Wygasniecie lub rozwigzanie, bez wzgledu na przyczyne, Umowy Gtéwnej lub odstgpienie
od Umowy Gtoéwnej skutkuje wygasnieciem niniejszej Umowy — z tym samym dniem.

4. Administrator uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym
w przypadku zaistnienia waznych powodow, w tym takze w razie naruszenia przez
Procesora lub Pod procesora przepisow RODO, innych obowigzujgcych przepiséw prawa
lub Umowy, a w szczegodlnosci gdy:

a) Organ nadzoru — Prezes Urzedu Ochrony Danych Osobowych, stwierdzi, ze Procesor
lub podmiot trzeci, ktéremu Procesor powierzyt dane do dalszego przetwarzania, nie
przestrzega zasad przetwarzania danych osobowych;

b) prawomocne orzeczenie sgdu powszechnego wykaze, ze Procesor nie przestrzega
zasad przetwarzania danych osobowych;

c) Administrator, w wyniku przeprowadzenia kontroli, o ktérej mowa w §5 Umowy
przedstawi dowdd, Zze Procesor nie przestrzega zasad przetwarzania danych
osobowych wynikajgcych z Umowy lub obowigzujgcych przepiséw prawa lub Procesor
nie zastosuje sie do zalecen pokontrolnych, o ktérych mowa w §5 ust. 8 Umowy.

5. Rozwigzanie Umowy w drodze wypowiedzenia wymaga formy pisemnej pod rygorem
niewaznosci.
§9
Odpowiedzialnos¢ za szkody

Procesor zobowigzany jest do naprawienia szkody powstatej z jego winy w wyniku naruszenia
postanowien niniejszej Umowy, obowigzkéw wynikajgcych z RODO lub polskich przepiséw
prawa przyjetych w celu umozliwienia stosowania RODO.

§ 10
Postanowienia koncowe
1. Ztytulu zawarcia niniejszej umowy Procesorowi nie przystuguje wynagrodzenie.

2. W sprawach nieuregulowanych niniejszg umowg zastosowanie znajdujg przepisy
Kodeksu Cywilnego, RODO oraz innych obowigzujgcych przepisow z zakresu ochrony
danych osobowych.

3. Upowaznione osoby bedace przedstawicielami Stron:

— ze strony Administratora: Pawet Bfaszczyk, Dyrekcja Generalna Lasow
Panstwowych w Warszawie, email: dane.osobowe@lasy.gov.pl

—  Z€ SLrONY PrOCESOIA: «iuueueurururaresssurasasasssssasasnssnsnsnsan
4. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

5. Wszelkie spory, jakie mogg wynikng¢ w zwigzku w wykonywaniem Umowy, bedag
rozstrzygane przede wszystkim w trybie polubownym. Strony zobowigzujg sie dazyc
w dobrej wierze do zakonczenia wszelkich sporow miedzy nimi ugoda, uwzgledniajgcg cel
tej Umowy, z rownym poszanowaniem ich zastugujgcych na ochrone interesow.
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W przypadku nie rozstrzygniecia sporéw wynikajgcych z realizacji Umowy powierzenia,
w trybie przewidzianym w ust. 5, Strony poddajg je rozstrzygnieciu przez sad wiasciwy ze
wzgledu na siedzibe Administratora.

Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, jeden dla Procesora oraz
dwa dla Administratora.

ADMINISTRATOR: PROCESOR:



