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ZALtACZNIK NR 2.01 DO UMOWY

PROCEDURA TESTOWANIA

W postepowaniu pn.:
Dostawa wraz z montazem, uruchomieniem, konfiguracjg
i testami aktywnych urzadzen sieciowych w projekcie
,Pomorskie e-Zdrowie”
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1. Procedura Testowa.

1. Procedura dotyczy testéw funkcjonalnych Komponentéw poprzedzajgcych Odbidr
komponentu, zgodnie z Harmonogramem wdrozenia.

2. Termin i czas przeprowadzenia poszczegdlnych testéw funkcjonalnych zostanie okreslony
w Harmonogramie wdrozenia.

3. Przygotowanie testéw funkcjonalnych:

a. Wykonawca w terminie uzgodnionym z Zamawiajgcym dla poszczegdlnych testéw
funkcjonalnych przekaze do akceptacji Zamawiajgcemu plan i zakres testow. i) Plan
testéw musi zawierac co najmniej:

i. proponowany czas trwania testu wraz z iteracjami, o ktorych mowa w pkt 6),
ii. podstawowe informacje na temat przedmiotu testow,
iii. nazwe Komponentu, nazwe modutu, nazwe funkcjonalnosci,
iv. scenariusz testéw danej funkcjonalnosci, wraz z informacjg o konfiguracji
(jezeli jest wymagana dodatkowa), kryteria akceptacyjne.

b. Zamawiajgcy wniesie ewentualne uwagi do przedstawionego planu testu w ciggu 7 dni
roboczych.

c. Wykonawca uwzgledni uwagi Zamawiajgcego oraz przekaze poprawiony plan testéw
w ciggu 3 dni roboczych.

d. Brak akceptacji planu testu uniemozliwia rozpoczecie testéw funkcjonalnych danego
Komponentu.

4. Zakres testéw funkcjonalnych, bedzie odpowiadat zakresowi realizacji danego Komponentu
w ramach danego etapu i bedzie obejmowaé kompletnos¢, poprawnosé instalacji i dziatania
Przedmiotu Zamdwienia w zakresie okreslonym w rozdziale 2.

5. Przed przystgpieniem do testéw funkcjonalnych Wykonawca jest zobowigzany przedstawic
Dokumentacje uzytkowa zgodng z wersja testowanego Komponentu.

6. Iteracje testéw i reakcja na Wady w trakcie wykonywania testéw funkcjonalnych:

a. Pierwsza iteracja testow:

i. w trakcie testow Zamawiajacy na biezgco zgtasza Wady.
ii. po zakonczeniu realizacji testow, Wykonawca przekaze Zamawiajacemu
protokdt rozbieznosci, zawierajgcy Wady.
iii. czas usuniecia wszystkich Wad po pierwszej iteracji: do 5 dni roboczych od
przekazania protokotu rozbieznosci.

b. Druga iteracja testow - weryfikacja usunietych Wad zgtoszonych w pierwszej iteracji

testow:
i. w trakcie testdw Zamawiajacy na biezgco zgtasza Wady.
ii. po zakonczeniu realizacji testow, Wykonawca przekaze Zamawiajacemu
protokdt rozbieznosci, zawierajgcy Wady.
iii. czas usuniecia wszystkich Wad po drugiej iteracji: do 3 dni roboczych od
przekazania protokotu rozbieznosci.

c. Trzecia iteracja testow - weryfikacja usunietych Wad zgtoszonych w poprzednich

iteracjach testow:
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i. w trakcie testdw Zamawiajacy na biezgco zgtasza Wady.
ii. po zakonczeniu realizacji catego scenariusza testowego, Wykonawca przekaze
Zamawiajgcemu protokot rozbieznosci, zawierajgcy Wady.
iii. czas usuniecia wszystkich Wad po trzeciej iteracji: do 2 dni roboczych od
przekazania protokotu rozbieznosci.
d. Czwarta iteracja testow - weryfikacja usunietych Wad zgtoszonych w poprzednich
iteracjach testow.

7. W sytuacji, gdy pomimo dokonania iteracji testéw wskazanych w pkt 6), testy nie zakonczg sie
pomyslnie, a Wady sg istotne — uniemozliwiajgce prawidtowe korzystanie z Przedmiotu
Zaméwienia Zamawiajgcy moze odstgpic¢ od realizacji Umowy z przyczyn lezgcych po stronie
Wykonawcy.

8. Zakonczenie testow funkcjonalnych z wynikiem pozytywnym umozliwia Odbiér Komponentu,
etapu, koficowy zgodnie z ,,Procedurg odbiorowga” stanowigcg zatgcznik nr 2.02 do Umowy.

9. Wszelkie powiadomienia przez Strony, w trakcie testéw funkcjonalnych, odbywac sie bedg w
formie pisemnej z wykorzystaniem poczty elektronicznej w ramach ustalonego w
Dokumentacji Analizy przedwdrozeniowej kanatu komunikacyjnego.

10. Testy funkcjonalne Komponentu zakoriczg sie Raportem z testow funkcjonalnych, ktéry musi
by¢ przyjety przez Zamawiajgcego bez zastrzezen.

Minimalny zakres Testow funkcjonalnych

Sie¢ LAN

1.1. Sprawdzenie konfiguracji sprzetowej urzgdzenia i wersji oprogramowania.

1.2. Sprawdzenie mozliwosci zalogowania sie do urzadzenia i zdalnej konfiguracji z wybranej stacji
administracyjne;j.

1.3. Przetestowanie mechanizméw niezawodnos$ciowych przetgcznikéw poprzez symulacje awarii
elementow redundantnych (zasilaczy, modutéw zarzadzania, stacka)

1.4. Symulacja wystgpienia petli w sieci LAN na poziomie pojedynczego przetgcznika oraz catej
sieci LAN.

1.5. Redundancja potaczen — symulacja awarii fizycznej i logicznej (jesli mozliwe).

1.6. Sprawdzenie tgcznosci w wybranej sieci VLAN.

1.7. Sprawdzenie tacznosci do Internetu z wybranego VLAN.

1.8. Weryfikacja polityk dla Firewall

1.9. Weryfikacja dziatania antywirusa skanowania spakowanych plikéw, kwarantanny w email dla
Firewall,

1.10. Weryfikacja transparentnej integracji z AD (jesli zrealizowana)

1.11. Testy wydajnosci Firewall

1.12. Weryfikacja powiadamiania odnosnie zdarzen

Sie¢ WLAN

2.1. Przetestowanie mechanizméw niezawodnosciowych rozwigzania WLAN poprzez symulacje
awarii bezprzewodowych punktéw dostepowych
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2.2. Zalogowanie sie do sieci WLAN w trybie go$é poprzez Portal logowania.

2.3. Zalogowanie sie do sieci WLAN jako pracownik.

2.4. Weryfikacja mechanizmdéw roamingu.

Oprogramowanie Zarzgdzajgce

3.1. Sprawdzenie podtaczenia do systemu wszystkich wymaganych urzadzen

3.2. Sprawdzenie poprawnosci instalacji

3.3. Sprawdzenie poprawnosci dostarczanych do rozwigzania licencji

3.4. Sprawdzenie uprawnien dla poszczegdlnych uzytkownikow

3.5. Sprawdzenie poprawnosci dziatania alertéw

3.6. Sprawdzenie poprawnosci dziatania raportéw

3.7. Sprawdzenie poprawnosci implementacji mapki

3.8. Sprawdzenie poprawnosci wykonania i odtworzenia backupu konfiguracji urzadzen

3.9. Sprawdzenie mozliwosci zarzgdzania urzgdzeniami poprzez rozwigzanie.

Bezpieczenstwo

4.1. Sprawdzenie czy mozliwy jest dostep do sieci poprzez podtgczenie sie do niezajetego portu
urzadzenia.

4.2. Sprawdzenie czy mozliwy jest dostep do konsoli urzgdzenia oraz przez zdalng sesje poprzez
nieautoryzowanego administratora.

4.3. Weryfikacja skonfigurowanych regut komunikacji pomiedzy segmentami w sieci.
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