Zaktad Informatyki Lasow Panstwowych
im. Stanistawa Kostki Wisinskiego

1 " LAT

1924-2024
Lasow Panstwowych

Sekocin Stary, 22-03-2024 .

Zn. spr.: DZ.270.116.2023

Wyjasnienia tresci SWZ

Dotyczy: postepowania o udzielenie zamodwienia publicznego na ,,Dostawa 2 szt.
urzadzen kryptograficznych wyposazonych w sprzetowy modut HSM
(Hardware Security Module) z instalacjg i konfiguracja”.

Zamawiajgcy, dziatajgc na podstawie art.135 ust. 2 ustawy z dnia
11 wrzesnia 2019 roku Prawo Zaméwien Publicznych (t.j. Dz. U z 2023 r. poz. 1605 ze
zm.), zwanej dalej Pzp, w zwigzku ze ztozonym wnioskiem Wykonawcy, przekazuje
wyjasnienia tresci SWZ;
Pytanie 1
Zamawiajgcy w zatgczniku nr 1 do SWZ okreslit w rozdziale 1l w punkcie 2.1.4 iz
oczekuje wykonania integracji dostarczonych urzadzen HSM 2z posiadanym i
wykorzystywanym przez Zamawiajgcego z Systemami ActiviD a we wstepie rozdziatu
Il podat iz w chwili obecnej Zamawiajgcy posiada: System zarzgdzania kartami (CMS)
— oparty o produkt HID® ActiviD™ Credential Management System w wersji minimum:
5.12. Poniewaz gama produktéw HID ActiviD jest szeroka prosimy o doktadne
okreslenie jakie licencje w jakich wersjach wykorzystywane sg przez Zamawiajgcego,
czy jest to tylko HID® ActiviD™ Credential Management System czy sg inne systemy
ActiviD?
Odpowiedz:
Z HSM korzysta (posiada partycje): system ActiviD CMS wersja min. 5.12.0.63 wraz z
wspotpracujgcy z min ActiviD AAA server w wersji min. 7.0.1.0 oraz Microsoft AD

wersja min. 2012 r2.

Pytanie 2

Zamawiajgcy w zatgczniku nr 1 do SWZ we wstepie rozdziatu Il podat iz w chwili
obecnej posiada: System zarzgdzania kartami (CMS) — oparty o produkt HID®
ActiviD™ Credential Management System w wersji minimum: 5.12. Prosimy o podanie
modeli obecnie wykorzystywanych kart wraz z ich profilami ActiviD. Prosimy réwniez o

informacje czy przez zapewnienie integracji z Systemami ActiviD Zamawiajgcy
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oczekuje réwniez iz po przeniesieniu materiatlu kryptograficznego musi zostaé
zachowana ciggtos¢ dziatania dla obecnie wykorzystywanych kart?

Odpowiedz:

Na biezgcym etapie postepowania Zamawiajgcy nie moze przekazac przedmiotowych
informacji wszystkim wykonawcom z uwagi na procedury bezpieczenstwa
obowigzujgce w PGL LP. Zamawiajgcy wymaga aby po przeniesieniu materiatu
kryptograficznego  zostala  zachowana  cigglos¢  dziatania dla  obecnie

wykorzystywanych kart.

Pytanie 3

Czy karty posiadane przez Zamawiajgcego wykorzystywane sg jedynie do autoryzacji
uzytkownikow w ramach narzedzi ActiviID? JeSli nie, prosimy o podanie nazw
systemdw wraz z ich wersjg oraz sposob w jaki wykorzystywane sg karty?
Odpowiedz:

Postepowanie dotyczy zakupu modutéw HSM, natomiast sposéb wykorzystywania kart

nie ma wptywu na przygotowanie oferty.

Pytanie 4

Czy Zamawiajgcy posiada aktywng opieke producenta dla posiadanych systemow
ActiviD?

Odpowiedz:

Tak. Zamawiajgcy posiada aktywng opieke producenta dla posiadanych systemow
ActiviD

Pytanie 5

Zamawiajgcy okreslit iz nowo dostarczone urzgdzenia majg zastgpi¢ obecnie
posiadane Safenet Luna K6. Prosimy o podanie szczegdtowych danych dla
posiadanych urzgdzen HSM minimum takich jak: wersja firmware, typu urzgdzenia:
PED czy Password authenticated?, rodzaj: Cloning czy Key Export?, doktadny
hardware model.

Odpowiedz:

Wersja firmware: 2 szt. Safenet Luna K6 w formie appliance (Software Version: 5.3.5-
1; Firmware: 6.10.9), rodzaj licencji: ,Key export off the HSM”, sposdéb silnego

uwierzytelniania: ,PED keys” , model hardware: ,Luna K6”



Pytanie 6

Czy Zamawiajgcy posiada aktywng opieke producenta dla uzytkownych obecnie
Safenet Luna K67?

Odpowiedz:

Nie. Zamawiajgcy nie posiada aktywnej opieki producenta dla uzytkownych obecnie
Safenet Luna K6.

Pytanie 7

Zamawiajgcy wymaga dostawy dwoch urzgdzen HSM. Czy urzadzenia majg zostaé
wdrozone w trybie HA (High Availability)? Czy Zamawiajgcy chce w jakis inny sposéb
wykorzysta¢ drugi HSM?.

Odpowiedz:

Urzadzenia majg zosta¢ wdrozone w trybie HA (High Availability).

Pytanie 8

Jakie dokfadnie aplikacje korzystajg z obecnie wykorzystywanego urzgdzenia HSM?
Czy Zamawiajgcy wymaga migracji (dostosowania) tych aplikacji do nowo
dostarczonych urzgdzen HSM?

Odpowiedz:

Zamawiajgcy wymaga migracji (dostosowania) tych aplikacji do nowo dostarczonych
urzgdzen HSM. Z obecnie wykorzystywanego urzgdzenia korzystajg: PKIl, CMS,

ActiviD CMS wersja 5.12.0.63 , Microsoft CA.

Pytanie 9

Czy Zamawiajgcy posiada wszystkie dostepy i poswiadczenia (hasta, klucze, PEDy
itd.) do obecnie posiadanych urzagdzen HSM?

Odpowiedz:

Tak. Zamawiajgcy posiada wszystkie dostepy i poswiadczenia do obecnie

posiadanych urzgdzen HSM.

Z powazaniem
Pawet Szetela
Zastepca Dyrektora
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