Zatacznik nr 2

Opis przedmiotu zamdwienia

Przedmiot zamodwienia obejmuje zaprojektowanie i wykonanie strony internetowej Wydziatu
Samochoddw i Maszyn Roboczych Politechniki Warszawskiej
Ogdlny opis zamdwienia:
e Zbudowanie nowej strony internetowej w oparciu o standardy wizualne obowigzujace
na Politechnice Warszawskie;j.
e Wykonanie na nowo szkieletu kategoryzacji tresci, tak aby dostep do tresci licowat z
obecnymi standardami oraz umozliwiat intuicyjng i tatwg nawigacje po stronie.
e Przeniesienie tresci starej strony do nowego silnika.
e Dostosowanie nowej strony do wymogéw Ustawy z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych
(Dz.U. 2019 poz. 848).
e Zarzadzanie strong oraz treScig przy pomocy systemu zarzgdzania trescig (CMS) z
obstugg dodatkéw i rozszerzen (ptatnych i darmowych) zwiekszajgcych mozliwosci strony.

1) Wyglad strony

a.

Zamawiajgcy oczekuje przedstawienia 3 layoutdw strony, z ktdrych wybierze jeden
nad ktérym bedg prowadzone poprawki
Wyglad strony powinien podkresla¢ profil naukowo — edukacyjny Wydziatu
Obowigzujacg paleta kolorystyczng jest: kolor dominujacy niebieski (CMYK
100/45/0/60), kolory dopetniajgce: stoneczny (CMYK 0/15/90/0) i grafitowy (CMYK
40/15/0/85).
Logo Wydziatu: znak dostarczony przez Zamawiajgcego.
Strona ma by¢ stworzona zgodnie z ideg “mobile first design” i ma by¢
zoptymalizowana w pierwszej kolejnosci pod wyswietlacze smartfonow w
proporcjach miedzy 16:9 a 21:9 oraz innych popularnych urzadzen mobilnych i
odpowiadajgcym im rozdzielczosciach.
Kazda tre$¢ powinna zawiera¢ metke informacyjng zawierajacq date i godzine
utworzenia artykutu oraz autora artykutu. Administrator ma mozliwos¢ ustalenia
widocznos$ci metki informacyjnej oraz daty i godziny rozpoczecia i zakoriczenia
widocznosci tresci.
Strona powinna wyglada¢ identycznie na wszystkich popularnych przegladarkach
internetowych tj.: Chrome (w tym te oparte o silnik chromium np. Microsoft Edge,
Brave), Firefox, Opera, Safari.
Strona powinna byé wyposazona w responsywng wyszukiwarke obstugujaca tagi,
stowa kluczowe oraz wyszukiwanie zaawansowane
Strona internetowa musi mie¢ mechanizm umozliwiajgcy wyswietlenie informacji
0 czasowej niedostepnosci serwisu z powodow technicznych.
Strona gtéwna:

i powinna zawiera¢ stale dostepne menu odpowiadajgce opracowanemu

szkieletowi kategoryzacji zawartosci menu,
ii. Dedykowane miejsce na dynamiczng grafike, animacje badz materiat
video



k.

iii. sekcje blokowg z wybranymi aktualnosciami (zawartos¢ tfatwo
modyfikowalna przez administratora/redaktora strony)

iv. miejsce przewidziane na sekcje tematyczne (np. przydatne linki)

V. Przycisk, przetacznik badz inny element aktywny do zmiany wers;ji
jezykowej (powinien by¢ one dobrze wyeksponowany)

Vi. Dobrze widoczny blok do personalizacji wygladu obejmujacy przede
wszystkim: wysoki kontrast, odwrécenie kontrastu strony, skale szarosci,
zwiekszenie/zmniejszenie wielkosci , podkreslenie linkdw.

vii.  Sekcja blokowa z podstawowymi informacjami kontaktowymi

viii. Ikony/bloki z odnos$nikami do medidéw spotecznosciowych
iX. Link z powrotem na gore strony
Strona eSIMR:

i. Podstrona z dedykowanym uktadem

ii. Powinna zawieraé strukture siatki 2x6 w postaci blokéw z aktywnymi
linkami prowadzacymi do serwiséw wewnetrznych i politechnicznych.
Konkretne bloki powinny zawiera¢ grafike badz warstwe opisowg
dopasowang do zasobu do ktérego prowadza.

iii.  Sekcja zwaznymi i przydatnymi linkami

2) Zarzadzanie trescia

a.
b.

Zarzadzanie trescig odbywa sie poprzez panel administracyjny

Dodawanie i modyfikowanie tresci powinno odbywaé sie poprzez wbudowany
edytor zgodny z zatozeniami WYSIWYG z tatwym i intuicyjnym osadzaniem tresci
multimedialnych (zdje¢, muzyki, materiatdéw video) oraz osadzanie tresci z
serwiséw zewnetrznych (np. Youtube). Ponadto edytor powinien zawiera¢ opcje
tworzenia opisu tresci, zakotwiczania linkdw oraz opcje sprawdzania pisowni oraz
gramatyki.

Mozliwos$¢ osadzania jednego artykutu/wpisu w réznych miejscach na stronie gdzie
bedzie widoczny.

Silnik powinien obstugiwa¢ funkcje tj. automatyczne publikowanie tresci o
wyznaczonym czasie, mozliwosc¢ zdefiniowania dynamicznej karuzeli z najnowszymi
wpisami w danym obszarze na stronie.

Silnik musi mie¢ mozliwo$¢ automatycznego generowania mapy strony.
Dodawanie nowej tresci powinno by¢ wstepnie zoptymalizowane pod katem SEO
dla wyszukiwarek: Google, Bing oraz DuckDuckGo.

3) Administrowanie strong

a.
b.
C.

Silnik powinien zawiera¢ nastepujgce funkcje administracyjne:

Dodawanie uzytkownikéw w oparciu o grupy i szablony uprawnien

Obstuge panelu logowania sie w oparciu o poswiadczenia przechowywane na
serwerze LDAP

Wydzielenie stref witryny (z punktu widzenia frontendu) dostepnych dla
uzytkownikéw niezalogowanych, uzytkownikéw zalogowanych z rozdzieleniem na
pracownika i studenta.

Kontrole uzytkownikdw oraz uprawnien, w tym przyznawanie dostepu
redaktorskiego do odpowiednich czesci serwisu.

Moduty odpowiedzialne za podniesienie bezpieczeristwa, m.in.: limitowanie préb
zalogowania sie, country/geo-blocking (badz ekwiwalent), logowanie udanych i
nieudanych préb logowania

Modut odpowiedzialny za zdefiniowanie polityki haset (sita, czas Zzycia oraz
zarzadzanie utylizacjg starych haset)

uwierzytelnianie dwuetapowe zgodne z U2F oraz dodatkowo TOTP + HOTP (np.
Google Authenticator)



j-

k.

Mozliwos¢ tworzenia kopii zapasowych (funkcja moze byc realizowana przy udziale
dedykowanej wtyczki)

Link inspector, pozwalajacy na weryfikacje linkéw pod katem ich poprawnosci
(btedy literowe, sktadniowe, automatyczne sprawdzanie czy strona istnieje itp.
Tworzenie statystyk oraz petna integracja z Google Analytics

4) Techniczne kwestie wykonania strony

a.
b.

Strona musi spetniaé kryteria WCAG 2.1

Frontend strony powinien byé wykonany w oparciu o technologie HTML 5 z
zastosowaniem CSS3. Dodatkowo jesli zostang zastosowane inne technologie (np.
skrypty Java, PHP itp.) wymaga sie aby byly napisane pod najnowszg dostepng
wersje tej technologii.

Strona zostanie opatrzona certyfikatem SSL dostarczonym przez Zamawiajgcego
pozwalajgcym na szyfrowang komunikacje miedzy uczestnikami.

Srodowiskiem bazodanowym bedzie MySQL

Hasta przechowywane w bazie danych bedg w funkcji skrétu (hash) w standardzie
SHA-2 o dtugosci minimum 256 bitéw

Administracja bazg danych powinna odbywac sie poprzez phpMyAdmin badz
bezposrednio poprzez shell na serwerze

Serwer oraz potrzebne zasoby dostarczy Zamawiajgcy zgodnie @z
zapotrzebowaniem wyrazonym przez Wykonawce.

5) Dokumentacja

a.
b.

j.

k.

Wykonaweca dostarczy dokumentacje projektowg obejmujaca:

Deklaracje zgodnosci z RODO wraz z poswiadczeniem pomysinego przejscia audytu
na dzien podpisania protokotu odbioru

Deklaracje zgodnosci z Ustawg o dostepnosci cyfrowej

Deklaracje zgodnosci z WCAG 2.1

Licencje oraz warunki uzytkowania silnika CMS (jesli licencja na silnik bedzie
odptatna)

Deklaracje zgodnosci (legalnosci) wykorzystania licencji na potrzeby realizacji
zamowienia.

Licencje oraz warunki uzytkowania zainstalowanych i wdrozonych dodatkow i
wtyczek (jesli te beda ptatne)

Petng liste zainstalowanych wtyczek i dodatkéw

Dostarczenie koddéw zrédtowych strony oraz skryptéw wykorzystanych przy
tworzeniu strony jesli te stanowig wtasnos¢ intelektualng Wykonawcy oraz
poswiadczenie przekazania tych kodéw do wieczystego, nieograniczonego i
nieodptatnego korzystania przez Zamawiajgcego wraz z prawem do modyfikacji.
Edytowalne pliki Zrodtowe tj. grafiki, szablony, animacje, ikony wykorzystane przy
tworzeniu strony.

Warunki i czas obowigzywania gwarancji

6) Gwarancja

a.

Wykonaweca udzieli Zamawiajgcemu gwarancji nie krétszej niz 24 miesigce, ktorej
data rozpoczecia bedzie odpowiadata dacie z protokotu odebrania zaméwienia.
Wykonawca zobowigzuje sie do nieodptatnego udzielenia wsparcia technicznego w
czasie trwania gwarancji w zakresie czynnosci administracyjnych, konfiguracyjnych
oraz edytorskich, a w szczegélnosci potencjalnych problemoéw wynikajgcych z
potrzeby aktualizacji oprogramowania serwerowego (aktualizacje silnika CMS,
PHP, wersji systemu operacyjnego itp.)
Czas realizacji zgtoszenia serwisowego:

i W przypadku awarii — 1 dzien roboczy

ii. W przypadku usterek — 5 dni roboczych



7)

d. Definicje incydentow:

i Awaria — wada oprogramowania ktéra uniemozliwia dziatanie systemu i
moze dotyczyé catego systemu jak i jego czesci uniemozliwiajac
administratorowi badz redaktorom zarzadzanie strong oraz trescig albo
uzytkownikowi zewnetrznemu dostep do tresci i zasobdw.

ii. Usterka — wada oprogramowania ktdra ogranicza funkcjonowanie
strony

e. Wykonawca zobowigzuje sie do przekazania utworzonej strony internetowej na
nosniku (pendrive, ptyta DVD/Blu-Ray), ktéry bedzie zawierat kompletng kopie
strony wraz z silnikiem, skryptami, modutami itp. pozwalajgcych na uruchomienie
od "zera" catej strony w oparciu o dane z tego nosnika.

Szkolenie

Wykonawca zobowigzuje sie do przeprowadzenia szkolenia z obstugi witryny w siedzibie
Zamawiajgcego w terminie uzgodnionym z Zamawiajgcym, jednak nie pdzniej niz w dwa
tygodnie od podpisania protokotu odbioru. Szkolenie powinno obejmowac m.in.:

a. czes¢ dedykowang dla administratorow

b. cze$¢ dedykowang dla redaktoréw



