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Zatgcznik nr 4 do Umowy

Umowa powierzenia przetwarzania danych osobowych
(dalej: umowa powierzenia)

zwanym w dalszej cze$ci umowy powierzenia ,, Administratorem"
TEPIEZENTOWANY M OIZEZ: ..ttt et e e

zwanym w dalszej cze$ci umowy powierzenia ,,Podmiotem przetwarzajgcym”
TEPIEZENTOWANY N OIZEZ: ..ttt e e

zwanych dalej tgcznie ,,Stronami”

§1

Powierzenie przetwarzania danych osobowych

1. W zwigzku z zawarciem w dniu .......... umowy nr........, ktérej przedmiotem jest swiadczenie
ustugi asysty technicznej i serwisu oprogramowania ArcGIS (dalej: umowa podstawowa),
Administrator, w celu wykonania umowy podstawowej, poleca przetwarzanie i powierza
Podmiotowi przetwarzajgcemu dane osobowe zawarte w serwisowanym systemie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone dane osobowe
przestrzegajgc postanowieh umowy powierzenia oraz obowigzujgcych przepisdw regulujgcych
kwestie ochrony danych osobowych, w szczegdlnosci Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwiqzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: Rozporzqgdzenie) oraz ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych (dalej: Ustawa).

3. Zawarcie umowy powierzenia stanowi udokumentowane polecenie wydane przez
Administratora dla Podmiotu Przetwarzajgcego.
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4. Zawykonanie postanowieh umowy powierzenia podmiotowi przetwarzajgcemu nie przystuguje
zadne dodatkowe wynagrodzenie, ponad to co przewidziane za readlizacje umowy
podstawowej.

§2

Zakres i cel przetwarzania danych

1.  Administrator upowaznia Podmiot przetwarzajgcy do przetwarzania w jego imieniu
powierzonych danych osobowych wytgcznie w celu realizacji umowy podstawowe;.

2. Lakresem powierzenia obejmuje sie wszystkie dane osobowe zamieszczone w repozytoriach
komponentdw oprogramowania systemu ArcGIS udostepnionych przez Administratora
Podmiotowi przetwarzajgcego w celu umozliwienia mu wykonywania przedmiotu umowy
podstawowej. Na dzieh zawarcia umowy, zakres ten obejmuje w szczegdlnosci dane
uzytkownikdw systemu oraz dane osdb zgtaszajgcych uwagi do jego dziatania, takie jak:

1) imie (imional),

2) nazwisko,

3) adres email

4) dane logowania

3. Jezeli w trakcie $wiadczenia ustug z Umowy podstawowej, zakres danych osobowych
dostepnych dla Podmiotu przetwarzajgcego ulegnie istotnemu rozszerzeniu, strony uzupetniq
zapisy niniejszego paragrafu (zakres i cel przetwarzania) w drodze aneksu do Umowy, jeszcze
przed udzieleniem Podmiotowi przetwarzajgcemu dostepu do tych danych.

§3

Obowiqzki Podmiotu Przetwarzajacego

1. Podmiot przetwarzajgcy zobowiqgzuije sie:

a) nie wykorzystywac, ujawniac, ani udostepniac powierzonych danych osobowych w innym
celu niz wykonanie umowy podstawowej oraz umowy powierzenia,

b) dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych osobowych,

c) przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Administratora,
chyba Ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny,

d) do zabezpieczenia powierzonych danych osobowych przy ich przetwarzaniu poprzez
stosowanie odpowiednich Srodkdw technicznych i organizacyjnych zapewniajgcych
adekwatny stopienh  bezpieczehstwa odpowiadajgcy ryzyku  zwigzanemu @z
przetwarzaniem danych osobowych, o ktérym mowa w art. 32 Rozporzgdzenia,
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e)

f)

g

h)

nadac¢ upowaznienia do przetwarzania danych osobowych wszystkim osobom, ktdre
bedq przetwarzaty powierzone dane osobowe,

zapewni¢ by osoby upowaznione do przetwarzania powierzonych danych osobowych
byty przeszkolone w zakresie ochrony danych osobowych oraz zobowigzane do
zachowania danych osobowych w tajemnicy, zarbwno w trakcie zatrudnienia lub
wspdtpracy z Podmiotem przetwarzajgcym, jak i po ich ustaniu,

do zgtoszenia Administratorowi bez zbednej zwtoki naruszenia ochrony powierzonych
danych osobowych, nie pdzniej niz w terminie 48 godzin po jego stwierdzeniu, podajgc
informacje niezbedne Administratorowi do zgtoszenia naruszenia ochrony danych
organowi nadzorczemu oraz podjaé wszelkie rozsgdne dziatania majgce na celu
ograniczenie inaprawienie negatywnych skutkdw naruszenia ochrony powierzonych
danych,

dokumentowaé wszelkie naruszenia ochrony powierzonych danych osobowych,
wskazujgc okolicznodci naruszenia, jego skutki oraz podjete dziatania zaradcze, a w tym
w szczegdlnosci opisywac charakter naruszenia ochrony danych osobowych, wskazywac
kategorie i przyblizong liczbe oséb, ktérych dane dotyczqg, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie, opisywaé¢ mozliwe
konsekwencje naruszenia ochrony danych osobowych, opisywac srodki zastosowane lub
proponowane przez procesora w celu zaradzenia naruszeniu ochrony danych osobowych
oraz zminimalizowania jego ewentualnych negatywnych skutkdw,

bez zbednej zwtoki, nie pdiniej niz w terminie 7 dni, poinformowac¢ Administratora
o zgdaniu osoby, ktérej dane osobowe zostaty powierzone, dotyczgcym jej praw
okreslonych w rozdziale lll Rozporzgdzenia. Podmiot przetwarzajgcy nie jest uprawniony do
samodzielnej realizaciji zgdan osoby, ktérej dane zostaty powierzone,

nie pdzniej niz w terminie 7 dni, a w przypadkach nagtych niezwtocznie, odpowiadaé na
pytania Administratora i udziela¢ Administratorowi wszelkich niezbednych informacii
dotyczgcych przetwarzania powierzonych danych osobowych.

Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem jest
zobowigzany do niezwtocznego, jednak nie pdzniej niz w terminie 7 dni, zwrotu lub usuniecia
wszelkiej przekazane] mu dokumentaciji w formie tradycyjnej i elektronicznej oraz usuniecia
wszelkich ich istniejacych kopii, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazujg przechowywanie danych osobowych. Powyzsze nalezy potwierdzi¢ stosownym
protokotem.

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich danych

osobowych i innych informacii otrzymanych od Administratora i oséb z nim wspdtpracujgcych

oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy, w formie

ustnej, pisemnej lub elektronicznej (,dane poufne”). Zobowigzanie to odnosi sie zaréwno do

czasu realizacji umowy, jak tez po jego zakonczeniu.
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§4

Prawo do kontroli

Administrator ma prawo kontroli, czy $rodki zastosowane przez Podmiot przetwarzajgcy przy
przetwarzaniu danych spetniajg postanowienia umowy powierzenia i przepisdw prawa.
Administrator ma prawo do faktyczne] weryfikacji sposobu przetwarzania powierzonych
danych osobowych poprzez przeprowadzenie audytdw, w tym inspekcii, po zgtoszeniu zamiaru
takiej weryfikacji Podmiotowi przetwarzajgcemu z wyprzedzeniem minimum 7 dni.

Po przeprowadzonej kontroli, o ktérej mowa w ust. 3, przedstawiciel Administratora sporzgdza
protokdt w dwdch egzemplarzach, ktéry podpisujg przedstawiciele obu stron. Podmiot
przetwarzajgcy moze wnie$¢ zastrzezenia do protokotu w ciggu 7 dni od daty jego podpisania
przez strony.

Podmiot przetwarzajgcy zobowigzany jest niezwtocznie dostosowal przetwarzanie
powierzonych danych do zalecen pokontrolnych oraz usungé stwierdzone przez
Administratora naruszenia postanowien umowy powierzenia lub przepisdéw prawa.

§5

Podpowierzenie

Podmiot przetwarzajgcy jest upowazniony do dalszego powierzania danych osobowych
wskazanych w § 1 umowy powierzenia podmiotom bedgcym podwykonawcami Podmiotu
przetwarzajgcego, w celu wykonania postanowieh umowy podstawowe).

Podmiot przetwarzajgcy w zatgczniku nr 2 do umowy powierzenia wskazuje wszystkich
podwykonawcdw, ktérym podpowierza dane osobowe bedgce przedmiotem umowy
powierzenia.

Podmiot przetwarzajgcy informuje Administratora o wszelkich zamierzonych zmianach
dotyczgcych dodania lub zastgpienia podwykonawcdw, ktérym dane osobowe mogqg byé
przez Podmiot przetwarzajgcy podpowierzone do przetwarzania, dajgc tym samym
Administrator mozliwos$¢ wyrazenia sprzeciwu wobec takich zmian.

Nie wyrazenie przez Administratora w ferminie 7 dniu sprzeciwu wobec zmian dotyczgcych
dodania lub zastgpienia podwykonawcdw Podmiotu przetwarzajgcego, ktérym dane
osobowe mogq by¢ przez Podmiot przetwarzajgcy podpowierzone do przetwarzania, oznacza
wyrazenie przez Administratora zgody na podpowierzenie.

Podmiot przetwarzajacy jest zobowigzany do zapewnienia, ze podmioty wskazane w
zatgcezniku nr 2 spetniajg tfakie same wymagania i obowigzki ochrony danych osobowych jak
w umowie miedzy administratorem a podmiotem przetwarzajgcym, w szczegdlnosci
obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich $rodkdw
organizacyjnych i technicznych, aby przetwarzanie odpowiadato wymogom obowigzujgcych
przepisdw prawa w zakresie ochrony danych osobowych.

Podmiot przetwarzajgcy ponosi odpowiedzialno$s¢ wobec Administrator za naruszenie
postanowieh umowy powierzenia przez podmioty wskazane w zatgczniku nr 2.

Przekazanie powierzonych danych osobowych do panstwa frzeciego lub organizacii
miedzynarodowej, moze odbyc¢ sie wytgcznie na udokumentowane polecenia Administratora,
chyba ze obowigzek taki naktada na podmiot przetwarzajgcy prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy. W takim przypadku przed
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rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym
obowiqzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.

§6

Odpowiedzialnosé

1. Podmiot przetwarzajgcy jest odpowiedzialny za wykorzystanie powierzonych danych
osobowych niezgodnie z tre§cig umowy powierzenia oraz przepisdw prawd, a w szczegdlnosci
za udostepnienie danych osobom nieupowaznionym.

2. W przypadku naruszenia postanowieh umowy powierzenia lub przepisdw prawa z przyczyn
lezgcych po stronie Podmiotu przetwarzajgcego, w nastepstwie czego Administrator zostanie
zobowigzany do wyptaty odszkodowania lub ukarany karg grzywny, Podmiot przetwarzajgcy
zobowigzuje sie pokry¢ Administratorowi poniesione z tego tytutu straty i koszty.

3. Podmiot przetwarzajgcy jest zobowigzany do niezwtocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania powierzonych danych osobowych oraz o jakiejkolwiek decyzji administracyjnej
lub orzeczeniu dotyczgcych powierzonych na podstawie umowy powierzenia danych
osobowych oraz planowanych kontrolach w zakresie ochrony danych osobowych.

§7

Wypowiedzenie umowy

1. Administrator jest upowazniany do wypowiedzenia umowy powierzenia ze skutkiem
natychmiastowym, w przypadku:

a) niezgtoszenia Administratorowi zaistniatego naruszenia ochrony danych osobowych w
wyznaczony terminie,

b) nieumozliwienia Administratorowi wykonania prawa kontroli przewidzianego § 4 umowy
powierzenia

c) niedostosowania sie do zalecen pokontrolnych i nie usuniecia stwierdzonego przez
Administratora naruszenia postanowienh umowy powierzenia lub przepisdw prawa,

d) podpowierzenia przetwarzania danych osobowych innemu podmiotowi bez zgody
Administratora lub wbrew wyrazonemu przez niego sprzeciwowi.

e) wykorzystania danych osobowych w sposdb niezgodny z umowq powierzenia,

f) powiadomienia przez Podmiot przetwarzajgcy o niezdolnosci do dalszego wykonywania
postanowieh umowy podstawowej lub umowy powierzenia.

§8

Czas obowigzywania umowy

1. Umowa powierzenia obowiqzuje przez okres trwania umowy podstawowe.

2. W kazdym wypadku umowa powierzenia przestaje wigzac¢ Strony z dniem, z ktérym przestajg
by¢ zwigzane postanowieniami umowy podstawowe;.

3. Umowa powierzenia przestaje wigzac Strony z dniem wypowiedzenia jej przez Administratora.
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§9

Postanowienia koncowe

Kazdorazowo przez pojecie ,,dni” rozumie sie dni kalendarzowe.

2. Sgdem wtasciwym do rozpatrywania spordw jest sgd wtasciwy dla siedziby Administratora.

3. W sprawach nieuregulowanych umowq powierzenia zastosowanie bedg miaty przepisy
Rozporzgdzenia, Ustawy oraz Kodeksu Cywilnego.

4. Wszelkie zmiany i uzupetnienia umowy powierzenia wymagajg formy pisemnej pod rygorem
niewaznosci.

5. Umowe powierzenia sporzgdzono w dwdch jednobrzmigcych egzemplarzach.

6. Niniejsza umowa zawiera:

— Zatgeznik nr 1 Wykaz podwykonawcdw Podmiotu przetwarzajgcego.

W imieniu Administratora W imieniu Podmiotu

przetwarzajgcego
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Zatgceznik nr 1 do umowy powierzenia przetwarzania danych osobowych

PROJEKT UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Wykaz podwykonawcéw Podmiotu przetwarzajgcego

Lp.

Imie i nazwisko lub nazwa
podwykonawcy oraz nr NIP

Dane kontaktowe

Przedmiot powierzenia
danych osobowych




PROJEKT UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

W imieniu Podmiotu przetwarzajgcego



