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Wg rozdzielnika

Dotyczy: postgpowania o udzielenie zamdwienia publicznego w trybie przetargu nieograniczonego na Opracowa-
nie i wdrozenie e-ustug w Przedsigbiorstwie Wodociggéw i kanalizacji Sp. z 0.0. w Lidzbarku Warmirskim wraz z
dostawg zestawdw telemetrycznych, w ramach realizowanego projektu pn.: ,Telemetria na stuzbie mieszkaricéw —
uruchomienie ustug elektronicznych dla PWiK Sp. z 0.0.”

W zwigzku z zapytaniami jakie wptynety do Zamawiajacego w toku postepowania o udzielenie zamdwienia
publicznego prowadzonego w trybie przetargu nieograniczonego powyzej kwot okrelonych w przepisach wyda-
nych na podstawie art. 11 ust. 8 ustawy Prawo zamdwieri publicznych na: ,Opracowanie i wdrozenie e-ustug w
Przedsigbiorstwie Wodociggéw i kanalizacji Sp. z 0.0. w Lidzbarku Warmirskim wraz z dostawa zestawdw teleme-
trycznych", Zamawiajacy przekazuje Wykonawcom odpowiedzi na ziozone zapytania oraz zmienia tres¢ Specyfikacji
Istotnych Warunkdw Zaméwienia.

Pytanienr1:

Dotyczy : SIWZ, rozdziat 7 , Warunki udziatu w postepowaniu”, pkt. 2, lit. C.3.1:

»C.3 W postepowaniu mogq wziqc udziat Wykonawcy, ktérzy dysponujq przynajmniej:

C.3.1 aktualnym certyfikatem zgodnosci wdrozonego systemu zarzqdzania bezpieczeristwem informacji z wymaga-
niami PN-ISO/IEC 27001:2017 oraz wymaganiami PN-ISO/IEC 27018:2017, obejmujgcymi bezpieczeristwo przetwa-
rzania danych osobowych w chmurach obliczeniowych.”

Intencja Zamawiajacego powinno by¢ powierzenie realizacji zaméwienia Wykonawcy, ktéry zapewni najwyzszy
stopieri bezpieczerstwa danych, poparty stosownymi certyfikatami. Wybér takiego Wykonawcy podyktowany jest
koniecznoscig zapewnienia odpowiedniego poziomu ochrony danych osobowych klientéw, ktére przetwarzane s3
w systemach wykorzystywanych przez przedsiebiorstwa wodociggowe. Zgodnie z planami kontroli Urzedu Ochrony
Danych Osobowych, to wtasnie przedsiebiorstwa wodociggowe bedg wnikliwie kontrolowane w zakresie zachowa-
nia odpowiedniego poziomu bezpieczeristwa danych przetwarzanych w chmurze obliczeniowej. Wskazany przez
Zamawiajacego wymdg naraza Zamawiajacego na mozliwo$¢ udziatu w postepowaniu Wykonawcéw, ktorzy pozy-
skali wymagane certyfikaty od podmiotéw, ktdre nie posiadaja stosownej akredytacji lub wydane certyfikaty doty-
czg systemow informatycznych a w przypadku certyfikatu PN-/[SO/IEC 27018:2017 chmur telemetrycznych, ktére
nie s3 przedmiotem postepowania przetargowego. Brak akredytacji nie daje Zamawiajgcemu pewnosci, iz certyfi-
kat zostat wydany zgodnie z wymaganiami i wytycznymi procesu certyfikacji. Zamawiajgcy nie ma pewnosci, iz
podmiot ktdry przystapit do certyfikacji spetnit wszystkie wymogi i procedury certyfikacyjne, udowodnit iz wdrozo-
ne rozwigzania, procedury, sposéb organizacji pracy, stosowane zabezpieczenia s3 zgodne z normami objetymi
certyfikacja, co za tym idzie, Zamawiajacy nie ma pewnosci czy przedmiot zaméwienia bedzie realizowany z za-
chowaniem wskazanych norm. Waznym uwagi jest fakt, iz w przypadku kontroli ze strony Urzedu Ochrony Danych
Osobowych to Zamawiajacy ponosi odpowiedzialno$¢ i konsekwencje za wszelkie nieprawidtowosci wykazane
podczas kontroli.

Drugim aspekiem jest brak wymogu aby zakres certyfikacji obejmowat dostarczany w ramach przedmiotowego
postepowania system informatyczny dziatajacy w oparciu o chmure obliczeniowa.
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Aktualnie sformutowany wymdg nie naktada takiej koniecznosdci. W Swietle aktualnego zapisu, Zamawiajacy nie
bedzie miat pewnosci, ze wdrozony przez Wykonawce system zarzadzania bezpieczenstwem informacji stosowany
jest do rozwiazar oferowanych w ramach przedmiotowego postepowania. Fakt ten moze prowadzié¢ do powaznych
zaniedban w zakresie zachowania odpowiedniego poziomu bezpieczenstwa danych przetwarzanych w dostarcza-
nym systemie,

Dodatkowo na uwage zastuguje fakt, iz samo posiadanie certyfikatu zarzadzania bezpieczeristwem informacji bez
odniesienia sie do zdalnego odczytu urzadzen pomiarowych moze prowadzi¢ do naruszeri zwigzanych z brakiem
certyfikowanego tego najbardziej wrazliwego miejsca przesytu i przetwarzania danych.

Reasumujac, aktualnie sformufowany wymdg umozliwia udziat w postgpowaniu podmiotom, ktére pozyskaty wy-
magane certyfikaty od podmiotéw nieposiadajgcych stosownej akredytacji oraz wdrozony i certyfikowany przez
Wykonawce system zarzadzania bezpieczeristwem informacji nie obejmuje swoim zakresem dostarczany w ramach
niniejszego postepowania system informatyczny oraz chmure obliczeniowq.

W zwigzku z powyzszym wnioskujemy o zmiane warunku na ponizszy :

»C.3 W postepowaniu mogq wzig¢ udziat Wykonawcy, ktdrzy dysponujq przynajmniej:

C.3.1 wydanym przez akredytowany w tym zakresie podmiot, aktualnym certyfikatem zgodnosci wdrozonego sys-
temu zarzgdzania bezpieczeristwem informacji z wymaganiami PN-ISO/IEC 27001:2017 oraz wymaganiami PN-
ISO/IEC 27018:2017, ktérego zakres obejmuje system informatyczny oraz chmure obliczeniowq bedgce przedmio-
tem postepowania”

Odpowiedz: Zamawiajgcy nie uwzglednif propozycji zmiany zapisow.

Pytanienr2:

Dotyczy : SIWZ, rozdziat 40 , Wymagania dla prdbki oraz zakres i zasady jej badania”, pkt. 1 :

»1.Wymagania ogdine:

s Zamawiajgcy, wymaga, aby Wykonawca na wezwanie Zmawiajqcego zgodnie z art. 26 ust. 1 ustawy Prawo za-
moéwien publicznych ztozyt:

- dysk przenosny na ktdérym przekaze probke systemdw dziedzinowych w postaci wirtualnej maszyny z zainstalowa-
nym systemem operacyjnym, bazodanowym i oferowanym przez Wykonawce pakietem oprogramowania zasilo-
nym przyktadowymi danymi, ktére umozliwiajq przeprowadzenie procedury badania prébki w zakresie funkcjonal-
nosci opisanej ponizej w Scenariuszu probkowania.”

Czy Zamawiajgcy dopuszcza aby jako alternatywe dostarczenia dysku przenos$nego zawierajacego maszyng wirtu-
alna z prébka systemu, Wykonawca przekazat Zamawiajacemu dane dostgpowe (adres logowania, loginy, hasta) do
udostepnionych w trybie SaaS systeméw bedacych przedmiotem procedury badania prébki w zakresie funkcjonal-
nosci opisanych w scenariuszu prébkowania ?

Uzasadnienie : W wymaganiach dotyczgcych systemu nadzoru, Zamawiajacy okreslit, iz system musi by¢ oferowany
w modelu SaaS. Oferowane w tym modelu oprogramowanie nie jest dostosowane do instalacji lokalnych. Systemy
oferowane w modelu Saa$ zazwyczaj usytuowane sg w centrach przetwarzania danych i nie ma mozliwosci prze-
niesienia ich na komputer lokalny czy maszyne wirtualna.

Przekazanie dostepu do systemu udostepnionego w trybie SaaS umozliwi Zamawiajagcemu weryfikacje funkcjonal-
noéci w takim samym stopniu jak w przypadku przekazania dysku zewnetrznego z maszyna wirtualng.

Odpowiedz: Zamawiajgcy nie dopuszcza przekazania danych dostepowych do udostepnionych w trybie SaaS
systemow bedgcych przedmiotem procedury badania probki.

Pytanienr 3:

Dotyczy : SIWZ, rozdziat 40 , Wymagania dla prdbki oraz zakres i zasady jej badania”, pkt. 3 :

»3. Reczne zdefiniowanie konfiguracji dla modutu telemetrycznego.”

Czy Zamawiajacy ma na mysli mozliwosé potaczenia sie z modutem np. poprzez bluetooth w celu zmiany konfigura-
¢ji modutu ?

OdpowiedZ: Tak, lub w inny rownowainy sposdb

Pytanienr 4:

Dotyczy : SIWZ, rozdziat 40, Wymagania dla prdbki oraz zakres i zasady jej badania”, pkt. 3 :

,17. odczyt wzoru dokumentu elektronicznego oraz stanu wodomierza z aplikacji mobilnej.”

Czy Zamawiajacy wymaga aby zaréwno odczyt wzoru dokumentu elektronicznego jak i stanu wodomierza byt moz-
liwy z poziomu aplikacji mobilnej ?

OdpowiedZ: Tak

Pytanienr 5:

Dotyczy : SIWZ, rozdziat 40 , Wymagania dla prébki oraz zakres i zasady jej badania”, pkt. 3 :

»21. Synchronizacja i przekazywanie danych do aplikacji mobilnej w zakresie: odczyt wzoru dokumentu elektronicz-
nego, informacja o odczycie wodomierza, informacja o nienormatywnym zuzyciu wody” -
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Czy Zamawiajgcy pod pojeciem ,odczyt wzoru dokumentu elektronicznego” ma na mysli odczyt/podglad faktury za
zuzycie wody ?

Odpowiedz: Tak

Pytanie nr6:

Dotyczy : SIWZ, rozdziat 40 ,, Wymagania dla prébki oraz zakres i zasady jej badania”, pkt. 3 :

Whnioskujemy o zmiang zakresu ponizszych pozycji scenariusza weryfikacji prébki :

»17. odczyt wzoru dokumentu elektronicznego oraz stanu wodomierza z aplikacji mobilnej” — zmiana na ,odczyt
wzoru dokumentu elektronicznego oraz stanu wodomierza z aplikacji mobilnej natywnej wraz z realizacjy ptatnosci
on-line.”

»19. Monitorowanie zdarzeri: informacja o odczycie wodomierza, informacja o nienormatywnym zuzyciu wody” -
zmiana na ,Monitorowanie zdarzeii: informacja o odczycie wodomierza, informacja o nienormatywnym zuzyciu
wody, mozliwos¢ definiowania wtasnych algorytmdw wykrywania zdarzeR”.

»20. Wizualizacjo punktéw na podktadzie mapowym” — zmiana na , Wizualizacja punktéw na podkiadzie mapowym,
moZliwos¢ zobrazowania na mapie rozkitadu wartosci wybranych parametréw urzqdzen”.

»21. Synchronizacja i przekazywanie danych do aplikacji mobilnej w zakresie: odczyt wzoru dokumentu elektronicz-
nego, informacjo o odczycie wodomierza, informacja o nienormatywnym zuzyciu wody” -

zmiana na ,Synchronizacja i przekazywanie danych do aplikacji mobiinej natywnej w zakresie: odczyt wzoru doku-
mentu elektronicznego, informacja o odczycie wodomierza, informacja o nienormatywnym zuzyciu wody sygnali-
zowana poprzez komunikat typu PUSH.”

»22. Raportowanie: zuzycie, bilansowanie” — zmiana na ,Raportowanie : zuzycie dzienne, historia zuzycia punktu
pomiarowego, bilansowanie w formie tabelarycznej oraz wizualizacja procesu bilansowania na mapie”.
Uzasadnienie : Uszczegbtowienie poszczegdlnych punktéw scenariusza pozwoli Zamawiajgcemu na lepszg ocene
funkcjonalnosci oferowanego rozwigzania. Ocena powinna obejmowaé mozliwosci

realizacji catego procesu a nie jego czedci, np. pobranie danych o zuzyciu w aplikacji mobilnej powinno by¢ écisle
powigzane z mozliwoscig pobrania faktury oraz zrealizowania pfatnoéci on-fine natomiast informowanie o nienor-
matywnym zuzyciu wody powinno by¢ sygnalizowane np. poprzez komunikat typu PUSH, ktdry jest powszechnie
uzywany przez wiekszos¢ posiadaczy telefondw komaérkowych.

OdpowiedZ: Zamawiajqcy nie uwzglednit propozycji zmiany zapiséw.
Pytanie 7
Zatacznik nr 3 do Opisu Przedmiotu Zamdwienia, ust. 2 lit ¢), r), s)

Wymagany modut planowania trans inkasenckich stosowany jest w rozwigzaniach radiowych gdzie dane odczyty-
wane sg przez inkasenta, ktéry za pomoca urzadzenia w terenie odbiera dane z nakfadek radiowych. Przedmiotem
niniejszego postgpowania jest stacjonarny system odczytu danych z wodomierzy wykorzystujacy sie¢ GSM do bez-
posredniego przesytu danych, wiec wymagany modut nie ma w tym przypadku zastosowania. W zwigzku z powy:-
$zym wnosimy o usuniecie niniejszych wymagan. Czy zamawiajacy zgodzi sie na modyfikacje?

OdpowiedZ: Zamawiajgcy nie uwzglednif propozycji zmiany zapiséw.
Pytanie 8
Zatgcznik nr 3 do Opisu Przedmiotu Zaméwienia, ust. 2 lit. h), i), j), k),

System nadzoru telemetrii to system ktéry zbiera dane z wodomierzy i stuzy Zamawiajgcemu do monitorowania
przeptywdw w sieci, zbierania odczytéw z poszczegélnych wodomierzy, do weryfikacji alarméw, a dane z tego sys-
temu nastepnie sy przekazywane do platformy e-ustug. W zwigzku z powyzszym wymagana aplikacja mobilna do
kontaktu z Zamawiajgcym umotliwiajaca udostepnienie danych odczytowych czy alarméw do odbiorcéw wody
powinna by¢ zintegrowana wiasnie z platforma e-ustug, a nie systemem nadzoru telemetrii, do ktérego odbiorcy
wody nie beda mie¢ dostgpu. Wnosimy o przeniesienie niniejszych wymagan do Zatacznika nr. 1 do opisu przed-
miotu zamowienia gdzie opisywane s wymagania dotyczace e-ustug. Czy Zamawiajacy zgodzi sie na modyfikacje?

OdpowiedZ: Zamawiajgcy nie uwzglednit propozycji zmiany zapiséw.
Pytanie 9
Zatacznik nr 3 do Opisu Przedmiotu Zaméwienia, ust. 2 lit. o)

W ramach przedmiotu zaméwienia oraz Zatacznika nr 5 do Opisu przedmiotu zaméwienia klient nie wymaga w
ramach systemu telemetrii dostarczenia koncentratoréw, a same moduty montowane na wodomierzach maja
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dziata¢ w oparciu sie¢ GSM maja przesyta¢ dane bezposrednio. W zwigzku z powyzszym wymaganie obstugi kon-
centratoréw przez system telemetrii nie znajduje uzasadnienia. Wnosimy o usuniecie niniejszego wymagania. Czy
zamawiajacy zgodzi sie na modyfikacje?

Odpowiedz: Zamawiajqcy nie uwzglednit propozycji zmiany zapisow.
Pytanie 10
Zatacznik nr 3 do Opisu Przedmiotu Zamdwienia, ust. 2 lit. p) q)

Przedmiotem postepowania jest stacjonarny system odczytu danych z wodomierz wraz z nakiadkami z wbudowa-
nym modutem GSM ktére przekazujg dane bezpoérednio do systemu. Niniejsze wymagania odnoszg sig prawdo-
podobnie do naktadek z modutem radiowym krétkiego zasiegu przekazujacych dane do urzadzen inkasenckich w
tym np. smartphone, ktére nie sa przedmiotem postepowania. W zwigzku z powyzszym wnosimy o usunigcie ni-
niejszego wymagania.

Czy zamawiajgcy zgodzi sie na modyfikacje?

Odpowiedz: Zamawiajgcy nie uwzglednit propozycji zmiany zapisow.
Pytanie 11

Zatgcznik nr 3 do Opisu Przedmiotu Zamowienia, ust. 2 lit. t)

Przedmiotem postepowania jest stacjonarny system odczytu danych z wodomierzy wykorzystujacy sie¢ GSM do
przesyly danych bezpoérednio z naktadek montowanych na wodomierzach, a nie z wykorzystaniem odczytu radio-
wego. W zwigzku z powyzszym wnosimy o usuniecie niniejszego wymagania.

Czy zamawiajacy zgodzi sie na modyfikacje?

Odpowiedz: Zamawiajgcy nie uwzglednit propozycji zmiany zapiséw.
Pytanie 12

Zatacznik nr 5, rozdziat 1, ust. 8

Zgodnie z najlepsza wiedza Wykonawcy aby zapewni¢ dziatanie naktadki w oparciu o zasilanie bateryjne przez
okres min. 10 lat, ktdry jest wymagany w ust. 7 tego samego rozdziatu maksymalna czestotliwos¢ buforowania
danych powinna wynosi¢ 1 godzing. Taka czestotliwos¢ buforowania danych daje réwniez bardzo precyzyjne in-
formacje uzytkownikowi systemu i w zupetnosci wystarcza do zarzadzania przeptywem wody w sieci wodociago-
wej. Czy zamawiajacy zgodzi sie na modyfikacje w taki sposéb, aby buforowanie danych w naktadce odbywato sig
co 1 godzine?

OdpowiedZ: Zamawiajqcy nie uwzglednit propozycji zmiany zapiséw.

Niniejsze wyjasnienia stanowia réwnoczesnie zmiane zapisoéw SIWZ i jej zatgcznikéw. Zmianie nie ulega Ogloszenie.
Pozostate zapisy nie ulegajg zmianie.

Zatwierdzit

PREZES ZARZADU

Sebastian Kuzniewdki
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