Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Ustuga certyfikacji dziatu IT Uczelni na zgodnos¢ z normg ISO/IEC 27001:2022 lub réwnowazng*
wraz z nadzorem nad skutecznosciq dziatania systemu jakosci

Katolicki Uniwersytet Lubelski Jana Pawta Il (dalej rowniez KUL) wdrozyt w wybranym zakresie
wymagania normy ISO/IEC 27001:2022 (zwang dalej Normg) i na potwierdzenie skutecznosci
podjetych dziatan w zakresie bezpieczeristwa poszukuje niezaleznej jednostki certyfikacyjnej, ktdra
potwierdzi skutecznos¢ opracowanego Systemu Zarzadzania Bezpieczenstwem Informacji (dalej
réwniez SZBI) zgodnie z przywofang Normg lub normg réwnowazng. Posiadanie certyfikacji na
zgodnos¢ z Normg pozwoli KUL na:

1) spetnienie przez Zamawiajgcego formalnych wymogdéw Rozporzgdzeniu Rady Ministréw z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. z 2017 r. poz. 2247).

2) Poprawe efektywnosci dziatania procedur,

3) Realne podniesienie poziomu bezpieczenstwa KUL,

4) Budowanie wizerunku KUL w zakresie bezpieczerstwa i innowacyjnosci

Preambuta

Intencjag Zamawiajacego jest potwierdzenie skutecznosci dziatania SZBI oraz uzyskanie
niezaleznej opinii o stopniu wdrozenia wymagan Normy czego potwierdzeniem ma by¢ uzyskanie
certyfikatu.

1. Zamawiajacy okreslit zakres certyfikacji, dla lokalizacji podstawowej jako: Zarzqdzanie
procesami wspierajgcymi utrzymanie i rozwdj systemow informatycznych pionu IT, w
zakresie sieci wewnetrznej KUL

2. Zamawiajacy okreslit zakres certyfikacji, dla lokalizacji dodatkowej jako: Tworzenie,
przechowywanie, utrzymanie kopii zapasowych systemow informatycznych KUL

3. Zamawiajacy planuje objgé¢ zakresem certyfikacji 25 o0s6b, pracujagcych w trybie
jednozmianowym, w petnym wymiarze etatu, w dwéch lokalizacjach

4. Zamawiajacy nie korzysta z podwykonawcdéw, wykonujgcych prace na systemach w jego
imieniu. Utrzymaniem i rozwojem systemdéw zajmuje sie witasna kadra informatyczna.

5. Zamawiajgcy nie zidentyfikowat skomplikowanych proceséw, lub systemdéw. Zamawiajgcy
nie wykorzystuje systemow chmurowych w zakresie certyfikacji.

6. Na dzien opracowywania Opisu Przedmiotu Zaméwienia, Deklaracja Stosowania, wymagana
do procesu certyfikacji posiadata status ,,w opracowaniu”.

Wymagany zakres czynnosci od Wykonawcy to przynajmniej:

1. Wykonawca przeprowadzi audyt certyfikujgcy i dwa audyty nadzoru.
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Wykonawca uwzgledni w wycenie i zrealizuje wszystkie niezbedne dziatania konieczne do

podjecia w ramach audytu certyfikacyjnego oraz audytéw nadzoru.

Zakres prac audytowych obejmuje:

a) analize istniejgcych u Zamawiajgcego dokumentéw, w tym m. in. Polityki
Bezpieczenstwa, procedur, instrukcji, regulaminéw dotyczacych bezpieczenstwa
informacji, wchodzgcych w sktad SZBI;

b) ocene ww. dokumentéw pod katem zgodnosci z norma ISO/IEC 27001:2022 lub
rbwnowazng, w oparciu o Zatgcznik A tej normy lub wykazy zataczone do norm
réwnowaznych;

c) weryfikacje poprawnosci wdrozenia i funkcjonowania opisanych zabezpieczen;

d) weryfikacje poprawnosci realizacji procedur, zawartych w Politykach Bezpieczenstwa;

e) opracowanie raportu z audytu zawierajacego opis skutecznosci funkcjonowania SZBI w
odniesieniu do kryteriéw oceny zawartych w Normie;

f) sformutowanie niezgodnosci i rekomendacji.

Audyty nadzoru powinny odby¢ sie przed uptywem 12 miesiecy od dnia decyzji o

certyfikacji. Nadzor drugi — przed uptywem 12 miesiecy od dnia wykonania pierwszego

audytu nadzoru.

Po przeprowadzeniu catego procesu audytu certyfikujgcego, Wykonawca przekaze raport z

audytu w terminie 70 dni od dnia podpisania umowy, Raport powinien zawiera¢ co

najmniej:

a) celizakres (obszary) audytu,

b) stosowang norme,

C) opis metodyki audytu,

d) imiona i nazwiska audytorow,

e) opis przeprowadzonych prac,

f) ustalenia (prébki) oraz dowody tych ustalen,

g) ocene spetniania wymagan zgodnie z  klasyfikacja = Wykonawcy  (np.
zgodnosé/niezgodnosé/punkt do doskonalenia/spostrzezenie/czesciowa zgodnosc),

h) sformutowane niezgodnosci wraz ze wskazaniem punktéw normy, w ktérych te
niezgodnosci wystepuja,

Audyt powinien by¢ przeprowadzony w siedzibie Zamawiajgcego. Za zgodg wyrazong przez

Zamawiajgcego dopuszcza sie mozliwos¢ przeprowadzenia audytu w formie zdalnej. W

przypadku audytowania online, Wykonawca powinien zapewni¢ narzedzie do komunikacji

réwniez dla pracownikéw Zamawiajgcego.

Wymagania w zakresie dostarczonej dokumentacji

ok~ wn

Dokumenty przekazywane przez Wykonawce powinny posiadac¢ ujednolicong czcionke;
Dokumentacje — o ile ma to zastosowanie - nalezy zasadniczo sporzgdza¢ w formacie A4;

W miare mozliwosci schematy, rysunki i mapy nalezy zamieszczaé wewnatrz dokumentéw;
Dokumentacje nalezy sporzgdzac w jezyku polskim;

Dokumentacja dostarczona elektronicznie powinna by¢ przekazywana w formatach
obstugiwanych co najmniej przez pakiety Libre Office, Microsoft Office badZz Acrobat
Reader;



6.

7.
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Dokumentacje nalezy dostarczy¢é w wersji elektronicznej w sposdb uzgodniony z
Zamawiajgcym;

Zamawiajgcy ma prawo do jednej tury zgtaszania uwag do przekazywanego raportu w
terminie 14 dni od daty przekazania Raportu z audytu, do ktérych Wykonawca powinien sie
odnie$¢ w ciggu kolejnych 14 dni.

Wymagania dla Wykonawcy:

1.

2.

O przeprowadzenie audytu certyfikujgcego moze ubiegac¢ sie Jednostka certyfikujgca
posiadajgca, badz ubiegajgca sie o akredytacje w zakresie certyfikacji na zgodnos¢ z ISO
27001:2022 lub réwnowaznej*

Wykonawca posiada co najmniej trzech czynnych Audytoréw wiodgcych.

Uwagi do umowy:

1.

3.

4.

Terminy realizacji: proces certyfikacji powinien zakonczy¢ sie nie pdzniej niz w ciggu 70 dni
od dnia podpisania umowy. Za dni robocze rozumie sie dni przypadajgce od poniedziatku od
pigtku, z wytgczeniem dni ustawowo wolnych od pracy.

Niezbedna jest umowa powierzenia danych osobowych - powinna ona uwzgledniaé
usuniecie wszystkich danych roboczych po zakorczeniu $wiadczenia ustugi oraz ich
bezpieczenstwo w trakcie przetwarzania.

Wszelka komunikacja (wymiana dokumentéw) miedzy Wykonawcg a kadrg Wykonawcy
dotyczaca ustugi, realizowana bedzie za posrednictwem sSrodkéw komunikacji okreslonych
lub zaakceptowanych przez Zamawiajgcego.

Zamawiajgcy dopuszcza audytowanie w formie zdalnej, przy wykorzystaniu komunikatorow
on-line. W przypadku audytowania online, Wykonawca powinien zapewni¢ narzedzie do
komunikacji réwniez dla pracownikéw Zamawiajgcego.

Wspdlny Stownik Zamowien (CPV):

(CPV): 72224200 - Ustugi w zakresie planowania zapewniania jakosci systemu

*Opis rownowaznosci:

1. W przypadku, kiedy Wykonawca oferowaé bedzie certyfikacje i wdrozenie normy innej niz

norma ISO/IEC 27001 ocenie podlega¢ bedzie odpowiednio$¢ proponowanej do realizacji normy

do przygotowania Zamawiajgcego do opracowania i ustanawiania, wdrazania i eksploatacji,

monitorowania i przegladania oraz utrzymania i doskonalenia SZBI zapewniajgcym poufnosé,

dostepnos¢ i integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznosé,

rozliczalno$é, niezaprzeczalnosc¢ i niezawodnos¢.

2. W szczegdlnosci certyfikacja i wdrozenie zalecen réwnowaznej normy zapewnia¢ ma:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczagcym zmieniajgcego
sie otoczenia;
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2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;
3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatarn minimalizujgcych to ryzyko, stosownie do
wynikéw przeprowadzonej analizy;
4) podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkdw majgcych na celu
zapewnienie bezpieczerstwa informacji;
5) bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w
pkt 4;
6) zapewnienia szkolenia osdb zaangazowanych w proces przetwarzania informacji ze
szczegllnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informac;ji,
b) skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialnos¢
prawna,
c) stosowanie S$rodkow zapewniajgcych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujace ryzyko btedéw ludzkich;
7) zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:
a) monitorowanie dostepu do informacji,
b) czynnosci zmierzajagce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,
c) zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemdw operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtosé;
9) zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;
10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;
11) ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i Srodkdw przetwarzania informacji, w tym urzadzen
mobilnych;
12)  zapewnienia  odpowiedniego  poziomu  bezpieczeistwa w  systemach
teleinformatycznych, polegajacego w szczegdlnosci na:
a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c¢) ochronie przed btedami, utratg, nieuprawniong modyfikacjg,
d) stosowaniu mechanizmow kryptograficznych w sposdb adekwatny do zagrozen
lub wymogdw przepisu prawa,
e) zapewnieniu bezpieczenistwa plikdw systemowych,
f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
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technicznych systemow teleinformatycznych,
g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemoéw teleinformatycznych na mozliwos¢ naruszenia bezpieczeristwa,
h) kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa;
13) bezzwiocznego zgtaszania incydentdw naruszenia bezpieczedstwa informacji w
okreslony i z gbéry ustalony sposdb, umozliwiajgcy szybkie podjecie dziatan korygujacych;

3. Réwnowazna norma musi zapewnia¢ analogiczne uprawnienia do normy ISO/IEC 27001
wskazane w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2017
r. poz. 2247 - § 20. ust. 1.



