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Znak postepowania: 9/INFO/60PLUS/POWER/2021
Zalacznik nr 8 do SWZ

UMOWA O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

zawarta dnia ........ccceeeee. r. w Bialymstoku, pomiedzy:
Bialostocka Fundacjg Ksztalcenia Kadr z siedzibg w Biatymstoku przy ul. Spétdzielczej 8, 15-
441 Biatystok, wpisang do rejestru przedsiebiorcOw oraz rejestru stowarzyszen, innych
organizacji spotecznych i zawodowych, fundacji oraz publicznych zaktadéw opieki zdrowotnej
Krajowego Rejestru Sadowego pod numerem KRS: 0000037027, legitymujaca sie NIP:
5422098509, REGON: 050503972, reprezentowang przez:
1. Bogustawa Plawgo - Prezesa Zarzadu,

2. Michata Skarzynskiego - Cztonka Zarzadu,
zwang dalej w tresci umowy Zamawiajacym

zwanym dalej Wykonawcg
Zamawiajacy i Wykonawca w dalszej cze$ci umowy tacznie mogg by¢ zwani Stronami.

§1

1. Niniejsza Umowa zostaje zawarta na okres od dnia .............. . do dnia ........... I. na czas
realizacji: ,Uslugi opracowania informatycznego w zakresie opracowania
internetowych narzedzi do realizacji zadan merytorycznych w projekcie
~Praca60plus: interdyscyplinarny model przediluzenia aktywnosci zawodowej
pracownikow w wieku emerytalnym realizowany w  obszarze ergonomii,
elastyczno$ci i walidacji Srodowisk pracy” .

2. Zamawiajacy o$wiadcza, Ze zgodnie z Rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (zwanym dalej "RODO") administratorem
danych osobowych jest Minister Wiasciwy do spraw rozwoju regionalnego pehiacy
funkcje Instytucji Zarzadzajgcej dla Programu Operacyjnego Wiedza Edukacja Rozwoj
2014-2020, majgcy swoja siedzibe przy ul. Wspoélnej 2/4 Warszawa, a Zamawiajacy jest
podmiotem podprzetwarzajagcym dane osobowe, Kktére s3g przetwarzane przy
wykorzystaniu Ustugi (,Dane Osobowe”). Szczeg6towy opis rodzaju Danych Osobowych
oraz kategorie 0s6b, ktérych Dane Osobowe dotycza znajduje sie w Zatgczniku nr 1.

3. Strony zawaly UMOWE NI ....uvsesesssesseennenns, KEOTA Stanowi integralng czes¢ niniejszej umowy.

§2

1. Wykonawca w zwigzku z realizacja zadania, o jakim mowa powyzej, bedzie uzyskiwat
dostep do danych osobowych beneficjentéw w Projekcie.
2. Zamawiajacy o$wiadcza, iz Dane Osobowe zostaty pozyskane i s3 przetwarzane przez
niego zgodnie z obowigzujgcymi przepisami prawa, w tym zgodnie z RODO.
3. Zamawiajgcy potwierdza w szczegdlnosci, ze:
a. zebratiposiada wymagane przepisami zgody,
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b. przekazat osobom, ktérych dane dotyczg informacje o przetwarzaniu ich danych
w zakresie i w sposdb wymagany przez RODO,

c. jest uprawniony do przetwarzania Danych Osobowych i powierzenia ich do
przetwarzania Wykonawcy w zakresie i celu okres§lonym w Zatgczniku nr 1 do
Umowy.

Jesli Zamawiajacy nie jest administratorem Danych Osobowych, potwierdza, ze uzyskat
wymagang przepisami RODO zgode wlasciwego administratora na powierzenie
ZAMAWIAJACEMU dalszego przetwarzania Danych Osobowych w takim celu i zakresie.
Zamawiajacy potwierdza, Ze techniczne i organizacyjne S$rodki wdrozone przez
WYKONAWCE, okreslone w Zataczniku nr 2, sg odpowiednie i wystarczajace dla ochrony
praw oso6b, ktérych Dane Osobowe dotycza, i uznaje, ze WYKONAWCA zapewnia
wystarczajgce gwarancje w tym zakresie.

Niezaleznie od powyzszego, WYKONAWCA zobowiazuje sie, zgodnie z zasadami Umowy,
do korzystania z Ustugi w sposéb bezpieczny i zgodny z prawem, w tym do
odpowiedniego zabezpieczenia danych uwierzytelniajacych do Konta Zamawiajacego
zapewnienia bezpieczenstwa Danych Osobowych podczas przekazywania ich do Ustugi,
podejmowania odpowiednich dziatan majacych na celu bezpieczne szyfrowanie lub
tworzenie we wtasnym zakresie kopii zapasowych Danych Osobowych podpowierzonych
Wykonawcy oraz ochrony Danych Osobowych przed nieuprawnionym dostepem oséb
trzecich.

§3

Wykonawca zobowigzuje sie przetwarza¢ pozyskane dane osobowe wytacznie w celu
wykonania umowy, o jakiej mowa na wstepie.

Wykonawca zobowigzuje sie zapozna¢ z tre$cig Zatacznika nr 5 do umowy o
dofinansowanie zawartej przez Instytucje Zarzadzajaca z Zamawiajacym, w celu
przyjecia do wiadomosci zakresu danych do przetwarzania.

§4

Wykonawca zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia przez stosowanie odpowiednich S$rodkéw technicznych i
organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy
ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych mowa w art. 32
Rozporzadzenia.

Wykonawca zobowigzuje sie dolozy¢ nalezytej starannos$ci przy przetwarzaniu
powierzonych danych osobowych.

Wykonawca zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu
realizacji niniejszej umowy.

Wykonawca zobowigzuje sie zapewnic¢ zachowanie w tajemnicy, (o ktérej mowa w art. 28
ust. 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaré6wno w trakcie
zatrudnienia ich w danej firmie, jak i po ustaniu stosunku pracy.

Wykonawca po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem,
zobowigzany jest do przechowywania danych osobowych po zakonczeniu umowy o
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powierzenie danych osobowych do dnia wskazanego w paragrafie 6 zatgcznika nr 6
(wzor projektowane postanowienia umowy) w celu kontroli.

W miare mozliwosci Wykonawca pomaga Zamawiajagcemu w niezbednym zakresie
wywiazywac sie z obowigzku odpowiadania na Zadania osoby, ktérej dane dotycza oraz
wywiazywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.
Wykonawca po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zglasza je Zamawiajacemu, niezwtocznie w ciggu 24 h.

§5

Zamawiajacy zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy
$rodki zastosowane przez Wykonawce przy przetwarzaniu i zabezpieczeniu
podpowierzonych danych osobowych spetniaja postanowienia umowy.

Zamawiajacy realizowa¢ bedzie prawo kontroli w godzinach pracy Wykonawcy i z
minimum 3 dniowym jego uprzedzeniem. W przypadku niezaleznej od Wykonawcy
niemozliwosci przeprowadzenia Kontroli w planowanym terminie lub innych
niespodziewanych przeszkdd, Wykonawca powiadomi Zamawiajgcego o takich
okolicznos$ciach i zaproponuje nowy termin Audytu, nie pdZniej jednak niz w ciggu 7 dni
od terminu wskazanego przez Zamawiajgcego.

Wykonawca zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Zamawiajacego, nie dtuzszym niz 5 dni.

Wykonawca udostepnia Zamawiajacemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

Kontrola moze odby¢ sie za pos$rednictwem niezaleznego audytora pod warunkiem
zawarcia z Wykonawcg stosownej umowy zachowania poufnosci.

Zamawiajacy zobowiazuje sie, ze jako upowazniony audytor nie zostanie wyznaczony
podmiot prowadzacy posrednio lub bezposrednio dziatalno$¢ konkurencyjng w stosunku
do dziatalno$ci prowadzonej przez Wykonawce. Przez dziatalno$¢ konkurencyjng
rozumie sie kazda dzialalno$¢, odptatng lub nieodptatng, w kraju lub za granicg,
niezaleznie od formy prawnej, ktéra jest prowadzona w tym samym lub takim samym
zakresie przedmiotowym i skierowana do tego samego kregu odbiorcéw, pokrywajaca
sie - chociazby czeSciowo - z zakresem dziatalno$ci podstawowej lub ubocznej
Wykonawcy lub podmiotow z grupy Wykonawcy na $wiecie. Dla oceny czy dany podmiot
jest konkurencyjny, brany pod uwage bedzie nie tylko przedmiot dziatalnosci takiego
podmiotu wynikajgcy z treSci umowy lub innego dokumentu stanowigcego podstawe
jego funkcjonowania, ale rowniez przedmiot dziatalno$ci faktycznie wykonywanej przez
ten podmiot. W przypadku zlecenia przeprowadzenia Audytu podmiotom
konkurencyjnym w stosunku do Wykonawcy, jest on uprawniony do odmowy
przeprowadzenia Audytu do czasu wyznaczenia innego Wykonawcy Audyt w imieniu
Zamawiajacego lub do czasu ustalenia dalszego sposobu postepowania pomiedzy
Wykonawcg a Zamawiajacym.

Kontrola podlega nastepujacym warunkom:

a. moze dotyczy¢ jedynie Danych Osobowych powierzonych do przetwarzania
Wykonawcy na podstawie Umowy i bedzie ograniczony do siedziby Wykonawcy i
urzadzen stuzacych do przetwarzania Danych Osobowych oraz personelu
zaangazowanego w czynnosci przetwarzania objete zakresem Umowy,
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b. bedzie prowadzona sprawnie i tak szybko jak to jest mozliwe,

c. bedzie odbywac sie nie czesciej niz raz w roku, chyba ze Kontrola jest wymagana
zgodnie z wymogami prawa lub przez witasciwy organ nadzorczy, badz tez ma
miejsce niezwlocznie po stwierdzeniu istotnego naruszenia Danych Osobowych
przetwarzanych na podstawie Umowy,

d. moze by¢ wykonywana w zwyktych godzinach pracy Wykonawcy, w sposéb nie
zakltocajacy dziatalnosci gospodarczej Wykonawcy i zgodnie z politykami
bezpieczenstwa Wykonawcy,

e. Zamawiajacy ponosi wszelkie koszty wynikajgce z lub poniesione w zwigzku z
Kontrolg, z wyjatkiem przypadkéw, w ktérych ujawnione zostanie powazne
naruszenie zasad bezpieczenstwa Danych Osobowych, dotyczace lub zagrazajace
Danym Osobowym Zamawiajacego

f. Kontrola nie moze zmierza¢ ani prowadzi¢ do ujawnienia tajemnic prawnie
chronionych (w tym tajemnicy przedsiebiorstwa Wykonawcy) Zamawiajgcy jest
zobowigzany do utworzenia raportu podsumowujgcego wraz ustaleniami z
Kontroli. Raport zostanie przekazany Wykonawcy i bedzie stanowi¢ informacje
poufne o Wykonawcy, ktére nie mogg by¢ ujawniane stronom trzecim bez
pisemnej zgody Wykonacy, chyba ze wymaga tego obowigzujace prawo.

§6

1. Wykonawca jest zobowigzany do przetwarzania Danych Osobowych wylacznie zgodnie z
poleceniami przekazanymi przez Zamawiajacego, chyba Zze prawo Unii Europejskiej lub
prawo panstwa cztonkowskiego stanowi inaczej. W tym drugim przypadku stosuje sie §4
ust.6 Umowy.

2. Polecenia Zamawiajacego znajduja sie w Umowie oraz Umowie o Swiadczenie Ustugi lub
sg zlecane odrebnie. Zamawiajacy jest zobowigzany zapewni¢, Zze wszelkie polecenia
przekazywane Wykonawcy s3 zgodne z obowigzujacymi przepisami o ochronie danych
osobowych.

3. Wszelkie dalsze polecenia, ktére wykraczajg poza polecenia okreslone w ust. 2 powyzej,
musza dotyczy¢ przedmiotu Umowy lub Umowy o Swiadczenie Ustugi. Jezeli wdrozenie
dalszych polecen skutkuje kosztami dla Wykonawcy, poinformuje on Zamawiajacego o
takich kosztach wraz z wyjasnieniem wysokos$ci kosztow przed wykonaniem polecenia.
Po potwierdzeniu przez Zamawiajacego, Ze poniesie on koszty wykonania polecenia oraz
po ich zaptacie, Wykonawca jest zobowigzana do realizacji dalszego polecenia pod
warunkiem, Ze pozwalajg na to mozliwosci techniczne i organizacyjne. Zamawiajgcy
udziela dalszych polecen na pi$mie, chyba Ze pilny charakter lub inne szczego6lne
okoliczno$ci uzasadniajg udzielenie polecen w formie elektronicznej. Polecenia w formie
innej niz pisemna powinny by¢ niezwtocznie odpowiednio udokumentowane.

4. Wykonawca niezwlocznie informuje Zamawiajacego, jezeli jego zdaniem polecenie
narusza RODO lub inne przepisy prawa powszechnie obowigzujacego Unii Europejskiej
lub panistwa cztonkowskiego i zwraca sie do Zamawiajgcego o wycofanie, zmiane lub
potwierdzenie kwestionowanego polecenia. W oczekiwaniu na decyzje Wykonawca jest
uprawniony do zawieszenia wykonania kwestionowanego polecenia. W przypadku, w
ktérym wykonanie polecenia Zamawiajgcego mimo ztozZenia wyjasnien prowadzitoby do
naruszenia powszechnie obowigzujacych przepiséw prawa Unii Europejskiej lub
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panstwa cztonkowskiego, Wykonawca jest uprawniony do wstrzymania sie od realizacji
tego polecenia.

5. Wykonawca zobowigzuje sie do niezwtocznego poinformowania Zamawiajgcego danych
o jakimkolwiek postepowaniu, w szczeg6lnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Wykonawce danych osobowych okreslonych w
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania tych danych, skierowanych do Wykonawcy, a takze o wszelkich
planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania przez Wykonawce tych danych osobowych, w szczeg6lnosci
prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu Ochrony
Danych Osobowych (PUODO),. Niniejszy ustep dotyczy wytacznie danych osobowych
podpowierzonych przez Zamawiajacego.

§7
Wykonawca zobowiazuje sie do podjecia wszelkich krokéw stuzacych zachowaniu poufnosci
przez pracownikow majacych dostep do danych osobowych, danych osobowych w tajemnicy.

§8

1. Wykonawca moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy, po uzyskaniu
uprzedniej pisemnej zgody Zamawiajacego. Zgoda Zamawiajgcego jest takze wymagana
przy przypadku umowy podpowierzania kolejnym podwykonawcom przez
podwykonawece. Lista podwykonawcdédw stanowi Zatgcznik nr 3.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Zamawiajacego danych chyba, Ze obowigzek taki naktada na
Wykonawce prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Wykonawca. W takim przypadku przed rozpoczeciem przetwarzania Wykonawca
informuje Zamawiajgcego o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w ust. 1 powyzej, powinien spetniac te same gwarancje
i obowiazki jakie zostatly natozone na Wykonawce w niniejszej Umowie.

4. Wykonawca ponosi petng odpowiedzialno$¢ wobec Zamawiajgcego za niewywigzanie sie
ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§9

1. Umowa zostaje zawarta na czas obowigzywania Umowy gtéwnej. W celu unikniecia
watpliwosci, rozwigzanie Umowy gtéwnej skutkuje rozwigzaniem niniejszej Umowy.

2. Zamawiajacy jest uprawniony do rozwigzania Umowy bez wypowiedzenia, jezeli
Wykonawca nie podjat sSrodkéw zabezpieczajacych, o ktérych mowa w art. 32-36 RODO,
a takze w sytuacji, gdy Wykonawca nie stosowat sie do wymogéw przewidzianych w
Rozporzadzeniu.

3. Kazdej ze Stron przystuguje prawo rozwigzania niniejszej Umowy w trybie
natychmiastowym, w przypadku naruszenia postanowien niniejszej Umowy przez drugg
Strone Umowy:.
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§10

Wszelkie spory wynikte na gruncie niniejszej umowy Strony zobowiazuja sie rozstrzygac
polubownie, a w przypadku braku osiagniecia porozumienia poddaja je rozstrzygnieciu
wlasciwego sadu w Biatymstoku.

§11

1. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze stron.

2. Integralng cze$¢ Umowy stanowia:
Zalacznik nr 1: ,Opis przetwarzania Danych Osobowych”;
Zalacznik nr 2: Instrukcja Zarzadzajacego z Zamawiajacym, w celu przyjecia do
wiadomosci zakresu danych do przetwarzania
Zatacznik nr 3: Zatacznik nr 3 - Lista podwykonawcoéw Wykonawcy

Zamawiajacy Wykonawca
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Zalacznik 1 - Opis przetwarzania Danych Osobowych

1. Cel przetwarzania powierzonych Danych

Dane Osobowe bedg przetwarzane przez Wykonawce w celu realizacji ustugi polegajacej na
realizacji ustugi opracowania informatycznego w zakresie opracowania internetowych
narzedzi do realizacji zadan merytorycznych w projekcie ,Praca60plus:
interdyscyplinarny model przedluzenia aktywnos$ci zawodowej pracownikow w wieku
emerytalnym realizowany w obszarze ergonomii, elastycznosci i walidacji srodowisk

pracy,,

2. Charakter i czynnosci przetwarzania

Przetwarzanie przez Wykonawce bedzie miato charakter niezautomatyzowany.

3. Kategorie 0séb, ktorych dotycza dane

Zamawiajacy podpowierza Wykonawcy przetwarzanie Danych Osobowych nastepujacych
kategorii oséb:
e Uczestnikéw projektu

Co do zasady, Ustuga nie jest przeznaczona do przetwarzania szczego6lnych kategorii danych
osobowych, o ktérych mowa w art. 9 RODO, danych osobowych dotyczacych wyrokéw
skazujacych i naruszen prawa o ktérych mowa w art. 10 RODO, ani tez danych osobowych dzieci.
Jednakze, decyzja co do zakresu danych, ktére Zamawiajgcy przekazuje Wykonawcy w Ustudze
nalezy do Zamawiajgcego. Decydujac sie umiesci¢ w ustudze takie dane, Zamawiajacy potwierdza,
ze $rodki zabezpieczen wdrozone przez Wykonawce sg w jego ocenie wystarczajace do ochrony
powierzonych Danych Osobowych.

4. Kategorie powierzonych Danych Osobowych

Zamawiajacy powierza Wykonawcy do przetwarzania nastepujace kategorie Danych Osobowych:
imie, nazwisko, telefon, mail, rok urodzenia, nawa firmy, nazwa stanowiska i wyniki ankiet
psychologicznych, ergonomicznych, kompetencyjnych.
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Zalacznik nr 2.

Bezpieczenstwo obszaru przetwarzania

Ustalono minimalny zakres stosowania technicznych $rodkéw bezpieczenstwa w celu
zapewnienia bezpieczenistwa danych osobowych. Rodzaj i zakres stosowanych dodatkowych
technicznych $rodkéw bezpieczenstwa ustalany jest indywidualnie w zalezno$ci od
zidentyfikowanych zagrozen, wymaganego stopnia ochrony i mozliwosci technicznych.
Budynki i obszary, w ktérych znajdujg sie pomieszczenia i ich czesci stuzace do przetwarzania
danych osobowych zabezpiecza sie przed dostepem oséb nieuprawnionych poprzez
zastosowanie systemow kontroli dostepu, systemu sygnalizacji wtamania i napadu, systemu
dozoru realizowanego przez pracownikoéw ochrony fizycznej, zamkéw mechanicznych lub
szyfrowych.
Budynki i obszary, w ktorych znajduja sie pomieszczenia i ich czesci stuzace do przetwarzania
danych zabezpiecza sie przed pozarem poprzez zastosowanie drzwi o podwyzszonej klasie
odpornosci na ogien.
Budynki i obszary, w ktérych znajdujg sie pomieszczenia i ich czesci stuzace do przetwarzania
danych zabezpiecza sie przed zniszczeniem na skutek pozaru lub zalania poprzez
zastosowanie systemu alarmu pozarowego oraz systemu sygnalizacji wiamania i napadu.
Budynki i obszary, w ktérych znajduja sie pomieszczenia i ich czesci stuzace do przetwarzania
danych zabezpiecza sie w celu monitorowania oraz identyfikowania zagrozen i zdarzen
niepozadanych przez zastosowanie systemu telewizji przemystowe;j.

Bezpieczenstwo transmisji danych

Dane osobowe przekazywane drogg teletransmisji zabezpiecza sie przed utrata poufnosci i
integralno$ci przy pomocy kryptograficznych $rodkéw ochrony danych osobowych
(szyfrowanie danych w tranzycie).

Dane osobowe przekazywane drogg teletransmisji zabezpiecza sie przed utratg poufnosci
poprzez zastosowanie segmentacji sieci teleinformatycznych (segmentacja sieci).

Klucze szyfrujace stuzace do zabezpieczenia teletransmisji danych przechowywane sg w
bezpiecznym miejscu z zarzadzaniem dostepem do nich oraz z wykazang mozliwo$ciag
odtwarzania klucza.

Bezpieczenstwo no$nikéw danych

Dane osobowe przechowywane na nos$nikach danych w stanie spoczynku zabezpiecza sie
przed utrata poufnosci i integralnosci przy pomocy kryptograficznych $srodkéw ochrony
danych osobowych. (szyfrowanie danych w spoczynku)

Dane osobowe przechowywane na no$nikach danych zabezpiecza sie przed utratg poufnosci
poprzez zastosowanie fizycznej lub logicznej separacji danych. (separacja danych)
Dane osobowe przechowywane na no$nikach danych zabezpiecza sie przed utratg
dostepnosci i integralnosci poprzez zastosowanie mechanizméw tworzacych kopie danych w
czasie rzeczywistym. (replikacja danych)
Dane osobowe przechowywane na no$nikach danych zabezpiecza sie przed utratg
dostepnosci i integralnos$ci poprzez zastosowanie mechanizmoéw tworzacych przyrostowe lub
catosciowe kopie bezpieczenistwa danych w ustalonym interwale czasowym. (backup danych)
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Dane osobowe przechowywane na no$nikach danych zabezpiecza sie przed utratg
dostepnosci poprzez zastosowanie mechanizméw i procedur przywracania danych,
przelaczania Zrédet danych oraz odtwarzania kopii bezpieczenstwa danych.

Nos$niki danych (dyski twarde) stuzace do przetwarzania danych osobowych, przed
zainstalowaniem w urzadzeniu, zabezpiecza sie przed dostepem oséb nieuprawnionych
poprzez ograniczenie i kontrole dostepu realizowang za pomocg szaf pancernych i sejfow.
Nos$niki danych (dyski twarde) stuzace do przetwarzania danych osobowych zabezpiecza sie
przed utratg poufnosci danych przez zastosowanie wbudowanych procedur kryptograficzne;j
ochrony danych. (kryptograficzna ochrona no$nikéw danych)

Nos$niki danych (dyski twarde) stuzace do przetwarzania danych osobowych zabezpiecza sie
przed utrata dostepnoSci poprzez zastosowanie systemdéw automatycznego monitoringu
dziatania, wykorzystania pojemnosci i czasu dostepnosci.

Nosniki danych stuzgce do przetwarzania danych osobowych zabezpiecza sie przed
niedozwolonym wykorzystaniem poprzez zastosowanie procedur uzycia i konfiguracji
elementéw infrastruktury informatycznej (zarzadzanie konfiguracja).

Nos$niki danych stuzace do przetwarzania danych osobowych przeznaczone do ponownego
wykorzystania zabezpiecza sie przed ujawnieniem danych osobie nieuprawnionej lub
systemowi informatycznemu poprzez zastosowanie bezpiecznych metod usuwania danych.
Nos$niki danych stuzace do przetwarzania danych osobowych przeznaczone do likwidacji
zabezpiecza sie przed ponownym wykorzystaniem poprzez trwate i celowe mechaniczne
uszkodzenie.

Bezpieczenstwo baz danych

Dane osobowe przechowywane w bazach danych zabezpiecza sie przed utratg integralnosci
poprzez zastosowanie regut spéjnosci w zakresie semantycznym (definicja typu danych),
zakresie encji (definicja kluczy podstawowych) oraz w zakresie referencyjnym (definicja
kluczy obcych).

Dane osobowe zabezpiecza sie przed utratg rozliczalno$ci poprzez zastosowanie rozwigzan
pozwalajacych przypisa¢ okreSlone dzialania konkretnej osobie lub systemowi
informatycznemu.

Bezpieczenstwo infrastruktury informatycznej

Dane osobowe zabezpiecza sie przed utratg poufnosci za pomoca bezpiecznych metod
uwierzytelniania dostepu dla osé6b i systeméw informatycznych.

Dane osobowe zabezpiecza sie przed utratg poufnosci i dostepnosci za pomoca
monitorowania poprawno$ci dzialania oraz sposobu wuzycia bezpiecznych metod
uwierzytelniania dostepu dla osé6b i systemoéw informatycznych.

Dane osobowe zabezpiecza sie przed utratg dostepnosci poprzez zastosowanie dodatkowych,
zapasowych i awaryjnych zrddet zasilania infrastruktury informatycznej stuzacej do
przetwarzania danych osobowych.

Elementy infrastruktury informatycznej stuzacej do przetwarzania danych osobowych
(komputery, serwery, urzadzenia sieciowe) zabezpiecza sie przed dostepem o0s6b
nieuprawnionych oraz systemow informatycznych przez zastosowanie bezpiecznych metod
uwierzytelniania dostepu.

Elementy infrastruktury informatycznej stuzacej do przetwarzania danych osobowych
zabezpiecza sie przed dostepem o0s6b nieuprawnionych, systeméw informatycznych oraz
utratg dostepno$ci poprzez monitorowanie aktualno$ci systemu operacyjnego i
zainstalowanego oprogramowania.

Elementy infrastruktury informatycznej stuzacej do przetwarzania danych osobowych
zabezpiecza sie przed dostepem os6b nieuprawnionych, systeméw informatycznych oraz
utrata dostepnosci poprzez zastosowanie oprogramowania typu Firewall, Intrusion Detection
Systems, Intrusion Prevention Systems, Anty DDOS.
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Elementy infrastruktury informatycznej stuzacej do przetwarzania danych osobowych
zabezpiecza sie przed utrata dostepno$ci poprzez zastosowanie zwielokrotnienia,
wirtualizacji i automatycznych procedur skalowania.

Elementy infrastruktury informatycznej stuzacej do przetwarzania danych osobowych
zabezpiecza sie przed utratg dostepnosci poprzez zastosowanie automatycznych proceséw
monitorowania dostepnosci, obcigzenia i wydajnosci.

Elementy infrastruktury informatycznej stuzacej do przetwarzania danych osobowych
zabezpiecza sie przed utrata dostepnosci poprzez zastosowanie zapasowych Zrédet zasilania
oraz automatycznych procedur zmiany zrédta zasilania.
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Zalacznik nr 3 - Lista podwykonawcow Wykonawcy

Podczas $wiadczenia Ustugi, Wykonawca korzysta ze wsparcia spétek z grupy przedsiebiorstw PP
oraz zewnetrznych podwykonawcéw. Podwykonawcy wskazani ponizej Swiadczg ustugi
obejmujace niektére funkcjonalnosci Ustugi (webinary), ustugi hostingu i kolokacji, wsparcia w
obstudze Zamawiajacego, a takze ustugi zwigzane ze $ledzeniem incydentéw bezpieczenistwa,
reagowaniem na nie, diagnozowaniem i rozwigzywaniem probleméw w Ustudze.

Podwykonawcy Siedziba




