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CZESC 1:

Opis Przedmiotu Zamowienia

Urzadzenie do analizy logéw ruchu sieciowego

Ip. Parametr Minimalna warto$¢ wymagana:
Centralny system logowania, raportowania i korelacji, umozliwiajgcy centralizacje
procesu logowania zdarzen sieciowych, systemowych oraz bezpieczeristwa w
ramach catej infrastruktury zabezpieczen opartej o produkty posiadane przez
zamawiajacego tj.
1 | Typ urzadzenia o FortiGate,
o FortiWeb,
o FortiAP,
o Fortimail.
Rozwigzanie musi by¢ dostarczone w postaci komercyjnej platformy sprzetowe;.
System musi dysponowac co najmniej:
2 | Gniazdai porty e 4 porty Gigabit Ethernet RJ45
e 2 gniazda SFP 1 Gbps
3 Powierzchnia Powierzchnia dyskowa min. 16 TB z rozbudowg o mechanizm zabezpieczajacy
dyskowa przed utratg danych w przypadku awarii nosnika — minimum RAID 0,1,5,10
5 | Zasilanie Redundantne zasilanie AC

Obstuga logéw

e System musi by¢ w stanie przyjmowaé min 200GB logéw na dzien
e System musi by¢ w stanie przeanalizowac¢ min. 4000 logéw na sekunde
e Rozwigzanie musi umozliwi¢ kolekcjonowanie logéw z co najmniej 800
systemow
e Podglad logowan w czasie rzeczywistym
e Mozliwos¢ przegladanie logéw historycznych z funkcjg filtrowania
o NIE - 0 pkt.
o TAK-40 pkt.

Raportowanie

System musi oferowad predefiniowane podreczne raporty graficzne lub tekstowe

obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk

ruchu sieciowego i zdarzen bezpieczeristwa. Muszg zawiera¢ co najmniej:

e Liczbe najczesciej wykrywanych atakéw

e Liczbe najbardziej aktywnych uzytkownikéw

e Liczbe najczesciej wykorzystywanych aplikacji

e Liste najczesciej odwiedzanych stron www

e Liste krajéw, do ktérych nawigzywane sg potaczenia

e Liste najczesciej wykorzystywanych polityk firewall

¢ Informacja o realizowanych potgczeniach VPN IPsec

e Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logdw z do innych
systemow logowania i przetwarzania danych. Musi w tym zakresie posiadac
mechanizmy filtrowania dla wysytanych logéw
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e Komunikacja systemow bezpieczenstwa (z ktérych przesytane s3 logi) z
oferowanym systemem centralnego logowania musi by¢ mozliwa co najmniej
z wykorzystaniem UDP/514 oraz TCP/514

e System musi realizowaé cykliczny eksport logéw do zewnetrznego systemu w
celu ich dtugo czasowego sktadowania. Eksport logéw musi byé mozliwy za
pomocg protokotu SFTP lub na zewnetrzny zaséb sieciowy

e Raportowanie co najmniej w formatach PDF, CSV

e Funkcje definiowania wtasnych raportéw

e Mozliwos¢ spolszczenia raportow

e Generowanie raportéw w sposdb cykliczny lub na zgdanie, z mozliwoscia
automatycznego przesytania wynikdw na okreslony adres lub adresy email

Korelacja logéw

W zakresie korelacji zdarzen system musi zapewnic:

e Korelowanie logdw z okresleniem urzadzen, dla ktérych ten proces ma byé
realizowany

e Konfiguracje powiadomien przez: email, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych i bezpieczeistwa

o Wybor kategorii zdarzen dla ktérych tworzone bedg reguty korelacyjne.
System ma korelowac zdarzenia co najmniej dla nastepujgcych kategorii
zdarzen: Malware, aplikacje sieciowe, email, IPS, Traffic, Systemowe:
utracone potaczenie VPN, utracone pofaczenia sieciowe

Zarzadzanie

System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH

Administratorzy

e Proces uwierzytelnienia administratoréw musi by¢ realizowany w oparciu o:
lokalng baze danych, Radius, LDAP,PKI

e System musi umozliwi¢ definiowanie co najmniej 4 administratoréw z
mozliwoscig okreslenia praw dostepu do logowanych informacji i raportéw z
perspektywy poszczegdlnych systemow, z ktérych przesytane s3 logi.

Serwisy i licencje

Gwarancja:

e System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi rowniez zapewnic
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7

Opis do wymagan
ogdinych

Dostawca winien wraz z dostawg przedtozy¢ dokument pochodzacy od importera
stwierdzajacy ze przy wprowadzeniu urzadzenia na terytorium Polski zostaty
dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz. U. z 2004, Nr 229, poz. 2315z
pdzniejszymi zmianami) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzgdzania jakoscig tzw.
wewnetrzny system kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

Gwarancja i

wsparcie

Gwarancja:
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System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy polegajacym na naprawie lub wymianie urzagdzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi réwniez zapewnié¢ dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7

CzZESC 2:

Przetacznik sieciowy —typ 1

Ip. Parametr Minimalna warto$¢ wymagana:
1 | Porty GbE: Minimum 48 portow gigabitowych w standardzie 100/1000BaseT ze wsparciem
dla standardu 802.3at (PoE+)
2 | Porty SFP+: Minimum 4 porty 10Gb SFP+, pozwalajace na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP).
3 | Przepustowosé: Przepus.towos'c': minimum 17§ Gb/s (petna predkosé, tzw. wire-speed, na
wszystkich portach przetacznika)
Wyposaenie w Przetaczniki wyposazone w moduty :
4 moduty: e typu Gbic 2 szt SFP 1G LC MM 500m
e typu Gbic 1 szt. (pary) SFP+ 10G LC SM WDM 10 km
5 | Wydajnos¢: Wydajnosé: minimum 112 Mp/s
6 | Tablica MAC: Tablica adreséw MAC o wielkos$ci minimum 32000 pozycji
7 | Jumbo Frames: Obstuga ramek Jumbo: TAK
8 | Routing IPva: Routing IPvfl - minimL.Jm: statyczny, R||?V2, OSPF (.d.opt.Jszcza SIQ wsparcie dla
OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsow)
9 | Routing IPV6: Routing IPv§ - minimL.Jm: statyczny, Rll?ng, OS.PFv.3 .(d(?puszcz.alsie wsparcie dla
OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsow)
10 | Tablica routingu: Wigllfoéc' sprzetowej tablicy rutingu: minimum 2000 wpiséw dla IPv4, 1000
wpisow dla IPv6
11 | Obstuga ruchu: Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping
12 | Obstuga IEEE: Obs’fuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol
13 | Obstuga IEEE: Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN
14 | Root Guard: Funkcja Root Guard oraz BPDU protection
Przetgczniki tego samego typu muszg posiadac funkcje tgczenia w stos (wirtualny
przetgcznik) ztozony z minimum 8 urzadzen. Zarzgdzanie stosem musi odbywac
15 Funkcjonalnos¢ sie z jednego adresu IP. Z punktu widzenia zarzadzania przetgczniki muszg
taczenia w stos: tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie rozwigzan typu klaster).
Jezeli tgczenie w stos wymaga dodatkowych modutéw lub licencji to dostarczenie
ich jest wymagane w ramach tego postepowania.
Wykrywanie Automatyczne wykrywanie punktéw bezprzewodowych podtgczonych do
16 | punktow przetgcznika automatyczne konfigurowanie portéw, do ktérych sg one
bezprzewodowych: | podtgczone (minimum sieé¢ VLAN, CoS, budzet mocy PoE, priorytet PoE)
17 | Leap: ReaIizacha tgczy agregowanych (LACP) w ramach réznych przetgcznikéow bedacych
w stosie
18 | DHCP: Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
S k &
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19

Listy ACL:

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

20

Mirroring portow:

Funkcja mirroringu portéw

21

Obstuga IEEE:

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED)

29 Autoryzacja Funkcja autoryzacji uzytkownikéw zgodna z 802.1x
uzytkownikow:
Autoryzacja Funkcja autoryzacji logowania do urzadzenia za pomoca serwerédw RADIUS albo
23 .
logowania: TACACS+
24 | RADIUS: RADIUS Accounting
e Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3,
e OpenFlow musi posiada¢ mozliwos¢ konfiguracji przetwarzania pakietéw
przez przetacznik w oparciu o ciag tablic.
e Musi by¢ mozliwe wielotablicowe przetwarzanie zapytarh OpenFlow
25 | OpenFlow: zawierajgca nastepujgce tablice do przetwarzania regut sprzetowo w oparciu
o: zrédtowe i docelowe adresy MAC, zrodtowy i docelowy adres IP oraz nr
portu, numer portu wejsciowego (pole IP DSCP oraz VLAN PCP)
e Musi by¢ mozliwe przypisywanie wiecej niz jednej akcji zadanemu wpisowi
OpenFlow.
Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i
26 | Tunele logiczne: mozliwos¢ ich wykorzystania w kierowaniu ruchem w sposéb sterowany za

pomocg protokotu OpenFlow.

27

EEE:

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

28

Zarzadzanie

poprzez konsole:

Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2ci 3, Telnet, SSH v.2, http i
https

29

Obstugiwane
funkcjonalnosci:

e Obstuga Syslog,

e QObstuga NTP lub SNTPv4,

o Obstuga protokotu VTP lub MVRP,

e Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-
Directional Link Detection (UDLD) lub Device Link Detection Protocol (DLDP)
lub réwnowaznego,

e Obstuga standardu 802.1p — min. 8 kolejek na porcie,

e Obstuga VxLAN,

30

Wersje

oprogramowania:

Mozliwosé przechowywania co najmniej dwéch wersji oprogramowania na

przefaczniku:
e NIE - 0 pkt.

e TAK- 20 pkt.

Mozliwosé przechowywania co najmniej trzech plikdw konfiguracyjnych na
przetaczniku, mozliwo$¢ wgrywania i zgrywania pliku konfiguracyjnego w

31 Pliki . . postaci tekstowej do stacji roboczej
konfiguracyjne: e NIE-0 pkt.
e TAK - 20 pkt.
32 | Private VLAN: Wsparcie dla funkcji Private VLAN lub rGwnowaznego
33 | Zakres pracy: Minimalny zakres pracy od 0°C do 45°C
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34

Wymiary
urzadzenia:

Wysokos¢ w szafie 19” — 1U, gtebokos¢ nie wieksza niz 50 cm

35

Zasilacz:

o Wewnetrzny zasilacz 230V zapewniajacy budzet mocy PoE na poziomie nie
nizszym niz 340W,
o Maksymalny pobér mocy (bez PoE) nie wiekszy niz 250W,

36

Gwarancja:

e 10 letnia gwarancja (serwis) producenta obejmujgca wszystkie elementy
przetgcznika (réwniez zasilacze i wentylatory) zapewniajgca wysytke
sprawnego sprzetu na podmiane na nastepny dzien roboczy po zgtoszeniu
awarii (AHR NBD).

e Gwarancja musi zapewniac réwniez dostep do poprawek oprogramowania
urzadzenia oraz wsparcia technicznego. Wymagane jest zapewnienie
technicznego (niezaleznego od zgtaszania usterek) wsparcia telefonicznego w
trybie 8x5 przez okres co najmniej 10 lat.

e (Catos¢ swiadczen gwarancyjnych musi by¢ realizowana bezpos$rednio przez
producenta sprzetu lub jego autoryzowany serwis.

e Zamawiajacy musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

37

Dostepnos¢
funkcji i licencje:

Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.
Zamawiajgcy do zarzadzania przetgcznikami sieciowymi wykorzystuje
oprogramowanie IMC firmy HPE. Wymagana jest petne wpieranie przez
oprogramowanie monitorujace. Zastosowane przetgczniki muszg znajdowac sie
na liscie sprzetu kompatybilnego z systemem zarzadzania HPE iMC. Wymagane
jest rozszerzenie posiadanej licencji oprogramowania HPE iMC o nowe
przefaczniki.

CZESC 3:

Przetacznik sieciowy — typ 2

Ip. Parametr Minimalna warto$¢ wymagana:
1 | Typ urzadzenia Przetgcznik sieciowy
e  Minimum 48 portow 1GbE/10GbE/25GbE SFP28 umieszczonych z przodu
obudowy. Porty muszg wspiera¢ co najmniej standardy: 25GBase-SR,
25GBaselR, 25GBase-eSR, 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-T,
1000Base-T, 1000BaseSX, 1000BaselLX, kable DAC i AOC.
Tvoiliczba e Minimum 8 portéw 40/100GbE QSFP28 umieszczonych z przodu obudowy.
2 Z)F:tc'JW' Porty muszg wspierac co najmniej standardy: 100GBase-SR4, 100GBase-LR4,
P ) 40GBase-SR4, 40GBase-LR4, kable DACi AOC
e Wszystkie porty muszg by¢ od siebie niezalezne, nie dopuszcza sie portow
typu Combo,
e Whbudowany, dodatkowy, dedykowany port Ethernet do zarzadzania poza
pasmem - out of band management,
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o TAK-40 pkt.
o NIE -0 pkt.
e Port konsoli R$232 ze ztgczem DB9 lub RJ45,
e Port konsoli USB,
e Port USB min. 2.0 (niezalezny od portu konsoli USB),

e Wydajnos¢: minimum 4 Tbps (predkosc przetgczania ,, wirespeed” dla kazdego
portu przetgcznika),

Wydajno$é: minimum 2000 Mp/s,

e Przetgczanie w warstwie 2 i 3 modelu OSl,

o Wielkos¢ bufora pakietow (packet buffer): minimum 32MB,

(7.0
O
[ ]

Wydajno

e Modularny system operacyjny bazujacy na jadrze Linux oraz wykorzystujacy
OVSDB,

e Oparty o jadro Linux Bootloader powinien znajdowa¢ sie na niezaleznym od
wtasciwego systemu operacyjnego nosniku pamieci,

e Oprdcz uruchamiania systemu operacyjnego Bootloader musi pozwalaé na:

dostep do logow,

zrzutow pamieci (coredump) i konfiguracji,

naprawe i formatowanie przestrzeni pamieci,

wygrywanie i aktualizacje systemu operacyjnego,

czyszczenie konfiguracji,

czyszczenie i zmiane haset administratorskich,

wybdr wersji systemu operacyjnego

System operacyjny

0O O O O O O O

e Minimum 16GB pamieci operacyjnej,

e Minimum 64GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD,
eUSB, SPI Flash) podzielonej na minimum dwa niezalezne nosniki (np. eUSB
oraz CF).

Nie dopuszcza sie pamieci instalowanej na zewnqtrz przetgcznika (np. do
zewnetrznego portu USB)

Pamiec

Tablica routingu o pojemnosci:
Tablica routingu e co najmniej 120000 wpiséw dla IPv4,
e co najmniej 30000 wpiséw dla IPv6,

e Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link
Aggregation Protocol (LACP),

e Funkcja taczenia przetacznikdéw w grupy co najmniej 2 urzadzen, w sposdb
ciagty synchronizujacych ze sobga konfiguracje przy zachowaniu niezaleznych
ptaszczyzn zarzadzani (control plane). Przetaczniki potaczone w grupe musza
zapewni¢ co najmniej: realizacje tgczy agregowanych w ramach réznych
przetgcznikdw bedacych w grupie, architekture, w ktérej oba przetgczniki s
aktywne dla funkcji L2 i L3, funkcje typu ISSU lub Live Upgrade,

e Tablica adreséw MAC o wielko$ci minimum 95000 pozycji,

e Obstuga ramek Jumbo o wielkosci co najmniej 9kB,

e Obstuga Quality of Service,

e Obstuga mechanizméw, co najmniej:

o strict priority (SP) queuing,

Obstugai
funkcjonalnosci
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U,

o Deficit weighted round robin (DWRR) queuing

Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid
Spanning Tree Protocol,

Obstuga sieci IEEE 802.1Q VLAN — 4000 jednoczesnych sieci VLAN,

Obstuga IGMP v2/v3, IGMP Snooping, PIM SM,

Routing IPv4 — statyczny i dynamiczny (min. OSPF, BGP),

Routing IPv6 — statyczny i dynamiczny (min. OSPFv3),

Obstuga ECMP (Equal Cost Multi Path),

Obstuga VRRP,

Obstuga tunelowania GRE,

Obstuga Virtual Routing and Forwarding (min.VRF-lite),

Obstuga funkcji Multicast VLAN,

Obstuga funkcji klienta DHCP,

Obstuga DHCP Relay dla IPv4 i IPv6,

Obstuga list ACL (co najmniej 500) na bazie informacji z warstw 2 i 3 modelu
0sl,

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci
urzadzenia,

Obstuga standardu 802.1p,

Funkcja ograniczania ruchu typu multicast i broadcast,

Mozliwo$¢ zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p,
Funkcja kopiowania ruchu wejsciowego i wyjsciowego (port mirroring)
lokalnego (w obrebie urzadzenia) i zdalnego (na porty znajdujgce sie na innym
urzadzeniu),

Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS
oraz TACACS+,

Obstuga Syslog,

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP),

Obstuga sFlow,

Obstuga Network Time Protocol (NTP),

Obstuga Secure FTP (SFTP) oraz TFTP,

Obstuga skryptéw w jezyku Python,

Obstuga REST API,

Obstuga RMON (minimum grupy 1, 2,3i9),

Obstuga funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6,

Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-
Directional Link Detection (UDLD), lub réwnowaznego,

Zarzadzanie

Zarzadzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs graficzny
(WebGUI) znajdujacy sie bezposrednio na urzadzaniu oraz SSH v2

Monitoring

Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i
problemdw oraz zbierania danych sieciowych.
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Musi by¢ mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk
oraz wgrywanie i eksport skryptow pozwalajgcych na indywidualizacje
monitorowanych danych.
Musi byé dostepna publicznie strona producenta zawierajgca zatwierdzone
przez niego, gotowe do uzycia skrypty.
Przechowywanie co najmniej dwdch wersji oprogramowania na przetaczniku,
Przechowywanie wielu plikéw konfiguracyjnych na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamieciq statg, nie dopuszcza sie rozwigzan
pozwalajgcych na przechowywanie jedynie dwdch konfiguracji),
Przetgcznik musi posiada¢ mechanizm (automatycznego i recznego) tworzenia
punktow szybkiego odtwarzania konfiguracji. Punkty szybkiego odtwarzania
muszg zawiera¢ aktualne zrzuty dziatajgcej konfiguracji oraz informacje
10 Konfiguracja i dodatkowe (co najmniej: typ punktu, date utworzenia, wersje
bezpieczenstwo oprogramowania, dane sprzetu, dane zapisujgcego punkt przywracania, opis).
System musi umozliwia¢ ich kopiowanie i uruchamianie na innych
urzadzeniach tego samego typu. W urzgdzeniu musi byé przechowywanych
nie mniej niz 60 punktéw przywracania konfiguracji.
Przetgcznik musi posiadac funkcje poréwnywania ze sobg (oraz prezentacji
réznic) dwoéch punktéw odtwarzania konfiguracji oraz punktu odtwarzania
konfiguracji z konfiguracjg aktualnie dziatajaca i konfiguracjg zapisang jako
biezaca.
Wysokos¢ w szafie 19” — 1U o gtebokosci maksymalnie 55 cm,
Maksymalny pobdr mocy nie wiekszy niz 600W ,
Przetacznik wyposazony w redundantne, modularne wentylatory (minimum
dwa niezalezne moduty wentylatordw),
11 Obudowa i Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z przodu
zasilanie przetgcznika do tytu przetgcznika. Nie dopuszczalne sg rozwigzania, z
mieszanym przeptywem powietrza,
Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia
redundancji zasilania, wymieniane podczas pracy urzadzenia,
Minimalny zakres temperatur pracy od 0°C do 40°C,
Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania
(permanentne),
Nie dopuszcza sie licencji czasowych i subskrypcji.
Gwarancja, Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli data
wsparcie zakonczenia produkcji jest ogtoszona to nie moze byc¢ ona krotsza niz 2 lata po
12 technicznie oraz dostarczeniu sprzetu) gwarancja producenta obejmujgca wszystkie elementy
serwis przetacznika (réwniez zasilacze i wentylatory) zapewniajgca wysytke sprzetu
na podmiane maksymalnie na nastepny dzien roboczy,
Serwis musi zapewniac réwniez dostep do poprawek i aktualizacji
oprogramowania przez caty okres trwania gwarancji.
Serwis musi by¢ $wiadczony bezposrednio przez producenta sprzetu w jezyku
polskim.
b &
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e Cata komunikacja odbywac sie musi bezposrednio pomiedzy Zamawiajgcym i
producentem sprzetu.

e Wszystkie zaoferowane przetgczniki muszg tworzy¢ spojny ekosystem z
urzadzeniami posiadanymi przez Zamawiajgcego (Aruba 5406, 5412R,
2930...). W szczegdlnosci musza posiadac¢ wspdlny, autoryzowany przez ich
producentéw punkt serwisowy realizujgcy kompleksowg pomoc techniczng
dla catego rozwigzania.

13

Osprzet i
okablowanie

Wktadki QSFP+ LC 40G LR4SM — 1 szt.

CZESC 4:

Bezprzewodowy punkt dostepowy - WiFi

Ip. Parametr Minimalna warto$é wymagana:
Urzadzenie musi byé tzw. cienkim punktem dostepowym zarzgdzanym z poziomu
. kontrolera sieci zamawiajgcego. Zamawiajacy posiada kontroler sieci
1 | Typ urzadzenia: bezprzewodowej w systemie FortiGate w wersji systemu 6.0 i wymaga
wspotpracy z posiadanym urzadzeniem,
Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub Scianie wewnatrz
budynku i zapewniaé prawidtowgq prace urzgdzenia w nastepujgcych warunkach
2 | Obudowa: klimatycznych:
e Temperatura -20-45°C,
o Wilgotnos¢ 5-90%.
Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢
3 | Mocowanie: fabrycznie przystosowana do zastosowania linki zabezpieczajacej przed kradziezg
i by¢ wyposazone w ztgcze typu Kensington
Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujgce w
] podanych ponizej pasmach i obstugiwac¢ nastepujace standardy:
4 | Moduty radiowe: e 2.4GHz802.11b/g/n,
e 5GHz 802.11a/n/ac,
Mozliwos¢ jednoczesnego rozgtaszania co najmniej 16 SSID
5 | SSID o NIE -0 pkt.
e TAK - 20 pkt.
6 | Interfejs: Interfejs Ethernet w standardzie 10/100/1000 Base-TX,
Zasilanie poprzez interfejs ETH w standardzie 802.3af lub zewnetrzny zasilacz
7 | Zasilanie: o NIE -0 pkt.
o TAK-20 pkt.
3 Trypy przesytfania Punkt dostepowy musi umozliwia¢ nastepujgce tryby przesytania danych: Tunnel,
danych: Bridge, Mesh
Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per
9 | QoS: . . S
uzytkownik/aplikacja
S22 3 CENTRUM & Cﬂ
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10

Wsparcie dla
metod:

Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP,
WPA2-AES, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-
TLS, EAP-TTLS/MSCHAPV2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA)

11

Interfejs radiowy:

1. Interfejs radiowy urzadzenia powinien wspieraé nastepujace funkcje:
e MIMO -2x2,
e Transmit Beam Forming (TxBF),

2. Maksymalna przepustowos¢ dla poszczegdlnych modutéw radiowych:
e 400 Mbps,
e 867 Mbps;

3. Wymagana moc na dawania:
e min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
e min. 23 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;

4. Wsparcie dla 802.11n 20/40Mhz HT, Wsparcie dla kanatu 80 MHz dla
802.11ac,

5. Anteny — 4 wbudowane dla nadajnikéw standardu 802.11 o zysku min.
e A4dBi dla pasma 2.4GHz,
e 5dBidla pasma 5GHz.

6. Nieuzywany modut radiowy moze zostaé wytgczony programowo w celu
obnizenia poboru mocy

7. Maksymalna deklarowana liczba klientéw per modut radiowy —512.

12

Funkcje interfejsu
radiowego:

Funkcje interfejsu radiowego:
e Skaner czestotliwosci 2.4 oraz 5 GHz,
e Skanowanie w tle podczas obstugi klientéw na pasmach 2.4 oraz 5 GHz,
e Skaner czestotliwosci 2.4 oraz 5GHz w trybie dedykowanego monitora,

Funkcje dodatkowe:
e Low-Density Parity Check (LDPC) Encoding,
e Maximum Likelihood Demodulation (MLD),

13 Funkcje e Maximum Ratio Combining (MRC),
dodatkowe: e A-MPDU and A-MSDU Packet Aggregation,
e MIMO Power Save,
e Short Guard Interval,
e WME Multimedia Extensions
14 | Certvfikat: Punkt dostepowy musi by¢ certyfikowanym urzadzeniem WiFi Alliance: WiFi
y ) certified 15IEEE Std 802.11a/b/g/n (ac) oraz posiadac certyfikacje DFS.
Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje
producenta, tj. do 5 lat od zaprzestania produkcji oraz by¢ objete serwisem
. gwarancyjnym producenta przez okres minimum 12 miesiecy, polegajgcym na
16 | Gwarancja: . - . . S
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.
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CZESC 5:

Karty do przetacznika sieciowego

Ip. Parametr Minimalna warto$¢ wymagana:
1 | Typ urzadzenia Karta rozszerzajgca do przetacznika sieciowego Aruba 5412RzI2 J9851A
> | Karta J9986A Modut rf)zszerzajqcy minimum 24 porty 10BaseTX/1000BaseT kazdy port
obstugujacy standard POE.
Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje
producenta, tj. do 5 lat od zaprzestania produkcji oraz by¢ objete serwisem
. gwarancyjnym producenta przez okres minimum 12 miesiecy, polegajgcym na
3 | Gwarancja: . . . . L,
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniac réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.
Ip. Parametr Minimalna warto$¢ wymagana:
1 | Typ urzadzenia Karta rozszerzajgca do przetacznika sieciowego Aruba 5412RzI2 J9851A
2 | KartaJ9993A Modut rozszerzajgcy min. 8 portéw w standardzie SFP/SFP+
Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje
producenta, tj. do 5 lat od zaprzestania produkcji oraz by¢ objete serwisem
. gwarancyjnym producenta przez okres minimum 12 miesiecy, polegajgcym na
3 | Gwarancja: . . . . L,
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniaé rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.
czeSC 6:
Zasilacz awaryjny UPS RACK
Ip. Parametr Minimalna warto$¢ wymagana:
1 | Typ urzadzenia Zasilacz awaryjny UPS
2 | Obudowa Rack
3 | Sygnalizacja Graficzny wyswietlacz
5 | Zimy start TAK
6 | Obstuga Mozliwo$¢ wymiany baterii przez uzytkownika
Wejscie EPO Wejscie EPO (Emergency Power Off):
7 | (Emergency Power o NIE -0 pkt.
Off) o TAK - 20 pkt.
3 | Rozbudowa: Dodatkowy modut baterii — mozliwos$¢ wyc.j’fuzenla czasu podtrzymania poprzez
podtaczenie zewnetrznego modutu bateryjnego
Reeulacia System regulacji napiecia sieciowego AVR
9 nagi : ; o NIE—-0pkt.
P& o TAK-20pkt.
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Interfejs sieciowy w standardzie (obstuga protokotu SNMP zgodnego z RFC1628,

10 | Interfejs sieciowy http) zdalne zarzadzanie zasilaczem UPS poprzez protokét SNM oraz dodatkowo
na monitorowanie za pomoca przegladarki www
11 | Moc wyjsciowa * pozorna 850 VA

e czynna 850 VA

13 | Topologia line-interactive
Liczba faz napiecia . .

14 . X wej/wyj): 1
(wej/wyj): (wej/wyi)

15 Temperatura 0-40 st C
pracy:

16 | Chiodzenie Chtodzenie wewnetrzne wymuszone

17 Ksz.t’al.t napiece Sinusoidalny
wyjsciowego:
Czas przefaczenia

18 | na prace <3 ms
rezerwowag:
Prég przetaczenia

1 183-276 [V

9 UPS - sie¢: 83-276 [V

20

Czas podtrzymania
z baterii
wewnetrznych:

e 100% - 3 min,
e 50%-6 min

21

Gwarancja:

36 miesiecy
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