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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest dostawa ponizszego sprzetu komputerowego wraz z
wdrozeniem:

Urzadzenie klasy UTM - 3 szt.

Serwer - typ 1 — 3 szt.

Serwer - typ 2 - 1 szt.

Urzadzenie archiwizacji danych - typ 1 — 3 szt.
Urzadzenie archiwizacji danych - typ 2 — 1 szt.
Zasilacz awaryjny - 3 szt.

Przelacznik sieciowy - 3 szt.

No ok~ wbdPE

Szczegotowe wymagania dotyczace poszczegélnych urzadzen oraz warunkow wdrozenia
bedacych przedmiotem postepowania okreslone zostaty w dalszej czgéci niniejszego Opisu
Przedmiotu Zamodwienia.

1. INFORMACJE OGOLNE

1. Wykonawca jest zobowigzany dostarczy¢ przedmiot zamoéwienia bezposrednio do siedziby
Zamawiajgcego.

2. Wykonawca zobowigzany bedzie zrealizowa¢ dostawy objete przedmiotem zamowienia z nalezyta
staranno$cia, zgodnie z obowigzujagcymi przepisami prawa, standardami oraz postanowieniami
umowy, z uwzglednieniem wymogow bhp.

3. Wykonawca zabezpieczy we wlasnym zakresie i na wlasny koszt, wszystkie materiaty niezbgdne
do prawidlowej realizacji przedmiotu zamdwienia.

4. Dostarczony przez Wykonawce sprzet musi by¢ fabrycznie nowy. Nie dopuszcza si¢ urzadzen:
odnawianych, demonstracyjnych lub powystawowych.

5. Wszystkie urzadzenia, na dzien sktadania oferty przez Wykonawce, nie moga by¢ przeznaczone
przez producenta tego sprzetu do wycofania z produkcji lub sprzedazy w okresie minimum 6
miesiecy od dnia sktadania ofert.

6. Wszystkie oferowane urzadzenia muszg by¢ wyprodukowane zgodnie z norma jakosci ISO 9001
lub rownowazna tj. rbwnowazne inne zaswiadczenie niezaleznego podmiotu zajmujacego sie
poswiadczaniem zgodnosci dziatan producentéw z normami jakosciowymi.

7. Urzadzenia i ich komponenty musza by¢ oznakowane przez producenta w taki sposob, aby mozliwa
byta identyfikacja zaréwno produktu jak i producenta.

8. Urzadzenia musza by¢ dostarczone do lokalizacji wskazanych w niniejszym OPZ w oryginalnych
opakowaniach fabrycznych, bez sladéw ich otwierania.

9. Oferowane urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta na terenie Unii
Europejskiej, a gwarancja musi pochodzi¢ od producenta i by¢ §wiadczona przez producenta na
terenie Polski lub partnera z autoryzacja serwisowa.

Strona2z 24



Zarzad Drog Wojewodzkich w Bydgoszcezy ZDW.N4.361.58.2024

10

11.

12.

13.

14.

15.

. Dla wszystkich dostarczanych urzadzen Wykonawca dostarczy odpowiednig ilo$¢, o odpowiednich

parametrach: kabli zasilajgcych, kabli Ethernet, kabli DAC, kabli AOC, kabli optycznych oraz
innych akcesoriow, niezbednych do przeprowadzenia prawidtowej instalacji urzadzen.

Wktadki, kable DAC, kable AOC, kable Splitter muszg by¢ na liscie kompatybilno$ci oferowanych
urzadzen (jesli dotyczy i sa elementem dostawy).

Wszystkie urzadzenia muszg wspolpracowac z siecig energetyczng o parametrach: 230 V + 10%,
50 Hz, jedno lub trzy fazowo i1 by¢ wyposazone w przewody zasilajace.

Wszystkie oferowane urzadzenia musza dziata¢ pod kontrola oprogramowania, ktore jest publiczng
wersja, udostepniang na rynku przez producenta oferowanych urzadzen. Zamawiajacy nie
dopuszcza stosowania oprogramowania dedykowanego, stworzonego na potrzeby niniejszego
zamoéwienia, dla zaoferowanych urzadzen.

Wszystkie oferowane urzadzenia muszg by¢ publicznie dostepne. Zamawiajacy nie dopuszcza
stosowania urzadzen dedykowanych, stworzonych na potrzeby niniejszego zamodwienia.

Infrastruktura sprzgtowa stanowiaca przedmiot Zamodwienia musi by¢ fabrycznie nowa (tj.
nieregenerowana, nienaprawiana, niefabrykowana, nieuzywana we wczesniejszych wdrozeniach),
kompletna (w szczegdlnosci ze wszystkimi podzespotami, czeSciami, materialami niezbgdnymi do
uruchomienia i uzytkowania).

SPECYFIKACJA DOSTAWY SPRZETU
2.1. Urzadzenie klasy UTM

Komponent Minimalne wymagania dla sprzetu

Wymagania Ogélne

operacyjnym.

porcie SPAN.

do poszczegolnych instancji systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:
e Firewall
e Ochrony w warstwie aplikacji

e Protokotdéw routingu dynamicznego.
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Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza si¢ aby poszczegdlne elementy wchodzace w sktad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem

System realizujacy funkcj¢ Firewall musi dawa¢ mozliwo$¢ pracy w jednym z
trzech trybow: Routera z funkcja NAT, transparentnym oraz monitorowania na

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratorow
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Interfejsy,

Dysk, Zasilanie

System realizujagcy funkcje Firewall musi dysponowa¢ minimum 10
portami Gigabit Ethernet RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajace podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co
najmniej 64 interfejsow wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

System musi by¢ wyposazony w wewnetrzny dysk 128GB SSD.

Redundancja,
monitoring
wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive.
W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

Wydajnosé

W zakresie Firewall’a obsluga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 35 tys. nowych potaczen na sekunde

Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512
B.

Przepustowos$¢ Firewall z wlaczong funkcjg Kontroli Aplikacji: nie mniej
niz 950 Mbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zar6wno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 600 Mbps.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — minimum 300 Mbps.

Bezpieczenstwo

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufno$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware — co najmniej dla protokotdéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
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e Dwu-sktadnikowe uwierzytelnianie 2z  wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postgpowania powinny zostaé
dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub
w ramach potaczen VPN typu client-to-site.

e Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

e Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT)
oraz DNS over HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system

Serwisy i licencje

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na
okres minimum 36 miesi¢cy.

Gwarancja

System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum
36 miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwos$ci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

2.2. SERWER-TYPI

Komponent

Minimalne wymagania dla sprzetu

Obudowa

Obudowa typu wieza

Plyta gtéwna

Ptyta gtéwna dedykowana do pracy w serwerach, wykonujgca 64-bitowe instrukcje
AMD64 lub EM64T.

Procesor

Zainstalowany jeden procesor min. 8-rdzeniowy, min. 2.8GHz z czgstotliwosci
nominalnej, klasy x86, osiggajacy minimalne wyniki testow w konfiguracji
jednoprocesorowe;j:

SPECrate2017_int_base wynik min. 85 pkt

SPECrate2017_int_peak wynik min. 90 pkt

SPECrate2017_fp_base wynik min. 100 pkt
SPECrate2017_fp_peak wynik min. 100 pkt
Maksymalny TDP dla procesora 80W.

Wynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w dniu zlozenia oferty. Wykonawca
zalgczy do oferty wydruk ww. strony ze wskazaniem wiersza odpowiadajacego
wlasciwemu wynikowi testow. - dokument wymagany jako przedmiotowy
srodek dowodowy.
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RAM

64GB. Ptyta gtdéwna powinna obstugiwa¢ min. 128GB pamigci RAM.

Gniazda PCI

Minimum 1 slot PCle x16 generacji 4

Interfejsy sieciowe/

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10Gb Ethernet w standardzie SFP+

Dyski twarde

Zainstalowane 2 dyski M.2 NVMe SSDs o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Zainstalowane 2 dyski o pojemnosci 8TB SATA Hot-Plug (mozliwa konfiguracja
RAID 0,1,10)

Mozliwo$¢  zainstalowania  dedykowanego modutu dla  hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomigdzy no$nikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowa¢ zmniejszenia ilosci
wnek na dyski twarde.

Whbudowane porty

8 x USB z czego nie mniej niz 4x USB 3.2, 1xVGA.

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min.

Video 1920x1200
Zasilacze Redundantne, Hot-Plug min. 700W kazdy.
Zintegrowany z plyta gtdéwng modut TPM 2.0
Serwer musi by¢ wyposazony W rozwigzanie zapewniajace ochrong
) ] oprogramowania ukladowego przed manipulacjg ztosliwego oprogramowania.
Bezpieczenstwo Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-

155. Jednoczes$nie Zamawiajagcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralno$¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

e szyfrowane potgczenie (TLS) oraz autentykacje 1 autoryzacje
uzytkownika;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

e integracja z Active Directory;

e wsparcie dla dynamic DNS;
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e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprz¢towe;.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2008 oraz 1SO-
14001.
Serwer musi posiada¢ deklaracje¢ CE.

System operacyjny

Microsoft Windows Server 2022 Standard lub réwnowazny — ilo$¢ licencji musi
odpowiada¢ konfiguracji sprzetowej oraz umozliwia¢ 15 uzytkownikom
korzystanie z funkcjonalnos$ci kontrolera domeny.

Warunki gwarancji

1. Minimum 36 miesiecy gwarancji producenta, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania
awarii 24x7x365 poprzez ogo6lnopolskg lini¢ telefoniczng producenta.

2. Wymagane dolaczenie do umowy oswiadczenia Producenta
potwierdzajac, ze Serwis urzgdzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspolpracy z Autoryzowanym Partnerem
Serwisowym Producenta;

3. Zamawiajacy oczekuje rozpoczgcia diagnostyki  telefonicznej /
internetowej juz w momencie dokonania zgloszenia. Certyfikowany
Technik wykonawcy / producenta ma rozpocza¢ naprawe w siedzibie
zamawiajacego najpézniej w nastgpnym dniu roboczym (NBD) od
otrzymania zgloszenia / zakonczenia diagnostyki. Naprawa ma si¢
odbywa¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej
naprawy zgodzi si¢ na inng forme.

4. Zgloszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgloszenia pozwalajacego na identyfikacje zgloszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

5. Mozliwos¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikow nawet w przypadku wygasni¢cia gwarancji
urzadzenia.

6. Mozliwos¢ rozszerzenia gwarancji przez producenta do 5 lat
7. Automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych.

8. Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta
sprzetu dotaczenia do umowy oswiadczenia, ze w przypadku wystapienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzg¢towej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

2.3. SERWER-TYP II

Parametr Charakterystyka (wymagania minimalne parametrow technicznych)
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Obudowa

Obudowa Rack o wysoko$ci max 1U wraz z kompletem wysuwanych szyn
umozliwiajagcych montaz w szafie rack 1 wysuwanie serwera do celow serwisowych
oraz organizatorem do kabli.

Obudowa z mozliwo$cig wyposazenia w karte umozliwiajacg dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple i0OS) przy uzyciu jednego z protokotow
BLE/ WIFI.

Plyta glowna

Plyta gléwna z mozliwo$cig zainstalowania do dwoch procesoréw. Plyta glowna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Zainstalowane 2 procesory minimum 16-rdzeniowe, min. 2.0GHz czestotliwoS$ci
nominalnej, osiagajace minimalne wyniki testow w konfiguracji dwuprocesorowe;j:

SPECrate2017_int_base wynik min. 265pkt
SPECrate2017_int_peak wynik min. 270pkt
SPECrate2017_fp_base wynik min. 370 pkt
SPECrate2017_fp_peak wynik min. 380 pkt
Maksymalny TDP dla procesora 150W

Wynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w dniu ztozenia oferty. Wykonawca zataczy
do oferty wydruk ww. strony ze wskazaniem wiersza odpowiadajacego wtasciwemu
wynikowi testow. - dokument wymagany jako przedmiotowy Srodek dowodowy.

RAM

Minimum 256GB w uktadzie 8x32GB,na plycie gtéwnej powinno znajdowaé si¢
minimum 16 slotéw przeznaczone do instalacji pamigci. Ptyta gtdéwna powinna
obstugiwa¢ do 1TB pamigci RAM.

Gniazda PCI

Minimum 3 sloty PCle Gen 4 w tym jeden x16

Interfejsy
sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty
nie moga by¢ osiggnigte poprzez karty w slotach PCle)

Whbudowane min. 2 interfejsy sieciowe 10Gb/25Gb w standardzie SFP+ (porty nie
moga by¢ osiaggnicte poprzez karty w slotach PCle)

Czteroportowa karta 12GB HBA SAS umozliwiajaca podtaczenie macierzy

Dyski twarde

Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 480GB z mozliwos$cig
konfiguracji RAID 1.

Mozliwo$¢  zainstalowania ~ dedykowanego  modutu  dla  hypervisora
wirtualizacyjnego, wyposazony w 2 no$niki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomigdzy no$nikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilo§ci wngk
na dyski twarde.
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System
operacyjny/dodatkowe
oprogramowanie

Zainstalowany Windows Server 2022 Standard lub rownowazny

Whbudowane porty

4x USB w tym min 2x USB 3.0 i jeden port wewnatrz obidowy, 2x VGA z czego
jeden na panelu przednim.

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min.

Video 1920x1200
Zasilacze Redundantne, Hot-Plug min. 700W kazdy.
Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostgpu do dyskow twardych.
Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwo$cia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS 1 Kkarta
Bezpieczenstwo zarzadzajacay.

Modut TPM 2.0

Mozliwo$¢ dynamicznego wiaczania I wytaczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnagtrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wys$wietlenie informacji o stanie procesora, pamieci, dyskow,
BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
o  mozliwo$¢ podmontowania zdalnych wirtualnych napedows;

e wirtualng konsole z dostgpem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

o mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;
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mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
Serwer;

integracja z Active Directory;
mozliwos$¢ obstugi przez dwodch administratorow jednocze$nie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

mozliwo$¢ zarzadzania do 100 serwerow bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

OPROGRAMOWANIE ZARZADZAJACE: umozliwiajace zarzadzanie poprzez
sie¢, spelniajagcego minimalne wymagania:

wsparcie dla serwerdw, urzadzen sieciowych oraz pamigci masowych;

mozliwo$¢  zarzadzania  dostarczonymi  serwerami bez  udzialu
dedykowanego agenta;

wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan, Linux SSH;
mozliwos¢ oskryptowywania procesu wykrywania urzgdzen;

mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram;

szczegbtowy opis wykrytych systemow oraz ich komponentow;
mozliwo$¢ eksportu raportu do CSV, HTML, XLS;
grupowanie urzadzen w oparciu o kryteria uzytkownika;

automatyczne skrypty CLI umozliwiajagce dodawanie i1 edycj¢ grup
urzadzen;

szybki podglad stanu srodowiska;

podsumowanie stanu dla kazdego urzadzenia;

szczegotowy status urzadzenia/elementu/komponentu;

generowanie alertow przy zmianie stanu urzadzenia;

filtry raportow umozliwiajace podglad najwazniejszych zdarzen;
integracja z service desk producenta dostarczonej platformy sprzgtowej;
mozliwo$¢ przejecia zdalnego pulpitu;

mozliwos¢ podmontowania wirtualnego napedu;

kreator umozliwiajacy dostosowanie akcji dla wybranych alertow;
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mozliwos¢ importu plikow MIB;
przesytanie alertow ,,as-is” do innych konsol firm trzecich;

aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwiazania);

mozliwo$¢ instalacji sterownikow i1 oprogramowania wewnetrznego bez
potrzeby instalacji agenta;

mozliwo$¢ automatycznego generowania i zglaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerdow;

modul raportujacy pozwalajacy na wygenerowanie nastgpujacych
informacji: nr seryjny sprzetu, konfiguracja poszczegoélnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCle i gniazd
pamigci, informacj¢ o maszynach wirtualnych, aktualne informacje o stanie
gwarancji, adresy IP kart sieciowych.

Certyfikaty

Serwer
14001.

musi by¢ wyprodukowany zgodnie z normg ISO-9001:2008 oraz ISO-

Serwer musi posiada¢ deklaracje CE.

Warunki gwarancji

1.

Minimum 36 miesiecy gwarancji producenta, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zgtaszania
awarii 24x7x365 poprzez ogdlnopolska lini¢ telefoniczng producenta.

Wymagane dotaczenie do umowy oswiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej
juz w momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy
/ producenta ma rozpocza¢ naprawe w siedzibie zamawiajacego najpozniej
w nastgpnym dniu roboczym (NBD) od otrzymania zgloszenia /
zakonczenia diagnostyki. Naprawa ma si¢ odbywa¢ w siedzibie
zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi si¢ na
inng forme.

Zgloszenie przyjete jest potwierdzane przez zespot pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgloszenia pozwalajacego na identyfikacje zgloszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikow nawet w przypadku wygasnigcia gwarancji
urzadzenia.

Mozliwos$¢ rozszerzenia gwarancji przez producenta do 5 lat
Automatyczng diagnostyke 1 zdalne otwieranie zgloszen serwisowych.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta
sprzgtu dotaczenia do umowy oswiadczenia, ze w przypadku wystapienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.
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Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkoéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.

2.4. URZADZENIE ARCHIWIZACJI DANYCH-TYP I

Komponent Minimalne wymagania dla sprzetu
Obudowa Czterokieszeniowa pami¢¢ masowa typu desktop
Zainstalowany jeden procesor min. 4-watkowy, min. 2.0 GHz z czestotliwo$ci
Procesor . - .
nominalnej / 2.7GHz w trybie turbo
Pami¢e¢ RAM 16GB z mozliwos$cig rozszerzania do 32GB
Ho$¢ obstugiwanych | 4 dyski 2,5 lub 3,5”
dyskow

Ilo$¢ zainstalowanych
dyskow

4 dyski znajdujace si¢ na liScie kompatybilnosci producenta macierzy o min.
pojemnosci 8TB

Interfejsy sieciowe

2 x Gigabit (10/100/1000)
1 x 10GbE
Wsparcie dla Link Aggregation, Jumbo Frame oraz WOL.

Porty 2x USB 3.0 Gen
Wskazniki LED Status, LAN, HDD
Obstuga RAID JBOD, 0,1,5,6,10

Szyfrowanie

Mozliwo$¢ szyfrowania wybranych udzialow sieciowych, kluczem AES-256bitow

Licencja na Kamery
IP

W zestawie licencja na dwie kamery z mozliwoscig rozszerzenia do 50. Funkcja
CMS.

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAV,

Protokoly CalDAV, SFTP,
Wsparcie dla High Availability
Serwer VPN
Serwer pocztowy dla kilku domen
Ushugi

Stacja monitoringu
Windows ACL

Integracja z Windows ADS
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Firewall z kontrolg ruchu

Serwer WWW

Serwer plikow

Manager plikow przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie
Antywirus

Klient VPN

Ustuga DDNS

Oprogramowanie do backup stacji roboczych, serwerdéw fizycznych i srodowiska
wirtualizacji Vmware, Hyper-V

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych
sektorow,

Dyski wewngetrzne Btrfs, EXT4. Dyski zewnetrzne Btfrs, FAT, NTFS, EXT4,

System plikow EXT3, HFS+, exFAT
Liczba wolumenow Do 64

Liczba iSCSI | Do 128

Targetow

Liczba iSCSI LUN Do 256

Liczba kont | 2048

uzytkownikow

Liczba grup 256

Liczba udzialow 512

Tlo$¢  jednoczesnych | 1000 dla CIFS, FTP, AFP
polaczen

Zasilanie Zasilanie min. 100W

Gwarancja i serwis

min. 36 miesiecy gwarancji realizowanej w trybie NBD przez producenta lub
Autoryzowanego Partnera Serwisowego producenta; dyski objete wsparciem
pozostawienia dysku W przypadku wystapienia awarii.

2.5. URZADZENIE ARCHIWIZACJI DANYCH - TYP II

Komponent

Minimalne wymagania dla sprzetu

Nazwe producenta wraz z zaproponowanym modelem nalezy podaé
w formularzu cenowym przy pozycji 2.1
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Procesor 4 rdzeniowy / 8 watkowy procesor osiggajacy w testach PassMark - CPU Mark
wynik nie gorszy niz 4600 pkt.

Obudowa RACK max 3U w zestawie szyny do montazu w szafie RACK

Pamie¢ RAM 16GB z mozliwo$cig rozszerzania do 32GB

Hos¢ obstugiwanych | 16 dyskow 3,5 /2,5”

dyskow

Hos¢ zainstalowanych | min. 12 dyskéw w formacie 3,5” znajdujacych si¢ na liScie kompatybilnosci

dyskow producenta macierzy NAS o min. pojemno$ci 8 TB

Interfejsy sieciowe

4 x Gigabit (10/100/1000)
2 x 10 GbE SFP+ obsadzona wktadkami SR 300m

Wsparcie dla Link Aggregation, Jumbo Frame oraz WOL.

Porty 2 x USB 3.2 Gen 1, 1x port rozszerzenia dla dodatkowej potki dyskowej
Gniazda PCle 1x Gen3 x8 slots (x4 link)

Wskazniki LED Status, LAN, HDD

Obstluga RAID Basic, JBOD, SHR, 0,1,5,6,10 + Hot Spare 1,5,6,10

Funkcje RAID

Mozliwos¢ zwigkszania pojemnosci i migracja miedzy poziomami RAID
online

Szyfrowanie

Mozliwo$¢ szyfrowania wybranych udzialéw sieciowych, kluczem AES-
256bitow

Licencja na Kamery IP

W zestawie licencja na dwie kamery z mozliwos$cig rozszerzenia do 50.
Funkcja CMS.

Protokoly CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP, WebDAV,
CalDAV, SFTP,
Ustugi Wsparcie dla High Availability

Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrolg ruchu

Serwer WWW

Serwer plikow

Manager plikow przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie

Antyvirus
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Klient VPN
Ustuga DDNS

Oprogramownie do backup stacji roboczych, serwerdéw fizycznych i
srodowiska wirtualizacji Vmware, Hyper-V oraz srodowiska Microsoft Office
365

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektorow, dynamiczne mapowanie uszkodzonych
sektorow,

Jezyk GUI

Polski

System plikéw

Dyski wewngtrzne Btrfs, EXT4. Dyski zewngtrzne Btfrs, FAT, NTFS, EXT4,
EXT3, HFS+, exFAT

Liczba wolumenow Do 64

Liczba iSCSI Targetow Do 128

Liczba iSCSI LUN Do 256

Liczba kont | 2048

uzytkownikow

Liczba grup 256

Liczba udzialéw 512

Ilo$é jednoczesnych | 2000 dla CIFS, FTP, AFP
polaczen

Zasilanie Zasilanie redundantne min. 550W

Gwarancja i serwis

min. 36 miesigcy gwarancji realizowanej w trybie NBD przez producenta lub
Autoryzowanego Partnera Serwisowego producenta; dyski objete wsparciem

pozostawienia dysku w przypadku wystgpienia awarii.
2.6. ZASILACZ AWARYJINY

Komponent Minimalne wymagania dla sprzetu

. Moc znamionowa jednostki nie mniej niz 1kW/ 1kVA

. Montaz Tower

. Technologia Podwdjnej konwersji (online)

. Znieksztalcenia napigcia wyjSciowego ponizej 2%
Wymagania techniczne

. Temperatura eksploatacji 0 - 40 °C

. Wilgotnos¢ wzgledna podczas pracy 0 - 95 %

. Wysokos¢ n.p.m. podczas pracy 0-3000 m

. Hatas styszalny w odleglo$ci 1 m od powierzchni urzadzenia 50 dBA
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. Rozpraszanie ciepta w trybie online 317,00 BTU/h

. Sprawnos¢: Praca on-line > 93,5% przy petnym obcigzeniu

. Klasa ochrony IP 20

. Klasa energetyczna sprzgtu przeciwprzepigciowego 340J

. Nominalne napigcie wejsciowe 230V

. Czgstotliwos¢ wejsciowa 40—70 Hz (wykrywanie automatyczne)

. Typ gniazda wejsciowego: British BS1363A, IEC-320 C20, Schuko CEE
Parametry wejsciowe 7/[EU1-16P

. Zmienny zakres napigcia wejsciowego w trybie podstawowym 100 —

275V 40% obciazenia, 176-275V

. Inne napigcia wejsciowe 220, 240

Napigcie wyjsciowe 230VAC
. Znieksztatcenia napigcia wyjsciowego <2%

. Czestotliwos¢ na wyjsciu (zsynchronizowana z siecig zasilajaca)
50/60Hz +3 Hz

. Inne napiecia wyjsciowe 220, 240
Parametry wyjsciowe
. Wspotczynnik szczytu 3: 1
. Typ przebiegu sinusoida
. ZYacza/gniazda wyjsciowe (6) IEC 320 C13
. Uktad obejsciowy (bypass) wewnetrzny tor obejSciowy (automatyczny
lub reczny)
. Typ akumulatora bezobstugowy szczelny akumulator kwasowo-

olowiowy z elektrolitem w postaci zelu szczelny
. Czas autonomii:
8 minut 27 sekund dla pelnego obciazenia

21 minut 8 sekund dla potowy obciazenia

zarzadzanie

Akumulator i czas . Typowy czas tadowania 3 godzin
podtrzymania ypowy g Y
. Oczekiwana zywotno$¢ akumulatora (lata) 3 — 5
. Rozszerzalny czas podtrzymania za pomoca dodatkowych modutéw
. Baterie wymieniane na goraco
. Opcje przedluzonego podtrzymania zasilania: do 10 zewnetrznych
modutéw bateryjnych
. Gniazdo do montazu karty WEB/SNMP - Smart Slot x1
Komunikacja . W zestawie przewodowy czujnik temperatury

. Porty komunikacyjne: RJ-45, Smart-Slot, USB
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. Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna
LCD
. Alarm dzwigkowy: Alarmy dzwigkowe i wizualne wedtlug priorytetu

waznosci zdarzenia

. Awaryjny wytacznik zasilania (EPO) Tak

Gwarancja fabryczna
Producenta

min. 36 miesi¢gcy gwarancji naprawy lub wymiany (bez akumulatora) i 24
miesigce na akumulator

2.7. PRZELACZNIK SIECIOWY

Komponent Minimalne wymagania dla sprzetu
Nazwe producenta wraz z zaproponowanym modelem nalezy podac
w formularzu cenowym przy pozycji 2.7

Parametry fizyczne | Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa

platformy nie moze by¢ wyzsza niz 1U. Zasilanie AC 230V.

Interfejsy sieciowe - | Wymaganym jest, aby przetacznik dysponowal niezaleznymi interfejsami

wymagania minimalne sieciowymi (nie dopuszcza si¢ portow typu combo) w ilo$ci: 48 porty GE RJ-
45 i 4 porty 10 GE SFP+.

Zarzadzanie 1. Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez

graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

2. Wsparcie dla SNMP w wersjach 1-3

3. Funkcja zarzadzania poprzez dedykowany kontroler przetacznikow
lub system zarzadzania, pozwalajacy na automatyczne wykrywanie,
centralne konfigurowanie oraz zarzadzanie przetagcznikami.

4. Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za
pomoca GUI.

5. Konfiguracja w formie pliku tekstowego umozliwiajacego edycje
konfiguracji offline.

6. Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI
(TFTP/FTP).

7. Funkcja definiowania administratoréw lokalnie oraz wykorzystanie
w tym celu serwerow Radius i TACACS+.

8. Funkcja definiowania rol administratorow z mozliwoscig okreslenia
trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

9. Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajno$ciowe 1. Przepustowos¢ urzadzenia - min. 175 Gbps (pelna predkosc, tzw.
wire-speed na wszystkich portach) oraz min. 250 Mpps.

2. Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.
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3.

Opbznienie wprowadzane przez przetacznik - ponizej 2
mikrosekund.

Wymagane funkcje

w

© © N o o &

10.

11.

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),
802.1s (Multiple Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci
(guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktore nie obstuguja tego
protokotu, na podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania
VLAN.

Dodatkowe funkcje
urzadzenia przy integracji z
systemem centralnego
zarzadzania / NAC

Przetacznik musi wspiera¢ tryb pracy, w ktorym sa zarzadzane przez
fizyczny element nadrzedny (przetacznik lub dedykowany kontroler)
(tzw. port extender lub element leaf w architekturze spine-leaf).
Zakres zarzadzania przez element nadrzedny musi zawiera¢ CO
najmniej:

a. centralne zarzadzanie konfiguracja urzadzenia

b. aktualizacja oprogramowania realizowana z systemu
centralnego zarzadzania

C. centralne zarzadzanie sieciami vlan.

d. blokowanie ruchu pomi¢dzy klientami w ramach jednego
vlan'u

e. rozpoznawanie urzadzen uzyskujacych dostgp do sieci,
zarowno stacji klienckich, jak i urzadzen typu drukarki,
routery, przetaczniki, itp.

f. przenoszenie zidentyfikowanych urzadzen do wiasciwych
stref. w przypadku wykrycia urzadzenia niepasujacego do
zaakceptowanych  schematow, urzadzenie powinno
przenies¢ go do strefy odizolowane;.

g. integracje z systemem kontroli dostgpu. urzadzenie musi
podejmowac decyzje o dostgpie na podstawie przynajmnie;j
nastepujacych  czynnikow: nazwy  hosta, nazwy
uzytkownika, typu urzadzenia, typu systemu operacyjnego.
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h. automatyczna detekcja i rekomendacje konfiguracji.
i. przesylanie logéw na zewngtrzny serwer syslog.

j- funkcja uruchomienia captive portalu w celu identyfikacji
uzytkownikow.

k. obstuga biatych i czarnych list adresow mac.
I.  wykrywanie aplikacji komunikujgcych si¢ w sieci.

2. Musi by¢é mozliwe redundantne polaczenie z elementami
zarzadzajacymi.

Funkcje urzadzenia przy
integracji  z  systemem
centralnego zarzadzania lub
bezpieczenstwa

1. Przelacznik musi realizowaé funkcje Stateful Firewall pomigdzy
sieciami VLAN realizowanymi na urzadzeniu dostepowym.

2. Przelgcznik musi zapewnia¢ Routing statyczny i dynamiczny (co
najmniej OSPF) oraz Policy Based Routing.

Okablowanie

Dla kazdego przetacznika nalezy dostarczy¢:

15 x patchcord kat. 5e RJ45 0.25m — zielony

15 x patchcord kat. 5e RJ45 0.5m — zielony
4 x patchcord $wiattowodowy LC-UPC/ LC-UPC —2m
4 x patchcord kat. 5e RJ45 2m — czerwony
4 x wktadka kompatybilna SR 10Gbit

Gwarancja oraz wsparcie

Przelacznik musi by¢ objety serwisem gwarancyjnym producenta
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci, przez okres zgodny ze ztozong oferta, lecz nie krotszy niz 36
miesigcy. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep

do aktualizacji oprogramowania.

3. WYMAGANIA ODNOSNIE WDROZENIA SPRZETU

3.1. WARUNKI WSTEPNE

Wykonawca przygotuje i omowi koncepcje instalacji i konfiguracji z administratorem sieci

Wykonawca bedzie uzgadniat z Zamawiajacym harmonogramy dostawy i montazu.

Wykonawca zamontuje urzadzenia bedace przedmiotem dostawy w kazdej z lokalizacji
Zamawiajacego uwzgledniajac wszelkie aspekty zwigzane z montazem tego typu urzadzen
przewidzianych przez producenta dostarczanych rozwigzan.

Prace, ktore beda powodowac przerwy w segmentach sieci w dostepnosci do ustug dla
pracownikow urzedu winny by¢ wykonywane poza godzinami pracy urzgdu. Mozliwe jest
réwniez wykonywanie prac w dni wolne od pracy w urzgdzie po wezesniejszym uzgodnieniu z

1.

Zamawiajgcego.
2.
3.
4.

Zamawiajgcym.
5.

Na zakonczenie prac Wykonawca przekaze Zamawiajagcemu dokumentacje uwzgledniajaca co
najmniej:
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a. Schemat topologii sieci

b. Schemat ideowy kazdej z osmiu szaf dystrybucyjnych oraz czterech szaf w serwerowni
gtéwnej uwzgledniajacy zamontowany sprzet

€. Adresacj¢ wdrozonych urzadzen uwzgledniajacg IP / VLAN ID
d. Schemat polaczen sieciowych

e. Karty katalogowe urzadzen.

3.2. WDROZENIE SPRZETU W SIEDZIBIE ZDW BYDGOSZCZ
3.2.1.WDROZENIE SERWERA - TYP I
Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:
1. Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajacego lokalizacji.
2. Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych.
3. Upgrade oprogramowania uktadowego.
4

Konfiguracja klastra pracy awaryjnej poprzez dodanie dostarczonego serwera jako kolejny
wezet w klastrze.

5. Weryfikacja poprawnosci dziatania klastra.

3.2.2.WDROZENIE URZADZENIA ARCHIWIZACJI DANYCH — TYP II
Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1. Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajacego lokalizacji.
Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych
Upgrade oprogramowania uktadowego.

Konfiguracja przestrzeni dyskowej, migawek
Konfiguracja polityk backupu dla danych Kklastra pracy awaryjnej.

Wykonanie backupu testowego.

N o o~ WD

Weryfikacja poprawno$ci dziatania polityk backupu.

3.2.3.LOKALIZACJA WDROZENIA

1. Zarzad Drog Wojewddzkich w Bydgoszczy, ul. Dworcowa 80, 85-010 Bydgoszcz,

3.3. WDROZENIE SPRZETU W TRZECH JEDNOSTKACH RDW
3.3.1. WDROZENIE URZADZENIA UTM

Wdrozenie obejmuje wykonanie migdzy innymi czynnosci:
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1.

N o o M D

Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajacego lokalizacji.
Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych.
Upgrade oprogramowania uktadowego.

Konfiguracja adresacji dla sieci WAN i LAN.

Konfiguracja VLAN (maksymalnie 4 podsieci).

Konfiguracja polityk ochronnych UTP.

Konfiguracja VPN IP SEC — potaczenie z ZDW Bydgoszcz.

3.3.2.ZWDROZENIE SERWERA — TYP |

Wdrozenie obejmuje wykonanie miedzy innymi czynnoSci:

1.

oo o M w0 N

Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajacego lokalizacji.
Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych.
Upgrade oprogramowania uktadowego.

Konfiguracja przestrzeni dyskowej.

Uruchomienie co najmniej dwoch maszyn wirtualnych: AD oraz FS.

Konfiguracja srodowiska ActiveDirectory — serwer bedzie pehil role kontrolera domeny w
trybie ReadOnly dla gtéwnego kontrolera ZDW Bydgoszcz.

Konfiguracja zasobow FS dla uzytkownikéw lokalnych.

Testowa konfiguracja komputera lokalnego do pracy z AD, weryfikacja uprawnien i dostgpow
do FS.

3.3.3.WDROZENIE URZADZENIA ARCHIWIZACJI DANYCH - TYP |

Wdrozenie obejmuje wykonanie mi¢dzy innymi czynnosci:

1.

N o o &~ DN

Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajacego lokalizacji.
Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych.
Upgrade oprogramowania uktadowego.

Konfiguracja przestrzeni dyskowej, migawek.

Konfiguracja polityk backupu dla danych serwera —typ I.

Wykonanie backupu testowego.

Weryfikacja poprawno$ci dziatania polityk backupu.

3.3.4.WDROZENIE ZASILACZA AWARYJNEGO

Wdrozenie obejmuje wykonanie miedzy innymi czynnosci:

1.

Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajacego lokalizacji.
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2. Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejséw sieciowych.

Upgrade oprogramowania uktadowego.

E

Konfiguracja oprogramowania do zarzadzania zasilaczem, w tym powiadomien.

i

Konfiguracja poszczegolnych portdw zasilania z opisem urzadzen, ktore zasilajg.

3.3.5.WDROZENIE PRZELACZNIKA SIECIOWEGO
Wdrozenie obejmuje wykonanie miedzy innymi czynnoSci:

1. Rozpakowanie i montaz urzadzenia we wskazanej przez Zamawiajacego lokalizacji.
Uruchomienie i konfiguracja urzadzenia z zaadresowaniem interfejsow sieciowych.
Upgrade oprogramowania uktadowego.

Przeniesienie konfiguracji z aktualnie uzywanych przetacznikow.

Podlaczenie wskazanych portow patchpaneli do switcha i konfiguracja VLAN’ 60w

o 0 A~ DN

Podlaczenie urzadzenia do centralnej konsoli zarzadzenia urzadzeniami sieciowymi w
urzadzeniu UTM.

3.3.6.LOKALIZACJE WDROZENIA
1. Rejon Drog Wojewodzkich w Wabrzeznie, ul. 1 Maja 61, 87-200 Wabrzezno
2. Rejon Drég Wojewodzkich we Wioctawku, ul. Chopina 1, 87-800 Wtoctawek
3. Rejon Drég Wojewédzkich w Zotedowie, ul. Patacowa 15, 86-031 Osielsko

Warunki rownowaznosci dla Windows Server 2022 Standard

Zamawiajacy wymaga dostarczenia oprogramowania systemowego w najnowszej aktualnej wersji,
nieograniczonej czasowo. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku fizycznym lub dwoch wirtualnych §rodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.

Dostarczona licencja musi by¢ kompatybilna z dostarczonym serwerem oraz musi by¢ zgodna z
prawami licencyjnymi producenta.

SSO musi posiada¢ nastgpujace, wbudowane cechy:

a) mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w $rodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnos$ci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

C) mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztow, z mozliwoscig uruchamiania
min. 8000 maszyn wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspotdzielenia pamigci,
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e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamigci RAM bez
przerywania pracy,

f) wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesoroOw bez przerywania
pracy,
Q) automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik

przeszedt testy jako$ci przeprowadzone przez producenta systemu operacyjnego,

h) mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy (mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

e pozwalajg na zmiang rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

o umozliwiajg kompresje¢ "w locie" dla wybranych plikow i/lub folderéw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

)} wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o ich
zawartosc,

K) wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych min. certyfikat
FIPS 140-2

)] mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologi¢ ASP.NET,

m) mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen

internetowych i intranetowych,
0) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Q) wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play),

S) mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

t) dostepnos¢ bezplatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa,

u) mozliwo$¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentow wymagajacych dodatkowych licencji:

e podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

e ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie uzytkownikoéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

o podlaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,
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o ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

o odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza,

e zdalna dystrybucja oprogramowania na stacje robocze,

e praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

o centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

o dystrybucje certyfikatow poprzez http,
o konsolidacje CA dla wielu laséw domeny,
o automatyczne rejestrowania certyfikatow pomigdzy r6znymi lasami domen,

e szyfrowanie plikow i folderow,

e szyfrowanie polaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi
(IPSec),

e  mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz rozlozenia
obcigzenia serwerow,

e serwis udostepniania stron WWW,

e wsparcie dla protokotu IP w wersji 6 (IPv6),

e wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min. 1000
aktywnych §rodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostgpnosci moga by¢ przenoszone pomigdzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewnic¢ wsparcie dla:

o dynamicznego podigczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
o obstugi ramek typu jumbo frames dla maszyn wirtualnych,

obstugi 4-KB sektorow dyskow,

o nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,

o mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs API,

o mozliwo$ci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

o

V) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostgpno$cia bezptatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath),

X) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty,

z) mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz

WS-Management organizacji DMTF.
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