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Dobromierz, dnia 3 października 2022 r.

RBiR 271.14.2022
ZAPYTANIE OFERTOWE

Zamawiający:
Gmina Dobromierz, Plac Wolności 24, 58-170 Dobromierz, NIP 884-23-65-479, 
Regon 890718343, tel. 74/8586217, fax 74/8586460

Zwracamy się z prośbą o przedstawienie oferty na dostosowanie do cyberbezpieczeństwa w  ramach projektu „Cyfrowa Gmina”. Zamówienie poniżej kwot określonych w art. 2 ust. 1 pkt. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz.U. z 2022 r. poz. 1710 z późn. zm.).

1. Określenie przedmiotu zamówienia:
[bookmark: _Hlk111542399]Część I 
Dostosowanie do cyberbezpieczeństwa – specjalistyczne oprogramowanie - 1 kpl. Minimalne wymagania:
· Automatyczne wykrywanie adresów IP, MAC, DNS, Systemu Operacyjnego wraz z informacją o aktualizacji
· Inwentaryzacja dowolnych elementów wyposażenia (biurka, szafy, telefony, etc.)
· Przypisywanie sprzętu do konkretnych osób
· Wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposażenia
· Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wyników skanowania   sprzętu
· Automatyczne wykrywanie i tworzenie monitorów (producent, numer seryjny, rozdzielczość, odczyt firmy, działu, osoby odpowiedzialnej, głównego użytkownika)
· Agent odczytuje identyfikator SID komputera
· Automatyczne tworzenie historii zmian sprzętu
· Ewidencja zdarzeń serwisowych
· Automatyczny monitoring i raportowanie zmian w podzespołach sprzętu
· Inwentaryzacja licencji
· Automatyczne tworzenie licencji na podstawie kluczy produktów
· Kompletna informacja na temat posiadanych licencji (typ, producent, program licencjonowania, czas ważności, informacje finansowe)
· Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji i faktycznie zainstalowanych programach z uwzględnieniem wybranych zestawów licencji.
· W przypadku aktywacji systemu Windows z użyciem serwera KMS, klucza MAK (Multiple Activation Keys) lub VLK (Volume License Keys) odczytywane jest 5 ostatnich znaków klucza
· Ewidencja zdarzeń przypisanych do użytkowników
· Informacje o awariach, poczynaniach użytkowników: zakończonej aktualizacji, akcji podpięcia przenośnych dysków, włożenia płyt do napędów CD/DVD, śledzenie uruchomienia aplikacji przez użytkownika, monitoring informujący o małej ilości miejsca
· Autoryzacja nośników zewnętrznych
· Blokada niepożądanych aplikacji. Programy mogą być blokowane dla całej firmy lub tylko dla wybranych użytkowników
· Blokada dostępu do napędów zewnętrznych (m.in. HDD, FDD, Pen Drive, etc.)
· Blokada stron internetowych dla poszczególnych użytkowników, możliwość zastosowania filtrów, blokada WWW po zawartości (ContentType)
· Rejestracja i obsługa zgłoszeń
· Dodanie załączników do incydentów, również do komentarza
· Raport Nośniki danych
· Raport zainstalowanego oprogramowania
· Inwentaryzacja zbiorów danych, dostępów oraz powierzeń do zbiorów danych, dokumentów bezpieczeństwa, historii naruszeń bezpieczeństwa, szkoleń oraz wniosków o zapomnienie
· Wydruk raportów tabelarycznych: czynności przetwarzania, dostępów, powierzeń, listy dokumentów, statystyki zgłoszeń RODO, listę szkoleń, historii naruszeń bezpieczeństwa, wniosków o zapomnienie
· Obsługa systemów operacyjnych - Agent: Windows Server 2008R2, Windows Server 2012, Windows Server 2012R2, Windows Server 2016, Windows Server 2019, Windows 7,Windows 8, Windows 10, Windows 11

Część II 
Dostosowanie do cyberbezpieczeństwa – rozbudowa zabezpieczeń logicznych - 1 kpl.:
· zabezpieczanie logiczne - parametry UTM:
· dwa złącza typu WAN GB,
· możliwość bezpiecznego połączenia się z biurem dzięki zastosowaniu nowoczesnego rozwiązania Site to Site, IPSec, VPN.
· firewall, IPS (ochrona przed atakami), 
· filtrowanie treści WWW, 
· antywirus,
· kontrola aplikacji, 
· optymalizacja pasma czy ochrona przed spamem.

2. Wymagany termin realizacji zamówienia: 
30 dni od podpisania umowy

3. Warunki płatności
Wynagrodzenie Wykonawcy będzie płatne po dostawie sprzętu w terminie do 14 dni od daty otrzymania faktury. 

4. Miejsce i termin składania ofert:
Oferty należy złożyć do dnia 11 października 2022 r. godz. 10:30 za pośrednictwem https://platformazakupowa.pl/pn/dobromierz

5. Kryteria oceny ofert
W ocenie ofert przyjęto kryterium najniższej ceny końcowej brutto – 100%

6. Warunki udziału w postępowaniu
Zamawiający nie stawia wymagań w powyższym zakresie

7. Sposób uzyskania informacji dotyczących przedmiotu zamówienia:
Szczegółowe informacje dotyczące przedmiotu zamówienia można uzyskać 
e-mail it@dobromierz.pl, tel. 889 940 136, osobą uprawnioną do kontaktu z wykonawcami jest Dawid Rój.
[bookmark: _Hlk63146401]Komunikacja z Zamawiającym odbywać się będzie z wykorzystaniem platformy zakupowej - dostępnej pod adresem internetowym:   https://platformazakupowa.pl/pn/dobromierz


					WÓJT
     (-) Jerzy Ulbin
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