Zalagcznik nr 8.2 SWZ
PROJEKTOWANE POSTANOWIENIA UMOWY Nr 30/TP/2022 — czgs¢ 2 - audyt

zawarta w dniu [...] roku w Kielcach pomiedzy:

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej Ministerstwa Spraw Wewnetrznych
i Administracji w Kielcach im. $w. Jana Pawla II przy ul. Wojska Polskiego 51, 25-375 Kielce,
wpisanym do rejestru stowarzyszen, innych organizacji spolecznych i zawodowych, fundacji oraz
samodzielnych publicznych zakladéw opieki zdrowotnej Krajowego Rejestru Sagdowego prowadzonego
przez Sad Rejonowy w Kielcach X Wydzial Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS: 0000001584,z numerem: NIP: 657-18-13-314, Regon: 290391139, reprezentowanym przez:

Dyrektor — lek. med. Halina Olendzka, zwanym w tresci umowy ,,Zamawiajagcym”,
a

[...] z siedzibg w [...], ul. [...], KRS: [...] NIP: [...], REGON: [...], reprezentowanym przez: [...]
zwanym w tresci umowy ,, Wykonawcg”

Umowa zostala zawarta na podstawie przeprowadzonego postepowania o udzielenie zamdéwienia
publicznego nr 30/TP/2022 w trybie podstawowym bez negocjacji zgodnie z ustawa z dnia 11 wrzesnia
2019 r. — Prawo zaméwien publicznych (Dz. U. z 2022 r., poz. 1710) [zwanej dalej takze ,,pzp™].

§1
Przedmiot Umowy

1. Zamawiajacy zleca, za$§ Wykonawca przyjmuje do wykonania przeprowadzenie i
udokumentowanie audytu bezpieczenstwa systemow teleinformatycznych Zamawiajacego.

2. Szczegdlowy opis przedmiotu Umowy znajduje si¢ w zataczniku nr 2 do Umowy - ,,Opis
przedmiotu zaméwienia-Czes¢ 27.

3. Czynnosci objete Przedmiotem Umowy realizowane beda w [...]

§2
Termin realizacji

1. Wykonawca wykona Przedmiot Umowy okreslony w § 1 w terminie nie dtuzszym niz do dnia [...]
w tym:

1) Spotkanie koordynacyjne Stron i szczegblowe zaplanowanie realizacji ustugi - do [...] dni od
dnia zawarcia Umowy;

2) Whnikliwa analiza poziomu bezpieczefistwa teleinformatycznego Zamawiajgcego ze stanu
poczatkowego z uwzglednieniem Ankiety weryfikacji dojrzatosci pod katem bezpieczenstwa
do [...] dni od dnia zawarcia Umowy;

3) Przeprowadzenie Audytu poziomu bezpieczenstwa teleinformatycznego u Zamawiajacego po
wdrozeniu przez Zamawiajgcego czynnosci podnoszacych poziom bezpieczenstwa systemow
teleinformatycznych - do [...] dni od dnia powiadomienia przez Zamawiajacego Wykonawey
o gotowosci do poddania si¢ Audytowi. Powiadomienie Wykonawcy przez Zamawiajacego o
gotowosci do poddania si¢ Audytowi powinno nastapi¢ nie pézniej niz do dnia zakonczenia
realizacji czeéci 1 zaméwienia - oprogramowania.
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4) Sporzadzenie Raportu z Audytu poziomu bezpieczefstwa teleinformatycznego u
Zamawiajacego i przekazanie go Zamawiajgcemu - do [...] dni od dnia zakonczenia Audytu.

Termin wykonania Przedmiotu Umowy okreslony w § 2 ust 1. ulega odpowiedniemu przesunieciu
0 czas trwania opdzniefi, ktére wynikly z winy Zamawiajacego.

§3
Wynagrodzenie

Za pelne i prawidtowe wykonanie przedmiotu Umowy Wykonawca otrzyma wynagrodzenie w
kwocie [...] zt netto (stownie: [...]) plus nalezny podatek VAT, co stanowi kwote brutto [...]
(stownie: [...]).

Wynagrodzenie Wykonawcy jest ostateczne i obejmuje wszystkie koszty, jakie moga powstaé w
zwigzku z realizacjg przedmiotu Umowy, w tym wszelkie oplaty i podatki, wynagrodzenie z tytuhu
przeniesienia autorskich praw majatkowych oraz zaleznych praw autorskich, o ktérych mowa w
§ 9, do utworéw wykonanych w ramach Umowy, na polach eksploatacji wskazanych w § 9 ust. 2
oraz wynagrodzenie z tytutu przeniesienia wlasnoéci egzemplarzy utworéw oraz ich nognikéw.

Podstawg do wystawienia przez Wykonawce faktury bedzie Protokét odbioru podpisany przez
Zamawiajgcego bez zastrzezen.

Wynagrodzenie bedzie ptatne w terminie 30 dni od daty wplywu do Zamawiajacego prawidlowo
wystawionej faktury.

Wynagrodzenie bedzie platne przelewem na konto Wykonawcy wskazane na fakturze.

Za termin platnosci przyjmuje sig dzien obcigzenia rachunku bankowego Zamawiajacego nalezng
Wykonawcy kwotg.

§4
Zespot

Wykonawca o$wiadcza, ze dysponuje odpowiednim potencjatem techniczno—organizacyjnym,
personelem posiadajgcym odpowiednie kwalifikacje oraz wiedza i doswiadczeniem pozwalajacymi
na nalezytg realizacje przedmiotu Umowy.

Wykonawca zapewni Zespét specjalistow dedykowanych do realizaciji Umowy, zgodnie z ofertg.
Wymagania w zakresie Zespoht Wykonawcy oraz skiad zespotu okreslone sa w Zalaczniku nr 2 do
Umowy. Osoby wyznaczone do wykonania Umowy posiadaja kwalifikacje, wiedze i
doswiadczenie zgodne z warunkami okre$lonymi w Zatgczniku nr 2 do Umowy.

W trakcie obowigzywania Umowy Wykonawcy przyshigiwaé bedzie prawo do zastgpowania za
zgodg Zamawiajgcego cztonkéw personelu Wykonawey innymi osobami, o co najmniej takich
samych odpowiednio kwalifikacjach lub do$wiadczeniu jak okreslone w Zatgczniku nr 2 do
Umowy. Zamawiajacy dokona akceptacji zmiany os6b wskazanych do realizacji Umowy w ciggu
3 dni od zgtoszenia jej przez Wykonawce.

W przypadku zmiany osoby wskazanej na danym stanowisku, danej roli, osoba zastepujaca musi
posiada¢ odpowiednio doswiadczenie zawodowe i/lub kwalifikacje nie gorsze niz osoba
zastepowana.
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Zasady opisane w ust. 3 i 4 bedg mialy zastosowanie réwniez w przypadku wskazania przez
Wykonawce dodatkowych oséb do skierowanych do realizacji zadan dla ktérych wymagania
minimalne zostaly okreslone w Zalaczniku nr 2 do Umowy.

Zamawiajgcy ma prawo zazada¢ zmiany czlonka personelu Wykonawcy w przypadku pojawienia
si¢ uzasadnionych zastrzezen, co do jego kwalifikacji, wiedzy, rzetelnosci lub terminowosci
wykonywania obowiazkow. Zamawiajacy zobowigzany jest przekazal zastrzezenia w formie
pisemnej. W takim przypadku Wykonawca dokona zmiany czlonka personelu na nowego,
spelniajacego wymagania okreslone w Zalaczniku nr 2 do Umowy, nie pézniej niz w terminie 5
dni od zgloszenia zastrzezen przez Zamawiajacego. Wykonawca zobowigzany jest poinformowaé
Zamawiajgcego o zaprzestaniu wykonywania prac przez danego cztonka personelu Wykonawcy,
w terminie 7 dni od nastgpienia tego zdarzenia. Kazda zmiana personelu, o ktérej mowa powyzej,
skutkuje odbiorem lub nadaniem uprawnien do systeméw przez Zamawiajacego.

Zmiana osob, o ktorej mowa powyzej, nie stanowi zmiany Umowy i nie wymaga zawarcia aneksu
do Umowy. Wykonawca jest zobowigzany do niezwlocznego poinformowania Zamawiajgcego o
powyzszej zmianie w formie pisemnej oraz zapewnienia transferu wiedzy pomiedzy osobami
zastgpowang i zastgpujgcg, jak réwniez realizacji innych obowiazkéw wynikajacych z Umowy
wzgledem nowego czionka personelu.

Osobami uprawnionymi do biezacych kontaktéw w ramach realizacji przedmiotu umowy oraz do
odbioru Raportu i podpisywania protokotéw sg osoby:

1) po stronie Zamawiajacego: |[...]
2) po stronie Wykonawcy: [...].
§5
Realizacja Umowy

Zamawiajacy zobowigzuje si¢ do wspoldziatania z Wykonawca, w szczegdlnosci poprzez:

1) wspdlprace w zakresie planowania przez Wykonawcg czynno$ci w zakresie realizacji
przedmiotu Umowy;

2) umozliwienia Wykonawcy wykonania przedmiotu Umowy okreslonego w § 1 ust. 1 Umowy.

Strony zgodnie ustalajg, iz na potrzeby realizacji Umowy do wymiany korespondencji bedg uzywaé
drogi elektronicznej w postaci przesylania wiadomosci e-mail opatrzonych kazdorazowo imieniem
1 nazwiskiem osoby wysylajacej wiadomo$é bez koniecznosci podpisywania korespondencii
kwalifikowanym podpisem elektronicznym. Na potrzeby realizacji Umowy Strony udostepniaja
adresy e-mail okre$lone w §4 ust. 8. Strony gwarantuja, iz powyzszymi adresami postugiwaé sic
mogg wylgcznie osoby upowaznione do kontaktoéw z drugg Strona.

Wykonawca gwarantuje, ze jego ushugi beda $wiadczone w profesjonalny sposéb, wedlug
odpowiedniej wiedzy i do$wiadczenia, z najwyzsza staranno$cia wymagang od czolowych
przedsigbiorstw IT w Polsce i efektywnoscia, oraz ze wykona zlecone mu prace terminowo i

zgodnie i obowigzujacym stanem prawnym.

Wykonawca uprawniony bedzie do realizacji przedmiotu Umowy w siedzibie Zamawiajacego lub
zdalnie po uzyskaniu pisemnej zgody Zamawiajgcego.
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Wykonawca dotozy wszelkich starafi w celu unikniecia wplywu testéw na prace testowanych
systemow. Termin i zakres prowadzenia prac bedzie kazdorazowo uzgadniany z Zamawiajacym,
tak aby zminimalizowaé potencjalne skutki testow.

Wykonawca ponosi catkowita odpowiedzialno$é za swoje dziatania lub zaniechania zwigzane z
realizacja Umowy, chyba ze szkoda nastapila wskutek sily wyzszej albo wylacznie z winy
Zamawiajgcego lub osoby trzeciej za ktérg Wykonawca nie ponosi odpowiedzialnosci.

Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do systeméw
teleinformatycznych Zamawiajgcego bez pisemnej zgody Zamawiajacego, w szczegdlnosci
Wykonawca zobowiazuje si¢ nie wprowadza¢ zadnych zmian do baz danych wykorzystywanych
przez Zamawiajacego.

Zawierajgc Umowe Wykonawca zobowigzuje sie jednoczeénie do zawarcia z Zamawiajgcym
umowy powierzenia przetwarzania danych osobowych, na podstawie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. U. UE. L. 2016.119.1), kt6rej wzor stanowi Zalacznik nr 4 do Umowy.

W zwigzku z realizacja umowy o zaméwienie publiczne Wykonawca zapewnia warunki shuzgce
zapewnieniu dostgpnosci osobom ze szczegblnymi potrzebami zgodnie z wymaganiami
okreSlonymi w art. 4 ust. 3 ustawy z 19.07.2019 r. o zapewnianiu dostepnosci osobom ze
szczegdlnymi potrzebami (Dz. U. z 2020 r. poz. 1062).

§6
Odbiér prac

Wykonawca przekazuje Zamawiajacemu Raport w terminie wskazanym w § 2 ust. 1 pkt 4 w
zakresie wskazanym w Zalaczniku nr 1 do Umowy.

O ile Zamawiajgcy uzna, ze Raport powinien mie¢ klauzule ,,zastrzezone”, Zamawiajacy nada jg
wedlug swojego uznania, o czym poinformuje Wykonawce na adres okrelony w § 4 ust. 8 pkt 2.

Zamawiajgcy w terminie do 5 dni zaakceptuje przekazany Raport albo zglosi do niego uwagi,
przesytajac je na adres okreslony w § 4 ust. 8 pkt 2.

W przypadku zgloszenia uwag do Raportu przez przedstawicieli Zamawiajacego wskazanych w §
4 ust. 8 pkt 1, Wykonawca odpowie na zgloszone przez Zamawiajacego uwagi i w przypadku
uwzglednienia uwag Zamawiajacego ponownie przedstawi Zamawiajacemu do akceptacji
poprawiony Raport, nie péznej niz w terminie 5 dni od otrzymania uwag od Zamawiajacego.

W przypadku zgtoszenia przez Zamawiajacego dalszych uwag do wykonania przedmiotu Umowy,
postanowienia ust. 3 i 4 stosuje sie odpowiednio.

Odbior Raportu nastapi w formie Protokotu odbioru, podpisanego przez Zamawiajacego bez
zastrzezen.

Za termin wykonania przedmiotu umowy strony uznaja dziefi podpisania przez Zamawiajacego
protokotu odbioru bez zastrzezen.
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1.

§7
Kary umowne
Wykonawca jest zobowigzany do zaptaty kar umownych:

1) w przypadku odstgpienia od umowy przez Wykonawce lub przez Zamawiajacego z przyczyn
lezacych po stronie Wykonawcy - w wysokosci 10 % wynagrodzenia brutto, o ktérym mowa w
§3ust. 1,

2) w przypadku zwloki w wykonaniu umowy ponad termin okreslony w § 2 ust. 1 - w wysokosci
2 % wynagrodzenia brutto, o ktorym mowa w § 3 ust. [ za kazdy dzien zwloki z zastrzezeniem
§ 2 ust. 2 Umowy.

3) za kazdy stwierdzony przypadek ujawnienia jakiejkolwiek informacji lub innego naruszenia
bezpieczenistwa informacji, w okresie obowiazywania umowy, jak tez i po jej wygasnieciu lub
rozwigzaniu, w tym niewykonanie obowigzku okreslonego w § 11 ust. 12 - w wysokosei 10 %
wynagrodzenia brutto, o ktorym mowa w § 3 ust. 1.

W przypadku niedokonania przez Wykonawce na zadanie Zamawiajacego zmiany cztonka
personelu, zgodnie z warunkami okre§lonymi w § 4 oraz Zatacznika nr 2 do Umowy, w terminie 5
dni od dnia zgloszenia zastrzezen przez Zamawiajacego, Wykonawca zaplaci Zamawiajacemu kare
umowng w wysokosci 1 000 z} za kazdy dzien zwloki w wykonaniu powyzszego obowigzku.

W przypadku realizacji Umowy przez ktorgkolwiek z oséb wehodzacych w skiad personelu, ktéra
nie spelia wymagan okreslonych w Opisie Przedmiotu Zaméwienia albo jej zmiana nie zostata
zaakceptowana przez Zamawiajacego, Wykonawca zaplaci Zamawiajacemu kare w wysokosci
1 000 zt za kazdy dzien $wiadczenia ustugi przez Wykonawce z udzialem ww. osoby.

Kary umowne mogg podlega¢ sumowaniu oraz moga by¢ naliczane niezaleznie od siebie z tym
zastrzezeniem, ze jesli to samo dziatanie lub zaniechanie Wykonawcy wypetnia przestanki do
naliczenia dwoch lub wigcej kar umownych wskazanych w Umowie, to Zamawiajacy naliczy kare
wyzszg, nie moze on jednak nalozy¢ wigcej niz jednej kary za to samo dziatanie czy zaniechanie.
Kary bedg naliczane za kazdy przypadek naruszenia Umowy odrebnie.

W przypadku zaistnienia przestanek naliczenia kary umownej, Zamawiajacy wystawi note
obcigzeniowa z terminem ptatnosci nie krétszym niz 7 dni.

Jezeli szkoda przewyzszy wysokos¢ kary umownej, Zamawiajacemu przyshugiwaé bedzie
roszczenie o zaplate odszkodowania przewyzszajacego wysoko$¢ zastrzezonych kar umownych na

zasadach ogdlnych.

Wykonawca ponosi odpowiedzialnos¢ za szkody wyrzadzone Zamawiajagcemu przy wykonywaniu
lub w zwigzku z wykonywaniem postanowien umowy. Kary umowne wskazane powyzej
przystuguja Zamawiajagcemu takze w przypadku odstapienia od umowy lub jej wypowiedzenia,
niezaleznie od kary umownej z tytulu odstapienia lub wypowiedzenia umowy.

Laczna wysokos¢ kar umownych ograniczona jest do 20 % kwoty brutto okreslonej w § 3 ust. 1.
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§8
Odstgpienie od Umowy

Zamawiajacemu przystuguje prawo do odstapienia od umowy w przypadku gdy Wykonawca nie
rozpoczat realizacji umowy lub nie kontynuuje jej niezwlocznie po wezwaniu ztozonym na pismie
przez Zamawiajacego.

W przypadku zwloki w realizacji przedmiotu Umowy przekraczaj gcej 7 dni ponad termin wskazany
w §2 ust. 1 Zamawiajacy moze, niezaleznie od nalozenia na Wykonawce kar umownych, odstgpié
od umowy w catosci lub w czedei. Termin ten ulega odpowiedniemu przesunieciu o czas trwania
opoznien, ktére wynikly z winy Zamawiajacego

Os$wiadezenie o odstgpieniu lub wypowiedzeniu powinno byé¢ zlozone na piSmie i zostaé
dostarczone drugiej Stronie.

Zamawiajgcy moze odstapi¢ od Umowy w terminie 30 dni od daty zaistnienia zdarzenia
stanowigcego podstawe do odstgpienia.

Odstgpienie od umowy nie wptywa na obowigzek zachowania poufnosci informacji.

W razie odstgpienia od umowy, Zamawiajacy — w ramach naleznego Wykonawcy wynagrodzenia
- nabywa autorskie prawa majatkowe i zalezne prawa autorskich do utworéw oraz utworéw i ich
nosnikéw, odnosnie do ktoérych Zamawiajacy praw nie nabyt, w zakresie okreslonym w § 9, z
chwila ztozenia o$wiadczenia o odstapieniu lub wypowiedzeniu.

Sita wyzsza:

1) Zadna Strona nie bedzie odpowiedzialna za niewykonanie swoich zobowigzan w ramach
umowy w stopniu, w jakim opdznienie w jej dziataniu lub inne niewykonanie jej zobowiazan
Jjest wynikiem Sily Wyzszej.

2) Dla potrzeb umowy ,,Sita Wyzsza” oznacza wydarzenie nadzwyczajne pozostajgce poza
kontrolg Strony, wystepujace po podpisaniu umowy przez obie Strony, przeszkadzajace
racjonalnemu wykonaniu przez t¢ Strong jej obowigzkéw, nie obejmujace winy wilasnej lub
nienalezytej starannosci tej Strony i nieprzewidywalne w dacie zawarcia umowy.

3) Jezeli Sila Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowiazan
wynikajacych z umowy:

a) Strona — o ile bedzie to mozliwe - zawiadomi w terminie 2 dni na pismie druga Strone o
powstaniu i zakoficzeniu tego zdarzenia, w miare mozliwosci przedstawiajac stosowna
dokumentacje w tym zakresie,

b) Strona niezwlocznie przystapi do dalszego wykonywania umowy,

¢} Strony uzgodnig sposéb postepowania wobec tego zdarzenia oraz terminy wykonywania
umowy.

4) Jezeli Sila Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajgcych z umowy przez okres powyzej trzech (3) tygodni, Strony spotkaja si¢ i w dobrej
wierze rozpatrzg celowo$¢ i warunki rozwigzania umowy.
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§9
Prawa autorskie

Wykonawca o$wiadcza, ze bedg mu przystugiwaly autorskie prawa majgtkowe i prawa zalezne do
wszelkich utwordw, ktére powstang w wyniku wykonania Umowy.

Wykonawca, z dniem podpisania protokolu odbioru Raportu, przenosi na Zamawiajgcego autorskie
prawa majatkowe do Raportu , na nastgpujacych polach eksploatacji:

1) w zakresie utrwalania i zwielokrotniania Raportu, - wytwarzanie okre$long technikg
egzemplarzy, w tym drukarska reprograficzna, elektroniczna, fotograficzng, cyfrows,
audiowizualng, technikami multimedialnymi oraz zapisu magnetycznego obejmujgce trwate lub
czasowe utrwalanie lub zwielokrotnianie w catosci lub w czeéci, jakimikolwiek $rodkami i w
Jakiejkolwiek formie, niezaleznie od formatu, systemu lub standardu bez ograniczen co do ilosci
egzemplarzy oraz korzystania i rozporzadzania tymi egzemplarzami;

2) w zakresie obrotu oryginatlem albo egzemplarzami, na ktérych Raportu utrwalono -
wprowadzenie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania Raportu, w sposéb inny niz okreslony w pkt 2 - publiczne
wykonanie, wyswietlenie, odtworzenie, nadanie i reemitowanie, a takze publiczne
udostgpnienie Raportu, w taki sposob, aby kazdy mogl mie¢ do niego dostep w miejscu i czasie
przez siebie wybranym.

Wykonawca przenosi na rzecz Zamawiajgcego, z chwila podpisania przez Zamawiajgcego
protokotu odbioru Raportu, prawo zezwalania na wykonanie zaleznego prawa autorskiego, w tym
do rozporzagdzania i korzystania z opracowan Raportu, w nieograniczonym zakresie, w
szczegolnosci w zakresie pol eksploatacyjnych wskazanych w ust. 2.

Z chwilg podpisania przez Zamawiajacego protokotu odbioru Raportu, Zamawiajacy nabywa na
wlasnos¢ egzemplarze Raportu, przekazane przez Wykonawce oraz nosniki, na ktérych Raport
utrwalono.

Zamawiajgcy nie ponosi odpowiedzialnosci za naruszenie autorskich praw majatkowych lub
osobistych wobec o0séb trzecich. Wykonawca zobowigzuje sie do nieodwotalnego i
bezwarunkowego zwolnienia Zamawiajacego, na pierwsze zadanie, z wszelkich roszczef,
wynikajgcych z naruszenia majgtkowych i osobistych praw autorskich, do ktérego doszio z
przyczyn lezacych po stronie Wykonawcy.

Wykonawca oswiadcza, ze przygotowany przez niego Raport bedzie oryginalny i nie bedzie
naruszal praw osob trzecich oraz bedzie wolny od wad. Wykonawca zobowigzuje sie, ze w
momencie przekazywania Raportu Zamawiajagcemu bedzie wylacznym ich dysponentem
majatkowym praw autorskich.

Przeniesienie autorskich praw majatkowych zostaje dokonane na czas nieokreslony i jest
nieograniczone terytorialnie.

W przypadku ujawnienia nowego pola eksploatacji majacego znaczenie dla Zamawiajacego,
Strony ustalaja, ze Wykonawca na wezwanie Zamawiajacego przeniesie na Zamawiajgcego, w
terminie 14 dni od dorgczenia Wykonawcy wezwania, autorskie prawa majatkowego do Raportu
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oraz prawo zezwalania na wykonywanie praw zaleznych do Raportu na nowym polu eksploatacji,
na zasadach okreslonych w niniejszej umowie. Przeniesienie praw, o ktérych mowa w zdaniu
poprzednim, zostanie dokonane na rzecz Zamawiajacego w ramach wynagrodzenia
przewidzianego niniejszg umowa.

§ 10
Rozstrzyganie sporow

Ewentualne spory wynikle na tle realizacji Umowy Strony bedg staraly sie zatatwiaé polubownie. W
przypadku braku porozumienia sadem wlasciwym miejscowo do rozstrzygania sporéw bedzie sad
wladciwy dla siedziby Zamawiajgcego.

§11
Ochrona informacji

1. Informacja w rozumieniu Umowy sa wszelkie informacje, dokumenty lub dane przekazane
Wykonawcy przez Zamawiajacego, uzyskane przez Wykonawce w zwiagzku z realizacja Umowy
oraz wytworzone przez Wykonawce na potrzeby realizacji Umowy.

2. Wykonawca moze przetwarzal powierzone mu przez Zamawiajgcego informacje przez okres
obowigzywania Umowy.

3. Wykonawca zobowigzuje si¢ po zakoficzeniu realizacji Umowy do zwrotu Zamawiajacemu
wszelkich udostepnionych oraz wytworzonych przez siebie w zwigzku z realizacja Umowy
informacji, wraz z no$nikami. W przypadku utrwalenia na noénikach nalezacych do Wykonawcy
informacji uzyskanych w zwiazku z realizacja Umowy, Wykonawca zobowiazuje sie do usuniecia
z nosnik6éw tych informacji, w tym réwniez sporzadzonych kopii zapasowych, oraz zniszczenia
wszelkich danych, dokumentéw mogacych postuzyé do odtworzenia, w calosci lub czegscli,
informacji.

4. Wykonawca zobowiazuje si¢ do przestrzegania wytycznych Zamawiajacego o ochronie
udostepnianych informacji.

5. Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszystkich informacji, a takze sposobow
zabezpieczenia informacji, zaréwno w trakcie trwania niniejszej Umowy, jak i po jej wygasnieciu
lub rozwigzaniu. Wykonawca ponosi petng odpowiedzialno$é za zachowanie w tajemnicy ww.
informacji przez osoby realizujagce Umowe.

6. Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych $rodkéw technicznych i
organizacyjnych zapewniajgcych ochrong przetwarzania informacji, a w szczegdlnosei powinien
zabezpieczy¢ informacje przed ich udostepnieniem osobom nieuprawnionym, zabraniem przez
osob¢ nieuprawniona, przetwarzaniem z naruszeniem postanowies Umowy, zmiana, utrata,
uszkodzeniem, zniszczeniem lub kradziezg.

7. Wykonawca zobowigzuje si¢ do dolozenia najwyzszej starannosci w celu zabezpieczenia
informacji przed bezprawnym dostepem, rozpowszechnianiem lub przekazaniem osobom trzecim.

8. Wykonawca zobowigzany jest zapewnié wykonanie obowiazkéw w zakresie bezpieczefistwa
informacji, w szczegdlnosci dotyczgcego zachowania w tajemnicy informacji, takze przez jego
pracownikéw oraz osoby, ktére realizujg Umowe w imieniu Wykonawcy. Odpowiedzialno$é za
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10.

11.

12.

13.

14.

15.

16.

naruszenie powyzszego obowigzku spoczywa na Wykonawcy. Naruszenie bezpieczenstwa
informacji, w szczegdlnosci ujawnienie jakiejkolwiek informacji w okresie obowigzywania
Umowy, uprawnia do odstgpienia przez Zamawiajacego od Umowy.

Wykonawca moze udostgpnia¢ informacje jedynie tym swoim pracownikom lub osobom
wspolpracujacym na podstawie uméw cywilnoprawnych, ktérym bedg one niezbedne do
wykonania powierzonych im czynnosci i tylko w zakresie, w jakim musza mie¢ do nich dostep dla
celow okreslonych w niniejszej Umowie.

Wykonawca oraz inne osoby, ktére realizuja Umowe w imieniu Wykonawcy, zobowigzane sg
przed przystgpieniem do prac do podpisania o§wiadczenia o zachowaniu poufnosci informacji,
ktorego wzor stanowi Zalacznik nr 3 do Umowy. Podpisane o$wiadczenie nalezy przekazaé
Zamawiajacemu przed rozpoczeciem realizacji Umowy przez ww. pracownikéw.

Wykonawca ponosi wszelka odpowiedzialnosé, tak wobec oso6b trzecich, jak i wobec
Zamawiajacego, za szkody powstate w zwiazku z nienalezyta realizacja obowigzkéw dotyczacych
zapewnienia bezpieczenstwa informacji.

Wykonawca zobowiazuje si¢ do Scistego przestrzegania warunkdw niniejszej Umowy, ktére wiazg
si¢ z ochrong informacji, w szczegdlnosci nie moze bez pisemnego upowaznienia Zamawiajgcego
wykorzystywa¢ informacji w celach niezwiazanych z realizacjag Umowy.

W przypadku wystgpienia incydentu zwigzanego z bezpieczefistwem informacji lub z naruszeniem
obowigzkéw wynikajacych z Umowy, Zamawiajacy moze przeprowadzié kontrole wykonywanych
przez Wykonawce czynnosci. Kontrola moze by¢ realizowana przez Zamawiajacego lub podmioty
przez niego uprawnione. Wykonawca zobowigzany jest wspdlpracowaé z Zamawiajacym w
odpowiednim zakresie z podmiotami przeprowadzajacymi kontrole. Wyniki kontroli zostang
przekazane Wykonawcy po jej zakonczeniu. Zamawiajagcy moze wskazaé niezbedne dziatania,
jakie Wykonawca musi podja¢ w celu wprowadzenia okreslonych zmian lub podjecia okreslonych
czynnosci.

Wykonawca zobowigzany jest do natychmiastowego powiadamiania o nieuprawnionym
ujawnieniu lub udostepnieniu informacji oraz o innym naruszeniu bezpieczefistwa informacji, a

nastgpnie raportowania Zamawiajgcemu o podjetych dzialaniach w powyzszym zakresie:
1) telefonicznie, na numer telefonu [...]
2) na adres email: [...]

Powiadomienie dokonane telefonicznie musi zosta¢ potwierdzone poprzez sposéb wskazany w
pkt 2) w terminie jednej godziny od dokonania powiadomienia.

Wykonawca nie moze zwielokrotniaé, rozpowszechniaé, korzystaé w celach niezwigzanych z
realizacja Umowy oraz ujawnia¢ informacji osobom trzecim, bez uzyskania w powyzszym zakresie
pisemnej zgody Zamawiajgcego, o ile takie informacje nie zostaly juz podane do publicznej
wiadomosci ub nie sg publicznie dostepne.

Wykonawca zobowigzany jest:

1) zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu s3 przekazywane;
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2)

zapewni¢, aby osoby, o ktérych mowa w pkt 1, zachowywaly w tajemnicy informacje oraz
sposoby ich zabezpieczefi.

17. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji uzyskanych przez
niego w zwigzku z zawarciem Umowy. Wykonawca ponosi pelna odpowiedzialnosé za zachowanie
w tajemnicy ww. informacji przez podmioty, przy pomocy ktérych wykonuje Umowe.

18.

Wykonawca zobowigzany jest zapewnié bezpieczefistwo informacji przed wystapieniem zagrozen,
w szczegblnosei poprzez:

1)
2)
3)

4)

zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego,
zapewnienie kontroli dostgpu do powierzonych zasobow Zamawiajgcego,

uniemozliwienie dostepu do haset do zasobow informatycznych Zamawiajgcego przez osoby
nieuprawnione wraz z ich cykliczng zmiana,

zastosowanie zabezpieczen ochrony fizycznej.
§ 12

Zmiany do Umowy

O ile Umowa nie stanowi inaczej, zmiany tresci Umowy mogg by¢ dokonywane wylacznie w

formie aneksu podpisanego przez obie Strony, pod rygorem niewaznosci w zakresie:

1y

2)

3)

4)

5)

zmiany szczegbtowych zasad wykonywania przedmiotu Umowy okreslonych w zatacznikach
do Umowy, spowodowane zmianami organizacyjnymi u Zamawiajgcego;

zmiany zakresu realizacji Przedmiotu Umowy, w przypadku wystgpienia zmiany okolicznosci
powodujacej, ze:

a) realizacja czgsci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawierania Umowy,

b) realizacja czeg$ci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub planowanej
zmiany powszechnie obowiazujacych przepiséw prawa.

zmiany postanowiei Umowy bedace nastepstwem zmian powszechnie obowigzujacych
przepiséw prawa, ktorych wejscie w zycie lub zmiana nastapily po wszczeciu postepowania o
udzielenie zaméwienia publicznego, a ktére maja wplyw na realizacje Umowy i z ktorych tresei
wynika konieczno$¢ lub zasadno$¢ wprowadzenia zmian postanowief Umowy; powyzsza
zmiana dotyczy takze zmiany postanowien Umowy w zwiazku ze zmiang przepisow
dotyczgcych ochrony danych osobowych, w szczegdlnodei w zakresie obowiazku spelniania
przez Wykonawce wymagan okre§lonych przez Zamawiajgcego, poddania sie kontroli oraz
odstapienia od Umowy przez Zamawiajgcego w zwigzku z nieprzestrzeganiem przez
Wykonawce obowigzkéw zwigzanych z ochrong danych osobowych lub poddaniu si¢ kontroli;

zmiany terminu wykonania Umowy spowodowane zmiang powszechnie obowigzujacych
przepisdw prawa, ktérych wejscie w zycie lub zmiana nastapily po wszczgeiu postepowania o
udzielenie zaméwienia publicznego, a ktére maja wptyw na realizacje Umowy;

niezbedna jest zmiana sposobu wykonania zobowiazania, o ile zmiana taka jest konieczna w
celu prawidlowego wykonania Przedmiotu Umowy;
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6) niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznosci lub
zdarzen uniemozliwiajacych realizacje Umowy w wyznaczonym terminie, na ktére obie Strony
nie mialy wpltywu. W takim przypadku termin realizacji umowy zostanie odpowiednio
wydiuzony o czas trwania przyczyny uniemozliwiajacej realizacje Umowy;

2. Zmiany, o ktérych mowa w ust. 1 pkt 1 - 6, nie mogg spowodowaé zwickszenia tgcznego
wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1.

§13
Postanowienia koncowe

1. Wszelkie zmiany i uzupemienia Umowy, jej wypowiedzenie, rozwigzanie za zgoda obu Stron lub
odstapienie od niej dokonywane beda w formie pisemnej pod rygorem niewaznosci.

2. Wykonawca bez zgody podmiotu tworzacego Zamawiajacego nie moze dokonaé cesji
wierzytelnosci.

3. W trakcie wykonania przedmiotu Umowy Wykonawca bedzie odpowiada¢ jak za swoje wlasne
czyny za wszelkie czyny lub zaniechania swoich pracownikéw lub innych oséb, ktérym
Wykonawca powierzy za zgoda Zamawiajacego wykonanie czynnosci zwigzanych z realizacjg
Przedmiotu Umowy.

4. Niewykonanie przez Zamawiajacego ktéregokolwiek z uprawnien przyshugujacych mu na
podstawie Umowy nie moze w zadnym razie byé uwazane za zrzeczenie si¢ tego uprawnienia, ani
zrzeczenie si¢ innych uprawnien wynikajacych z postanowien Umowy.

5. Umoweg sporzagdzono w 3 jednobrzmigcych egzemplarzach: Jjeden dla Wykonawcy i dwa dla
Zamawiajgcego.

6. Zalaczniki do Umowy stanowia integralng czes¢ Umowy.
zatgcznik nr 1 - oferta Wykonawcy;
zatgeznik nr 2 — Opis przedmiotu zamoéwienia
zatacznik nr 2 — Wykaz 0s6b (zgodnie z oferta)
zalgcznik nr 4 — Wz6r umowy powierzenia przetwarzania danych osobowych

ZAMAWIAJACY WYKONAWCA
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