OPIS PRZEDMIOTU ZAMOWIENIA

Modernizacja systemu wizualizacji systemow bezpieczenstwa

w Zamku Krélewskim w Warszawie - Muzeum
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1. Opis Przedmiotu Zamdéwienia
1.1. Przedmiot zamdwienia
Przedmiotem zamdwienia jest modernizacja systemu wizualizacji systemow bezpieczenstwa w Zamku
Krélewskim — Muzeum.
Obecnie uzywany system zarzadzania systemami zabezpieczenia technicznego (systemy: sygnalizacji
pozaru, sygnalizacji wtamania, kontroli dostepu) - MMB8000 (wraz z modutami komunikacyjnymi) stracit
wsparcie producenta co oznacza zaprzestanie produkcji oraz brak wsparcia serwisowego i mozliwosci
naprawy w przypadku awarii.
Ze wzgledu na wspodtprace z istniejgcymi centralami pozarowymi i wlamaniowymi firmy Siemens
(niezmodernizowane, wykorzystujgce wewnetrzne, zamkniete protokoty firmy Siemens) niezbedne
jest zainstalowanie i uruchomienie systemu, ktdry bedzie kompatybilny z juz dziatajgcymi urzagdzeniami
w Zamku.
System integracji ma na celu utatwienie pracy stuzbom odpowiadajgcym za bezpieczenstwo obiektu i
stuzbom ratowniczym.
Podstawowym celem integracji jest potgczenie systemow bezpieczenstwa takich jak:

¢ System Sygnalizacji Pozaru

e System samogaszenia

¢ System Sygnalizacji Wtamania i Napadu

¢ System Kontroli Dostepu

¢ System sygnalizacji wtamania i zalania

¢ System Telewizji Dozorowej.

¢ System sterowania z monitoringu BMS, wizualizacja standw klap p. poz. obecnie monitorowanych

w systemie BMS

W nowym systemie nalezy przewidzie¢ ponizszych uzytkownikéw wraz z ich poziomami dostepu.

e Dowddca Zmiany nr 1 do 4

® Operatornr1do 8

¢ Administrator Systemu.
W nowym Systemie z serwerem powinny pracowac nastepujgce stacje robocze:
Stacje Stacjonarne:

* Pomieszczenie Wartowni Gtéwnej w Zamku

¢ Centrala Systemdw Zabezpieczenia.
Stacje Mobilne:

¢ Stacja Administratora Systemu.
Do stacji roboczej Dowéddca Zmiany (Dowddca Zmiany wydaje polecenia dla Operatora o
roztgczeniu/zatgczeniu danych sekcji i stref oraz o wyresetowaniu alarméw) majg by¢ przekazywane
nastepujace informacje:

¢ kazdy alarm z kazdego systemu bezpieczenstwa,

 informacje o roztgczonych strefach/sekcjach,



¢ informacje o potwierdzeniu alarmu przez operatora,
* podglad z kamery z miejsca alarmu (obraz na zywo i drugi z opdznieniem o 10 sekund),
¢ kazdy alarm sabotazowy z systemow bezpieczenstwa,
¢ dodatkowo Dowddca powinien mie¢ uprawnienia do potwierdzenia i wyresetowania alarmu,
sprawdzenia godziny alarmu, potwierdzenia go przez operatora, resetu alarmu przez operatora,
godziny zatgczenia/wytgczenia strefy i sekcji ze wszystkich systemdw bezpieczenstwa.
Operator systemu ma wykonywaé polecenia Dowddcy jak réwniez czuwa¢ nad bezawaryjnym
dziataniem samego systemu i zintegrowanych z nim podsystemow.
Do uprawnien operatora nalezg:
e roztgczanie/zataczanie stref, sekcji, przejs$¢ na polecenie Dowddcy Zmiany,
* potwierdzenie alarmu,
¢ reset alarmu na polecenie Dowddcy Zmiany,
¢ dostep do kwerend informujgcych o liczbie alarméw ze wszystkich systeméw bezpieczedstwa w
okresie petnienia dyzuru,
* do operatora powinny sptywac nastepujgce informacje:
- 0 stanie systemu (zatgczone/roztaczone strefy, sekcje, przejscia)
- alarmy z wszystkich systemoéw bezpieczenstwa
- alarmy sabotazowe ze wszystkich systeméw bezpieczenstwa
- informacje o awariach w systemach.

® operator nie powinien mie¢ podgladu z kamery z miejsca alarmu.

Administrator systemu powinien mie¢ peten dostep do konfiguracji, dokonywania zmian w
konfiguracji systemu (tacznie z integracjg nowych systemaéw). Jego dziatania nie powinno mie¢ wptywu
na aktualng prace systemu i nie powinno zmienia¢ stanu zatgczonych/wytgczonych stref.

Powinna by¢ mozliwos¢ wycofania wprowadzonych btednych zmian z systemu i przywrécenia jego

ustawien do stanu sprzed wprowadzeniem zmian.

Scenariusz dziatania systemu integrujacego
Scenariusz dotyczy wszystkich wymienionych juz systemoéw. Dla zwiekszenia poziomu bezpieczenstwa
dodatkowo nalezy wykonac integracje systemow bezpieczenstwa takich jak:

¢ System Sygnalizacji Pozaru

e System samogaszenia

¢ System Sygnalizacji Wtamania i Napadu

¢ System sygnalizacji wtamania i zalania

e System kontroli dostepu SiPass

¢ System Telewizji Dozorowej CCTV

Ponizej przedstawiono scenariusz:
-Alarm

-Obraz z kamery obejmujgcej obszar alarmu na zywo



-Nagranie z kamery obejmujacej obszar alarmu z opdZznieniem 10s.

1.2. Zakres prac objetych zaméwieniem

1.
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Wykonanie migracji obecnie pracujacego systemu MMB8000 do nowego certyfikowanego przez
CNBOP systemu, ktéry obejmie ponizsze systemy:
system Sygnalizacji Pozaru: 1974 elementy (6 central),
system gaszenia gazem (12 central),
system Sygnalizacji Wtamania i Napadu: 748 elementdw (5 central),
system Kontroli Dostepu: 73 przejscia,
system Sygnalizacji Zalania: 20 elementéw,
bezprzewodowy System Sygnalizacji Wtamania i Napadu: 250 elementéw,
system Telewizji Dozorowej: 120 kamer,
system monitorowania klap p.poz. instalacji wentylacji i klimatyzacji: 500 pkt.
wymagane protokoty, ktdre system integrujgcy musi obstugiwaé: CS11 AlgoRex© (via CK1142)
— Cerban, 1ISO1745 — NK8225, CS6 Guarto™ - CDI-Net, LONbus — NK8225, NK8225 - CMSDL/IP,
Satel- BACnet IP lub KNX, Bosch CCTV — OPC server, BACnet IP i MS/TP
Wykonanie integracji powyzszych systemow i realizacja niezbednych funkcjonalnosci opisanych
w (DP)
Demontaz dotychczasowych stacji roboczych z systemem MMS8000 wraz z modutami
komunikacyjnymi
Dostawa i montaz certyfikowanego przez CNBOP serwera wraz z szafg RACK i niezbednym
wyposazeniem
Dostawa i montaz trzech stacji roboczych (dwie stacje stacjonarne i jedna mobilna).
Dostawa i montaz pieciu monitoréow
Dostawa i montaz niezbednych urzadzen i elementéw sieciowych oraz komunikacyjnych
Dostarczenie niezbednych licencji i oprogramowania
Wykonanie niezbednych testéw potwierdzajacych prawidtowe funkcjonowanie systemu
Przeprowadzenie szkolen z zakresu obstugi i administrowania systemem
Dostarczenie instrukcji obstugi dla uzytkownika i administratora systemu
Wykonanie niezbednego okablowania wraz z wykonaniem tras kablowych (koryt kablowych,

rurek PCV, korytek elektroinstalacyjnych, etc.) wraz z wykonaniem przepustow.

Wykonawca otrzyma od Zamawiajgcego egzemplarz Dokumentacji Projektowej (DP) ,Wymiana

wizualizacji systemow bezpieczenstwa w Zamku Krélewskim w Warszawie — Muzeum” aktualizacja z

sierpnia 2024 r. Wykonawca jest zobowigzany do wykonania Dokumentacji Powykonawcze] catosci

wykonanych prac.

2. Wymagania

2.1. Wymagania ogdlne

Wykonawca zamdwienia jest odpowiedzialny za jakos$¢ ich wykonania oraz za zgodno$¢ z

obowigzujgcymi przepisami, dokumentacjg projektowg (DP) oraz wymaganiami Zamawiajgcego.

Wykonawca nie moze wykorzystywac¢ btedéw lub pominie¢ w dokumentach kontraktowych lub
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sprzecznosci pomiedzy ich czesciami, a o ich wykryciu powinien natychmiast powiadomic
Zamawiajgcego, ktory dokona odpowiednich zmian, poprawek lub interpretacji tych dokumentdw.

W przypadku, gdy materiaty lub prace nie bedg w petni zgodne z DP, ale osiggnieto mozliwg do
zaakceptowania jakosé systemu, to Zamawiajgcy moze zaakceptowac takie prace i zgodzi¢ sie na ich
pozostawienie.

2.2. Wymagania dotyczace systemu integrujacego

1. Wymagania dotyczace sprzetu komputerowego

— serwer certyfikowany przez CNBOP zamontowany w szafie Rack 19”. Minimalne wymagania:
Core i7-8700 (6C/12T, 3.2 (4.6) GHz, 12 MB cache, TB, VT-d, AMT, 3x Gbit Ethernet (IE/PN),
RJ45; 1x DVI-D, RAID1, 2x 1 TB HDD 3.5" SATA, 16 GB RAM, Windows Server 2019 Standard
edition 5 user CAL

— stacje robocze stacjonarne lub mobilne. Minimalne wymagania: i5-12500 16GB 512SSD,
Winl11ProPL

— monitory. Minimalne wymagania: 27”’/IPS/1xDP, 1xHDMI, 1xD-SUB, 2xUSB, wbudowane
gtosniki, funkcja Pivot.

2. Wymagania dotyczgce oprogramowania

— Oprogramowanie z petng licencja do zarzadzania i konfigurowania systemu (aktywny
uzytkownik administrator bez ograniczen funkcjonalnych i czasowych),

— Oprogramowanie musi posiada¢ mozliwos¢ rozbudowy o dodatkowe elementy i systemy
bezpieczenstwa,

— Licencja umozliwiajgca dla uzytkownika wykonywanie integracji nowych systemow,

— Oprogramowanie z interfejsem uzytkownika w jezyku polskim,

— Instrukcja uzytkownika i administratora (administrowanie i programowanie systemu) w jezyku
polskim.

3. Wymagania dotyczgce gwarancji i serwisu

— Minimum 2 lata gwarancji na wykonane prace i zainstalowane urzadzenia (gwarancja stanowi
kryterium oceny ofert, zgodnie z Rozdziatem | pkt XVII.3. SWZ),

— Oferta musi uwzglednia¢ wykonanie wszystkich niezbedne czynnosci w okresie gwarancji (np.
przeglady gwarancyjne, przeglady konserwacyjne) zawarte w warunkach utrzymania gwarancji
zainstalowanych urzadzen i wykonanych prac,

— Czas reakcji na zgtoszenie serwisowe w okresie gwarancji nie moze by¢ dtuzszy niz 24 godziny.

3. Czesc¢ informacyjna przedmiotu zamoéwienia

3.1 Przepisy prawne

Wszystkie prace nalezy wykonac zgodnie z obowigzujgcymi przepisami.

3.2 Wymogi zwigzane z wykonywaniem zamoéwienia

Prace bedg wykonywane w czynnym obiekcie. W celu zapewnienia optymalnych warunkéw do
uzytkowania obiektu, a takze ze wzgledu na bezpieczenstwo zaleca sie, aby prace prowadzi¢ etapami,
w wydzielonych czesdciach obiektu w ustaleniu z Zamawiajgcym. Wykonawca jest odpowiedzialny za

przestrzeganie przepisow w zakresie bezpieczenstwa pracy, a takze powinien zapewni¢ ochrone



wtasnosci publicznej. Jest odpowiedzialny za szkody spowodowane w trakcie wykonywania prac.
Wykonawca bedzie podejmowat wszystkie niezbedne dziatania, aby stosowad sie do przepiséw z
zakresu ochrony srodowiska w miejscu wykonywania prac i poza nim. Powstate odpady, w wyniku
demontazu i innych prac, Wykonawca bedzie usuwac na witasny koszt. Wykonawca bedzie wykonywat
prace z uwzglednieniem przepiséw w zakresie bezpieczeristwa i higieny.

Wykonawca bedzie przestrzegaé przepisdw ochrony przeciwpozarowej.

Materiaty tatwopalne bedg sktadowane w sposdb zgodny z odpowiednimi przepisami i zabezpieczone
przed dostepem osdb trzecich.

Wykonawca bedzie odpowiedzialny za wszelkie straty spowodowane pozarem wywotanym jako
rezultat realizacji prac przez personel Wykonawcy.

Wszelkie stosowane materiaty powinny by¢ nowe, odpowiadaé¢ Polskim Normom oraz posiadac

odpowiednie dopuszczenie do stosowania w budownictwie.



