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Pruszkdéw, 03.03.2023 r.

WSR.271.4.40.2023 (46)

Wykonawcy ubiegajacy sie

o udzielenie zamodwienia

Dotyczy:

Zakup licencji, sprzetu komputerowego oraz multimedialnego w ramach projektu pn.: ,,E- ustugi dla szkét w ramach ZIT” w
tym:

Cze$c 1: Zakup sprzetu komputerowego, wyposazenia oraz oprogramowania dla szkét Gminy Miasta Pruszkéw.
Cze$c 2: Zakup sprzetu dydaktycznego oraz oprogramowania dla szkét Gminy Miasta Pruszkow.

WSR.271.40.2022.

Zamawiajacy, Gmina Miasto Pruszkéw, ul. Kraszewskiego 14/16, 05-800 Pruszkow, dziatajac na podstawie art. 135 ust. 2
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t.j. Dz. U z 2022 roku, poz. 1710 ze zm.), zamieszcza
pytania dotyczgce postepowania wraz z udzielonymi na nie odpowiedziami:

Pytanie 1.

W zwigzku z informacja, jaka otrzymalismy od wiodacych producentéw serwerédw w opisanym przez Panstwa 2.18 Serwer
- typ Il - szt. 1 p.pkt 12 Naped DVD iz dla tego typu obuddow nie ma mozliwosci aby spetnic¢ zapisy i dostawe serwera
z wbudowanym napedem DVD +/- RW . W zwigzku z powyzszym czy Zamawiajacy dopusci ztozenie oferty serwera
z zewnetrznym napedem DVD podtgczanym poprzez port USB?

Odpowied? na pytanie nr 1:

Zamawiajacy wyraza zgode na proponowang zmiane. Pkt 12. W rozdziale 2.18 otrzymuje brzmienie: ,, Wbudowany lub
zewnetrzny podtgczony na USB naped DVD +/- RW”. Powyzsza zmiana zostaje wprowadzone w OPZ oraz w

Pytanie 2.

Zamawiajacy odpowiedziat Oprogramowanie antywirusowe, spetnia co najmniej kilku producentéw - zamawiajgcy nadal
podtrzymuje opis bez wskazania innych producentdow. Po przeanalizowaniu doktadnie nie ma innych producentéw jak
tylko Quick Heal Segrite Endpoint Enterprise DLP+Cloud Encryption anager+Hawkkeye +Backup Nextcloud Enterprice-
One lub WithSecure Elements EPP for Computers /Internet Security Protection + MSG+RADAR EDR. Wykonawcy zostaje
tylko mozliwos¢ ztozenia skargi do prezesa UZP z informacja iz Zamawiajacy naruszy przepisy i dyscypline finanséw
i poproszenie o wszczecie kontroli doraznej.

Odpowiedz na pytanie nr 2:

Wykonawca sam w swoim pytaniu stwierdza i wskazuje 2 rozwigzania spetniajgce wymagania OPZ. Zamawiajacy
informuje, iz nie jest jego rolg wskazywa¢ Wykonawcy rozwigzania, ktore spetniajg wymagania OPZ. Jednoczesnie dla
utatwienia tego zadania Zamawiajgcy zmienia opis oprogramowania antywirusowego na ponizszy:

Europejekie Rzeczpospolita U2 BUTOPEISK3
Polska Cyfrowa - Polska Rozwoju Regionalnego

Zamowienie wspotfinansowane ze srodkéw Unii Europejskiej w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego na lata 2014-2020 w ramach projektu pn.: E- ustugi dla szkét w ramach ZIT— nr umowy RPMA.02.01.02-14-i479/21-00.

URZAD MIASTA PRUSZKOWA P k ,
ul. Jozefa Ignacego Kraszewskiego 14/16, 05-800 Pruszkéw rusz Iobw
e-mail: prezydent@miasto.pruszkow.pl tel. (+48 22) 735 87 77 PORNASE TPOMIEE



PREZYDENT MIASTA PRUSZKOWA

@

Wsparcie dla systemow operacyjnych dla stacji roboczych i komputeréw zaoferowanych w ramach niniejszego

,Wymagania dotyczgce systemu ochrony antywirusowej:

postepowania.

Ochrona antywirusowa i antyspyware

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
2. Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona w jezyku polskim
3. Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi

4. Powiadomienia z modutu sprawdzajgcego procesy sg wzbogacone o sciezke i identyfikator procesu nadrzednego,
a takze o wiersz polecen, ktéry uruchomit proces. Jesli ma to miejsce te dane sg rowniez przesytane za posrednictwem
Syslog3

5. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

6. Wbudowana technologia do ochrony przed rootkitami.

7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.

8. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw "na zgdanie".
9. Skanowanie "na zgdanie" pojedynczych plikow lub katalogéw przy pomocy skrotu w menu kontekstowym.
10. Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych.

11. Skanowanie plikéw spakowanych i skompresowanych.

12. Mozliwo$¢ dodawania wykluczen na podstawie

a) Plik

b) Rozszerzenie

c) Proces

d) Hash pliku

e) Nazwa zagrozenia

13. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany
a uzytkownikowi wyswietlane jest stosowne powiadomienie.

14. Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron internetowych okresla
administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.

15. Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS.

16. Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy posiada ona prawa
lokalnego lub domenowego administratora, przy prébie deinstalacji program powinien pytac o hasto.

17. W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia aktualnej wersji produktu i aktualnej wersji silnikow.
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18. W GUI programu mozliwosé wyswietlenia kiedy byta przeprowadzana ostatnia aktualizacja z doktadnoscig co do dnia i

sekundy jej uruchomienia.

19. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
20. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

21. Praca programu musi by¢ niezauwazalna dla uzytkownika.

22. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji baz wiruséw i
samego oprogramowania bezposrednio na stacji robocze;j.

23. Stacje robocze mogg taczy¢ sie do serwera administracyjnego za posrednictwem sieci Internet.
24. Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta

25. Wbudowany modut kontroli urzadzen (mozliwos¢ blokowania catkowitego dostepu do urzgdzen, podtgczenia tylko do
odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie podtaczone urzadzenie)

26. Mozliwos¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na podstawie wykrytych urzadzen
lub wpisanych recznie ID urzgdzenia lub ID produktu.

27. Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu sieciowego.
28. Mozliwosc¢ tworzenia list sieci zaufanych.
29. Mozliwos¢ dezaktywacji funkcji zapory sieciowej.

30. Mozliwos$¢ ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu w trakcie wykonywania tego
procesu.

31. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware

32. Uzytkownik na punkcie koncowym ma mozliwos¢ opdznienia restartu potrzebnego do zakonczenia jednego lub wielu
zadan(konfigurowalne w politykach bezpieczenstwa)

33. Wymuszenie pofaczenia szyfrowanego dla punktéw koncowych Windows oraz Linux do serwera zarzadzajgcego.

34. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi probujgcymi uzyskaé dostep do systemu
poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac ochrong przed technikami takimi jak:

- Wczesny dostep

- Dostep do poswiadczen

- Wykrycie

- Crimeware

35. Zarzadzanie aktualizacjami oprogramowania firm trzecich(add-on1)

36. Mozliwos$¢ wygenerowania i pobrania logdw ze stacji roboczej z poziomu konsoli zarzadzajgce;.

Stacje robocze

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
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2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,

backdoor, itp.

3. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.

4. Mozliwo$¢ skanowania catego dysku, wybranych katalogdw lub pojedynczych plikéw "na zgdanie".

5. Skanowanie "na zgdanie" pojedynczych plikow lub katalogédw przy pomocy skrétu w menu kontekstowym.
6. Skanowanie plikéw spakowanych i skompresowanych.

7. Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie startu systemu
operacyjnego komputera, ktory dziata nieprzerwanie do momentu zamkniecia systemu operacyjnego.

8. Oprogramowanie posiada mozliwos¢ zablokowania hastem odinstalowania programu.

9. Produkt i sygnatury sg aktualizowane nie rzadziej niz raz na godzine.

10. Oprogramowanie posiada mozliwos¢ raportowania zdarzen informacyjnych.

11. Program musi posiada¢ mozliwos$¢ wiaczenia/wytgczenia powiadomien okreslonego rodzaju.
12. Program musi posiada¢ mozliwos¢ skanowania jedynie nowych nie zmienionych plikow.

13. Program musi mie¢ wbudowany skaner wyszukiwania rootkitéw.

14. Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta.

15. Mozliwo$¢ uruchomienia zadania skanowania z niskim priorytetem.

16. Mozliwos¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do pomocy technicznej, takiej
jak: (strona pomocy, adres e-mail, numer telefonu).

17. Mozliwos¢ okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji roboczej.
18. Mozliwos$¢ zabezpieczenia hastem klienta przed odinstalowaniem.”.
Powyzszg zmiane wprowadza sie w ponizszych dokumentach w rozdziatach:

Zatacznik nr A do SWZ Opis Przedmiotu Zamdwienia: 2.1 Komputer przenosny — szt. 60, 2.2 Komputer stacjonarny — szt.
65, 2.4 Komputer typu AIO —typ | —szt. 52, 2.5 Komputer typu AlO —typ Il —szt. 72, 2.6 Komputer typu AlO —typ IIl — szt.
36;

Zatacznik nr 1a do SWZ (opis przedmiotu oferty) 1.1.1 Komputer przenosny — szt. 60, 1.1.2 Komputer stacjonarny — szt.
65, 1.1.4 Komputer typu AIO — typ | —szt. 52, 1.1.5 Komputer typu AlO —typ Il —szt. 72, 1.1.6 Komputer typu AlO —typ Il
—szt. 36 w OPZ oraz .

Pytanie 3.

Czy Zamawiajacy dopusci monitor z jasnoscig 400 cd/m2 zamiast 500 cd/m2? W rzeczywisto$ci monitor i tak bedzie
pracowac z jasnoscig ponizej 300 cd/m2, bo wyzsza jest szkodliwa dla oczu — zwtaszcza w trakcie pracy przy urzadzeniu.
Czy Zamawiajgcy dopusci monitor z czytnikiem kart wykorzystujgcym ztgcze USB (przy czym w dalszym ciggu ilos¢
wolnych portéw bytaby zgodnie z wymaganiami). Wiekszo$¢ markowych monitoréw nie posiada wbudowanych czytnikow
kart pamieci na rzecz bardziej uniwersalnych ztgcz USB.
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Tak, Zamawiajacy dopuszcza monitory z jasnoscig 400 cd/m2 oraz czytnik kart zewnetrzny. Jednoczesnie po dokonaniu

Odpowiedz na pytanie nr 3:

ponownej analizy zapisow odnoszacych sie do monitoréw 75” oraz 65” zamawiajacy wprowadza ponizsze zmiany w ich
opisie, w rozdziatach 2.10i 2.11 OPZ, ktére otrzymujg brzmienie:

7. jasnosc nie mniej niz 400 cd/m?2
3 czas reakcji ekranu nie wiecej niz 10 ms
dotykowego/matrycy
19. | VGA nie mniej niz 1 (wbudowany lub przej$ciowka)
25. | czytnik kart pamieci min. 1 (wbudowany lub zewnetrzny)
28. System operacyjny Whbudowany system Android. Wersja nie nizsza niz 98.0 lub system

réwnowazny o ponizszych parametrach:

e  System wyposazony w jadro Linuxa, ktére wraz z innym
komponentami, zostato opublikowane na licencji GNU GPL (General
Public License), ktore zapewnia: wielozadaniowosé,
wielowatkowos$¢, pamiec wirtualng i mozliwosé zarzadzania
pamiecia.

e Domyslny interfejs uzytkownika: Graficzny interfejs uzytkownika z
obstuga dotyku;

e Umozliwia uruchomienie dwdéch aplikacji obok siebie na jednym
ekranie;

e Zapewnia szybkie przetgczenie pomiedzy aplikacjami poprzez
dwukrotne klikniecie;

e Posiada aktualne wsparcie producenta;

e Posiada dostep do aktualizacji bezpieczenstwa.

51 funkcja wspotdzielenia ekranu | TAK
z komputera

Wykresla sie punkty 49 i 52 w opisach powyzszych rozdziatow.
Pytanie 4.

W pozycjach: 1.1.2 Komputer stacjonarny - szt. 65 oraz w pozycji 1.1.4 Komputer typu AlO - typ | - szt. 52 oraz w pozycji
1.1.5 Komputer typu AlO - typ Il - szt. 72 oraz w pozycji 1.1.6 Komputer typu AlO - typ Ill - szt. 36 w BIOS zwracamy sie
o wykreslenie zapisu ,,...typowe] predkosci (dot. procesora)...” — dla procesoréw 12 gen. nie podaje sie juz parametru
typowej predkosci.

Odpowied? na pytanie nr 4:

Zamawiajacy informuje, iz w odpowiedziach umieszczonych na stronie postepowania dnia 13.02.2023 r. (plik:
WSR.271.4.40.2022 (15) - pytania i odpowiedzi, aktualizacja zatgcznikdéw 20230213.zip) odpowiedziat na podobne
pytania, prosimy zapoznac sie z odpowiedziami na pytania nr: 19, 23, 25, 27, 29.

Pytanie 5.

W pozycjach: 1.1.4 Komputer typu AlO - typ | - szt. 52 oraz w pozycji 1.1.5 Komputer typu AlO - typ Il - szt. 72 oraz
w pozycji 1.1.6 Komputer typu AlO - typ lll - szt. 36 Zamawiajgcy wyspecyfikowat w ppkt.16 zdalne zarzgdzanie oraz
w punkcie nr 3 okreslit tez wymagania odnosnie wydajnosci komputera (procesora). W wymogu wydajnosci komputera
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Zamawiajacy dopuszcza zaoferowanie komputera wyposazonego w procesor spetniajgcy wymagang wydajnos¢, jednak

tym samym - bez zaimplementowanej technologii zdalnego zarzadzania - opisanej w ppkt.16. Prosze o udzielenie
odpowiedzi czy Zamawiajgcy dopusci zaoferowanie komputera z procesorem nieobstugujgcym zdalnego zarzadzania?
Jesli Zamawiajgcy dopusci proponowane rozwigzanie bedzie to rozwigzanie zdecydowanie bardziej ekonomiczne.

Odpowiedz na pytanie nr 5:

Zamawiajacy informuje, iz nie wyraza zgody na powyzszg zmiane, gdyz komputery muszg mie¢ mozliwos¢ zarzadzania
zdalnego.

Pytanie 6.

Czy dopuszczg Panstwo w czesci 1 zamodwienia w punktach: 1.1.1 Komputer przenosny, 1.1.2 Komputer stacjonarny,
1.1.4 Komputer typu AlO - typ I, 1.1.5 Komputer typu AIO - typ Il, 1.1.6 Komputer typu AlO - typ lll, podanie wytgcznie
ogoélnodostepnych benchmarkéw Passmark CPU oraz PassMark Performance Test w odniesieniu do procesora i karty
graficznej zamiast ptatnych testéw SYSMARK 25 — Overall Rating. Benchmarki te sg wystarczajgcym wyznacznikiem
wydajnosci oferowanego sprzetu. Dodatkowo tylko niewielu producentéw przeprowadza testy firmy BAPCO, co ogranicza
mozliwosci wyboru urzadzen. Dokonane przez Zamawiajgcego zawezenie mozliwych do zastosowania rozwigzan,
nieznajdujace uzasadnienia w specyfice przedmiotu zamowienia ani obiektywnych wymaganiach Zamawiajgcego, stanowi
naruszenie zasad uczciwej konkurencji i réwnego traktowania wykonawcow. Zgodnie z wyrokiem K/O z 16 maja 2008 r.;
sygn. akt: KIO/UZP 423/08: "Opis przedmiotu zamodwienia powinien by¢ dokonany w sposdb obiektywny i nieutrudniajgcy
uczciwej konkurencji, nie moze zawierac sformutowani, ktére powodujg uprzywilejowanie okreslonych wykonawcow lub
dyskryminowanie innych, uniemozliwiajgc im ztozenie oferty. Naruszeniem zasady uczciwej konkurencji jest opisanie
przedmiotu zamowienia z utyciem oznaczen wskazujgcych na konkretnego producenta lub konkretny produkt albo z
utyciem parametréow wskazujgcych na konkretnego producenta, dostawce albo konkretny wyréb." Takie zapisy powodujg
wade postepowania ktérg moze spowodowac uniewaznienie postepowania przez KIO.

Odpowiedz? na pytanie nr 6:

Zamawiajacy nie wyraza zgody na powyzszg zmiane. Jednoczesnie informuje, iz przyjete w OPZ opisy s3 zgodne
z Rekomendacjami Prezesa Urzedu Zamoéwien Publicznych dotyczgcych udzielania zamowien publicznych na dostawe
zestawdw komputerowych?, w ktérych rekomendowane jest korzystanie z testéw BAPCO SYSmark, MobileMark lub UL
Laboratory PC Mark.

Pytanie 7.

W pozycji 1.1.1 Tablica interaktywna - Komputer przenosny - szt. 60 czy Zamawiajgcy przyjmie w dostawie laptopa z
procesorem graficznym Intel UHD Graphics, ktory posiada wynik 1490 punktow (wynik dostepny na stronie:
http://www.videocardbenchmark.net/) jest to tylko 10 pkt. mniej od Parfstwa wymagan, a pozwoli zaproponowac

rozwigzanie znacznie korzystniejsze pod katem ekonomicznym z korzyscig dla Zamawiajgcego.

Odpowied? na pytanie nr 7:

Zamawiajacy nie wyraza zgody na powyzszg zmiane.

T https://www.uzp.gov.pl/baza-wiedzy/dobre-praktyki/nowe-rekomendacje-dotyczace-zamowien-na-zestawy-komputerowe-marzec-
2021
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UWAGA:

1. Wykonawcy dotgczajg do oferty zaktualizowany zatgcznik 1a do oferty: WSR.271.40.2022 - zatgcznik nr 1a do SWZ (opis

przedmiotu oferty) zmiana 2

2. Zaktualizowano zatgcznik nr A do SWZ — WSR.271.40.2022 - zatacznik nr A do SWZ - Opis Przedmiotu Zamowienia
zmiana 2

Zamawiajgcy informuje, ze pytania i odpowiedzi na nie stajg sie integralng czesciag dokumentacji przetargowe] i bedg
wigzace przy sktadaniu ofert.

Wykonawcy sg zobowigzani uwzgledni¢ powyzsze zmiany podczas sporzadzania i sktadania ofert, w tym takze
wypetniania oswiadczen, sktadania wymaganych dokumentdw oraz wymaganego wadium.

PREZYDENT
MIASTA PRUSZKOWA
/-/ Pawet Makuch

B i zecpospoita  riafreie I
Polska Cyfrowa - olska Rozwoju Regionalnego

Zamowienie wspotfinansowane ze srodkéw Unii Europejskiej w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego na lata 2014-2020 w ramach projektu pn.: E- ustugi dla szkét w ramach ZIT— nr umowy RPMA.02.01.02-14-i479/21-00.
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