Fundusze Unia Europejska

Eu ropejskie E(Z)?SCkZapOSDOIIta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
AT.ZP.271.26.2024 ZCH.RMN Zatacznik nr 2 -4 do SWZ

ZAMAWIAJACY:
Miasto Stupsk
Plac Zwyciestwa 3
76-200 Stupsk

FORMULARZ OFERTOWY - CZESC 4
Dostawa fabrycznie nowego sprzetu i oprogramowania na potrzeby
Miejskiego Osrodka Pomocy Rodzinie w Stupsku

W postepowaniu o udzielenie zamdwienia publicznego prowadzonego w trybie podstawowym
bez przeprowadzenia negocjacji na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (Dz. U. z 2024 r., poz. 1320 ) pn. Dostawa sprzetu
i oprogramowania wzmacniajacego odporno$¢ na zagrozenia cyfrowe w Urzedzie
Miejskim w Stupsku oraz jednostkach podlegtych.

Dane Wykonawcy:
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(w przypadku ubiegania sie o udzielenie zaméwienia przez wykonawcow wystepujgcych wspolnie
nalezy podaé petne dane wszystkich wykonawcéw oraz wskazac petnomocnika)

Oferuje wykonanie niniejszego zamowienia w zakresie i na zasadach okreslonych
w SWZ:

Oferuje wykonanie przedmiotu zaméwienia zgodnie ze specyfikacja warunkéw zamowienia
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Zgodnie z ponizsza tabela:

llos¢ Cena jednostkowa brutto Wartos¢ brutto
Lp. Nazwa (w szt.) (w zt) (kol. 3 x kol. 4)
(w zt)
1 2 3 4 5
1 | UPS z karta sieciowa
2 |UTM z licencja na 2 lata 1
3 | Switch z licencjami na 2 lata 3
4 |Licencje CAL per user 40
5 |Oprogramowanie antywirusowe z 250
ustuga chmurowa
6 | Oprogramowanie do tworzenia oraz 1
zarzadzania kopiami bezpieczenstwa

Suma (wartos¢ oferty brutto):

- Termin realizacji zaméwienia - w wymiarze*:

* do 14 dni od podpisania umowy - 40 pkt
* od 15 do 21 dni od podpisania umowy - 20 pkt
* od 21 do 30 dni od podpisania umowy - 0 pkt

*(wtasciwe podkreslic)

Pozycja 1 - UPS z karta sieciowa

Parametr

Parametr oferowany

Model zasilacza UPS**

Rodzaj obudowy**

Moc pozorna**

Moc rzeczywista**

Wspédtczynnik mocy**

Topologia**

Liczba oraz typ gniazd wyjsciowych**

Typ gniazda wejsciowego**

Czas podtrzymania dla 100% obciazenia**




Napiecie znamionowe™**

Tolerancja napiecia prostownika**

Czestotliwos¢ znamionowa**

Tolerancja czestotliwosci**

Napiecie znamionowe wyjsciowe**

Czestotliwos¢ wyjsciowa**

Baterie wymieniane przez uzytkownika "na goraco”:

TAK/NIE*
Ochrona przed przetadowaniem TAK/NIE*
Ochrona przed gtebokim roztadowaniem TAK/NIE*
Okresowy automatyczny test baterii TAK/NIE*
Zimny start TAK/NIE*

wymiary UPS**

Poziom hatasu w odl. 1Tm**

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

Pozycja 2 - UTM z licencja na 2 lata

Parametr

Parametr oferowany

Model urzadzenia UTM**

W przypadku systemu petnigcego funkcje: Firewall,
IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwos¢ taczenia w klaster Active-Active lub
Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

TAK/NIE*

Monitoring i wykrywanie uszkodzenia elementow
sprzetowych i programowych systeméw
zabezpieczen oraz taczy sieciowych.

TAK/NIE*

Monitoring stanu realizowanych potaczen VPN.

TAK/NIE*

System umozliwia agregacje linkdw statyczna oraz
w oparciu o protokot LACP. Ponadto daje mozliwos¢
tworzenia interfejsow redundantnych.

TAK/NIE*

System realizujacy funkcje Firewall dysponuje co
najmniej ponizsza liczba i rodzajem interfejsow:

+16 portami Gigabit Ethernet RJ-45. «8 gniazdami
SFP 1 Gbps. <2 gniazdami SFP+ 10 Gbps

TAK/NIE*




System Firewall posiada wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB

TAK/NIE*

System jest wyposazony w zasilanie AC.

TAK/NIE*

Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

TAK/NIE*

Kontrola Aplikacji.

TAK/NIE*

Poufnosc¢ transmisji danych - potaczenia
szyfrowane IPSec VPN oraz SSL VPN.

TAK/NIE*

Ochrona przed malware.

TAK/NIE*

Ochrona przed atakami - Intrusion Prevention
System.

TAK/NIE*

Kontrola stron WWW.

TAK/NIE*

Kontrola zawartosci poczty - Antyspam dla
protokotow SMTP, POP3.

TAK/NIE*

Zarzadzanie pasmem (QoS, Traffic shaping).

TAK/NIE*

Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP).

TAK/NIE*

Dwusktadnikowe uwierzytelnianie z
wykorzystaniem tokenow sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréow lub w ramach
potaczen VPN typu client-to-site.

TAK/NIE*

Inspekcja (minimum: IPS) ruchu szyfrowanego
protokotem SSL/TLS, minimum dla nastepujacych
typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP,
POP3.

TAK/NIE*

Funkcja lokalnego serwera DNS z mozliwoscia
filtrowania zapytan DNS na lokalnym serwerze DNS
jak i w ruchu przechodzacym przez system.

TAK/NIE*

Rozwiazanie posiada wbudowane mechanizmy
automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji,
wystanie powiadomien do administratora) po
wystapieniu wybranego zdarzenia (np. naruszenie
polityki bezpieczenstwa).

TAK/NIE*

Polityka Firewall uwzglednia: adresy IP,
uzytkownikow, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

TAK/NIE*




System realizuje translacje adresow NAT:
zrodtowego i docelowego, translacje PAT oraz: e
Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

TAK/NIE*

W ramach systemu istnieje mozliwosc tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

TAK/NIE*

Mozliwosc wykorzystania w polityce
bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

TAK/NIE*

Polityka firewall umozliwia filtrowanie ruchu w
zaleznosci od kraju, do ktorego przypisane sa
adresy IP zrodtowe lub docelowe.

TAK/NIE*

Mozliwosc ustawienia przedziatu czasu, w ktorym
dana reguta w politykach firewall jest aktywna.

TAK/NIE*

Element systemu realizujacy funkcje Firewall
integruje sie z nastepujacymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby
uzyc ich przy budowaniu polityk kontroli dostepu.

» Amazon Web Services (AWS). « Microsoft Azure. «
Cisco ACI. « Google Cloud Platform (GCP). «
OpenStack. « VMware NSX. « Kubernetes.

TAK/NIE*

System umozliwia konfiguracje potaczen typu IPSec
VPN. W zakresie tej funkcji zapewnia: « Wsparcie
dla IKE v1 oraz v2. « Obstuge szyfrowania
protokotem minimum AES z kluczem 128 oraz 256
bitow w trybie pracy Galois/Counter Mode(GCM). o
Obstuga protokotu Diffie-Hellman grup 19, 20.
Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh. « Tworzenie potaczen typu Site-to-Site oraz
Client-to-Site. « Monitorowanie stanu tuneli VPN i
statego utrzymywania ich aktywnosci. « Mozliwosc
wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego. e
Wsparcie dla nastepujacych typow
uwierzytelniania: pre-shared key, certyfikat. e
Mozliwosc ustawienia maksymalnej liczby tuneli
IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobow systemu. e
Mozliwos¢ monitorowania wybranego tunelu IPSec
site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.
 Obstuge mechanizmow: IPSec NAT Traversal, DPD,
Xauth. « Mechanizm ,,Split tunneling” dla potaczen
Client-to-Site.

TAK/NIE*




System umozliwia konfiguracje potaczen typu SSL
VPN. W zakresie tej funkcji zapewnia: « Prace w
trybie Portal - gdzie dostep do chronionych
zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia
strone komunikacyjna dziatajaca w oparciu o HTML
5.0. « Prace w trybie Tunnel z mozliwoscig
wtaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta. « Producent
rozwiazania posiada w ofercie oprogramowanie
klienckie VPN, ktore umozliwia realizacje potaczen
IPSec VPN lub SSL VPN. Oprogramowanie klienckie
vpn jest dostepne jako opcja i nie jest wymagane
w implementacji.

TAK/NIE*

Obstuga routingu statycznego.

TAK/NIE*

Obstuga Policy Based Routingu (w tym: wybor trasy
w zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen

Type of Service w nagtowkach IP).

TAK/NIE*

Obstuga protokotow dynamicznego routingu w
oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

TAK/NIE*

Mozliwos¢ filtrowania tras rozgtaszanych w
protokotach dynamicznego routingu.

TAK/NIE*

ECMP (Equal cost multi-path) - wybér wielu
rownowaznych tras w tablicy routingu.

TAK/NIE*

BFD (Bidirectional Forwarding Detection).

TAK/NIE*

Obstuga monitoringu dostepnosci wybranego
adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne
usuniecie wybranych tras z tablicy routingu.

TAK/NIE*

System umozliwia wykorzystanie protokotow
dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do taczy WAN.

TAK/NIE*

SD-WAN wspiera zarowno interfejsy fizyczne jak i
wirtualne (w tym VLAN, IPSec).

TAK/NIE*

System Firewall umozliwia zarzadzanie pasmem
poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

TAK/NIE*

System daje mozliwos¢ okreslania pasma dla
poszczegolnych aplikacji.

TAK/NIE*

System pozwala zdefiniowac pasmo dla wybranych
uzytkownikéw niezaleznie od ich adresu IP.

TAK/NIE*

System zapewnia mozliwosc zarzadzania pasmem
dla wybranych kategorii URL.

TAK/NIE*




Silnik antywirusowy umozliwia skanowanie ruchu w
obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

TAK/NIE*

Silnik antywirusowy zapewnia skanowanie
nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

TAK/NIE*

System umozliwia skanowanie archiwow, w tym co
najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania
zawartosci.

TAK/NIE*

System umozliwia blokowanie i logowanie
archiwow, ktore nie moga zostac przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system
nie wspiera inspekcji tego typu archiwow.

TAK/NIE*

System dysponuje sygnaturami do ochrony
urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

TAK/NIE*

Baza sygnatur musi by¢ aktualizowana
automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

TAK/NIE*

System wspotpracuje z dedykowana platforma typu
Sandbox lub ustugg typu Sandbox realizowana w
chmurze. Konieczne jest zastosowanie platformy
typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajacymi do korzystania z ustugi
typu Sandbox w chmurze.

TAK/NIE*

System zapewnia usuwanie aktywnej zawartosci
plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

TAK/NIE*

Mozliwosc wykorzystania silnika sztucznej
inteligencji Al wytrenowanego przez laboratoria
producenta.

TAK/NIE*

Mozliwosc uruchomienia ochrony przed malware
dla wybranego zakresu ruchu.

TAK/NIE*

Ochrona IPS opiera sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

TAK/NIE*

System chroni przed atakami na aplikacje
pracujace na niestandardowych portach.

TAK/NIE*

Administrator systemu ma mozliwos¢ definiowania
wtasnych wyjatkow oraz wtasnych sygnatur.

TAK/NIE*

System zapewnia wykrywanie anomalii protokotow
i ruchu sieciowego, realizujac tym samym
podstawowa ochrone przed atakami typu DoS oraz
DDosS.

TAK/NIE*




Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity,
Roboty).

TAK/NIE*

Mozliwosc kontrolowania dtugosci nagtéwka, ilosci
parametrow URL oraz Cookies dla protokotu http.

TAK/NIE*

Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.

TAK/NIE*

Mozliwosc uruchomienia ochrony przed atakami dla
wybranych zakresow komunikacji sieciowej.
Mechanizmy ochrony IPS nie moga dziatac¢
globalnie.

TAK/NIE*

Funkcja Kontroli Aplikacji umozliwia kontrole
ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portow TCP/UDP.

TAK/NIE*

Aplikacje chmurowe (co najmniej: Facebook,
Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

TAK/NIE*

Baza sygnatur zawiera kategorie aplikacji
szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

TAK/NIE*

Administrator systemu ma mozliwos¢ definiowania
wyjatkow oraz wtasnych sygnatur.

TAK/NIE*

Istnieje mozliwos¢ blokowania aplikacji
dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

TAK/NIE*

System daje mozliwos¢ okreslenia dopuszczalnych
protokotow na danym porcie TCP/UDP i blokowania
pozostatych protokotow korzystajacych z tego
portu (np. dopuszczenie tylko HTTP na porcie 80).

TAK/NIE*

Modut kontroli WWW korzysta z bazy zawierajacej
co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne

TAK/NIE*

W ramach filtra WWW sga dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS,
proxy

TAK/NIE*

Filtr WWW dostarcza kategorii stron zabronionych
prawem np.: Hazard.

TAK/NIE*

Administrator ma mozliwos¢ nadpisywania
kategorii oraz tworzenia wyjatkow - biate/czarne
listy dla adresow URL.

TAK/NIE*

Filtr WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem
wyrazen regularnych (Regex).

TAK/NIE*




Filtr WWW daje mozliwos¢ wykonania akcji typu
»Lwarning” - ostrzezenie uzytkownika wymagajace
od niego potwierdzenia przed otwarciem zadanej
strony.

TAK/NIE*

Funkcja Safe Search - przeciwdziatajaca
pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

TAK/NIE*

Administrator ma mozliwos¢ definiowania
komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut
filtrowania WWW.

TAK/NIE*

System pozwala okresli¢, dla ktérych kategorii URL
lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

TAK/NIE*

System Firewall umozliwia weryfikacje tozsamosci
uzytkownikow za pomoca: « Haset statycznych i
definicji uzytkownikow przechowywanych w
lokalnej bazie systemu. « Haset statycznych i
definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP. « Haset dynamicznych
(RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych. System daje mozliwosc¢ zastosowania
w tym procesie uwierzytelniania
dwusktadnikowego.

TAK/NIE*

System umozliwia budowe architektury
uwierzytelniania typu Single Sign On przy integracji
ze Srodowiskiem Active Directory oraz
zastosowanie innych mechanizmoéw: RADIUS, API
lub SYSLOG w tym procesie.

TAK/NIE*

Uwierzytelnianie w oparciu o protokot SAML w
politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

TAK/NIE*

Elementy systemu bezpieczenstwa musza miec¢
mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga
wspotpracowac z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

TAK/NIE*

Komunikacja elementéw systemu zabezpieczen z
platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych
protokotow.

TAK/NIE*

Istnieje mozliwos¢ wtaczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

TAK/NIE*

System wspotpracuje z rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk
ruchu za pomoca protokotow Netflow lub sFlow.

TAK/NIE*

System daje mozliwos¢ zarzadzania przez systemy
firm trzecich poprzez API, do ktorego producent
udostepnia dokumentacije.

TAK/NIE*




Element systemu petniacy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu
pakietow, monitorowanie procesowania sesji oraz
stanu sesji firewall.

TAK/NIE*

Element systemu realizujacy funkcje Firewall
umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang
zatwierdzone.

TAK/NIE*

Mozliwosc przypisywania administratorom praw do
zarzadzania okreslonymi czeSciami systemu (RBM).

TAK/NIE*

Mozliwos¢ zarzadzania systemem tylko z
okreslonych adresow zrodtowych IP.

TAK/NIE*

Elementy systemu bezpieczenstwa realizuja
logowanie do aplikacji (lLogowania i raportowania)
udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej
lub programowej.

TAK/NIE*

W ramach logowania element systemu petnigcy
funkcje Firewall zapewnia przekazywanie danych
0: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratorow, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwosc¢
jednoczesnego wysytania logow do wielu serweréw
logowania.

TAK/NIE*

Logowanie obejmuje zdarzenia dotyczace
wszystkich modutéw sieciowych i bezpieczenstwa.

TAK/NIE*

Mozliwosc wtaczenia logowania per reguta w
polityce firewall.

TAK/NIE*

System zapewnia mozliwosc logowania do serwera
SYSLOG.

TAK/NIE*

Przesytanie SYSLOG do zewnetrznych systemow
jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

TAK/NIE*

Do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisow wymagane sa
licencje: a)  Kontrola Aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen
na okres 24 miesiecy.

TAK/NIE*




System jest objety serwisem gwarancyjnym
producenta przez okres 24 miesiecy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent
zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne. Obstuga zgtoszenia w
tym zwrot uszkodzonego urzadzenia do
producenta, bez dodatkowych kosztow po stronie
zamawiajacego, realizowana przez producenta lub
autoryzowanego dystrybutora przez okres
wymaganej gwarancji.

TAK/NIE*

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

Pozycja 3 - Switch z licencjami na 2 lata

Parametr

Parametr oferowany

Model przetacznika**

Wymiary urzadzenia pozwalaja na montaz w szafie

rack 19". TAK/NIE
Obudowa nie wyzsza niz 1U. TAK/NIE*
Zasilanie AC 230V. TAK/NIE*
24 porty GE RJ-45. TAK/NIE*
4 porty 10 GE SFP+. TAK/NIE*
Wbudowany port konsoli szeregowej do petnego TAK/NIE*
zarzadzania.

Zarzadzanie przez: command line (w tym poprzez

SSH) oraz poprzez graficzny interfejs z TAK/NIE*
wykorzystaniem przegladarki (HTTPS).

Funkcja zarzadzania poprzez dedykowany

kontroler przetacznikéw lub system zarzadzania,

pozwalajacy na automatyczne wykrywanie, TAK/NIE*
centralne konfigurowanie oraz zarzadzanie

przetacznikami.

Funkcja aktualizacji oprogramowania przez TAK/NIE*
TFTP/FTP oraz za pomoca GUI.

Konfiguracja w formie pliku tekstowego TAK/NIE*
umozliwiajacego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak TAK/NIE*
rowniez z CLI (TFTP/FTP).

Funkcja definiowania administratorow lokalnie

oraz wykorzystanie w tym celu serwerow Radius i TAK/NIE*

TACACS+.




Funkcja definiowania rol administratorow z
mozliwoscia okreslenia trybu dostepu (brak, tylko

odczyt, odczyt oraz modyfikacja) do wybranych TAK/NIE*
czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji. TAK/NIE*
Funkcja automatycznej negocjacji predkosci i

duplexu dla potaczen. TAK/NIE*
Obstuga Jumbo Frames. TAK/NIE*
Obstuga 802.1d (Spanning Tree), 802.1w (Rapid

Spanning Tree), 802.1s (Multiple Spanning Tree). TAK/NIE*
Agregacja portéw zgodna ze standardem 802.3ad. TAK/NIE*
Obstuga co najmniej 4000 VLAN'6w, zgodna ze

standardem 802.1Q. TAK/NIE*
Port-mirroring. TAK/NIE*
Uwierzytelnianie 802.1x na poziomie portu. TAK/NIE*
Uwierzytelnianie 802.1x w oparciu o adres MAC. TAK/NIE*
W ramach 802.1x wsparcie dla dedykowanego

VLAN'u dla gosci (guest VLAN). TAK/NIE*
W ramach 802.1x wsparcie dla urzadzen, ktore nie

obstuguja tego protokotu, na podstawie adresu TAK/NIE*
MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego

przypisywania VLAN. TAK/NIE*
Przetaczniki musza Centralne zarzadzanie

wspierac tryb pracy, w | konfiguracja urzadzenia. TAK/NIE*
ktorym sg zarzadzane

przez fizyczny element | Aktualizacja

nadrzedny (przetacznik | oprogramowania

lub dedykowany realizowana z systemu TAK/NIE*
kontroler) (tzw. port centralnego zarzadzania.

extender lub element

leaf w architekturze Centralne zarzadzanie

spine-leaf). Zakres sieciami VLAN. TAK/NIE*
zarzadzania przez

element nadrzedny musi | g|okowanie ruchu TAK/NIE*

zawierac co najmniej: pomiedzy klientami w
ramach jednego VLAN'u.




Rozpoznawanie urzadzen
uzyskujacych dostep do
sieci, zaréwno stacji
klienckich, jak i
urzadzen typu drukarki,
routery, przetaczniki,
itp.

TAK/NIE*

Przenoszenie
zidentyfikowanych
urzadzen do wtasciwych
stref. W przypadku
wykrycia urzadzenia
niepasujacego do
zaakceptowanych
schematow, urzadzenie
powinno przeniesc¢ go do
strefy odizolowanej.

TAK/NIE*

Integracje z systemem
kontroli dostepu.
Urzadzenie musi
podejmowac decyzje o
dostepie na podstawie
przynajmniej
nastepujacych
czynnikow: nazwy hosta,
nazwy uzytkownika, typu
urzadzenia, typu
systemu operacyjnego.

TAK/NIE*

Automatyczna detekcja i
rekomendacje
konfiguracji.

TAK/NIE*

Przesytanie logow na
zewnetrzny serwer
syslog.

TAK/NIE*

Funkcja uruchomienia
Captive Portalu w celu
identyfikacji
uzytkownikow.

TAK/NIE*

Obstuga biatych i
czarnych list adresow
MAC.

TAK/NIE*

Wykrywanie aplikacji
komunikujacych sie w
sieci.

TAK/NIE*

Mozliwe redundantne potaczenie z elementami
zarzadzajacymi.

TAK/NIE*




System musi realizowac funkcje Stateful Firewall
pomigdzy sieciami VLAN realizowanymi na
urzadzeniu dostepowym.

TAK/NIE*

System musi zapewniac Routing statyczny i
dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.

TAK/NIE*

System jest objety serwisem gwarancyjnym
producenta przez okres 24 miesiecy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent
musi zapewniac rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne.

TAK/NIE*

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

Pozycja 4 - Licencje CAL per user

Parametr

Parametr oferowany

Nazwa licencji dostepowej**

Licencja dostepowa per uzytkownik dedykowana
do systemu operacyjnego posiadanego przez
zamawiajacego Windows Server Standard 2022

TAK/NIE*

* niepotrzebne skresli¢
** nalezy uzupetni¢ paramet

Pozycja 5 - Oprogramowanie antywirusowe z ustuga chmurowa

Parametr Parametr oferowany
Nazwa oprogramowania antywirusowego z ustuga TAK/NIE*
chmurowag
Rozwiagzanie jest dostepne w chmurze producenta TAK/NIE*
oprogramowania antywirusowego.
Rozwigzanie umozliwia dostep do konsoli
centralnego zarzadzania z poziomu interfejsu TAK/NIE*
WWW.
Rozwigzanie jest zabezpieczone za posrednictwem TAK/NIE*
protokotu SSL.
Rozwigzanie posiada mechanizm wykrywajacy
sklonowane maszyny na podstawie unikatowego TAK/NIE*
identyfikatora sprzetowego stacji.
Rozwiazanie posiada mozliwos¢ komunikacji agenta TAK/NIE*

przy wykorzystaniu HTTP Proxy.




Rozwiazanie posiada mozliwos¢ zarzadzania
urzadzeniami mobilnymi - MDM.

TAK/NIE*

Rozwiazanie posiada mozliwos¢ wymuszenia
dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

TAK/NIE*

Rozwiazanie posiada mozliwos¢ dodania zestawu
uprawnien dla uzytkownikow w oparciu co
najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji
posiada mozliwos¢ wyboru uprawnienia: odczyt,
uzyj, zapisz oraz brak.

TAK/NIE*

Rozwiazanie posiada minimum 80 szablondéw
raportow, przygotowanych przez producenta.

TAK/NIE*

Rozwiazanie posiada mozliwosc tworzenia grup
statycznych i dynamicznych komputerdw.

TAK/NIE*

Grupy dynamiczne sg tworzone na podstawie
szablonu okreslajacego warunki, jakie musi spetnic
klient, aby zostat umieszczony w danej grupie.
Warunki zawieraja co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony,
wersja systemu operacyjnego, podzespoty
komputera.

TAK/NIE*

Rozwiazanie posiada mozliwos¢ uruchomienia
zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesigecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamicznej.

TAK/NIE*

Rozwigzanie wspiera systemy operacyjne Windows
(Windows 10/Windows 11).

TAK/NIE*

Rozwiazanie wspiera architekture ARM64.

TAK/NIE*

Rozwigzanie zapewnia wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

TAK/NIE*

Rozwiazanie posiada wbudowanga technologie do
ochrony przed rootkitami oraz podtaczeniem
komputera do sieci botnet.

TAK/NIE*

Rozwigzanie zapewnia wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

TAK/NIE*

Rozwigzanie zapewni skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

TAK/NIE*




Rozwiazanie zapewnia skanowanie catego dysku,
wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

TAK/NIE*

Rozwiazanie zapewnia skanowanie plikow
spakowanych i skompresowanych oraz dyskow
sieciowych i dyskow przenosnych.

TAK/NIE*

Rozwiazanie posiada opcje umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw,
katalogow lub plikow na podstawie rozszerzenia,
nazwy, sumy kontrolnej (SHA1) oraz lokalizacji
pliku.

TAK/NIE*

Rozwiazanie integruje sie z Intel Threat Detection
Technology.

TAK/NIE*

Rozwigzanie zapewnia skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP ,,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona
do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta
pocztowego).

TAK/NIE*

Rozwigzanie zapewnia skanowanie ruchu
sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

TAK/NIE*

Rozwigzanie posiada wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji. Istnieje mozliwosc
wyboru, z jaka heurystyka ma odbywac sie
skanowanie - z uzyciem jednej lub obu metod
jednoczesnie.

TAK/NIE*

Rozwigzanie zapewnia blokowanie zewnetrznych
nosnikow danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzadzen do
tworzenia obrazow, drukarek USB, urzadzen
Bluetooth, czytnikow kart inteligentnych,
modemow, portow LPT/COM oraz urzadzen
przenosnych.

TAK/NIE*

Rozwiazanie posiada funkcje blokowania nosnikéw
wymiennych, badz grup urzadzen ma umozliwiac
uzytkownikowi tworzenie regut dla podtaczanych
urzadzen minimum w oparciu o typ, numer seryjny,
dostawce lub model urzadzenia.

TAK/NIE*




Modut HIPS posiada mozliwos¢ pracy w jednym z
pieciu trybow:

«tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

tryb interaktywny, w ktérym to rozwiazanie pyta
uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

«tryb oparty na regutach, gdzie zastosowanie maja
jedynie reguty utworzone przez uzytkownika,
«tryb uczenia sie, w ktorym rozwiazanie uczy sie
aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetaczyc sie w tryb pracy
oparty na regutach,

«tryb inteligentny, w ktérym rozwiazanie bedzie
powiadamiato wytacznie o szczegodlnie
podejrzanych zdarzeniach.

TAK/NIE*

Rozwiazanie jest wyposazone we wbudowana
funkcje, ktora wygeneruje petny raport na temat
stacji, na ktorej zostato zainstalowane, w tym
przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potaczen
sieciowych, harmonogramu systemu operacyjnego,
pliku hosts, sterownikow.

TAK/NIE*

Funkcja, generujaca taki log, posiada przynajmniej
9 poziomow filtrowania wynikow pod katem tego,
ktore z nich sa podejrzane dla rozwiazania i moga
stanowic zagrozenie bezpieczenstwa.

TAK/NIE*

Rozwigzanie posiada automatyczna,
inkrementacyjna aktualizacje silnika detekcji.

TAK/NIE*

Rozwigzanie posiada tylko jeden proces
uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).

TAK/NIE*

Rozwiazanie posiada funkcjonalnos$¢ skanera UEFI,
ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

TAK/NIE*

Rozwiazanie posiada ochrone antyspamowa dla
programu pocztowego Microsoft Outlook.

TAK/NIE*




Zapora osobista rozwiazania pracuje w jednym z
czterech trybow:

«tryb automatyczny - rozwigzanie blokuje caty
ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

«tryb interaktywny - rozwiazanie pyta sie o kazde
nowo nawigzywane potaczenie,

«tryb oparty na regutach - rozwigzanie blokuje caty
ruch przychodzacy i wychodzacy, zezwalajac tylko
na potaczenia skonfigurowane przez
administratora,

«tryb uczenia sie - rozwigzanie automatycznie
tworzy nowe reguty zezwalajace na potaczenia
przychodzace i wychodzace. Administrator posiada
mozliwos¢ konfigurowania czasu dziatania trybu.

TAK/NIE*

Rozwiagzanie jest wyposazone w modut bezpiecznej
przegladarki.

TAK/NIE*

Przegladarka automatycznie szyfruje wszelkie dane
wprowadzane przez Uzytkownika.

TAK/NIE*

Praca w bezpiecznej przegladarce jest wyrozniona
poprzez odpowiedni kolor ramki przegladarki oraz
informacje na ramce przegladarki.

TAK/NIE*

Rozwiazanie jest wyposazone w zintegrowany
modut kontroli dostepu do stron internetowych.

TAK/NIE*

Rozwiazanie posiada mozliwos¢ filtrowania
adreséw URL w oparciu o co najmniej 140 kategorii
i podkategorii.

TAK/NIE*

Rozwigzanie zapewnia ochrone przed zagrozeniami
0-day.

TAK/NIE*

W przypadku stacji roboczych rozwigzanie posiada
mozliwos¢ wstrzymania uruchamiania pobieranych
plikow za posrednictwem przegladarek
internetowych, klientéw poczty e-mail, z nosnikow
wymiennych oraz wyodrebnionych z archiwum.

TAK/NIE*

Rozwigzanie wspiera systemy Microsoft Windows
Server 2012 i nowszych oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL) 7,81 9,
CentOS 7, Ubuntu Server 18.04 LTS i nowsze,
Debian 10, Debian 11 i Debian 12, SUSE Linux
Enterprise Server (SLES) 15, Oracle Linux 8 oraz
Amazon Linux.

TAK/NIE*

Rozwigzanie zapewnia ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami

TAK/NIE*




Rozwiazanie zapewnia wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

TAK/NIE*

Rozwiazanie zapewnia mozliwos¢ skanowania
dyskow sieciowych typu NAS.

TAK/NIE*

Rozwiazanie posiada wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji. Rozwigzanie
posiada mozliwos¢ wyboru, z jaka heurystyka ma
odbywac sie skanowanie - z uzyciem jednej lub
obu metod jednoczesnie.

TAK/NIE*

Rozwigzanie wspiera automatyczna,
inkrementacyjna aktualizacje silnika detekcji.

TAK/NIE*

Rozwigzanie posiada mozliwos¢ wykluczania ze
skanowania procesow.

TAK/NIE*

Rozwiazanie posiada mozliwosc okreslenia typu
podejrzanych plikow, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

TAK/NIE*

Dodatkowe wymagania | Rozwiazanie posiada
dla ochrony serwerow mozliwos¢ skanowania
Windows plikow i folderdw,
znajdujacych sie w
ustudze chmurowej
OneDrive.

TAK/NIE*

Rozwiazanie posiada
system zapobiegania
wtamaniom dziatajacy
na hoscie (HIPS).

TAK/NIE*

Rozwiazanie wspiera
skanowanie magazynu
Hyper-V.

TAK/NIE*

Rozwiazanie posiada
funkcjonalnos¢ skanera
UEFI, ktory chroni
uzytkownika poprzez
wykrywanie i blokowanie
zagrozen, atakujacych
jeszcze przed
uruchomieniem systemu
operacyjnego.

TAK/NIE*




Rozwigzanie zapewniac
administratorowi
blokowanie
zewnetrznych nosnikow
danych na stacji w tym
przynajmniej: Pamieci
masowych, optycznych
pamieci masowych,
pamieci masowych
Firewire, urzadzen do
tworzenia obrazow,
drukarek USB, urzadzen
Bluetooth, czytnikow
kart inteligentnych,
modemow, portow LPT/
COM oraz urzadzen
przenosnych.

TAK/NIE*

Rozwigzanie
automatycznie wykrywa
ustugi zainstalowane na
serwerze i tworzyc¢ dla
nich odpowiednie
wyjatki.

TAK/NIE*

Rozwiazanie posiada
wbudowany system IDS z
detekcja prob atakow,
anomalii w pracy sieci
oraz wykrywaniem
aktywnosci wirusow
sieciowych

TAK/NIE*

Rozwigzanie zapewnia
mozliwos¢ dodawania
wyjatkow dla systemu
IDS, co najmniej w
oparciu o wystepujacy
alert, kierunek,
aplikacje, czynnosc oraz
adres IP.

TAK/NIE*

Rozwiazanie posiada
ochrone przed
oprogramowaniem
wymuszajacym okup za
pomoca dedykowanego
modutu.

TAK/NIE*

Dodatkowe wymagania
dla ochrony serweréw
Linux:

Rozwiazanie pozwala, na
uruchomienie lokalnej
konsoli

TAK/NIE*




Lokalna konsola
administracyjna nie
wymaga do swojej pracy,
uruchomienia i instalacji
dodatkowego
rozwigzania w postaci
ustugi serwera Web.

TAK/NIE*

Rozwiazanie, do celow
skanowania plikow na
macierzach NAS / SAN,
w petni wspiera
rozwigzanie Dell EMC
Isilon.

TAK/NIE*

Rozwiagzanie dziata w
architekturze bazujacej
na technologii mikro-
serwisow.
Funkcjonalnosc ta
zapewnia podwyzszony
poziom stabilnosci, w
przypadku awarii
jednego z komponentéw
rozwigzania, nie
spowoduje to przerwania
pracy catego procesu, a
jedynie wymusi restart
zawieszonego mikro-
serwisu.

TAK/NIE*

Ochrona urzadzen
mobilnych opartych o
system Android

Rozwigzanie zapewnia
skanowanie wszystkich
typow plikow, zaréwno w
pamieci wewnetrznej,
jak i na karcie SD, bez
wzgledu na ich
rozszerzenie.

Rozwigzanie zapewnia co
najmniej 2 poziomy
skanowania: inteligentne
i doktadne.

TAK/NIE*

TAK/NIE*

Rozwiagzanie zapewnia
automatyczne
uruchamianie
skanowania, gdy
urzadzenie jest w trybie
bezczynnosci (w petni
natadowane i podtaczone
do tadowarki).

TAK/NIE*




Rozwiagzanie posiada
mozliwos¢
skonfigurowania
zaufanej karty SIM

TAK/NIE*

Rozwiazanie zapewnia
mozliwos¢ wystania na
urzadzenie komendy z
konsoli centralnego
zarzadzania, ktora
umozliwia:

a. usuniecie zawartosci
urzadzenia,

b. przywrocenie
urzadzenie do ustawien
fabrycznych,

c. zablokowania
urzadzenia,

d. uruchomienie sygnatu
dzwiekowego,

e. lokalizacje GPS.

TAK/NIE*

Rozwiagzanie zapewnia
administratorowi
podejrzenie listy
zainstalowanych
aplikacji.

TAK/NIE*

Rozwiazanie posiada
blokowanie aplikacji w
oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu
Google Play,

d. uprawnienia aplikacji,
e. pochodzenie aplikacji
Z nieznanego zrodta.

TAK/NIE*

* niepotrzebne skresli¢




Pozycja 6 - Oprogramowanie do tworzenia oraz zarzadzania kopiami bezpieczenstwa

Parametr Parametr oferowany

Nazwa oprogramowania do tworzenia oraz
zarzadzania kopiami bezpieczenstwa**

Oprogramowanie z licencja umozliwiajaca

N g . TAK/NIE*
obciazenie w ilosci 5 maszyn wirtualnych.

Oprogramowanie jest produktem przeznaczonym
do obstugi srodowisk DataCenter. Oferowany
produkt znajduje sie w kwadracie liderow Gartner
Magic Quadrant for Data Center Backup and
Recovery Solutions oraz na ogoélnie dostepnej liscie
referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-
center-backup-and-recovery-solutions i spetnia
minimalne wymaganie : - minimalna liczba
referencji 150, - minimalna ocena z referencji 4,5.

TAK/NIE*

Oprogramowanie wspotpracuje z infrastruktura
VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 i 2022.
Wszystkie funkcjonalnosci w specyfikacji sa
dostepne na wszystkich wspieranych platformach
wirtualizacyjnych.

TAK/NIE*

Oprogramowanie zapewnia tworzenie kopii
zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS, obiektowych
pamieci masowych kompatybilnych z Microsoft TAK/NIE*
Azure, AWS S3 i urzadzen kompatybilnych z
protokotem S3 oraz bezposrednio z serwerow
plikowych opartych o Windows i Linux.

Oprogramowanie jest niezalezne sprzetowo i
umozliwia wykorzystanie dowolnej platformy TAK/NIE*
serwerowej i dyskowej.

Oprogramowanie tworz “samowystarczalne”
archiwa do odzyskania ktdérych nie wymagana jest
osobna baza danych z metadanymi
deduplikowanych blokow.

TAK/NIE*

Oprogramowanie posiada mechanizmy deduplikacji
i kompresji w celu zmniejszenia wielkosci
archiwow. Wtaczenie tych mechanizmow nie TAK/NIE*
skutkuje utrata jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie przechowuje danych o
deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie
prowadzi do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji sa
przechowywane w plikach backupu.

TAK/NIE*




Oprogramowanie zapewnia warstwe abstrakcji nad
poszczegolnymi urzadzeniami pamieci masowej,
pozwalajac utworzy¢ jedna wirtualng pule pamieci
na kopie zapasowe

TAK/NIE*

Oprogramowanie pozwala na tworzenie
repozytorium kopii zapasowych bezposrednio na
zasobach Microsoft Azure Blob, Google Cloud
Storage, Amazon S3, Wasabi Cloud Storage oraz na
innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie wspiera
archiwizowanie tych danych do Microsoft Azure
Archive Blob Storage oraz Amazon S3 Glacier.

TAK/NIE*

Oprogramowanie wspiera niezmiennosc kopii
zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia
lub modyfikacji kopii zapasowej w zadanym
okresie czasu.

TAK/NIE*

Oprogramowanie instaluje zadnych statych
agentdw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla
jakichkolwiek funkcjonalnosci backupu lub
odtwarzania.

TAK/NIE*

Oprogramowanie oferuje portal samoobstugowy,
umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz
danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time).

TAK/NIE*

Oprogramowanie zapewnia mozliwosc¢ delegacji
uprawnien do odtwarzania na portalu.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ integracji z
innymi systemami poprzez wbudowane RESTful API.

TAK/NIE*

Oprogramowanie posiada wbudowane mechanizmy
backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji.

TAK/NIE*

Oprogramowanie posiada wbudowane mechanizmy
szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wtaczenie szyfrowania nie
moze skutkowac utratg jakiejkolwiek
funkcjonalnosci wymienionej w tej specyfikacji.

TAK/NIE*

Oprogramowanie posiada mechanizmy chronigce
przed utrata hasta szyfrowania.

TAK/NIE*

Oprogramowanie posiada architekture
klient/serwer z mozliwoscia instalacji wielu
instancji konsoli administracyjnych.

TAK/NIE*




Oprogramowanie posiada natywne mechanizmy
uwierzytelniania wielosktadnikowego (MFA) w celu
dostepu do konsoli administracyjnej.

TAK/NIE*

Oprogramowanie wymaga autoryzacji dwoch
administratoréw backupu do wykonania
krytycznych operacji (np. skasowanie backupu,
dodanie kolejnego administratora).

TAK/NIE*

Oprogramowanie posiada integracje z systemami
zarzadzania kluczami szyfrujagcymi (KMS).

TAK/NIE*

Oprogramowanie posiada integracje z systemami
typu SIEM.

TAK/NIE*

Oprogramowanie posiada asystenta produktu
opartego o Al, pozwalajacego na przeszukiwanie
dokumentacji technicznej. Powinna istniec
mozliwos¢ wytaczenia tej opcji.

TAK/NIE*

Oprogramowanie wykorzystuje mechanizmy
Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy musza
sg certyfikowane przez dostawce platformy
wirtualizacyjnej.

TAK/NIE*

Oprogramowanie wykorzystuje mechanizmy
$ledzenia zmienionych plikéw przy zabezpieczaniu
udziatow plikowych.

TAK/NIE*

Oprogramowanie oferuje mozliwosc sterowania
obciazeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez
administratora backupu poziomy latencji.
Funkcjonalnos¢ ta jest dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z
doktadnoscig do pojedynczego datastoru.

TAK/NIE*

Oprogramowanie zapewnia tworzenie kopii
zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Zapewnia tez
odtwarzanie maszyn wirtualnych z takich
snapshotow. Proces wykonania kopii zapasowej nie
wymaga uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalnos¢ dziata w
srodowisku VMware.

TAK/NIE*

Oprogramowanie posiada wsparcie dla VMware
VSAN potwierdzone odpowiednia certyfikacja
VMware.

TAK/NIE*

Oprogramowanie wspiera kopiowanie backupow
oraz zasobow plikowych na tasmy (LTO oraz IBM
3592).

TAK/NIE*




Oprogramowanie posiada mozliwos¢ tworzenia
retencji GFS (Grandfather-Father-Son).

TAK/NIE*

Oprogramowanie wspiera bezposrednia integracje
z urzadzeniami deduplikacyjnymi. Minimalnie
wsparcie wymagane dla Dell DataDomain, HPE
StoreOnce, ExaGrid, Fujitsu C5800, Quantum DXi
oraz Infinidat InfiniGuard.

TAK/NIE*

Oprogramowanie wspiera BlockClone APl w
przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium
backupu. Podobna funkcjonalnos¢ jes zapewniona
dla repozytoriow opartych o linuxowy system
plikow XFS.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ kopiowania
backupow oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ replikacji
asynchronicznej wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere
pomiedzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie posiada
mozliwos¢ uzycia plikow kopii zapasowych jako
zrodta replikacji.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ replikacji
ciagtej, opartej o VMware VAIO, wtaczonych
wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere. Dla replikacji ciagtej posiada
mozliwos¢ zdefiniowania dziennika pozwalajacego
na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

TAK/NIE*

Oprogramowanie umozliwia przechowywanie
punktow przywracania dla replik.

TAK/NIE*

Oprogramowanie umozliwia wykorzystanie
istniejacych w infrastrukturze wirtualnych maszyn
jako zrddta do dalszej replikacji (replica seeding).

TAK/NIE*

Oprogramowanie wykorzystuje wszystkie
oferowane przez hypervisor tryby transportu (siec,
hot-add, LAN Free-SAN).

TAK/NIE*




Oprogramowanie umozliwia jednoczesne
uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej
na storage produkcyjny. Funkcjonalnos¢ jest
oferowana dla srodowisk VMware, Hyper-V oraz
Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.
Dodatkowo dla srodowiska vSphere, Hyper-V i
Nutanix AHV powyzsza funkcjonalnos¢ umozliwia
uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

TAK/NIE*

Oprogramowanie pozwala na migracje on-line tak
uruchomionych maszyn na storage produkcyjny.
Migracja odbywa si¢ mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie
realizuje taka migracje swoimi mechanizmami.

TAK/NIE*

Oprogramowanie pozwala na zaprezentowanie
pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajacej maszyny
wirtualnej vSphere.

TAK/NIE*

Oprogramowanie pozwala na uruchomienie
zasobow plikowych SMB oraz baz danych MS SQL,
Oracle i PostgreSQL bezposrednio ze
skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana jest migracja on-
line tak uruchomionych zasobdéw na srodowisko
produkcyjne.

TAK/NIE*

Oprogramowanie umozliwia petne odtworzenie
wirtualnej maszyny, plikow konfiguracji i dyskow.

TAK/NIE*

Oprogramowanie umozliwia petne odtworzenie
wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz
Google Cloud Platform.

TAK/NIE*

Oprogramowanie umozliwia odtworzenie
plikow/folderow lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie jest ograniczona
wielkoscia i liczba przywracanych plikéw.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ odtworzenia
plikow bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy natywnego API dla
platformy VMware i PowerShell Direct dla
platformy Hyper-V.

TAK/NIE*




Oprogramowanie wspiera odtwarzanie
pojedynczych plikdéw z systemow Windows, Linux,
BSD, Solaris, Mac, Novell.

TAK/NIE*

Oprogramowanie wspiera przywracanie plikow z
partycji Linux LYM.

TAK/NIE*

Oprogramowanie umozliwia szybkie granularne
odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz
maszyny wirtualnej.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
obiektéow Active Directory takich jak konta
komputerdw, konta uzytkownikéw, dowolnych
atrybutow, rekordow DNS zintegrowanych z AD,
Microsoft System Objects, certyfikatow CA,
elementéw AD Sites oraz pozwala na odtworzenie
haset.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
Microsoft Exchange 2013SP1 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently
Deleted Objects"). Odtwarzanie jest mozliwe
bezposrednio do srodowiska produkcyjnego.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
Microsoft SQL 2008 i nowszych. Odtwarzanie jest
mozliwe bezposrednio do sSrodowiska
produkcyjnego dla odzysku point-in-time, catych
baz lub pojedynczych tabeli, widokow oraz
procedur.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
Microsoft Sharepoint 2013 i nowszych. Odtwarzanie
jest mozliwe bezposrednio do srodowiska
produkcyjnego dla odzysku catych witryn, bibliotek
oraz pojedynczych dokumentéw wraz z historig ich
wersji.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
baz danych Oracle z opcja odtwarzanie point-in-
time wraz z wtaczonym Oracle DataGuard.
Funkcjonalnos¢ ta jest dostepna dla baz
uruchomionych w srodowiskach Windows oraz
Linux.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
baz danych PostgreSQL z opcja odtwarzanie point-
in-time. Funkcjonalnosc ta jest dostepna dla baz
uruchomionych w srodowiskach Linux.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
baz danych SAP HANA do oryginalnej lub innej
lokalizacji.

TAK/NIE*




Oprogramowanie posiada natywna integracje dla
backupow wykonywanych poprzez Oracle RMAN.

TAK/NIE*

Oprogramowanie posiada natywng integracje dla
backupow wykonywanych poprzez SAP HANA, SAP
Oracle.

TAK/NIE*

Oprogramowanie posiada natywna integracje dla
backupow wykonywanych poprzez MS SQL VDI.

TAK/NIE*

Oprogramowanie posiada natywng integracje dla
backupow wykonywanych poprzez IBM Db2.

TAK/NIE*

Oprogramowanie wspiera takze specyficzne
metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN.

TAK/NIE*

Oprogramowanie daje mozliwos¢ stworzenia
laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn
uruchamianych bezposrednio z plikéw backupu.
Powyzsza funkcjonalnos¢ umozliwia uruchomianie
backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie pozwala na
uruchomienie takiego srodowiska dla replik maszyn
wirtualnych oraz bezposrednio ze snapshotow
macierzowych stworzonych na wspieranych
urzadzeniach.

TAK/NIE*

Oprogramowanie umozliwia weryfikacje
odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug
wtasnego harmonogramu w izolowanym
srodowisku. Testy uwzgledniaja mozliwosc
uruchomienia dowolnego skryptu testujacego
rowniez aplikacje uruchomionga na wirtualnej
maszynie. Testy sa przeprowadzane bez interakcji
z administratorem.

TAK/NIE*

Oprogramowanie umozliwia integracje z
oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych.
Integracja jest zapewniona minimalnie dla
Windows Defender, Symantec Protection Engine
oraz ESET NOD32.

TAK/NIE*

Oprogramowanie analizuje indeksy systemow
plikow zabezpieczanych maszyn w poszukiwaniu
rozszerzen, notatek zadania okupu oraz innych
oznak obecnosci ransomware/malware.

TAK/NIE*




Oprogramowanie posiada mozliwos¢ skanowania
plikow backupu przy pomocy znanych sygnatur TAK/NIE*
ztosliwego oprogramowania.

Oprogramowanie, bazujac na wyuczonynym

modelu maszynowym (machine learning) w locie
wykrywa oznaki ztosliwego oprogramowania TAK/NIE*
(malware, ransomware) oraz cyberatakow.

Oprogramowanie umozliwia dwuetapowe,
automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzykniecia dowolnego skryptu TAK/NIE*
przed odtworzeniem danych do srodowiska
produkcyjnego.

* niepotrzebne skresli¢
** nalezy uzupetni¢ paramet

OSWIADCZAMY, ZE:

1) zapoznaliSmy sie z SWZ, nie wnosimy zadnych zastrzezen oraz uzyskaliSmy niezbedne
informacje do przygotowania oferty,

2) wyzej wskazana cena obejmuje caty zakres zamodwienia okreslony w SWZ i zatacznikach,
uwzglednia wszystkie wymagane optaty oraz podatki i koszty niezbedne do zrealizowania catosci
przedmiotu zamoéwienia, bez wzgledu na okolicznosci i zrédta ich powstania.

3) okreslone w SWZ wymagania stawiane wykonawcy oraz ogélne warunki umowy zostaty przez
nas zaakceptowane bez zastrzezen i zobowiazujemy sie w przypadku wyboru naszej oferty do
zawarcia umowy na warunkach, w terminie i miejscu wskazanym przez zamawiajacego,

4) zaoferowany przedmiot jest zgodny z minimalnymi wymaganiami okreslonymi przez
zamawiajacego w ,,Opisie przedmiotu zamoéwienia”, a takze w SWZ i warunkami opisanymi w
ustawie Pzp,

5) zamowienie wykonamy w terminie wymaganym przez zamawiajacego,
6) akceptujemy warunki ptatnosci okreslone we wzorze umowy,
7) uwazamy sie za zwigzanych niniejsza oferta przez czas okreslony w SWZ,

8) Zamierzamy/ nie zamierzamy* powierzy¢ podwykonawcom nastepujace czesci zaméwienia:

D) ettt et ettt e e e e e e e e .

(Uwaga: nie wypetnienie tej czesci swiadczy¢ bedzie o braku podwykonawcy w realizacji
zamowienia).

W przypadku powierzenia podwykonawcom wykonania czesci przedmiotu zamoéwienia nalezy
réwniez poda¢ nazwe i adres podwykonawcy:

oraz wskazac procentowa cze$¢ zamowienia ............., jaka zostanie powierzona podwykonawcy
lub podwykonawcom.

9) na podstawie art. 25 ust. 1 rozporzadzenia Parlamentu Europejskiego i Radu (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy



95/46/WE (ogoblne rozporzadzenie o ochronie danych) oSwiadczam, ze wdrazam odpowiednie
srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej
realizacji zasad ochrony danych, takich jak minimalizacja danych oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen.

Zatacznikami do niniejszej oferty, stanowiacymi jej integralng czesé, sa:

(miejscowosé, data) Podpis(y) osoby(oséb) upowaznionej (ych) do podpisania

niniejszej oferty w imieniu Wykonawcy(6w)*

*Dokument nalezy wypetni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.



