Fundusze Unia Europejska

Eu ropejskie E(Z)?SCkZapOSDOIIta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
AT.ZP.271.26.2024 ZCH.RMN Zatacznik nr 2 -3 do SWZ

ZAMAWIAJACY:
Miasto Stupsk
Plac Zwyciestwa 3
76-200 Stupsk

FORMULARZ OFERTOWY - CZESC 3
Dostawa fabrycznie nowego sprzetu i oprogramowania oraz wdrozenie ustug
informatycznych na potrzeby Stupskiego Centrum Ustug Wspélnych w Stupsku

W postepowaniu o udzielenie zamdwienia publicznego prowadzonego w trybie podstawowym
bez przeprowadzenia negocjacji na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (Dz. U. z 2024 r., poz. 1320 ) pn. Dostawa sprzetu
i oprogramowania wzmacniajacego odporno$¢ na zagrozenia cyfrowe w Urzedzie
Miejskim w Stupsku oraz jednostkach podlegtych.

Dane Wykonawcy:
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(w przypadku ubiegania sie o udzielenie zaméwienia przez wykonawcow wystepujgcych wspolnie
nalezy podaé petne dane wszystkich wykonawcéw oraz wskazac petnomocnika)

Oferuje wykonanie niniejszego zamowienia w zakresie i na zasadach okreslonych
w SWZ:

Oferuje wykonanie przedmiotu zaméwienia zgodnie ze specyfikacja warunkéw zamowienia
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Zgodnie z ponizsza tabela:

llos¢ Cena jednostkowa brutto Wartos¢ brutto
Lp. Nazwa (w szt.) (w zt) (kol. 3 x kol. 4)
(w zt)
1 2 3 4 5
1 Serwer
2 |Licencja na serwerowy system 2
operacyjny
3 |Licencje dostepowe do serwerowego 40
systemu operacyjnego
4 | Switch z licencjami na 2 lata 2
5 |Serwer zarzadzania kopiami 1
6 | Dysk do serwera zarzadzania kopiami 5
oraz serwera plikow NAS
7 | Serwer plikow NAS do przechowywania 1
kopii bezpieczenstwa
8 |Oprogramowanie do tworzenia oraz 1
zarzadzania kopiami bezpieczenstwa
9 | Ustuga wdrozenia serwera i 1
oprogramowania zgodnie z wymogami
KRI
10 |Agregacja logow z systemow 1
krytycznych (UTM, ustuga katalogowa
AD)
11 | UPS z karta sieciowa 1
12 | Oprogramowanie antywirusowe z 40

ustuga chmurowa

Suma (wartosé oferty brutto):

- Termin realizacji zaméwienia - w wymiarze*:

* do 30 dni od podpisania umowy- 40 pkt
* od 31 do 45 dni od podpisania umowy - 20 pkt
*od 46 do 60 dni od podpisania umowy - 0 pkt

*(wtasciwe podkreslic)




Pozycja 1 - Serwer

Parametr

Parametr oferowany

Model serwera**

Obudowa

Ptyta gtowna

Chipset

Obudowa Rack o wysokosci max 2U z
mozliwoscig instalacji do 8 dyskow 3.5"
Hot-Plug wraz z kompletem wysuwanych
szyn umozliwiajacych montaz w szafie
rack i wysuwanie serwera do celow
serwisowych oraz organizatorem do kabli.

TAK/NIE*

Obudowa z mozliwosciag wyposazenia w
panel LCD umieszczony na froncie
obudowy, umozliwiajacy wyswietlenie
informacji o stanie procesora, pamieci,
dyskow, BIOS’u, zasilaniu oraz
temperaturze.

TAK/NIE*

Obudowa z mozliwosciag wyposazenia w
karte umozliwiajaca dostep bezposredni
poprzez urzadzenia mobilne - serwer
musi posiada¢ mozliwos¢ konfiguracji
oraz monitoringu najwazniejszych
komponentdw serwera przy uzyciu
dedykowanej aplikacji mobilnej min.
(Android/ Apple i0S) przy uzyciu jednego
z protokotow BLE/ WIFI

TAK/NIE*

Ptyta gtowna z mozliwoscia
zainstalowania minimum dwoch
procesorow.

TAK/NIE*

Ptyta gtdwna musi by¢ zaprojektowana
przez producenta serwera i oznaczona
jego znakiem firmowym.

TAK/NIE*

na ptycie gtownej powinno znajdowac sie
minimum 16 slotéw przeznaczonych do
instalacji pamieci.

TAK/NIE*

Ptyta gtowna powinna obstugiwac do 1TB
pamieci RAM.

TAK/NIE*

Dedykowany przez producenta procesora
do pracy w serwerach dwuprocesorowych

TAK/NIE*

Procesor**

RAM**

Funkcjonalnosc
pamieci RAM

Advanced ECC

TAK/NIE*

Memory Page Retire

TAK/NIE*

Fault Resilient Memory

TAK/NIE*

Memory Self-Healing lub PPR

TAK/NIE*




Gniazda PCI**

Partial Cache Line Sparing

TAK/NIE*

Interfejsy
sieciowe/SAS

Wbudowane min. 2 interfejsy sieciowe
1Gb Ethernet w standardzie BaseT

TAK/NIE*

Dyski twarde

Dyski hot plug**

Dyski M.2**

Mozliwosc zainstalowania dedykowanego
modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2
nosniki typu flash o pojemnosci min.
64GB, z mozliwoscia konfiguracji
zabezpieczenia synchronizacji pomiedzy
nosnikami z poziomu BIOS serwera,
rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde

TAK/NIE*

Kontroler RAID

Sprzetowy kontroler dyskowy,
posiadajacy: Min. 8GB nieulotnej pamiegci
cache; Mozliwosc konfiguracji poziomow
RAID: O, 1, 5, 6, 10, 50, 60.

TAK/NIE*

Wsparcie dla dyskow samoszyfrujacych.

TAK/NIE*

Wbudowane porty**

Video

Zintegrowana karta graficzna
umozliwiajaca wyswietlenie
rozdzielczosci min. 1920x1200

TAK/NIE*

Zasilacze

Redundantne, Hot-Plug min.600W

TAK/NIE*

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na
ramce panela zamykana na klucz stuzaca
do ochrony nieautoryzowanego dostepu
do dyskow twardych.

TAK/NIE*

Mozliwosc¢ wytaczenia w BIOS funkcji
przycisku zasilania.

TAK/NIE*

BIOS ma mozliwosc¢ przejscia do
bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokada
zasilania, panelem sterowania oraz
zmiang hasta

TAK/NIE*

Wbudowany czujnik otwarcia obudowy

TAK/NIE*




wspotpracujacy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0

TAK/NIE*

Mozliwos¢ wymazania danych ze
znajdujacych sie dyskow wewnatrz
serwera - niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z
poziomu zarzadzania serwerem

TAK/NIE*

Karta
Zarzadzania

Niezalezna od zainstalowanego na
serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu
Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o
statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji
serwera);

- szyfrowane potaczenie (TLS) oraz
autentykacje i autoryzacje uzytkownika;

- mozliwo$¢ podmontowania zdalnych
wirtualnych napedéw;

- wirtualna konsole z dostepem do myszy,
klawiatury;

- wsparcie dla IPvé;

- wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH,
Redfish;

- mozliwos¢ zdalnego monitorowania w
czasie rzeczywistym poboru pradu przez
serwer;

- mozliwos¢ zdalnego ustawienia limitu
poboru pradu przez konkretny serwer;

- integracja z Active Directory;

- mozliwos¢ obstugi przez dwoch
administratoréw jednoczesnie;

- wsparcie dla dynamic DNS;

- wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

- mozliwos¢ bezposredniego zarzadzania
poprzez dedykowany port USB na
przednim panelu serwera

TAK/NIE*




- mozliwos¢ zarzadzania do 100 serwerow
bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera oraz
z mozliwoscia rozszerzenia
funkcjonalnosci o:

- Wirtualny schowek utatwiajacy
korzystanie z konsoli zdalnej

- Przesytanie danych telemetrycznych w
czasie rzeczywistym

- Dostosowanie zarzadzania temperaturg
i przeptywem powietrza w serwerze

- Automatyczna rejestracja certyfikatow
(ACE)

Oprogramowani
e do
zarzadzania

Mozliwosc¢ zainstalowania
oprogramowania producenta do
zarzadzania, spetniajacego ponizsze
wymagania:

- Wsparcie dla serwerow, urzadzen
sieciowych oraz pamigci masowych

- integracja z Active Directory

- mozliwos¢ zarzadzania dostarczonymi
serwerami bez udziatu dedykowanego
agenta

- Wsparcie dla protokotow SNMP, IPMI,
Linux SSH, Redfish

- Mozliwos¢ uruchamiania procesu
wykrywania urzadzen w oparciu o
harmonogram

- Szczegobtowy opis wykrytych systemow
oraz ich komponentow

- Mozliwosc eksportu raportu do CSV,
HTML, XLS, PDF

- Mozliwosc tworzenia wtasnych raportow
w oparciu o wszystkie informacje
zawarte w inwentarzu.

- Grupowanie urzadzen w oparciu o
kryteria uzytkownika

- Tworzenie automatycznie grup urzadzen
w oparciu o dowolny element
konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego
Czasu gwarancji

- Mozliwos¢ uruchamiania narzedzi
zarzadzajacych w poszczegolnych

TAK/NIE*




urzadzeniach
- Szybki podglad stanu srodowiska

- Podsumowanie stanu dla kazdego
urzadzenia

- Szczegotowy status
urzadzenia/elementu/komponentu

- Generowanie alertow przy zmianie
stanu urzadzenia.

- Filtry raportow umozliwiajace podglad
najwazniejszych zdarzen

- Integracja z service desk producenta
dostarczonej platformy sprzetowej

- Mozliwosc¢ przejecia zdalnego pulpitu

- Mozliwos¢ podmontowania wirtualnego
napedu

- Kreator umozliwiajacy dostosowanie
akcji dla wybranych alertow

- Mozliwosc importu plikéw MIB

- Przesytanie alertow ,,as-is” do innych
konsol firm trzecich

- Mozliwos¢ definiowania rol
administratorow

- Mozliwosc zdalnej aktualizacji
oprogramowania wewnetrznego
serwerow

- Aktualizacja oparta o wybranie zrodta
bibliotek (lokalna, on-line producenta
oferowanego rozwiazania)

- Mozliwosc instalacji oprogramowania
wewnetrznego bez potrzeby instalacji
agenta

- Mozliwos¢ automatycznego generowania
i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego
producenta serweréw

- Modut raportujacy pozwalajacy na
wygenerowanie nastepujacych
informacji: nr seryjne sprzetu,
konfiguracja poszczegolnych urzadzen,
wersje oprogramowania wewnetrznego,
obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adresow




kart sieciowych, stanie poszczego6lnych
komponentdw serwera.

- Mozliwosc tworzenia sprzetowej
konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia
rozbieznosci.

- Wdrazanie serwerow, rozwigzan
modularnych oraz przetacznikow
sieciowych w oparciu o profile

- Mozliwos$¢ migracji ustawien serwera
wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

- Tworzenie gotowych paczek informacji
umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

- Zdalne uruchamianie diagnostyki
serwera.

- Dedykowana aplikacja na urzadzenia
mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem
zarzadzajacym.

- Oprogramowanie dostarczane jako
wirtualny appliance dla KVM, ESXi i
Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie

z norma 150-9001:2015, I1SO-50001 oraz TAK/NIE*
ISO-14001

Serwer musi posiada¢ deklaracja CE TAK/NIE*
Oferowane produkty musza zawierac TAK/NIE*

informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawierac farb i
powtok na duzych plastikowych
czesciach, ktorych nie da sie poddac
recyklingowi lub ponownie uzyc.
Wszystkie produkty zawierajace
podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz
usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie
zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza sktadac sie
Z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz
25-gramowe powinny zawierac nie wiecej
niz sladowe ilosci srodkéw




zmniejszajacych palnos¢
sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co
najmniej Epeat Bronze wedtug normy
wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajacy
spetnianie wymogu.

Oferowany serwer musi znajdowac sie na
liscie Windows Server Catalog i posiadac
status ,,Certified for Windows” dla
systemow Microsoft Windows Server
2019, Microsoft Windows Server 2022.

TAK/NIE*

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w
jezyku polskim lub angielskim.

TAK/NIE*

Mozliwosc telefonicznego sprawdzenia
konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub
jego przedstawiciela.

TAK/NIE*

Warunki
gwarancji

Zamawiajacy wymaga zapewnienia przez
wykonawce ustugi wsparcia technicznego
z zakresu wdrazanej technologii na okres
7 lat.

TAK/NIE*

Zamawiajacy oczekuje mozliwosci
zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami:
telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

TAK/NIE*

Zamawiajacy oczekuje bezposredniego
dostepu do wykwalifikowanej kadry
inzynierow technicznych a w przypadku
koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika
Eskalacji po stronie wykonawcy (dla
krytycznych zgtoszen serwisowych)

TAK/NIE*

Zamawiajacy wymaga pojedynczego
punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego
oprogramowania.

TAK/NIE*

Zgtoszenie przyjete jest potwierdzane
przez zespot pomocy technicznej
(mail/telefon / aplikacja / portal) przez
nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje

TAK/NIE*




zgtoszenia w trakcie realizacji naprawy i
po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci
samodzielnego kwalifikowania poziomu
waznosci naprawy.

TAK/NIE*

Zamawiajacy oczekuje rozpoczecia
diagnostyki telefonicznej / internetowej
juz w momencie dokonania zgtoszenia.
Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci
do naprawy (potwierdzonym na etapie
diagnostyki) powinien rozpoczac naprawe
w siedzibie zamawiajacego najpozniej w
nastepnym dniu roboczym (NBD) od
otrzymania zgtoszenia / zakonczenia
diagnostyki. Naprawa ma sie odby¢ w
siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi
sie na inng forme.

TAK/NIE*

Zamawiajacy oczekuje nieodptatnego
udostepnienia narzedzi serwisowych i
procesow wsparcia umozliwiajacych:
Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczng
diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczace
bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego

TAK/NIE*

Zamawiajacy wymaga od podmiotu
realizujacego serwis lub producenta
sprzetu dotaczenia do oferty
o$wiadczenia, ze w przypadku
wystapienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

TAK/NIE*

Firma serwisujaca musi posiada¢ ISO
9001:2015 oraz I1SO-27001 na $wiadczenie
ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen -
dokumenty potwierdzajace nalezy
zataczy¢ do oferty.

TAK/NIE*

Wymagane dotaczenie do oferty
oswiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

TAK/NIE*




* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

Pozycja 2 - Licencja na serwerowy system operacyjny

Parametr

Parametr oferowany

Nazwa licencji**

Licencja uprawnia do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku fizycznym i czterech wirtualnych
srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji.

TAK/NIE*

Mozliwosc wykorzystania, do 320 logicznych procesorow oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym.

TAK/NIE*

Mozliwosc wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

TAK/NIE*

Mozliwosc budowania klastrow sktadajacych sie z 64 weztow, z
mozliwoscig uruchamiania do 8000 maszyn wirtualnych.

TAK/NIE*

Mozliwosc¢ migracji maszyn wirtualnych z mozliwoscia kompresji

danych, bez zatrzymywania ich pracy, miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢

Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.

TAK/NIE*

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

TAK/NIE*

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

TAK/NIE*

Automatyczna weryfikacja cyfrowych sygnatur sterownikoéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

TAK/NIE*

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy. Mechanizm ten
musi uwzgledniac specyfike procesorow wyposazonych w
mechanizmy Hyper-Threading.

TAK/NIE*

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore: a.
pozwalaja na zmiane rozmiaru w czasie pracy systemu, b.
umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderdw, c. umozliwiaja kompresje "w
locie" dla wybranych plikow i/lub folderdw, d. umozliwiaja
zdefiniowanie list kontroli dostepu (ACL).

TAK/NIE*

Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentow) w oparciu o ich zawartosc.

TAK/NIE*

Wbudowane szyfrowanie dyskow przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inna agende rzadowa zajmujaca sie bezpieczenstwem

TAK/NIE*




informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych

technologie ASP.NET. TAK/NIE

Mozllwgsc dystrybucji ruchu sieciowego HTTP pomigdzy kilka TAK/NIE*

serwerow.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych .
c . TAK/NIE

regut dla ochrony potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika. TAK/NIE*

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:

menu, przegladarka internetowa, pomoc, komunikaty systemowe. TAK/NIE*

Mozliwosc zmiany jezyka interfejsu po zainstalowaniu systemu, dla

co najmniej 10 jezykow poprzez wybor z listy dostepnych TAK/NIE*

lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen

peryferyjnych (drukarek, urzadzen sieciowych, standardow USB, TAK/NIE*

Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania .

TAK/NIE

systemu.

Dostepnosc bezptatnych narzedzi producenta systemu

umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu TAK/NIE*

polityk bezpieczenstwa.

Mozliwosc implementacji nastepujacych funkcjonalnosci bez TAK/NIE*

potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajacych dodatkowych licencji:
Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych
funkcji: Podtaczenie SSO do domeny w trybie offline - bez
dostepnego potaczenia sieciowego z domena, Ustanawianie praw
dostepu do zasoboéw domeny na bazie sposobu logowania
uzytkownika - na przyktad typu certyfikatu uzytego do logowania,
Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza, Ustanawianie praw dostepu do
okreslonych zasobdw dla uzytkownikéw nie dotaczonych do domeny,
Zdalna dystrybucja oprogramowania na stacje robocze, Praca zdalna
na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej, Centrum Certyfikatow
(CA), obstuga klucza publicznego i prywatnego) umozliwiajace: -
dystrybucje certyfikatow poprzez http, -konsolidacje CA dla wielu
lasow domeny, -konsolidacje CA dla wielu lasow domeny,
szyfrowanie plikow i folderow, Szyfrowanie potaczen sieciowych
pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),
Mozliwosc tworzenia systemow wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obciazenia serwerdw, Serwis udostepniania
stron WWW, Wsparcie dla protokotu IP w wersji 6 (IPv6), Wbudowane
ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajace instalacji dodatkowego




oprogramowania na komputerach z systemem Windows.

. Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajace na uruchamianie do 1000 aktywnych srodowisk
wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢
przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewnic wsparcie dla: -Dynamicznego
podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- Obstugi 4-KB sektoréw dyskow,

- Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra.

TAK/NIE*

Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API.

TAK/NIE*

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode).

TAK/NIE*

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
rozwiazania producenta SSO umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z
siecig Internet.

TAK/NIE*

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek
(Multipath).

TAK/NIE*

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajace zdalnie) administracji przez skrypty.

TAK/NIE®

Mozliwosc zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

TAK/NIE*

Sterowniki i dokumentacja od producenta sprzetu

TAK/NIE*

Oprogramowanie zostanie dostarczone w najnowszej wersji

TAK/NIE*

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr




Pozycja 3 - Licencje dostepowe do serwerowego systemu operacyjnego

Parametr

Parametr oferowany

Nazwa licencji dostepowej**

Licencja dostepowa per urzadzenie dedykowana do

licencjami, pobieraé pakiety instalacyjne,
uzyskiwac klucze licencyjne.

- TAK/NIE*
oferowanego serwerowego systemu operacyjnego.
Forma licencjonowania zapewnia dostep do
platformy pozwalajacej zarzadzaé posiadanymi TAK/NIE*

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

Pozycja 4 - Switch z licencjami na 2 lata

Parametr

Parametr oferowany

Model przetacznika**

Wymiary urzadzenia pozwalaja na montaz w szafie

rack 19". TAK/NIE
Obudowa nie wyzsza niz 1U. TAK/NIE*
Zasilanie AC 230V. TAK/NIE*
24 porty GE RJ-45. TAK/NIE*
4 porty 10 GE SFP+. TAK/NIE*
Wbudowany port konsoli szeregowej do petnego TAK/NIE*
zarzadzania.

Zarzadzanie przez: command line (w tym poprzez

SSH) oraz poprzez graficzny interfejs z TAK/NIE*
wykorzystaniem przegladarki (HTTPS).

Funkcja zarzadzania poprzez dedykowany

kontroler przetacznikéw lub system zarzadzania,

pozwalajacy na automatyczne wykrywanie, TAK/NIE*
centralne konfigurowanie oraz zarzadzanie

przetacznikami.

Funkcja aktualizacji oprogramowania przez TAK/NIE*
TFTP/FTP oraz za pomoca GUI.

Konfiguracja w formie pliku tekstowego TAK/NIE*
umozliwiajacego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak TAK/NIE*

rowniez z CLI (TFTP/FTP).




Funkcja definiowania administratorow lokalnie
oraz wykorzystanie w tym celu serwerow Radius i

TAK/NIE*
TACACS+.
Funkcja definiowania rol administratorow z
mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych TAK/NIE*
czesci konfiguracji.
Automatycznie wykonywane rewizje konfiguracji. TAK/NIE*
Funkcja automatycznej negocjacji predkosci i
duplexu dla potaczen. TAK/NIE*
Obstuga Jumbo Frames. TAK/NIE*
Obstuga 802.1d (Spanning Tree), 802.1w (Rapid
Spanning Tree), 802.1s (Multiple Spanning Tree). TAK/NIE*
Agregacja portéw zgodna ze standardem 802.3ad. TAK/NIE*
Obstuga co najmniej 4000 VLAN'6w, zgodna ze
standardem 802.1Q. TAK/NIE*
Port-mirroring. TAK/NIE*
Uwierzytelnianie 802.1x na poziomie portu. TAK/NIE*
Uwierzytelnianie 802.1x w oparciu o adres MAC. TAK/NIE*
W ramach 802.1x wsparcie dla dedykowanego
VLAN'u dla gosci (guest VLAN). TAK/NIE*
W ramach 802.1x wsparcie dla urzadzen, ktore nie
obstuguja tego protokotu, na podstawie adresu TAK/NIE*
MAC urzadzenia.
W ramach 802.1x wsparcie dla dynamicznego
przypisywania VLAN. TAK/NIE*
o Centralne zarzadzanie

Przetaczniki musza konfiguracja urzadzenia. TAK/NIE*
wspierac tryb pracy, w
ktoryrrfl.sq zarzqcllzane t Aktualizacja
prfjez (ljzyczny e{emepk oprogramowania
Fuab ';jzf dynksg \(/?aris acziX | realizowana z systemu TAK/NIE®
kontroler) (tzw, port centralnego zarzadzania.
extender (ub element Centralne zarzadzanie
leaf w architekturze %

ieciami TAK/NIE
spine-leaf). Zakres sieciami VLAN.
zarzadzania przez :
element nadrzedny musi | Blokowanie ruchu
zawiera¢ co najmniej: | Pomiedzy klientami w TAK/NIE*

ramach jednego VLAN'u.




Rozpoznawanie urzadzen
uzyskujacych dostep do
sieci, zaréwno stacji
klienckich, jak i
urzadzen typu drukarki,
routery, przetaczniki,
itp.

TAK/NIE*

Przenoszenie
zidentyfikowanych
urzadzen do wtasciwych
stref. W przypadku
wykrycia urzadzenia
niepasujacego do
zaakceptowanych
schematow, urzadzenie
powinno przeniesc¢ go do
strefy odizolowanej.

TAK/NIE*

Integracje z systemem
kontroli dostepu.
Urzadzenie musi
podejmowac decyzje o
dostepie na podstawie
przynajmniej
nastepujacych
czynnikow: nazwy hosta,
nazwy uzytkownika, typu
urzadzenia, typu
systemu operacyjnego.

TAK/NIE*

Automatyczna detekcja i
rekomendacje
konfiguracji.

TAK/NIE*

Przesytanie logow na
zewnetrzny serwer
syslog.

TAK/NIE*

Funkcja uruchomienia
Captive Portalu w celu
identyfikacji
uzytkownikow.

TAK/NIE*

Obstuga biatych i
czarnych list adresow
MAC.

TAK/NIE*

Wykrywanie aplikacji
komunikujacych sie w
sieci.

TAK/NIE*

Mozliwe redundantne potaczenie z elementami
zarzadzajacymi.

TAK/NIE*




System musi realizowac funkcje Stateful Firewall
pomigdzy sieciami VLAN realizowanymi na
urzadzeniu dostepowym.

TAK/NIE*

System musi zapewniac Routing statyczny i
dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.

TAK/NIE*

System jest objety serwisem gwarancyjnym
producenta przez okres 24 miesiecy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent
musi zapewniac rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne.

TAK/NIE*

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

Pozycja 5 - Serwer zarzadzania kopiami

Parametr

Parametr oferowany

Model serwera zarzadzania kopiami**

Okres gwarancji**

Rodzaj obudowy**

1.Ptyta gtowna z
mozliwoscig
zainstalowania
jednego
procesora.
2.Ptyta gtowna
musi by¢
zaprojektowana
przez producenta
serwera i
oznaczona jego
znakiem
firmowym.

3.na ptycie
gtownej powinny
znajdowac sie
minimum 2 sloty
przeznaczonych
do instalacji
pamieci

Ptyta gtowna

TAK/NIE*

Procesor**

Pamie¢ RAM**

Dysk twardy**




Interfejs sieciowy**

Porty**

Zasilanie**

Warunki gwarancji

Zamawiajacy oczekuje
mozliwosci zgtaszania
zdarzen serwisowych w
trybie 24/7/365
nastepujacymi kanatami:
telefonicznie, przez
Internet oraz z
wykorzystaniem
aplikacji.

TAK/NIE*

Zamawiajacy oczekuje
bezposredniego dostepu
do wykwalifikowanej
kadry inzynierow
technicznych aw
przypadku koniecznosci
eskalacji zgtoszenia
serwisowego
wyznaczonego
Kierownika Eskalacji po
stronie wykonawcy (dla
krytycznych zgtoszen
serwisowych)

TAK/NIE*

Zamawiajacy wymaga
pojedynczego punktu
kontaktu dla catego
rozwigzania producenta,
w tym takze
sprzedanego
oprogramowania.

TAK/NIE*

Zgtoszenie przyjete jest
potwierdzane przez
zespot pomocy
technicznej
(mail/telefon / aplikacja
/ portal) przez nadanie
unikalnego numeru
zgtoszenia
pozwalajacego na
identyfikacje zgtoszenia
w trakcie realizacji
naprawy i po jej
zakonczeniu.

TAK/NIE*

Zamawiajacy oczekuje
mozliwosci
samodzielnego
kwalifikowania poziomu

TAK/NIE*




waznosci naprawy

Zamawiajacy oczekuje
rozpoczecia diagnostyki
telefonicznej /
internetowej juz w
momencie dokonania
zgtoszenia. Naprawa ma
sie odby¢ w siedzibie
Zzamawiajacego, chyba,
Ze zamawiajacy dla
danej naprawy zgodzi sie
na inna forme.

TAK/NIE*

Zamawiajacy oczekuje
nieodptatnego
udostepnienia narzedzi
serwisowych i procesow
wsparcia
umozliwiajacych:
Wykrywanie usterek
sprzetowych z predykcja
awarii, automatyczng
diagnostyke i zdalne
otwieranie zgtoszen
serwisowych, wskazowki
dotyczace
bezpieczenstwa
produktow, samodzielne
wysytanie czesci, a takze
ocena bezpieczenstwa
cybernetycznego

TAK/NIE*

Zamawiajacy wymaga od
podmiotu realizujacego
serwis lub producenta
sprzetu dotaczenia do
oferty oswiadczenia, ze
w przypadku wystapienia
awarii dysku twardego w
urzadzeniu objetym
aktywnym wparciem
technicznym,
uszkodzony dysk twardy
pozostaje u
Zamawiajacego.

TAK/NIE*

Firma serwisujaca musi
posiadac 1SO 9001:2015
oraz 150-27001 na
Swiadczenie ustug
serwisowych oraz
posiadac autoryzacje
producenta urzadzen.

TAK/NIE*




* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

Pozycja 6 - Dysk do serwera zarzadzania kopiami oraz serwera plikow NAS

Parametr

Parametr oferowany

Model dysku*

Dysk dedykowany do systemdw NAS oraz do pracy
w trybie ciagtym.

TAK/NIE*

Pojemnosc

Wymiary

TBW

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

Pozycja 7 - Serwer plikéw NAS do przechowywania kopii bezpieczenstwa

Parametr

Parametr oferowany

Model serwera plikow NAS**

Procesor**

Pamie¢ RAM**

Obudowa**

Szyny montazowe dedykowane do serwera**

TAK/NIE*

Interfejs sieciowy**

Gniazda rozszerzen**

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr




Pozycja 8 - Oprogramowanie do tworzenia oraz zarzadzania kopiami bezpieczenstwa

Parametr Parametr oferowany

Nazwa oprogramowania do tworzenia oraz
zarzadzania kopiami bezpieczenstwa**

Oprogramowanie z licencja umozliwiajaca

obcigzenie w ilosci 5 maszyn wirtualnych. TAK/NIE

Oprogramowanie jest produktem przeznaczonym
do obstugi srodowisk DataCenter. Oferowany
produkt znajduje sie w kwadracie liderow Gartner
Magic Quadrant for Data Center Backup and
Recovery Solutions oraz na ogélnie dostepnej liscie
referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-
center-backup-and-recovery-solutions i spetnia
minimalne wymaganie : - minimalna liczba
referencji 150, - minimalna ocena z referencji 4,5.

TAK/NIE*

Oprogramowanie wspétpracuje z infrastruktura
VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 i 2022.
Wszystkie funkcjonalnosci w specyfikacji sa
dostepne na wszystkich wspieranych platformach
wirtualizacyjnych.

TAK/NIE*

Oprogramowanie zapewnia tworzenie kopii
zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS, obiektowych
pamigci masowych kompatybilnych z Microsoft TAK/NIE*
Azure, AWS S3 i urzadzen kompatybilnych z
protokotem S3 oraz bezposrednio z serwerow
plikowych opartych o Windows i Linux.

Oprogramowanie jest niezalezne sprzetowo i
umozliwia wykorzystanie dowolnej platformy TAK/NIE*
serwerowej i dyskowej.

Oprogramowanie tworz “samowystarczalne”
archiwa do odzyskania ktoérych nie wymagana jest
osobna baza danych z metadanymi
deduplikowanych blokow.

TAK/NIE*

Oprogramowanie posiada mechanizmy deduplikacji
i kompresji w celu zmniejszenia wielkosci
archiwow. Wtaczenie tych mechanizmow nie TAK/NIE*
skutkuje utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie przechowuje danych o
deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie
prowadzi do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji sa
przechowywane w plikach backupu.

TAK/NIE*




Oprogramowanie zapewnia warstwe abstrakcji nad
poszczegolnymi urzadzeniami pamieci masowej,
pozwalajac utworzy¢ jedna wirtualng pule pamieci
na kopie zapasowe

TAK/NIE*

Oprogramowanie pozwala na tworzenie
repozytorium kopii zapasowych bezposrednio na
zasobach Microsoft Azure Blob, Google Cloud
Storage, Amazon S3, Wasabi Cloud Storage oraz na
innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie wspiera
archiwizowanie tych danych do Microsoft Azure
Archive Blob Storage oraz Amazon S3 Glacier.

TAK/NIE*

Oprogramowanie wspiera niezmiennosc kopii
zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia
lub modyfikacji kopii zapasowej w zadanym
okresie czasu.

TAK/NIE*

Oprogramowanie instaluje zadnych statych
agentdw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla
jakichkolwiek funkcjonalnosci backupu lub
odtwarzania.

TAK/NIE*

Oprogramowanie oferuje portal samoobstugowy,
umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz
danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time).

TAK/NIE*

Oprogramowanie zapewnia mozliwosc¢ delegacji
uprawnien do odtwarzania na portalu.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ integracji z
innymi systemami poprzez wbudowane RESTful API.

TAK/NIE*

Oprogramowanie posiada wbudowane mechanizmy
backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji.

TAK/NIE*

Oprogramowanie posiada wbudowane mechanizmy
szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wtaczenie szyfrowania nie
moze skutkowac utratg jakiejkolwiek
funkcjonalnosci wymienionej w tej specyfikacji.

TAK/NIE*

Oprogramowanie posiada mechanizmy chronigce
przed utrata hasta szyfrowania.

TAK/NIE*

Oprogramowanie posiada architekture
klient/serwer z mozliwoscia instalacji wielu
instancji konsoli administracyjnych.

TAK/NIE*




Oprogramowanie posiada natywne mechanizmy
uwierzytelniania wielosktadnikowego (MFA) w celu
dostepu do konsoli administracyjnej.

TAK/NIE*

Oprogramowanie wymaga autoryzacji dwoch
administratoréw backupu do wykonania
krytycznych operacji (np. skasowanie backupu,
dodanie kolejnego administratora).

TAK/NIE*

Oprogramowanie posiada integracje z systemami
zarzadzania kluczami szyfrujagcymi (KMS).

TAK/NIE*

Oprogramowanie posiada integracje z systemami
typu SIEM.

TAK/NIE*

Oprogramowanie posiada asystenta produktu
opartego o Al, pozwalajacego na przeszukiwanie
dokumentacji technicznej. Powinna istniec
mozliwos¢ wytaczenia tej opcji.

TAK/NIE*

Oprogramowanie wykorzystuje mechanizmy
Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy musza
sg certyfikowane przez dostawce platformy
wirtualizacyjnej.

TAK/NIE*

Oprogramowanie wykorzystuje mechanizmy
$ledzenia zmienionych plikéw przy zabezpieczaniu
udziatow plikowych.

TAK/NIE*

Oprogramowanie oferuje mozliwosc sterowania
obciazeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez
administratora backupu poziomy latencji.
Funkcjonalnos¢ ta jest dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z
doktadnoscig do pojedynczego datastoru.

TAK/NIE*

Oprogramowanie zapewnia tworzenie kopii
zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Zapewnia tez
odtwarzanie maszyn wirtualnych z takich
snapshotow. Proces wykonania kopii zapasowej nie
wymaga uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalnos¢ dziata w
srodowisku VMware.

TAK/NIE*

Oprogramowanie posiada wsparcie dla VMware
VSAN potwierdzone odpowiednia certyfikacja
VMware.

TAK/NIE*

Oprogramowanie wspiera kopiowanie backupow
oraz zasobow plikowych na tasmy (LTO oraz IBM
3592).

TAK/NIE*




Oprogramowanie posiada mozliwos¢ tworzenia
retencji GFS (Grandfather-Father-Son).

TAK/NIE*

Oprogramowanie wspiera bezposrednia integracje
z urzadzeniami deduplikacyjnymi. Minimalnie
wsparcie wymagane dla Dell DataDomain, HPE
StoreOnce, ExaGrid, Fujitsu C5800, Quantum DXi
oraz Infinidat InfiniGuard.

TAK/NIE*

Oprogramowanie wspiera BlockClone APl w
przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium
backupu. Podobna funkcjonalnos¢ jes zapewniona
dla repozytoriow opartych o linuxowy system
plikow XFS.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ kopiowania
backupow oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ replikacji
asynchronicznej wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere
pomiedzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie posiada
mozliwos¢ uzycia plikow kopii zapasowych jako
zrodta replikacji.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ replikacji
ciagtej, opartej o VMware VAIO, wtaczonych
wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere. Dla replikacji ciagtej posiada
mozliwos¢ zdefiniowania dziennika pozwalajacego
na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

TAK/NIE*

Oprogramowanie umozliwia przechowywanie
punktow przywracania dla replik.

TAK/NIE*

Oprogramowanie umozliwia wykorzystanie
istniejacych w infrastrukturze wirtualnych maszyn
jako zrddta do dalszej replikacji (replica seeding).

TAK/NIE*

Oprogramowanie wykorzystuje wszystkie
oferowane przez hypervisor tryby transportu (siec,
hot-add, LAN Free-SAN).

TAK/NIE*




Oprogramowanie umozliwia jednoczesne
uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej
na storage produkcyjny. Funkcjonalnos¢ jest
oferowana dla srodowisk VMware, Hyper-V oraz
Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.
Dodatkowo dla srodowiska vSphere, Hyper-V i
Nutanix AHV powyzsza funkcjonalnos¢ umozliwia
uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

TAK/NIE*

Oprogramowanie pozwala na migracje on-line tak
uruchomionych maszyn na storage produkcyjny.
Migracja odbywa si¢ mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie
realizuje taka migracje swoimi mechanizmami.

TAK/NIE*

Oprogramowanie pozwala na zaprezentowanie
pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajacej maszyny
wirtualnej vSphere.

TAK/NIE*

Oprogramowanie pozwala na uruchomienie
zasobow plikowych SMB oraz baz danych MS SQL,
Oracle i PostgreSQL bezposrednio ze
skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana jest migracja on-
line tak uruchomionych zasobdéw na srodowisko
produkcyjne.

TAK/NIE*

Oprogramowanie umozliwia petne odtworzenie
wirtualnej maszyny, plikow konfiguracji i dyskow.

TAK/NIE*

Oprogramowanie umozliwia petne odtworzenie
wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz
Google Cloud Platform.

TAK/NIE*

Oprogramowanie umozliwia odtworzenie
plikow/folderow lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie jest ograniczona
wielkoscia i liczba przywracanych plikéw.

TAK/NIE*

Oprogramowanie posiada mozliwos¢ odtworzenia
plikow bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy natywnego API dla
platformy VMware i PowerShell Direct dla
platformy Hyper-V.

TAK/NIE*




Oprogramowanie wspiera odtwarzanie
pojedynczych plikdéw z systemow Windows, Linux,
BSD, Solaris, Mac, Novell.

TAK/NIE*

Oprogramowanie wspiera przywracanie plikow z
partycji Linux LYM.

TAK/NIE*

Oprogramowanie umozliwia szybkie granularne
odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz
maszyny wirtualnej.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
obiektéow Active Directory takich jak konta
komputerdw, konta uzytkownikéw, dowolnych
atrybutow, rekordow DNS zintegrowanych z AD,
Microsoft System Objects, certyfikatow CA,
elementéw AD Sites oraz pozwala na odtworzenie
haset.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
Microsoft Exchange 2013SP1 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently
Deleted Objects"). Odtwarzanie jest mozliwe
bezposrednio do srodowiska produkcyjnego.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
Microsoft SQL 2008 i nowszych. Odtwarzanie jest
mozliwe bezposrednio do sSrodowiska
produkcyjnego dla odzysku point-in-time, catych
baz lub pojedynczych tabeli, widokow oraz
procedur.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
Microsoft Sharepoint 2013 i nowszych. Odtwarzanie
jest mozliwe bezposrednio do srodowiska
produkcyjnego dla odzysku catych witryn, bibliotek
oraz pojedynczych dokumentéw wraz z historig ich
wersji.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
baz danych Oracle z opcja odtwarzanie point-in-
time wraz z wtaczonym Oracle DataGuard.
Funkcjonalnos¢ ta jest dostepna dla baz
uruchomionych w srodowiskach Windows oraz
Linux.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
baz danych PostgreSQL z opcja odtwarzanie point-
in-time. Funkcjonalnosc ta jest dostepna dla baz
uruchomionych w srodowiskach Linux.

TAK/NIE*

Oprogramowanie wspiera granularne odtwarzanie
baz danych SAP HANA do oryginalnej lub innej
lokalizacji.

TAK/NIE*




Oprogramowanie posiada natywna integracje dla
backupow wykonywanych poprzez Oracle RMAN.

TAK/NIE*

Oprogramowanie posiada natywng integracje dla
backupow wykonywanych poprzez SAP HANA, SAP
Oracle.

TAK/NIE*

Oprogramowanie posiada natywna integracje dla
backupow wykonywanych poprzez MS SQL VDI.

TAK/NIE*

Oprogramowanie posiada natywng integracje dla
backupow wykonywanych poprzez IBM Db2.

TAK/NIE*

Oprogramowanie wspiera takze specyficzne
metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN.

TAK/NIE*

Oprogramowanie daje mozliwos¢ stworzenia
laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn
uruchamianych bezposrednio z plikéw backupu.
Powyzsza funkcjonalnos¢ umozliwia uruchomianie
backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie pozwala na
uruchomienie takiego srodowiska dla replik maszyn
wirtualnych oraz bezposrednio ze snapshotow
macierzowych stworzonych na wspieranych
urzadzeniach.

TAK/NIE*

Oprogramowanie umozliwia weryfikacje
odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug
wtasnego harmonogramu w izolowanym
srodowisku. Testy uwzgledniaja mozliwosc
uruchomienia dowolnego skryptu testujacego
rowniez aplikacje uruchomionga na wirtualnej
maszynie. Testy sa przeprowadzane bez interakcji
z administratorem.

TAK/NIE*

Oprogramowanie umozliwia integracje z
oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych.
Integracja jest zapewniona minimalnie dla
Windows Defender, Symantec Protection Engine
oraz ESET NOD32.

TAK/NIE*

Oprogramowanie analizuje indeksy systemow
plikow zabezpieczanych maszyn w poszukiwaniu
rozszerzen, notatek zadania okupu oraz innych
oznak obecnosci ransomware/malware.

TAK/NIE*




Oprogramowanie posiada mozliwos¢ skanowania

ztosliwego oprogramowania.

plikow backupu przy pomocy znanych sygnatur TAK/NIE*

Oprogramowanie, bazujac na wyuczonynym
modelu maszynowym (machine learning) w locie

(malware, ransomware) oraz cyberatakow.

wykrywa oznaki ztosliwego oprogramowania TAK/NIE*

Oprogramowanie umozliwia dwuetapowe,
automatyczne, odtwarzanie maszyn wirtualnych z

przed odtworzeniem danych do srodowiska
produkcyjnego.

mozliwoscia wstrzykniecia dowolnego skryptu TAK/NIE*

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

Pozycja 9 - Ustuga wdrozenia serwera i oprogramowania zgodnie z wymogami KRI

Parametr
Parametr
oferowany
Wdrozenie przetacznikow sieciowych klasy enterprise. TAK/NIE*

Aktywacja i rejestracja wszystkich komponentow (urzadzenia i licencje),
przypisanie licencji do emaila wskazanego przez Zamawiajacego.
Wdrozenie przetacznikow sieciowych klasy enterprise w taki sposéb aby byty
zarzadzane, aktualizowane poprzez interfejs UTM. Logi z przetacznikow
musza byc¢ gromadzone na urzadzeniu UTM.

Aktualizacja do najmowych wersji oprogramowania.

Wydzielenie podsieci VLAN, w tym sieci bezprzewodowych zgodnie z
wskazaniami Zamawiajacego.

Zabezpieczenie ruchu we wszystkich podsieciach zgonie w wymaganiami
Zamawiajacego.

Integracja z Istniejagcym srodowiskiem IT.

Wdrozenie VPN na urzadzeniu UTM i konfiguracja polityk w sposob nie
wymagajacy osobnej konfiguracji z poziomu interfejsow przetacznikow
sieciowych - konfiguracja, integracja z GPO i zabezpieczenie Tuneli VPN.
Wdrozenie wydzielonej - galwanicznej sieci zarzadzajacej systemami IT.
Wdrozenie wykonywane na miejscu.

Dwuletnie nieodptatne wsparcie ze trony pracownikow Wykonawcy w w/w
zakresie.

Przez 24 miesigce od wykonania ustugi wdrozenia, w przypadku wystapienia
btedéw wdrozeniowych - Wykonawca wykona naprawe zdalnie w czasie do 5
godzin, jezeli nie bedzie mozliwosci wykonania naprawy zdalnie, pracownik
Wykonawcy dojedzie w czasie do 24 godzin do siedziby Zamawiajacego,
gdzie dokona naprawy na miejscu.

Wykonawca udostepni kontakt email i telefoniczny. Czas jest liczony od
wystania e-mail przez Zmawiajacego.

Ustuga musi zawiera¢ wymagane konfiguracje i zosta¢ wykonana zgodnie z:
Polska Norma PN-ISO/IEC 27002,

Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i




wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

Prace zostang zakonczone protokotem

Fizyczny montaz serwera w siedzibie Zmawiajacego. Podtaczanie do instancji
elektrycznej w tym urzadzen podtrzymywania zasilania. Konfiguracja z
systemami podtrzymywania zasilania Zamawiajacego. Montaz serwera z
prowadnicami musi zosta¢ wykonany w sposob umozliwiajacy wysuniecie w
czasie pracy. Wszystkie elementy instalacyjne w tym kable sieciowe, kable
elektryczne, adaptery zasilania, itp. zapewnia Wykonawca w cenie ustugi.
Wdrozenie zintegrowanego modutu zdalnego zarzadzania serwerem.
Aktywacja i rejestracja wszystkich komponentow (urzadzenia i licencje),
przypisanie licencji do emaila wskazanego przez Zamawiajacego.
Aktualizacja do najnowszej wersji oprogramowania.

Zapewnienie konfiguracji wszystkich parametrow w tym macierzy dyskowych
zgodnie z wymogami prawa i wytycznymi Zamawiajacego.

Podtaczenie do podsieci zgodnie w wymaganiami Zamawiajgcego. Integracja
z istniejacym srodowiskiem IT.

Dwuletnie nieodptatne wsparcie ze trony pracownikow Wykonawcy w w/w
zakresie.

Przez 24 miesiace od wykonania ustugi wdrozenia, w przypadku wystapienia
btedéw wdrozeniowych - Wykonawca wykona naprawe zdalnie w czasie do 5
godzin, jezeli nie bedzie mozliwosci wykonania naprawy zdalnie, pracownik
Wykonawcy dojedzie w czasie do 24 godzin do siedziby Zamawiajacego,
gdzie dokona naprawy na miejscu.

Wykonawca udostepni kontakt email i telefoniczny. Czas jest liczony od
wystania e-mail przez Zmawiajacego.

ustuga musi zawiera¢ wymagane konfiguracje i zosta¢ wykonana zgodnie z:
1)Polska Norma PN-ISO/IEC 27002,

2)Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

Prace zostang zakonczone protokotem

TAK/NIE*

Fizyczna i techniczna instalacja oprogramowania hypervisor w siedzibie
Zamawiajacego wraz z petna konfiguracja opisang ponizej. Migracja starego
srodowiska na nowy Hypervisor. Migracja musi odbyc sie z rozbiciem na
poszczegolne serwery wirtualne zgodnie z wskazaniami Zamawiajacego.
Proces przejscia z starego na nowy serwer trzeba wykonac po godzina pracy
instytucji - aby zachowac ciagtos¢ pracy Zamawiajacego.

Wdrozenie wydzielonej - galwanicznej sieci wirtualnej - zarzadzajacej
systemami IT do wykonywania kopii serwera wirtualnego.

Wdrozenie sieci wirtualnych i integracja z UTM zamawiajacego.

Wdrozenie wykonywane w siedzibie Zamawiajacego .

Ustugi musza byc¢ zgodne z:

a)Polska Norma PN-ISO/IEC 27002,

b)Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

Prace zostang zakonczone protokotem

TAK/NIE*

1.Analiza S$rodowiska IT Zamawiajacego: Przeglad i analiza aktualnej
infrastruktury IT w celu dopasowania konfiguracji ustugi zarzadzania

TAK/NIE*




zasilaniem.
2.Instalacja  niezbednego  oprogramowania: instalacja  wszystkich
komponentéw programowych w tym ich rejestracja i aktywacja na dane
Zamawiajacego.
3.Konfiguracja hypervisora. Dostosowanie ustawien hypervisora do
wspotpracy z urzadzeniem UPS, w tym skonfigurowanie protokotow
komunikacyjnych i automatycznych procedur wytaczania oraz zataczania
serwera.
4.Integracja z istniejaca infrastruktura IT: Podtaczenie urzadzenia UPS do
istniejacej infrastruktury sieciowej i zapewnienie petnej integracji z
systemami zarzadzania IT.
5.Automatyzacja proceséw zarzadzania zasilaniem: Konfiguracja procedur
automatycznego wytaczania serwera w przypadku awarii zasilania oraz jego
ponownego uruchamiania po przywréceniu zasilania, zgodnie z wymaganiami
Zamawiajacego.
6.Testowanie i optymalizacja: Przeprowadzenie testow funkcjonalnych i
obciazeniowych, aby upewni¢ sie, ze wszystkie procesy automatyzacji
dziataja poprawnie. Optymalizacja konfiguracji na podstawie wynikow
testow.
7.Miejsce wykonywania ustug: Wszystkie prace musza zosta¢ wykonane w
siedzibie zamawiajacego.

Wsparcie techniczne:
1)Zapewnienie wsparcia technicznego przez okres 24 miesiecy od daty
zakonczenia wdrozenia. W przypadku awarii, wykonawca zapewni naprawe
zdalng w czasie do 5 godzin, a w razie koniecznosci, fizyczna naprawe na
miejscu w ciggu 24 godzin.
Kontakt:
2)Wykonawca udostepni kontakt e-mail i telefoniczny do zgtaszania awarii i
probleméw technicznych. Czas reakcji liczony od momentu wystania
zgtoszenia przez Zamawiajacego.
Zgodnos¢ z normami i przepisami:
8.Wykonanie ustugi zgodnie z Polska Normga PN-ISO/IEC 27002.
9.Zgodnos¢ z Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci okreslajacym minimalne
wymagania dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalne wymagania dla systemow
teleinformatycznych.

Prace zostang zakonczone protokotem odbioru, ktéry bedzie zawierat
zestawienie wykonanych operacji oraz opis konfiguracji.

* niepotrzebne skresli¢




Pozycja 10 - Agregacja logow z systemow krytycznych (UTM, ustuga katalogowa AD)

Parametr Parametr oferowany

Konfiguracja i zarzadzanie potaczeniem VPN,
umozliwiajace przesytanie logdw z systemow
Zamawiajacego do systemow IT przechowujace
dane u Wykonawcy. Potaczenie musi spetniac
nastepujace kryteria:

1.Komunikacja sieciowa mozliwa tylko w kierunku
od Zamawiajacego do Wykonawcy.
2.Zapobieganie inicjowaniu potaczenia od
Wykonawcy do Zamawiajacego.

Wykluczenie mozliwosci routowania z VPN do
wewnetrznych sieci komputerowych
Zamawiajacego.

TAK/NIE*

Zarejestrowane logi musza zawierac szczegbtowe
informacje dotyczace:

a)dostepu uzytkownikow do systemow lub zbiorow
danych, TAK/NIE*
b)zmian w konfiguracji zabezpieczen,

dostepu do informacji objetych ochrong prawna,
zdarzen systemowych.

Przechowywanie logow przez okres co najmniej 24
miesiecy, nawet po zakonczeniu $wiadczenia
ustugi. Wykonawca musi zapewni¢ przechowywanie
wczesniej zebranych logow przez 24 miesiace od
ich zebrania niezaleznie od zaprzestania
Swiadczenia ustugi. Zamawiajacy moze zazadac
usuniecia zebranych logéw poprzez przekazanie
dokumentu podpisanego przez osobe uprawniong.

TAK/NIE*

Wykonawca dostarcza rozwigzania techniczne
gwarantujace, zabezpieczenie logow przed edycja TAK/NIE*
i nieautoryzowanym usunieciem.

Ustuga musi by¢ zgodna z:

1.Polskg Norma PN-ISO/IEC 27002,
Rozporzadzeniem Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, ktore okresla minimalne TAK/NIE*
wymagania dla rejestrow publicznych i wymiany
informacji w formie elektronicznej, a takze
minimalne wymagania dla systeméw
teleinformatycznych

* niepotrzebne skresli¢




Pozycja 11 - UPS z karta sieciowa

Parametr

Parametr oferowany

Model zasilacza UPS**

Rodzaj obudowy**

Moc pozorna**

Moc rzeczywista**

Wspbtczynnik mocy**

Topologia**

Liczba oraz typ gniazd wyjsciowych**

Typ gniazda wejsciowego**

Czas podtrzymania dla 100% obciazenia**

Napiecie znamionowe**

Tolerancja napiecia prostownika**

Czestotliwos¢ znamionowa**

Tolerancja czestotliwosci**

Napiecie znamionowe wyjsciowe**

Czestotliwos¢ wyjsciowa**

Baterie wymieniane przez uzytkownika "na goraco”

TAK/NIE*
Ochrona przed przetadowaniem TAK/NIE*
Ochrona przed gtebokim roztadowaniem TAK/NIE*
Okresowy automatyczny test baterii TAK/NIE*
Zimny start TAK/NIE*

wymiary UPS**

Poziom hatasu w odl. 1m**

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr




Pozycja 12 - Oprogramowanie antywirusowe z ustuga chmurowa

Parametr

Parametr oferowany

Nazwa oprogramowania antywirusowego z ustuga
chmurowa**

Rozwigzanie jest dostepne w chmurze producenta
oprogramowania antywirusowego.

TAK/NIE*

Rozwigzanie umozliwia dostep do konsoli
centralnego zarzadzania z poziomu interfejsu
Www.

TAK/NIE*

Rozwiazanie jest zabezpieczone za posrednictwem
protokotu SSL.

TAK/NIE*

Rozwigzanie posiada mechanizm wykrywajacy
sklonowane maszyny na podstawie unikatowego
identyfikatora sprzetowego stacji.

TAK/NIE*

Rozwigzanie posiada mozliwos¢ komunikacji agenta
przy wykorzystaniu HTTP Proxy.

TAK/NIE*

Rozwigzanie posiada mozliwos¢ zarzadzania
urzadzeniami mobilnymi - MDM.

TAK/NIE*

Rozwiazanie posiada mozliwos¢ wymuszenia
dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

TAK/NIE*

Rozwiazanie posiada mozliwos¢ dodania zestawu
uprawnien dla uzytkownikow w oparciu co
najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji
posiada mozliwos¢ wyboru uprawnienia: odczyt,
uzyj, zapisz oraz brak.

TAK/NIE*

Rozwiazanie posiada minimum 80 szablonow
raportow, przygotowanych przez producenta.

TAK/NIE*

Rozwiazanie posiada mozliwosc tworzenia grup
statycznych i dynamicznych komputerow.

TAK/NIE*

Grupy dynamiczne sa tworzone na podstawie
szablonu okreslajacego warunki, jakie musi spetnic
klient, aby zostat umieszczony w danej grupie.
Warunki zawieraja co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony,
wersja systemu operacyjnego, podzespoty
komputera.

TAK/NIE*

Rozwigzanie posiada mozliwos¢ uruchomienia
zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesiecznie, corocznie, po
wystapieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamicznej.

TAK/NIE*




Rozwiagzanie wspiera systemy operacyjne Windows
(Windows 10/Windows 11).

TAK/NIE*

Rozwigzanie wspiera architekture ARM64.

TAK/NIE*

Rozwigzanie zapewnia wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

TAK/NIE*

Rozwigzanie posiada wbudowana technologie do
ochrony przed rootkitami oraz podtaczeniem
komputera do sieci botnet.

TAK/NIE*

Rozwiagzanie zapewnia wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

TAK/NIE*

Rozwigzanie zapewni skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

TAK/NIE*

Rozwigzanie zapewnia skanowanie catego dysku,
wybranych katalogow lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

TAK/NIE*

Rozwiazanie zapewnia skanowanie plikow
spakowanych i skompresowanych oraz dyskow
sieciowych i dyskéw przenosnych.

TAK/NIE*

Rozwigzanie posiada opcje umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw,
katalogow lub plikow na podstawie rozszerzenia,
nazwy, sumy kontrolnej (SHA1) oraz lokalizacji
pliku.

TAK/NIE*

Rozwigzanie integruje sie z Intel Threat Detection
Technology.

TAK/NIE*

Rozwigzanie zapewnia skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP ,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona
do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta
pocztowego).

TAK/NIE*

Rozwiazanie zapewnia skanowanie ruchu
sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

TAK/NIE*




Rozwiazanie posiada wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji. Istnieje mozliwosc
wyboru, z jaka heurystyka ma odbywac sie
skanowanie - z uzyciem jednej lub obu metod
jednoczesnie.

TAK/NIE*

Rozwiazanie zapewnia blokowanie zewnetrznych
nosnikdow danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamigci masowych,
pamieci masowych Firewire, urzadzen do
tworzenia obrazow, drukarek USB, urzadzen
Bluetooth, czytnikow kart inteligentnych,
modemow, portéw LPT/COM oraz urzadzen
przenosnych.

TAK/NIE*

Rozwiazanie posiada funkcje blokowania nosnikow
wymiennych, badz grup urzadzen ma umozliwiaé
uzytkownikowi tworzenie regut dla podtaczanych
urzadzen minimum w oparciu o typ, numer seryjny,
dostawce lub model urzadzenia.

TAK/NIE*

Modut HIPS posiada mozliwos¢ pracy w jednym z
pieciu trybow:

«tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

«tryb interaktywny, w ktorym to rozwiagzanie pyta
uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

«tryb oparty na regutach, gdzie zastosowanie maja
jedynie reguty utworzone przez uzytkownika,

tryb uczenia sie, w ktorym rozwiagzanie uczy sie
aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetaczyc sie w tryb pracy
oparty na regutach,

«tryb inteligentny, w ktérym rozwiazanie bedzie
powiadamiato wytacznie o szczegoélnie
podejrzanych zdarzeniach.

TAK/NIE*

Rozwiazanie jest wyposazone we wbudowana
funkcje, ktora wygeneruje petny raport na temat
stacji, na ktorej zostato zainstalowane, w tym
przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potaczen
sieciowych, harmonogramu systemu operacyjnego,
pliku hosts, sterownikow.

TAK/NIE*




Funkcja, generujaca taki log, posiada przynajmniej
9 poziomow filtrowania wynikow pod katem tego,
ktore z nich sa podejrzane dla rozwiazania i moga
stanowic zagrozenie bezpieczenstwa.

TAK/NIE*

Rozwigzanie posiada automatyczna,
inkrementacyjna aktualizacje silnika detekcji.

TAK/NIE*

Rozwigzanie posiada tylko jeden proces
uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).

TAK/NIE*

Rozwiazanie posiada funkcjonalnos$¢ skanera UEFI,
ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

TAK/NIE*

Rozwigzanie posiada ochrone antyspamowa dla
programu pocztowego Microsoft Outlook.

TAK/NIE*

Zapora osobista rozwigzania pracuje w jednym z
czterech trybow:

«tryb automatyczny - rozwiazanie blokuje caty
ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

«tryb interaktywny - rozwiazanie pyta si¢ o kazde
nowo nawigzywane potaczenie,

«tryb oparty na regutach - rozwiazanie blokuje caty
ruch przychodzacy i wychodzacy, zezwalajac tylko
na potaczenia skonfigurowane przez
administratora,

«tryb uczenia sie - rozwiazanie automatycznie
tworzy nowe reguty zezwalajace na potaczenia
przychodzace i wychodzace. Administrator posiada
mozliwos¢ konfigurowania czasu dziatania trybu.

TAK/NIE*

Rozwigzanie jest wyposazone w modut bezpiecznej
przegladarki.

TAK/NIE*

Przegladarka automatycznie szyfruje wszelkie dane
wprowadzane przez Uzytkownika.

TAK/NIE*

Praca w bezpiecznej przegladarce jest wyrozniona
poprzez odpowiedni kolor ramki przegladarki oraz
informacje na ramce przegladarki.

TAK/NIE*

Rozwiagzanie jest wyposazone w zintegrowany
modut kontroli dostepu do stron internetowych.

TAK/NIE*

Rozwiazanie posiada mozliwosc filtrowania
adreséw URL w oparciu o co najmniej 140 kategorii
i podkategorii.

TAK/NIE*




Rozwiazanie zapewnia ochrone przed zagrozeniami
0-day.

TAK/NIE*

W przypadku stacji roboczych rozwigzanie posiada
mozliwos¢ wstrzymania uruchamiania pobieranych
plikow za posrednictwem przegladarek
internetowych, klientéw poczty e-mail, z nosnikow
wymiennych oraz wyodrebnionych z archiwum.

TAK/NIE*

Rozwiagzanie wspiera systemy Microsoft Windows
Server 2012 i nowszych oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL) 7,81 9,
CentOS 7, Ubuntu Server 18.04 LTS i nowsze,
Debian 10, Debian 11 i Debian 12, SUSE Linux
Enterprise Server (SLES) 15, Oracle Linux 8 oraz
Amazon Linux.

TAK/NIE*

Rozwigzanie zapewnia ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami

TAK/NIE*

Rozwiazanie zapewnia wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

TAK/NIE*

Rozwigzanie zapewnia mozliwos¢ skanowania
dyskow sieciowych typu NAS.

TAK/NIE*

Rozwiazanie posiada wbudowane dwa niezalezne
moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji. Rozwigzanie
posiada mozliwos¢ wyboru, z jaka heurystyka ma
odbywac sie skanowanie - z uzyciem jednej lub
obu metod jednoczesnie.

TAK/NIE*

Rozwiazanie wspiera automatyczna,
inkrementacyjna aktualizacje silnika detekcji.

TAK/NIE*

Rozwiazanie posiada mozliwos¢ wykluczania ze
skanowania procesow.

TAK/NIE*

Rozwigzanie posiada mozliwos¢ okreslenia typu
podejrzanych plikow, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

TAK/NIE*

Dodatkowe wymagania |Rozwiazanie posiada
dla ochrony serwerow mozliwos¢ skanowania
Windows plikow i folderdw,
znajdujacych sie w
ustudze chmurowej
OneDrive.

TAK/NIE*




Rozwiagzanie posiada
system zapobiegania
wtamaniom dziatajacy
na hoscie (HIPS).

TAK/NIE*

Rozwiazanie wspiera
skanowanie magazynu
Hyper-V.

TAK/NIE*

Rozwiagzanie posiada
funkcjonalnos¢ skanera
UEFI, ktory chroni
uzytkownika poprzez
wykrywanie i blokowanie
zagrozen, atakujacych
jeszcze przed
uruchomieniem systemu
operacyjnego.

TAK/NIE*

Rozwigzanie zapewniac
administratorowi
blokowanie
zewnetrznych nosnikow
danych na stacji w tym
przynajmniej: Pamieci
masowych, optycznych
pamieci masowych,
pamieci masowych
Firewire, urzadzen do
tworzenia obrazow,
drukarek USB, urzadzen
Bluetooth, czytnikow
kart inteligentnych,
modemow, portow LPT/
COM oraz urzadzen
przenosnych.

TAK/NIE*

Rozwigzanie
automatycznie wykrywa
ustugi zainstalowane na
serwerze i tworzyc¢ dla
nich odpowiednie
wyjatki.

TAK/NIE*

Rozwiazanie posiada
wbudowany system IDS z
detekcja prob atakow,
anomalii w pracy sieci
oraz wykrywaniem
aktywnosci wirusow
sieciowych

TAK/NIE*




Rozwiazanie zapewnia
mozliwos¢ dodawania
wyjatkow dla systemu
IDS, co najmniej w
oparciu o wystepujacy
alert, kierunek,
aplikacje, czynnosc oraz
adres IP.

TAK/NIE*

Rozwiazanie posiada
ochrone przed
oprogramowaniem
wymuszajacym okup za
pomoca dedykowanego
modutu.

TAK/NIE*

Dodatkowe wymagania
dla ochrony serweréw
Linux:

Rozwiazanie pozwala, na
uruchomienie lokalnej
konsoli

TAK/NIE*

Lokalna konsola
administracyjna nie
wymaga do swojej pracy,
uruchomienia i instalacji
dodatkowego
rozwigzania w postaci
ustugi serwera Web.

TAK/NIE*

Rozwiazanie, do celow
skanowania plikow na
macierzach NAS / SAN,
w petni wspiera
rozwigzanie Dell EMC
Isilon.

TAK/NIE*

Rozwiazanie dziata w
architekturze bazujacej
na technologii mikro-
Serwisow.
Funkcjonalnosc ta
zapewnia podwyzszony
poziom stabilnosci, w
przypadku awarii
jednego z komponentéw
rozwiazania, nie
spowoduje to przerwania
pracy catego procesu, a
jedynie wymusi restart
zawieszonego mikro-
serwisu.

TAK/NIE*




Ochrona urzadzen
mobilnych opartych o
system Android

Rozwiagzanie zapewnia
skanowanie wszystkich
typow plikow, zaréwno w
pamieci wewnetrznej,
jak i na karcie SD, bez
wzgledu na ich
rozszerzenie.

Rozwigzanie zapewnia co
najmniej 2 poziomy
skanowania: inteligentne
i doktadne.

TAK/NIE*

TAK/NIE*

Rozwiazanie zapewnia
automatyczne
uruchamianie
skanowania, gdy
urzadzenie jest w trybie
bezczynnosci (w petni
natadowane i podtaczone
do tadowarki).

TAK/NIE*

Rozwiazanie posiada
mozliwosc¢
skonfigurowania
zaufanej karty SIM

TAK/NIE*

Rozwiagzanie zapewnia
mozliwos¢ wystania na
urzadzenie komendy z
konsoli centralnego
zarzadzania, ktora
umozliwia:

a. usuniecie zawartosci
urzadzenia,

b. przywrocenie
urzadzenie do ustawien
fabrycznych,

c. zablokowania
urzadzenia,

d. uruchomienie sygnatu
dzwiekowego,

e. lokalizacje GPS.

TAK/NIE*

Rozwiagzanie zapewnia
administratorowi
podejrzenie listy
zainstalowanych
aplikacji.

TAK/NIE*




Rozwiagzanie posiada
blokowanie aplikacji w
oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu TAK/NIE*
Google Play,

d. uprawnienia aplikacji,
e. pochodzenie aplikacji
Z nieznanego zrodta.

* niepotrzebne skresli¢
** nalezy uzupetni¢ parametr

OSWIADCZAMY, ZE:

1) zapoznaliSmy sie z SWZ, nie wnosimy zadnych zastrzezen oraz uzyskaliSmy niezbedne
informacje do przygotowania oferty,

2) wyzej wskazana cena obejmuje caty zakres zamodwienia okreslony w SWZ i zatacznikach,
uwzglednia wszystkie wymagane optaty oraz podatki i koszty niezbedne do zrealizowania catosci
przedmiotu zamoéwienia, bez wzgledu na okolicznosci i zrédta ich powstania.

3) okreslone w SWZ wymagania stawiane wykonawcy oraz ogélne warunki umowy zostaty przez
nas zaakceptowane bez zastrzezen i zobowiazujemy sie w przypadku wyboru naszej oferty do
zawarcia umowy na warunkach, w terminie i miejscu wskazanym przez zamawiajacego,

4) zaoferowany przedmiot jest zgodny z minimalnymi wymaganiami okreslonymi przez
zamawiajacego w ,,Opisie przedmiotu zamodwienia”, a takze w SWZ i warunkami opisanymi w
ustawie Pzp,

5) zamowienie wykonamy w terminie wymaganym przez zamawiajacego,
6) akceptujemy warunki ptatnosci okreslone we wzorze umowy,
7) uwazamy sie za zwigzanych niniejszg oferta przez czas okreslony w SWZ,

8) Zamierzamy/ nie zamierzamy* powierzy¢ podwykonawcom nastepujace czesci zamoéwienia:

D) ettt et ettt e e e e .

(Uwaga: nie wypetnienie tej czesci swiadczy¢ bedzie o braku podwykonawcy w realizacji
zamowienia).

W przypadku powierzenia podwykonawcom wykonania czesci przedmiotu zamowienia nalezy
rowniez poda¢ nazwe i adres podwykonawcy:

oraz wskazac procentowa czes¢ zamowienia ............., jaka zostanie powierzona podwykonawcy
lub podwykonawcom.

9) na podstawie art. 25 ust. 1 rozporzadzenia Parlamentu Europejskiego i Radu (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) oswiadczam, ze wdrazam odpowiednie



srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej
realizacji zasad ochrony danych, takich jak minimalizacja danych oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen.

Zatacznikami do niniejszej oferty, stanowigcymi jej integralng czesc, sa:

(miejscowosé, data) Podpis(y) osoby(oséb) upowaznionej (ych)
do podpisania niniejszej oferty w imieniu
Wykonawcy(6w)*

*Dokument nalezy wypetni¢ i podpisac kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.



