Zatacznik nr 1 do SWZ

Szczegoétowy opis przedmiotu zamoéwienia

Stacja robocza - 6 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, aplikacji graficznych, dostepu do internetu oraz poczty elektronicznej

Oferowany komputer musi osigga¢ w tescie wydajnosci SYSMARK 25 Overall Rating, wynik 1300
pkt.
Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajgcego pochodzgcego z

Wydajnosé innego zrodta niz fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w
ustawieniach BIOS ( tzn. wylgczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w
samym srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Pamie¢ RAM 16GB DDR4 2666MHz. Mozliwo$¢ rozbudowy do 64GB. Jeden slot DIMM wolny;

Pamie¢ masowa

Dysk PCle SSD 256GB PCle NVMe
Obudowa musi umozliwa¢ montaz dodatkowego dysku 2.5” lub 3.5”".

Grafika

Osiggajaca w tescie PassMark Average 3D Mark 1200 punktow

Wyposazenie
multimedialne

Karta dzwigkowa czterokanatowa zintegrowana z plytg gtdwng, zgodna z High Definition. Port
stuchawek i mikrofonu na przednim panelu, dopuszcza si¢ rozwigzanie port combo, na tylnym
panelu min. port audio line out.

Obudowa

Z obstugg kart o niskim profilu, umozliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz
obudowy.

Naped optyczny zamontowany w dedykowanej wnece zewnetrznej 5.25%;

Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowe;.

Suma wymiaréw obudowy nieprzekraczajgca 70 cm;

Na panelu przednim zamontowany filtr powietrza chronigcy wnetrze przed kurzem, pytem itp. Filtr
demontowany bez uzycia narzedzi.

Zasilacz o mocy 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego;

Musi pozwala¢ na demontaz kart rozszerzen bez koniecznosci uzycia narzedzi (wyklucza sie uzycia
wkretéw, srub motylkowych).

Musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych wkretow,
srub motylkowych) oraz posiada¢ czujnik otwarcia obudowy wspétpracujgcy z oprogramowaniem
zarzadzajgco — diagnostycznym.

Musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz ktodki;
Whbudowany wizualny system diagnostyczny oparty o sygnalizacje LED stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, Sygnalizacja musi by¢ oparta na
zmianie statusoéw diody LED;

System musi by¢ usytuowany na przednim panelu.

System diagnostyczny musi sygnalizowa¢: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty
gtéwnej, awarie BIOS'u, awarig procesora.

System diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych slotéw na ptycie gtéwnej,
wymaganych wnek zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce,
oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie innych ztgczy na ptycie gidwnej nie
wymienionych w specyfikacji a ktére nie sg dedykowane dla systemu diagnostycznego.

Komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie,
oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadaé
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego.

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co
BIOS, dostepny z poziomu menu boot lub BIOS, umozliwiajgcy przetestowanie komputera a w
szczegolnosci jego sktadowych.

System zapewniajgcy petng funkcjonalnos¢, a takze zachowujgcy interfejs graficzny nawet w
przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagajacy stosowania zewnetrznych
nosnikdéw pamieci masowej oraz dostepu do internetu i sieci lokalne;j.




BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy.

BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszgcy zmiany
w konfiguracji w szczegdlnosci: procesor, wielko$¢ pamieci, pojemnos¢ dysku.

Mozliwos¢, bez uruchamiania systemu operacyjnego, bez dodatkowego oprogramowania (w tym
réwniez systemu diagnostycznego) i podtagczonych do niego urzgdzen zewnetrznych, odczytania z
BIOS informacji o: wersji BIOS, nr seryjnym komputera, iloSci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamieci RAM, technologii wykonania pamigci, sposobie obsadzeniu
slotéw pamieci z rozbiciem na wielko$ci pamieci i banki, typie i ilosci rdzeni oraz predko$ci
zainstalowanego procesora, pojemnosci zainstalowanych dyskoéw twardych, wszystkich
urzadzeniach podpietych do portdw SATA na plycie gtdwnej, MAC adresie zintegrowanej karty
sieciowej, zintegrowanym ukfadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o pamie¢ masows i
zaimplementowane poza systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzgdzen,
mozliwos¢  ustawienia hasta uzytkownika umozliwiajacego uruchomienie  komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym
hasle administratora.

Mozliwos¢ ustawienia haset uzytkownika i administratora skfadajgcych sie z cyfr, malych liter,
duzych liter oraz znakow specjalnych.

Mozliwos¢ wigczenia/wytgczenia kontrolera SATA;

Mozliwos¢ ustawienia portow USB w trybie ,no BOOT” (podczas startu komputer nie wykrywa
urzadzen bootujgcych typu USB).

Mozliwos¢ wytgczania portow USB pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym. Funkcja
wigczajgca przypomnienie o koniecznosci oczyszczenia lub zastgpienia filtra powietrza;i

Oferowany BIOS musi posiadaé menu szybkiego boot'owania ktdére umozliwia.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie systemu z urzgdzen zewnetrznych,
uruchamianie systemu z serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie
graficznego systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty gtowej oraz w
BIOS systemu;

Mozliwos¢ wlgczenia/wylgczenia sprzetowego wsparcia wirtualizacji dla poszczegolnych
komponentoéw systemu;

Certyfikaty
standardy

Komputer musi by¢ wyprodukowany zgodnie z normami ISO9001 i ISO50001

Wbudowane porty

1 x HDMI 1.4, 1 x DisplayPort, port audio typu combo (stuchawka/mikrofon) na przednim panelu
panelu, port audio-out na tylnym panelu obudowy, 1xRJ-45, czytnik kart pamieci SD na przednim
panelu, 8 portéw USB wyprowadzonych na zewnatrz obudowy, w uktadzie po 4 x USB z tytlu z
przodu ztytu, z czego po 2 x USB 3.2 z przodu i z tytu;

Wymagana ilo$¢ i rozmieszczenie na zewnatrz obudowy portéw USB nie moze by¢ osiggnieta w
wyniku stosowania konwerteréw, przejsciowek lub przewoddw potgczeniowych;

Porty nie moga blokowac instalacji kart rozszerzen w ztgczach wymaganych w opisie ptyty gtéwne;.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwng, wspierajgca obstuge Wol;

Ptyta gtdwna musi by¢ wyposazona w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstuga do 64
GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.

Ztgcze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej karty sieciowe;.

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

Wbudowana nagrywarka DVD +/-RW

Wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajacemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentéw. Mozliwo$¢ sprawdzenia danych o urzgdzeniu
na jednej witrynie internetowej producenta, w tym co najmniej: automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego;

Warunki gwarancji i
serwisu

3-letnia gwarancja producenta $wiadczona na miejscu u klienta
Czas reakgji serwisu, do konca nastepnego dnia roboczego. Oferent musi posiada¢ 1ISO 9001 i
ISO27001 na serwis rozwigzan informatycznych

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikaciji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym modutem ,uczenia sie”

pisma uzytkownika — obstuga jezyka polskiego
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Interfejs uzytkownika dostepny w jezyku polskim i angielskim

Mozliwos¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetaczanie sie pomiedzy pulpitami za pomocg skrétéow klawiaturowych lub GUI.

Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow,
metadanych) dostepny z pozioméw: menu, otwartego okna systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasoboéw lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikdw.

Graficzne srodowisko instalaciji i konfiguracji w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych).
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez
administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, w tym
mozliwosc¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikéw zarzgdzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikéw.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze;

Molliwo$¢ zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej
aplikaciji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych znajdujgcych sie na
serwerze plikbw z prywatnym urzgdzeniem, bez konieczno$ci tgczenia sie z siecig VPN z
poziomu folderu uzytkownika

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatdw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajgcy wigkszg niezawodno$¢ i pozwalajgcy tworzy¢ kopie
Zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikow z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.
Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem
plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwosé zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
interfejsu graficznego.

Bezptatne biuletyny bezpieczerstwa zwigzane z dziataniem systemu operacyjnego.
Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;

Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny;
Zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej i udostepnianiem
plikow;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie szyfrowaty
pliki na poziomie systemu plikow.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi i
niezarzadzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny
oraz PIN lub uwierzytelnienie biometryczne;

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

Mozliwo$c¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych;

Mozliwosc¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

Wsparcie dla IPSEC oparte na politykach;

Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb
centralny;

Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;

Umozliwiajacy prace w domenie;




Oprogramowanie
uzytkowe

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV
Comperative Advance + musi umozliwia¢ co najmniej:
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Wykrywanie i blokowania plikbw ze  szkodliwg zawartoscia, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym algorytméw
kompresiji,

Wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, réwniez przy
uzyciu technik behawioralnych,

Stosowanie kwarantanny

Wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)
Skanowanie urzadzen USB natychmiast po podtgczeniu,

Automatyczne odtgczanie zainfekowanej koncowki od sieci,

Skanowanie plikow w czasie rzeczywistym, na zgdanie, w interwatach czasowych lub
poprzez harmonogram, w sposob w petni konfigurowalny w przypadku wykrycia
zagrozenia, z mozliwo$cig wykluczenia typu pliku lub lokalizacji.

Zarzadzanie stacjg klienckg poprzez zbieranie informacji co najmniej o: nazwie,
producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegétach
systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie uruchomienia i
ostatniego restartu komputera, parametrach sprzetowych (procesor, RAM, SN, dysk),
BIOS, interfejsach sieciowych, dotgczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiada¢ mechanizm wykrywania skanowania portow

Musi pozwala¢ na wykluczenie adreséw IP oraz PORTow TCP/IP z modutu wykrywania
skanowania portow

Modut wykrywania atakéw DDoS musi posiadac kilka poziomow wrazliwos$ci
Oprogramowanie do szyfrowania, chronigce dane na stacji za pomocag algorytmow
szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.

Pelne szyfrowanie dyskow dziatajgcych w oferowanych komputerach zapobiegajgce
utracie danych z powodu utraty / kradziezy stacji robocze;j.

Oprogramowanie musi szyfrowac catg zawarto$¢ na urzadzeniach przenosnych, takich jak
pendrive, dyski USB i udostepniac¢ ja tylko autoryzowanym uzytkownikom.

Musi umozliwia¢ blokowanie wybranych przez administratora urzadzen zewnetrznych
podtgczanych do stacji;

Musi umozliwia¢ zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane
podczas podigczanie do staciji.

Mozliwos¢ blokady zapisywania plikéw na zewnetrznych dyskach USB oraz mozliwosci
uruchamiania oprogramowania z takich dyskéw. Blokada ta musi umozliwiaé¢ korzystanie z
pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania musi wyswietlaé monity o zblizajgcym sie zakonczeniu licencji, a
takze powiadamia¢ o zakonczeniu licenciji.

Modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware
poprzez ograniczenie mozliwosci modyfikowania chronionych plikow, tylko do procesow
systemowych oraz zaufanych aplikacji.

Mozliwos$¢ zdefiniowania chronionych folderéw zawierajgcych wrazliwe dane uzytkownika.
Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderow
majg mozliwos¢ modyfikowania plikéw objetych ochrong any ransomware.

Monitorowanie krytycznych danych uzytkownika zapobiegajgce atakom ransomware;
Centralna konsola zarzgdzajgca umozliwiajgca co najmniej:

przechowywanie danych w bazie typu SQ

zdalng instalacje lub deinstalacje oprogramowania, na pojedynczych stacjach, zakresie
adreséw IP lub grupie z ActiveDirectory;

tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem docelowej platformy
systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikdw .exe lub
.msi oraz formatach dla systemoéw Linux

centralng dystrybucje uaktualnien definicji ochronnych, ktérych zrédtem bedzie plik na
serwerz konsoli;

raportowanie z prezentacjg tabelaryczng i graficzng, mozliwoscia automatycznego
czyszczenia starych raportdw, eksportu do formatéw CSV i PDF, prezentujgce dane
zaréwno z logowania zdarzen serwera konsoli, jak i raporty zbierane ze stacji klienckich, w
tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich;

definiowanie struktury opartej o role i polityki, w ktérych kazda z funkcjonalno$ci musi mie¢
mozliwosc¢ konfiguracij;

Mozliwos¢ tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z serwera;
Dostep do konsoli z dowolnego miejsca w nagtych przypadkach;

Mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich urzadzen

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych woluminow
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzgdzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych;
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System musi umozliwia¢, z konsoli na serwerze, co najmniej:
rézne ustawienia dostepu dla urzgdzen: petny dostep, tylko do odczytu i blokowanie

regulowania potgczen WiFi i Bluetooth

kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu: drukarki, skanery i
kamery internetowe

blokade lub zezwolenia na potgczenie sie z urzgdzeniami mobilnymi

blokowanie dostepu dowolnemu urzgdzeniu

tymczasowe dodanie dostepu do urzgdzenia przez administratora

szyfrowanie zawarto$ci USB i udostepnianie jej na stacjach koncowych;

zablokowanie funkcjonalnosci portéw USB, blokujgc dostep urzadzeniom innym niz
klawiatura i myszk

zezwalani¢ na dostep tylko urzadzeniom wczesniej dodanym przez administratora
uzywanda tylko zaufanych urzgdzen sieciowych;

Funkcja wirtualnej klawiatury

Mozliwos¢ blokowania kazdej aplikacji , w tym w oparciu o kategorie

Mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych

Tworzenie listy aplikacji zainstalowanych na komputerach klientach poprzez konsole
administracyjng na serwerze

Kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

Mozliwos¢ generowania i wysytania raportow o aktywnosci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki;

Mozliwos¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;

Monitorowanie i kontrola przeptywu poufnych informac;ji

Blokowanie plikow w oparciu o ich rozszerzenie lub rodzaj

Monitorowanie i zarzgdzanie danymi udostepnianymi poprzez zasoby sieciowe;

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe

Ochrona zawartosci schowka systemu

Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

Dodawanie wyjatkdw dla domen, aplikaciji i lokalizaciji sieciowych

Ochrona plikéw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikdw przed wyciekiem

Wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego dziatania
Ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie dziatan zwigzanych z obstugg plikow, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

Monitorowanie okreslonych rodzajow plikdw.

Mozliwos¢ wykluczenia okreslonych plikow/folderéw z procedury monitorowania.
Mozliwos¢ Sledzenia zmian we wszystkich plikach

Mozliwos¢ $ledzenia zmian w oprogramowaniu zainstalowanym na stacjach roboczych;
Mozliwos¢ definiowana wtasnych typow plikow

Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

Optymalizacjia w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

System ochrony i zarzgdzania urzgdzeniami za pomocg platformy w chmurze;.

Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzenh przypisanych uzytkownikowi

Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Import listy urzadzen z pliku CSV

Dodawanie urzadzen;

Podglad co najmniej nastepujgcych informacji konfiguracji: data i status wdrozenia, status
urzgdzenia, numer telefonu, wiasciciel, grupa, reguty, wersja agenta

Podglad co najmniej nastepujgcych informacji sprzetowych: model, producent, system,
adres MAC, bluetooth, wolna przestrzen na dysku, catkowita przesztos¢ na dysku, uzycie
procesora,;

Podglad zainstalowanych aplikacji;

Modut raportowania aktywnosci, skanowania oraz naruszenia regut;

Oprogramowanie pozwalajagce na wykrywanie oraz zarzgdzanie podatnosciami
bezpieczenstwa dostepne przez przegladarke internetows;

Portal zarzadzajacy w postaci SaaS;

Skanowanie podatnosci za pomocg nodow skanujgcych;

Nody skanujgce w postaci ustugi hostowanej na serwerach producenta oraz w postaci
aplikacji instalowanej lokalnie

Portal zarzgdzajgcy musi umozliwiac:

przeglad wybranych danych;




92. zablokowanie mozliwosci zmiany konfiguracij;
93. zarzadzanie skanami podatnosci (start, stop), przeglgdanie listy podatnosci oraz tworzenie
raportow;
94. tworzenie grup skanoéw z odpowiednig konfiguracjg poszczegdlnych skandw podatnosci
95. eksport skanéw podatnosci do pliku CSV;
96. Deduplikacja danych na zrédle,
97. Backup przyrostowy i roznicowy,
98. Wersjonowanie plikdbw — mozliwo$¢ zdefiniowania dowolnej ilosci wersji,
99. Backup danych lokalnych — plikowy oraz poczty;
100.Backup otwartych plikow;
101.Filtr plikow oraz folderéw,
102.Domyslne wykluczenia zbednych plikow
103.Przywracanie danych do wskazanej lokalizacji,
104.Mozliwos$¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
105.Wyszukiwanie plikdw w repozytorium uzytkownika,
106.Automatyczne logowanie,
107.Zapamietywanie danych logowania,
108.Automatyczne uruchamianie programu przy starcie systemu,
109.Ustawianie priorytetu dla procesu backupu,
110.Zmiana klucza szyfrujacego,
111.Konfiguracja wydajnosci procesu backupu,
112.Zastepowanie nazwy pliku GUID-em,
113.Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,
114.Kompresja danych,
115.Transmisja po bezpiecznym protokole TLS,
116.Deklaracja klucza szyfrujacego dane uzytkownika,
117.Szczegotowy dziennik zdarzen dostepny z poziomu aplikacii,
118.0Obliczanie sumy kontrolnej,
119.Kopie zapasowe musza by¢ przechowywane w data center, na terenie
Polski.
120.Licencje muszg by¢ przypisywane do urzgdzenia z limitem pojemnosci
przestrzeni w chmurze minimum 50 GB;
121.Wsparcie techniczne, $wiadczone w jezyku polskim;
122. Monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym dziataniu w
zakresie pracy komponentéw i wydajnosci systemow
123. Powiadamianie o nowych wersjach sterownikéw i umozliwienie uzytkownikowi wykonania
upgrade systemu
124. Powiadamianie o problemach wydajnosciowych i diagnozowanie /
rozwigzywanie takich probleméw
125.Sledzenie kluczowych komponentéw i przewidywanie awarii przed ich
wystgpieniem.
126.Upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego, BIOS'u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersji;
127.Mozliwos¢ sprawdzenia kazdego sterownika, aplikacji, BIOS'u
bezposrednio na stronie producenta przed instalacjg oraz uzyskanie
informacjio:
a. poprawkach i usprawnieniach dotyczgcych aktualizaciji
b. dacie wydania ostatniej aktualizacji
c. priorytecie aktualizacji
d. zgodnosci z systemami operacyjnymi
e. jakiego sprzetu dotyczy aktualizacja
128. Uzyskanie wylazu najnowszych aktualizacji z podziatem na krytyczne, rekomendowane i
opcjonalne
129.Wigczenie/wytgczenie funkcji automatycznego restartu;
130.Rozpoznanie modelu oferowanego komputera, numeru seryjnego,
uzyskanie informacj kiedy dokonany zostat ostatnio upgrade;
131.Sprawdzenie historii upgrade’éw z informacjg jakie sterowniki byty
instalowane;
132.Uzyskanie wykazu wymaganych sterownikéw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersj;
133.Uzyskanie raportu uwzgledniajacego informacje o : sprawdzaniu
aktualizacji, znalezionych aktualizacjach, $ciggnietych aktualizacjach, zainstalowanych
aktualizacjach

Monitor — 2 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne




Rozmiar ekranu 23,8 cala;

Typ panelu IPS, anti glare;

Format obrazu 16:9

Wielkos¢ piksela Maksymalnie 0,28

Rozdzielczosé 1920 x 1080

Czas reakcji matrycy Maksymalnie 5 ms.

Jasnosc 250 nitéw;

Kontrast statyczny 1000:1

Gtlosniki 2 X 2W;

Tilt od -5 do 20 stopni;

Katy widzenia e 178 stopni;

Ztacza 1 xVGA, 1 x HDMI, wejscie mikrofonowe, wyjscie stuchawkowe;
Warunki gwarancji 3 lata;

Wymagania dodatkowe Kensington Lock, zgodnos$¢ ze standardem VESA, kabel HDMI;

II. Oprogramowanie biurowe Typ | — 28 szt.

Kompletny pakiet oprogramowania biurowego musi spetnia¢ nastepujgce wymagania, poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikaciji:
1. Wymagania odnosnie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika;

b) Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiejetnosci technicznych;

c) Mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowg (Active Directory lub funkcjonalnie
rownowazng) — uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej musi byé
automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sig;

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w formacie, ktéry spetnia
nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabela B1 zatgcznika 2 Rozporzgdzenia w sprawie
minimalnych wymagan dla systemow teleinformatycznych (Dz.U.05.212.1766)

c) umozliwia wykorzystanie schematow XML

d) wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabela A.1.1 zatgcznika 2 Rozporzadzenia w sprawie
minimalnych wymagan dla systemow teleinformatycznych (Dz.U.05.212.1766)

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb uzytkownika oraz udostepniaé
narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do wiasciwych odbiorcow;

4. W skiad oprogramowania muszg wchodzi¢ narzedzia umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami;

5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) Edytor tekstéw

b) Arkusz kalkulacyjny

c) Narzedzie do przygotowywania i prowadzenia prezentacji/ tworzenia, edytowania i wyswietlania prezentacji

d) Narzedzie do zarzadzania informacja prywatng (poczta elektroniczna, kalendarzem, kontaktami i zadaniami)

7. Edytor tekstu musi umozliwiac:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty

b) Wstawianie oraz formatowanie tabel

c) Wstawianie oraz formatowanie obiektow graficznych

d) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)

e) Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow

f)  Automatyczne tworzenie spiséw tresci

g) Formatowanie nagtéwkow i stopek stron

h) Sprawdzanie pisowni w jezyku polskim

i) Sledzenie zmian wprowadzonych przez uzytkownikéw

i) Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

k) Okreslenie uktadu strony (pionowa/pozioma)

)  Wydruk dokumentéw

m) Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych z arkusza kalkulacyjnego i z
narzedzia do zarzadzania informacjg prywatng

n) Prace na posiadanych przez zamawiajgcego dokumentach utworzonych przy pomocy Microsoft Word 2010, 2013 i
2016 z zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu



0)
p)

Q)

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych wykorzystanie
go, jako s$rodowiska udostepniajgcego formularze bazujagce na schematach XML z Centralnego Repozytorium
Wzoréw Dokumentédw Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z
obowigzujgcym prawem.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujgcego w Polsce prawa.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych wykorzystanie
go, jako $rodowiska udostepniajgcego formularze i pozwalajgce zapisa¢ plik wynikowy w zgodzie z
Rozporzadzeniem o Aktach Normatywnych i Prawnych.

8. Arkusz kalkulacyjny musi umozliwiac:

a) Tworzenie raportdw tabelarycznych

b) Tworzenie wykresow liniowych (wraz linia trendu), stupkowych, kotowych

c) Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

d) Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice)

e) Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia wspomagajgce
analize statystyczng i finansowa, analize wariantowa i rozwiazywanie probleméw optymalizacyjnych

f) Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczna zmiane wymiaréw oraz wykresow
bazujgcych na danych z tabeli przestawnych

g) Wyszukiwanie i zamiane danych

h) Wykonywanie analiz danych przy uzyciu formatowania warunkowego

i) Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie

i) Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci

k) Formatowanie czasu, daty i wartosci finansowych z polskim formatem

I)  Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m) Zachowanie petnej zgodnosci z formatami posiadanych przez zamawiajgcego plikéw utworzonych za pomocg
oprogramowania Microsoft Excel 2010, 2013 i 2016 z uwzglednieniem poprawnej realizacji uzytych w nich funkgji
specjalnych i makropolecen..

n) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ przygotowywanie prezentacji

multimedialnych oraz:

a)
b)
c)
d)
e)
f)

9)
h)
i)

)

k)

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie w postaci tylko do odczytu.

Nagrywanie narracji dotgczanej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i wideo

Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym arkuszu kalkulacyjnym
Tworzenie animacji obiektoéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne s3g slajdy i notatki prezentera

Petna zgodnos$¢ z formatami plikdw posiadanych przez zamawiajgcego, utworzonych za pomoca oprogramowania
MS PowerPoint 2010, 2013 i 2016.

10. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami i zadaniami) musi
umozliwia¢:

a)
b)

c)
d)
e)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych
nadawcow

Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng

Automatyczne grupowanie poczty o tym samym tytule

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczna do okreslonych katalogéw bazujgc na
stowach zawartych w tytule, adresie nadawcy i odbiorcy

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

Zarzadzanie kalendarzem

Udostepnianie kalendarza innym uzytkownikom

Przegladanie kalendarza innych uzytkownikow

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w
ich kalendarzach

Zarzadzanie lista zadan

Zlecanie zadan innym uzytkownikom

Zarzadzanie listg kontaktow

Udostepnianie listy kontaktéw innym uzytkownikom

Przegladanie listy kontaktéw innych uzytkownikéw

Mozliwos¢ przesytania kontaktéw innym uzytkownikow

11. Licencja niewygasajaca do uzytku komercyjnego. Nie dopuszcza sig licencji w modelu subskrypcyjnym;



V.

Oprogramowanie serwerowe — 1 szt.

Musi spetnia¢ nastepujgce wymagana:

1. Mozliwos¢ pracy jako kontroler domeny:;;
2. Agregowanie fizycznej pojemnosci roznych dyskow twardych;
3. Dynamicznie dodawanie dyskow twardych i tworzenie wolumendw o okreslonych poziomach odporno$ci;
4. Wykonywanie kopii zapasowych system operacyjnego i przywracanie bare-metal samego serwera, a takze
komputeréw klienckich podtgczonych do sieci;
5.  Mozliwo$¢ wytgczenia mechanizmu backupu i uzycia w tym celu aplikacji firm trzecich;
6. Obstuga woluminéw wiekszych niz 2 TB;
7. Zarzadzanie i konfigurowanie historii plikow z komputeréw klienckich;
8. Pomoc uzytkownikom w odzyskiwania przypadkowo usunietych Ilub zastgpionych plikobw bez pomocy
administratora;
9. Automatycznie buforowanie plikbw w celu uzyskania dostepu w trybie offline i synchronizowanie podczas
potgczenia z serwerem;
10. Kreator konfigurowania VPN;
11. Monitorowanie poprawnosci dziatania systeméw operacyjnych komputerow klienckich i serwera;
12. Monitorowanie probleméw zwigzanych z kopiami zapasowymi komputeréw klienckich, pamiecig masowa serwera,
matg iloscig miejsca na dysku;
13. Tworzenie obrazéw systemu i zainstalowanych aplikacji;
14. Tworzenie bootowalnego USB;
15. Mozliwos¢ konfiguracji do obstugi sieci bezprzewodowej;
16. Zbior narzedzi i plikéw binarnych oraz pakietéw jezykowych utatwiajgcych wdrozenie (ADK);
17. Mozliwosc konfigurowania partycii;
18. Narzedzie do tworzenia zestawu plikdw, ktdre stuzg do definiowania listy nazw domen;
19. Optymalizacja rozdzielczosci strumieniowego przesytania wideo.;
20. Ukrywanie dodatku do zdalnego strumieniowania multimediéow
21. Ustawianie nazwy biblioteki multimediow
22. Ustawianie jakosci przesyfania strumieniowego wideo wraz zjego wtgczaniem i wytgczaniem;
23. Programowo witgczanie lub wytgczanie strumieniowego przesytania multimediow
24. Ustawianie kolejnosci kart na pulpicie nawigazyjnym poprzez wpisy w rejestrach;
25. Pakiety jezykowe;
26. Backup online;
27. Obstuga za pomoc¢ skryptow konfiguracyjnych;
28. Mozliwos¢ utworzenia nosnika recovery dla serwera administrowanego zdalnie;
29. Automatyczna migracja danych do i z serweréw z zainstalowanym niniejszym oprogramownaiem;
30. Przekierowywanie folderéw na serwerze docelowym;
31. Musi posiadac analizator najlepszych praktyk;
32. Mozliwos¢ taczenie sie z siecig organizacji z dowolnego urzadzenia wyposazonego w Internet
bez nawigzywania potgczenia z wirtualng siecig prywatng (VPN);
33. Mozliwos¢ przywrdcenia plikow, folderdw lub catego serwera z kopii zapasowej be zuzycia innych plikacji;
34. Backup przyrostowy;
35. Przesytanie informacji o zmianach plikach do chmury;
36. Optymalizacja wykorzystania przepustowaosci sieci LAN i WAN;
37. Backup komputeréw klienckich podtgczonych do sieci zmozliwoscia jego konfiguracj i jego odtwarzaniei;
38. Kreator naprawy kopii zapasowej bazy danych;
39. Reset do ustawien domyslnych i czyszczenie kopii zapasowej;
40. Zarzgdzanie urzgdzeniami sieciowymi za pomocg pulpitu nawigacyjnego serwera;
41. Mozliwosc stworzenia biblioteki multimediow;
42. Zarzgdzanie dyskami twardymi za pomocg pulpitu nawigacyjnego
43. Przeprowadzanie kontroli i napraw dyskéw twardych;
44. Formatowanie dyskéw twardych
45. Dodawanie nowego dysku twardego;
46. Licencja na 2 CPU i 64 GB RAMu;
47. Mozliwos$¢ uruchomienia zaréwnio w postci fizycznej jak wirtualnej;
V. Dyski — 2 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne
Rozmiar 2,5"
Interfejs SATA 3.0 (6Gb/s) zgodny z interfejsem SATA 2.0 (3Gb/s)
Pojemnosci 960 GB;
Szyfrowanie XTS-AES z 256-bitowym kluczem
Szybkosc_ odczytu/zapisu 560MBs/530MBs:
sekwencyjnego
Narzedzia SMART Monitorowg_nie niezawodnosci, statystyki dotyczgce uzycia, pozostaty czas
eksploatacji dysku, temperatura




VI.

Zuzycie energii

Maksymalnie 5W;

Wibracje podczas pracy

Maksymalnie 20G;

MTBF

2 min. godzin;

Gwarancja

5 lat;

Wymagania dodatkowe

Wymiana podczas pracy, statyczne i dynamiczne réwnowazenie zuzycia,

Szafa krosowa — Typ | — 1 szt.
Rack 19”

Wysokos$¢ - 32U;

Szerokos$¢ - 600 mm

Gtebokos¢ - 600 mm

Otwory wentylacyjne w dachu

uhwneE

Perforacja na drzwiach

woNo

urzgdzen w 2 ptaszczyznach;

i w podiodze do wentylacji grawitacyjnej oraz do opcjonalnego
zamontowania wentylatoréw z termostatem lub bez;

Zdejmowane panele boczne umozliwiajgce wygodny dostep do urzadzen
Mozliwo$¢ zamontowania opcjonalnych zamkoéw w panelach bocznych;
4 szyny Rack zapewniajace bezpieczny montaz wiekszych urzgdzen oraz dajgce mozliwo$¢ zamontowania mniejszych

10. Mozliwo$¢é zamontowania drzwi jako prawe lub lewe

11. Kat otwarcia drzwi — 220 stopni;

12. Drzwi przednie szklane z hartowanego szkia;
13. Drzwi tylne petne, stalowe lub perforowane;
14. Otwory w podtodze i dachu do wprowadzenia przewoddw

15. Zamek drzwi przednich i tylnych
16. Mozliwo$¢ zamontowania cokotow;
17. Stalowa blacha zimnowalcowana
18. Grubos¢ blachy ramy: 1,5 mm;

19. Grubos¢ blachy paneli bocznych: 1,2 mm;
20. Grubos¢ blachy szyn montazowych aack: 2,5 mm

21. Grubosc¢ szkia: 5 mm;
22. Nosnosé: 800 kg

23. Drzwi przednie: szklane z klamkg i zamkiem

24. Drzwi tylne: stalowe petne z zamkiem
25. Waga: maksymalnie 70 kg

26. Normy wykonania: ANSI/EIA RS-310-

D, DIN41491 PART1, IEC297-2, DIN41494 PART7, GB/T3047.2-92

27. Kompatybilno$¢ ze standardami: metrycznym ETSI oraz miedzynarodowym 19”
28. Szafa zlozona zapakowana na palecie;

29. Sruby rack do montazu elementéw w
30. Kota z blokadami - 4szt

31. Regulowane nozki - 4szt

32. Kompatybilna listwa zasilajgca:

szafie - 25 kpl.

a) Typ gniazda wejsciowego: Kabel z wtykiem PL (16A)

b) Liczba gniazd wyjsciowych: 8 szt.

c) Liczba gniazd zasilajgcych 10A PL: 8 szt.
d) Dtugos¢ przewodu zasilajgcego: 1.8 metr

e) Napiecie znamionowe: 230 V AC
f)  Prad znamionowy: 16 A;

g) Mozliwo$é zamontowania w szafie rack 19";
33. Kompatybilny panel wentylacyjny do szaf RACK z termostatem cyfrowym;

VILI. Szafa krosowa — Typ Il — 1 szt.

Wysokos$¢ - 27U;
Szerokos¢ - 600 mm
Gtebokos¢ - 600 mm
Nosnosc¢— 800 kg.;
Przeszklone drzwi;

NoubkwnNpeE

Drzwi boczne zatrzaskowe z zamknigciem na klucz | mozliwoscig demontazu;
Otwory na przewody w $cianie dolnej i gérnej;
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Drzwi tylne zamykane na klucz;

9. Otwory wentylacyjne w drzwiach i $cianach bocznych;
10. Mozliwo$¢é zamontowania dwoch wentylatoréw w suficie;

11. W komplecie dwa zestawy kluczy;

12. Mozliwos¢ regulacji pionowych szyn, ktére mozna ustawia¢ co ¢wier¢ cala;

13. Noézki poziomujgce oraz cztery kétka w tym dwa z hamulcem;

14. Szafa musi by¢ produkowana zgodnie z norma ISO 9001,

15. Potka o nosnosci 20 kilogramoéw i wysokosci 1U;

16. Polka musi byé wykonana z perforowanej blachy wykonczonej w kolorze czarnym lub jasnoszarym;
17. Potka musi posiada¢ otwory montazowe i komplet $rub oraz koszyczkéw;

18. Panel wentylacyjny z 2 wentylatorami montowany w gornej ptycie;

19. Panel musi by¢ montowany czteropunktowao i posiadac kabel zasilajgcy o dtugosci 1,3m.;

20. Gwarancja na panel — 24 miesigce;

21. Listwa zasilajgca o wysokosci 1U z 8 gniazdami Schuko;

22. Listwa musi by¢ mocowana doczotowo w 6 punktach;

23. Przewadd zasilajgcy w listwie o dtugosci — 1,8m.;

24. Termostat zamykajacy 10A z regulacja temperatury od 0 do 60 stopni Celsjusza;;
25. Pobdér mocy termostatu — maksymalnie 30W;

26. Stopien ochorny termonstatu — IP20;

27. Maksymalna zdolno$¢ przetgczania - 120V@15A, 230V@10A, 250V@10A;

28. Ognioodpornos¢ - UL 94 V-0;
29. Gwarancja na szafe — 3 lata;

VIII. Przetacznik sieciowy — Typ | — 2 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Wydajnos¢ w (pakiety 64-bajtowe)

75 mpps

Zdolnosé¢ przetgczania

100 Gb/s

Spanniny Tree Protocol (STP)

Obstuga STP 802.1d

Szybka konwergencja przy uzyciu 802.1w (RSTP)
8 Instancji MSTP przy uzyciu protokotu 802.1s
126 instancji PVST+ i 126 RPVSTH;

Grupowanie portow / agregacja tgczy

Obstuga protokotu IEEE 802.3ad (LACP)
4 grupy
8 portéw na grupe z 16 portami na kazdg grupe 802.3ad

Obstuga 250 aktywnych sieci VLAN jednoczesnie;
Sieci VLAN oparte na portach i znacznikach 802.1Q;

VLAN Goscinna sieé¢ VLAN;

Mozliwo$¢ zarzadzania sieciami VLAN;

Ruch gtosowy musi by¢ automatycznie przypisywany do sieci VLAN
Voice VLAN dedykowanej dla niego i traktowany z odpowiednimi poziomami QoS;

VSDP dla urzadzen do sterowania potaczeniami w sieci;
GARP i GVRP Protokoty do automatycznej propagaciji i konfiguracji sieci VLAN w domenie;

Wykrywanie sprzgzenia zwrotnego

Musi zapewnia¢ ochrone przed petlami, przesytajac pakiety protokotu petli poza
porty, na ktérych wigczono ochrone przed petlami.
Musi dziata¢ niezaleznie od STP;

Routing IPv4

32 trasy statyczne i 16 interfejsow IP;

Routing IPv6

Z predkoscig tacza

Interfejs warstwy 3

Konfiguracja interfejsu warstwy 3 na porcie fizycznym, interjejsie LAG, VLAN lub
petli zwrotnej;

DHCP Przekazywanie ruchu DHCP w domenach IP;

SSL Musi szyfrowa¢ caty ruch HTTPS, umozliwiajgc bezpieczny dostep do
graficznego interfejsu zarzgdzania opartego na przegladarce;

SSH Obstuga SSH v1iv2;
Zdalne uwierzytelnianie;

IEEE 802.1X Uwierzytelnianie RADIUS;
tryb jednego/wielu hostéw;

scT Musi zapewnia¢ odbieranie i przetwarzanie ruchu zwigzanego z zarzgdzaniem i

protokotami, niezaleznie od tego, jak duzy ruch jest odbierany;
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Przekazywanie informacji rozgtoszeniowych w domenach warstwy 3 w celu

ubP wykrywania aplikacji lub przekazywania pakietéw BOOTP / DHCP

Zarzgdzanie poufnymi danymi takimi jak hasta, klucze;

Umieszczanie tych danych na innych urzgdzeniach i bezpiecznej automatycznej
) konfiguraciji;

Dostep do przeglagdania poufnych danych w postaci zwykiego tekstu lub
zaszyfrowanych musi by¢ zapewniony zgodnie 2z poziomem dostepu
skonfigurowanym przez uzytkownika;

Bezpieczenstwo portu

Mozliwos¢ zablokowania zrédiowych adreséw MAC na portach i ograniczenia
liczby poznanych adreséw MAC;

ACL

Obstuga 512 regut

Limit odrzucania lub szybkosci w oparciu o zrédtowy i docelowy adres MAC,
VLAN ID lub adres IPv4 lub IPv6, etykiete przeptywu IPv6, protokét, port,
priorytet DSCP/IP, porty zrédtowe i docelowe TCP/UDP, priorytet 802.1p,
pakiety ICMP i IGMP;

ACL mozliwy do stosowania zaréwno po stronie wejsciowej, jak i wyjsciowej
Obstuga list ACL opartych na czasie;

QoS

8 kolejek sprzetowych

IPv6

Tryb hosta IPv6

IPv6 przez Ethernet

Podwajny stos IPv6/IPv4

Automatyczna konfiguracja adresu IPv6

Wykrywanie maksymalnej jednostki transmisji $ciezki (MTU)
Wykrywanie zduplikowanych adreséw (DAD)

IPv4 z obstugg ISATAP;

Interfejs uzytkownika

Whbudowane narzedzie do konfiguracji przetgcznikédw umozliwiajgce
konfiguracje urzadzen w przegladarce; Obstuga konfiguraciji, kreatorow, pulpitu
nawigacyjnego systemu, konserwacji i monitorowania systemu,

RMON

Wbudowany agent oprogramowania obstugujgcy co najmniej 4 grupy RMON w
celu usprawnienia zarzadzania ruchem, monitorowania i analizy;

Dublowanie portéw

Ruch na porcie musi by¢ dublowany do innego portu w celu analizy za pomocag
analizatora sieci lub sondy RMON,;
Mozliwo$$¢ zdublowania do jednego portu docelowego 4 portéw zrédtowych;

Dublowanie sieci VLAN

Dublowanie do portu w celu analizy za pomoca analizatora sieci lub sondy
RMON;
Mozliwos¢ zdublowania do jednego portu docelowego 4 zrédtowych sieci VLAN;

CLI

Skryptowalny, obstuga petnego CLI, a takze opartego na menu;

PoE

Zasilanie PoE wigczane Ilub wytgczane na podstawie harmonogramu
zdefiniowanego przez uzytkownika;

Ramki jumbo

Rozmiary ramek do 9K bajtow;

Tabela MAC

8 tys. adreséw

Rozpraszanie ciepta

840 BTU/godz.

48 x GigabiEthernet PoE, 4 x Gigabit SFP, port konsoli USB/RJ45, USB na

Porty przednim panelu;
Budzet mocy portéw PoE 180W;

Procesor 800 Mhz;

Flash 256 MB;

RAM 512 MB;

Bufor pakietow 3 MB;

Poziom hatasu

Maksymalnie 40 dBA,;

Wymagania dodatkowe

IGMP 1, 2 3, CIDR, wentylator, zestaw montazowy w szafie rack;

Gwarancja

5 lat;

IX. Przetacznik sieciowy — Typ

Il -1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Liczba portow

28, w24 x 1GbE i 4 x 10 GbE SFP+;

Zdolnos$¢ przetaczania

128 Gbps.

Szybkos$¢ przekazywania

95 Mbp/s

Bufor pakietow

1,5 min. bajtow;
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Tabela adreséw MAC 16 tys.

Tabela przekazywania L3 512 wpiséw IPv4 i 512 wpiséw IPV6;
Tabela routingu 32

Intersejsy IPv4 i IPv6 32/32;

Flash 32 MB;

RAM 512 MB;;

Pobor mocy Maksymalnie 25W;

Zgodnosc ze standardami

IEEE 802.3 10BASE-T Ethernet
IEEE 802.3u 100BASE-TX Ethernet
IEEE 802.3ab 1000BASE-T Ethernet
IEEE 802.3z 1000BASE-X

IEEE 802.3ae 10-Gigabit Ethernet
IEEE 802.3af PoE

IEEE 802.3at PoE Plus

IEEE 802.3az EEE

Kontrola przeptywu IEEE 802.3x
Agregacja LACP |IEEE 802.3ad*
IEEE 802.1D (STP)

IEEE 802.1w (RSTP)

IEEE 802.1s (MSTP)

Priorytetyzacja klasy ustug (CoS) IEEE 802.1p
Uwierzytelnianie portu IEEE 802.1X*

Kontrola ruchu

VLAN* 802.1Q/1K/4K

Obstuga do 4K VLAN ID

Niezalezne uczenie sie sieci VLAN (IVL)
L2PT

VLAN oparty na portach

Gtosowa sie¢ VLAN

Trunking VLAN

GVRP

Bezpieczenstwo

802.1X

Uwierzytelnianie MAC

Statyczne przekierowanie MAC

SSL

Statyczny ARP

Filtrowanie bezpieczenstwa oparte na zasadach
Izolacja portu

Wyszukiwanie MAC

Goscinna sie¢ VLAN

Agent przekazujacy PPPoE

PPPOE IA i 82

Wiaczenie/wylgczenie putapek zwigzanych z interfejsem
Certyfikacja SHA2 HTTPS

Uwierzytelnianie logowania przez RADIUS

Autoryzacja na RADIUS

802.1x VLAN i przydzielanie przepustowosci przez RADIUS*
Filtrowanie pakietow ACL;

QoS

Liczba kolejek sprzetowych na port: 8

Metody kolejkowania 802.1p: SPQ, WRR, WFQ
Ograniczenie szybkosci na port

Ograniczanie transferu w oparciu o zasady
Priorytetyzacja w oparciu o polityke

Multicast w warstwie 2

Grupa multicast L2: 1K

Sledzenie IGMP v1, v2, v3

Konfigurowalny zegar i priorytet IGMP snooping
Ograniczanie IGMP

Filtrowanie IGMP

Multicast statyczny

Routing

Przekaznik DHCP ze zrodtowym interfejsem IP

Zarzgdzanie

SNMP v1, v2c, v3

RMON

Dziennik systemowy IPv4/v6
IEEE 802.1AB LLDP

IEEE 802.1AB LLDP-MED

Zarzgdzanie IPv6

IPv6 przez Ethernet;)
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Architektura adresowania IPv6;

Podwdjny stos;

ICMPV6;

Sciezka MTU;

Przekaznik DHCPv6

Domysiny tryb klienta DHCP

Wykrywanie zduplikowanych adreséw (DAD)

Zarzadzanie urzgdzeniami

Zarzadzanie przez interfejs WWW, Telnet, Internet, SNMP
Zarzgdzanie chmurg;

Kreator konfiguraciji

Aktualizacja oprogramowania przez FTP/Web
Zapisywanie i pobieranie konfiguracji

Obstugiwane wielokrotne logowanie

Klonowanie konfiguracji

Przekaznik DHCP na VLAN

Klient DHCP IPv4, IPv6

Serwer NTP obstugujgcy format DNS

Dublowanie portéw

Przywracanied¢ do ostatniego ustawienia domysinego;

MTBF

1 200 000 godzin

Rozpraszanie ciepta

80 BTU/hr

Poziom hatasu

Maksymalnie O dB;

Wymagania dodatkowe

Zestaw montazowy w szafie rack,

Gwarancja

5 lat;

X. Serwer Typ | — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Rack o wysokosci max 1U z mozliwoscig instalacji 4 dyskéw 3,5” wraz z kompletem wysuwanych
szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych bez
organizera do kabli.

Ptyta gtéwna

Zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym;
Musi obstugiwa¢ 128GB RAM,;
Musi posiadac 4 sloty przeznaczone dla pamieci

Osiggajacy w tescie PassMark CPU Mark wynik 15 400 — zalgczy¢ do oferty wydruk ze strony

Procesor https://www.cpubenchmark.net/

RAM 2 x 16GB o czestotliwosci pracy 3200MT/s.

Zabezpieczenia Mechanizm oszczedzania, mirror pamigcui, izolowanie uszkodzonych gniazd DIMM, ochorna
pamieci RAM parzystosci, ograniczanie temperatury kosci;

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢. 1920 x 1200

Wbudowane porty

4 porty USB w tym 1 port USB 3.0 z tytu obudowy, 1 port VGA na tylnym panelu, 1 port RS232

Gniazda PCI

3 sloty PCle generaciji 4

Interfejsy sieciowe

Whbudowane 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT. Porty nie mogg byc¢
osiggniete poprzez karty w slotach PCle;

Kontroler dyskéw

Sprzetowy kontroler dyskowy SATA 6Gb/s / SAS 12Gb/s / PCle 4.0 (NVMe);
8GB Cache;

Wymagane konfiguracje poziomoéw RAID: 0, 1, 10, 6, 5;

Wsparcie dla dyskdw samoszyfrujgcych.

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD, NL SAS

Zainstalowane 2x 900GB SAS 12Gbps 15k.

Mozliwos$¢ zainstalowania dwéch dyskow M.2 SATA o pojemnosci 480GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazonego
w 2 nosniki typu flash o pojemnosci 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera.

Rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

System . . . ..

diagnostyczny Diody LED informujace o kondycji serwera + panel lcd
Wentylatory 4 wentylatory

Zasilacze Dwa zasilacze o mocy maksymalnej 600W.

System operacyjny

Musi spetnia¢ nastepujagce wymagana:
1. Mozliwos¢ pracy jako kontroler domeny;;
2. Agregowanie fizycznej pojemnosci réznych dyskéw twardych;
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30.
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33.

34.
35.
36.
37.

38.
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40.
41.
42.
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44,
45,
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47.

Dynamicznie dodawanie dyskéw twardych i tworzenie wolumendéw o okreslonych
poziomach odpornosci;

Wykonywanie kopii zapasowych system operacyjnego i przywracanie bare-metal samego
serwera, a takze komputeréw klienckich podtgczonych do sieci;

Mozliwos¢ wytgczenia mechanizmu backupu i uzycia w tym celu aplikacji firm trzecich;
Obstuga woluminéw wigkszych niz 2 TB;

Zarzadzanie i konfigurowanie historii plikow z komputeréw klienckich;

Pomoc uzytkownikom w odzyskiwania przypadkowo usunietych lub zastgpionych plikow
bez pomocy administratora;

Automatycznie buforowanie plikow w celu uzyskania dostepu w ftrybie offline i
synchronizowanie podczas potgczenia z serwerem;

Kreator konfigurowania VPN;

Monitorowanie poprawno$ci dziatania systemow operacyjnych komputeréw klienckich i
serwera;

Monitorowanie probleméw zwigzanych z kopiami zapasowymi komputerow klienckich,
pamiecig masowg serwera, matg iloscig miejsca na dysku;

Tworzenie obrazéw systemu i zainstalowanych aplikacii;

Tworzenie bootowalnego USB;

Mozliwos¢ konfiguracji do obstugi sieci bezprzewodowej;

Zbior narzedzi i plikéw binarnych oraz pakietow jezykowych utatwiajgcych wdrozenie
(ADK);

Mozliwosc konfigurowania partyciji;

Narzedzie do tworzenia zestawu plikdw, ktore stuzg do definiowania listy nazw domen;
Optymalizacja rozdzielczosci strumieniowego przesytania wideo.;

Ukrywanie dodatku do zdalnego strumieniowania multimediow

Ustawianie nazwy biblioteki multimediow

Ustawianie jakosci przesytania strumieniowego wideo wraz  zjego wigczaniem i
wytgczaniem;

Programowo wtgczanie lub wytgczanie strumieniowego przesytania multimediéw
Ustawianie kolejnosci kart na pulpicie nawigazyjnym poprzez wpisy w rejestrach;

Pakiety jezykowe;

Backup online;

Obstuga za pomocé¢ skryptéw konfiguracyjnych;

Mozliwos¢ utworzenia no$nika recovery dla serwera administrowanego zdalnie;
Automatyczna migracja danych do i z serwerdéw z zainstalowanym niniejszym
oprogramownaiem;

Przekierowywanie folderéw na serwerze docelowym;

Musi posiadac analizator najlepszych praktyk;

Mozliwos¢ fgczenie sie z siecig organizacji z dowolnego urzgdzenia wyposazonego w
Internet

bez nawigzywania potgczenia z wirtualng siecig prywatng (VPN);

Mozliwos$¢ przywrocenia plikdw, folderéw lub catego serwera z kopii zapasowej be zuzycia
innych plikacji;

Backup przyrostowy;

Przesytanie informacji o zmianach plikach do chmury;

Optymalizacja wykorzystania przepustowaosci sieci LAN i WAN;

Backup komputeréw klienckich podtaczonych do sieci zmozliwoscia jego konfiguracj i jego
odtwarzaniei;

Kreator naprawy kopii zapasowej bazy danych;

Reset do ustawien domysinych i czyszczenie kopii zapasowe;j;

Zarzgdzanie urzgdzeniami sieciowymi za pomocg pulpitu nawigacyjnego serwera;
Mozliwosc stworzenia biblioteki multimediow;

Zarzgdzanie dyskami twardymi za pomocg pulpitu nawigacyjnego

Przeprowadzanie kontroli i napraw dyskow twardych;

Formatowanie dyskow twardych

Dodawanie nowego dysku twardego;

Licencja na 2 CPU i 64 GB RAMu;

Mozliwos¢ uruchomienia zaréwnio w postci fizycznej jak wirtualnej;

Bezpieczenstwo

e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz do ochrony
nieautoryzowanego dostepu do dyskow twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS musi mie¢ mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

¢  Whbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg zarzgdzajaca.

e  Modut TPM 2.0

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajgca:
e monitoring wszystkich kluczowych komponentéw jak wentylatory, zasilacze, pamie¢, procesor,
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RAID, karty sieciowe oraz dyski twarde;

informacje o aktualnym zuzyciu energii oraz temperaturach

kontrola zasilania, w tym co najmniej wigczenie, wytgczenie, restart

funkcje diagnostyczne: podglad dziennika systemowego, dziennika kontrolera cyklu zycia;
odtworzenie konfiguracji sprzetowej na podstawie kopii z innego serwera

mozliwos¢ skonfigurowania wielu kont o zréznicowanym poziomie przywilejow;

e szyfrowanie protokotem SSL

Certyfikaty

Serwer musi by¢é wyprodukowany zgodnie z normg 1ISO-9001 oraz ISO-50001
Serwer musi znajdowa¢ sie na ogdlnodostepnej liscie producenta oferowanego systemu
operacyjnego, potwierdzajgcej kompatybilno$c oferowanego sprzetu i oprogramowania

Warunki gwarancji

5 lat gwarancji, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia;

Mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogoélnopolskg linie telefoniczng producenta.

Dyski w razie awarii zostajg u zamawiajgcego

Serwis musi by¢ Swiadczony zgodnie z normg ISO 27001

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat;

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w przypadku
wygas$niecia gwarancji serwera

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwaranc;ji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

XI. Serwer Typ Il — 2 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa Rack o wysokosci maksymalnie 1U z mozliwoscig instalacji 4 dyskow 3.5" wraz z
kompletem szyn umozliwiajgcych montaz w szafie rack;

Ptyta gtéwna

Piyta gtdéwna musi byé zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowymoraz musi obstugiwa¢ 128GB pamieci RAM,;
Na plycie gtéwnej muszg znajdowac sie 4 sloty przeznaczone dla pamieci RAM;

Procesor Osiggajacy w tescie PassMark CPU Mark wynik 17 300
RAM 16GB GB pamieci RAM ECC UDIMM o czestotliwosci pracy 3200MT/s.;
Gniazda PCI 2 sloty PCle generacji 4

Interfejsy sieciowe

Whbudowane 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.
Porty nie moga by¢ osiggniete poprzez karty w slotach PCle;

Kontroler dyskowy

Sprzetowy kontroler dyskowy, posiadajacy 8GB nieulotnej pamieci cache, mozliwe konfiguracje
poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow samoszyfujgcych.

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD, NL SAS

Zainstalowane 2 dyski SAS o pojemnosci. 900GB kazdy, 12Gb, Hot-Plug.

Mozliwos$¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci 480GB z mozliwoscig konfiguracii
RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazonego
w 2 nosniki typu flash o pojemnosci 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowa¢ zmniejszenia
ilosci wnek na dyski twarde.

Wbudowane porty

4 porty USB wtym 1 x USB 3.0, 1 port VGA , 1 port RS232

Wentylatory

3 szt.

Zasilacz

450W

Bezpieczenstwo

e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz, stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

e Mozliwosé wytgczenia w BIOS funkgji przycisku zasilania.

e BIOS musi mie¢ mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzgdzajaca.

e  Modut TPM 2.0

¢ Mozliwos¢ dynamicznego wigczania | wytaczania portéw USB na obudowie — bez potrzeby
restartu serwera

¢ Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

Diagnostyka

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
informaciji o stanie procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz temperaturze.

Karta zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajgca:
e monitoring wszystkich kluczowych komponentéw (wentylatory, zasilacze, pamieé, procesor,
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RAID, karty sieciowe oraz dyski twarde)

uzyskanie informacji o aktualnym zuzyciu energii oraz temperaturach

kontrola zasilania (wtgczenie, wytgczenie, restart)

podstawowe funkcje diagnostyczne: podglad dziennika systemowego, dziennika kontrolera
cyklu zycia;

odtworzenie konfiguracji sprzetowej na podstawie kopii z innego serwera

mozliwo$¢ skonfigurowania wielu kont o zréznicowanym poziomie przywilejow

szyfrowanie protokotem SSL

System operacyjny

Musi spetnia¢ nastepujace wymagana:

1.
2.
3

©No ;g

©

10.
11.

12.

13.
14.
15.
16.

17.
18.
19.
20.
21.
22.

23.
24.
25.
26.
27.
28.
29.

30.
31.
32.

33.

34.
35.
36.
37.

38.
39.
40.
41.
42.
43.
44.
45.
46.

Mozliwos$¢ pracy jako kontroler domeny;;

Agregowanie fizycznej pojemnosci roznych dyskéw twardych;

Dynamicznie dodawanie dyskow twardych i tworzenie wolumendéw o okreslonych
poziomach odpornosci;

Wykonywanie kopii zapasowych system operacyjnego i przywracanie bare-metal samego
serwera, a takze komputeréw klienckich podtgczonych do sieci;

Mozliwos$¢ wytgczenia mechanizmu backupu i uzycia w tym celu aplikacji firm trzecich;
Obstuga woluminéw wigkszych niz 2 TB;

Zarzadzanie i konfigurowanie historii plikow z komputeréw klienckich;

Pomoc uzytkownikom w odzyskiwania przypadkowo usunietych lub zastgpionych plikow
bez pomocy administratora;

Automatycznie buforowanie plikow w celu uzyskania dostgpu w trybie offline i
synchronizowanie podczas potgczenia z serwerem;

Kreator konfigurowania VPN;

Monitorowanie poprawnos$ci dziatania systemoéw operacyjnych komputeréw klienckich i
serwera,;

Monitorowanie probleméw zwigzanych z kopiami zapasowymi komputeréw klienckich,
pamiecig masowg serwera, matg iloscig miejsca na dysku;

Tworzenie obrazoéw systemu i zainstalowanych aplikacji;

Tworzenie bootowalnego USB;

Mozliwos¢ konfiguracji do obstugi sieci bezprzewodowej;

Zbior narzedzi i plikéw binarnych oraz pakietéw jezykowych utatwiajgcych wdrozenie
(ADK);

Mozliwosc konfigurowania partycji;

Narzedzie do tworzenia zestawu plikdw, ktére stuza do definiowania listy nazw domen;
Optymalizacja rozdzielczosci strumieniowego przesytania wideo.;

Ukrywanie dodatku do zdalnego strumieniowania multimediow

Ustawianie nazwy biblioteki multimediow

Ustawianie jakosci przesytania strumieniowego wideo wraz  zjego wigczaniem i
wytgczaniem;

Programowo wtgczanie lub wytgczanie strumieniowego przesytania multimediéw
Ustawianie kolejnosci kart na pulpicie nawigazyjnym poprzez wpisy w rejestrach;

Pakiety jezykowe;

Backup online;

Obstuga za pomoc¢ skryptéw konfiguracyjnych;

Mozliwos¢ utworzenia nosnika recovery dla serwera administrowanego zdalnie;
Automatyczna migracja danych do i z serwerdéw z zainstalowanym niniejszym
oprogramownaiem;

Przekierowywanie folderéw na serwerze docelowym;

Musi posiadac analizator najlepszych praktyk;

Mozliwos¢ fgczenie sie z siecig organizacji z dowolnego urzgdzenia wyposazonego w
Internet

bez nawigzywania potgczenia z wirtualng siecig prywatng (VPN);

Mozliwos¢ przywrdcenia plikdw, folderéw lub catego serwera z kopii zapasowej be zuzycia
innych plikacji;

Backup przyrostowy;

Przesytanie informacji o zmianach plikach do chmury;

Optymalizacja wykorzystania przepustowaosci sieci LAN i WAN;

Backup komputeréw klienckich podtgczonych do sieci zmozliwos$cia jego konfiguracj i jego
odtwarzaniei;

Kreator naprawy kopii zapasowej bazy danych;

Reset do ustawien domysinych i czyszczenie kopii zapasowej;

Zarzadzanie urzgdzeniami sieciowymi za pomocg pulpitu nawigacyjnego serwera;
Mozliwosc stworzenia biblioteki multimediow;

Zarzadzanie dyskami twardymi za pomocg pulpitu nawigacyjnego

Przeprowadzanie kontroli i napraw dyskow twardych;

Formatowanie dyskoéw twardych

Dodawanie nowego dysku twardego;

Licencja na 2 CPU i 64 GB RAMu;
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47. Mozliwo$¢ uruchomienia zaréwnio w postci fizycznej jak wirtualnej;

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz 1SO-50001
Serwer musi znajdowa¢ sie na ogodlnodostepnej liscie producenta oferowanego systemu
operacyjnego, potwierdzajgcej kompatybilnosc oferowanego sprzetu i oprogramowania

5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogolnopolskg linie telefoniczng

producenta.

Warunki gwarancji

Uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikébw nawet w przypadku
wygasniecia gwarancji serwera.

Serwis musi by¢ $wiadczony zgodnie z norma ISO 27001

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

XII. Zasilacz awaryjny — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Rodzaj jednofazowy
Typ obudowy Metalowa rack 2U,tower z zestawem montazwym w szafie rack;
Topologia Line-interactive;

Rodzaj wejscia

IEC C14;

Wyjscie

10 x IEC C13 zabezpieczone przed przepigeciami i bateriami;

Obcigzenie krytyczne i niekrytyczne
CL/NCL

5

Czas transferu

Maksymalnie 5 ms.

Przewdd zasilajacy 1,8 m.
Moc VAW 1000/1000
AVR Double Boost, single buck;

Uktad przecieprzepieciowy

2400J, ochrona sieci LAN (RJ45),

Czas pracy na baterii
(podtrzymania)

5 minut przy petnym obcigzeniu/ 20 min. przy potowicznym;

Czas natadowania baterii

Maksymalnie 3h;

Ztgcza 1 x EPO, 1 x USB, 1 x port serial, 2 x RJ45;
Rozpraszanie ciepta 45 BTU/h

Hatas Maksymalnie 55 dBA,;

Warunki gwaranciji 2 lata;

Wymagania dodatkowe

Kompatybilno$¢ z aktywnym PFC, obrotowy panel LCD, wewnetrzny ogranicznik
pradu, bezpiecznik, uruchamianie na baterii, wbudowany modut zarzadzania
akumulatorem, mozliwo$¢ wymiany baterii przez uzytkownika, bateria hot-swap,
filtrowanie EMI/RFI, styk bezprgdowy, kabel USB, szeregowy, EPO;

XIII. Pamie¢ RAM Typ | - DIMM DDR4 2133 16(2x8)GB - 3 szt.
XIV.  Pamigé RAM Typ Il -DIMM DDR3 1600 16(2x8)GB - 1 szt.
XV. Pamie¢ RAM Typ Ill - SO-DIMM 1600 8GB - 2 szt.
XVI. Monitor interaktywny — 2 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne
Przekatna matrycy 65 cali

Rozdzielczos$¢ ekranu

4K/UHD (3840%2160)

Czas reakcji matrycy

Maksymalnie 10 ms

Jasnosc

380 cd/m2
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Czas reakcji dotyku

Maksymalnie 8 ms.;

Kontrast typowy 4000:1
Zywotno$é matrycy 50 000 godzin
Gtosniki 2 x 15W;

Szyba frontowa

Grubosc 3 mm;

Technologia dotyku

Podczerwien;

Rozdzielczos¢ dotyku

32768 x 32768;

Ztacza

3 x HDMI, 1 x VGA, 2 x audio, 4 x USB 3.0, 1 x USB 2.0, 2 x USB touch, 1 x RS 232, 2 x
RJ45, 1 x USB-C;

Komunikacja bezprzewodowa

Wifi, bluetooth;

Waga

Maksymalnie 40 kg;

Zuzycie energii

Maksymalnie 450 W;

Oprogramowanie

1. Oprogramowanie powinno by¢ w jezyku polskim iw
maksymalnym stopniu dawa¢ mozliwo$¢ wykorzystania monitora oraz da¢ jak
najwiekszg pomoc nauczycielom w przekazaniu trudnych tematéw z zakresu
matematyki czy innych przedmiotéw Scistych.

2. Oprogramowanie musi zawiera¢ narzedzia do tworzenia elektronicznych adnotacji,
takich jak:

- kolorowe pisaki/zakreslacze

- pisaki tekstury

- pi6ro stalowka

- pidro pedzel

- predefiniowane ksztatty (linie, strzatki, figury geometryczne)
- laserowe piorko

3. Musi umozliwia¢ definiowanie faczy do dowolnych obiektéw

4 Musi umozliwia¢ rozpoznawanie i konwersje rysowanych odrecznie podstawowych
figur geometrycznych

5. Musi posiada¢ narzedzia do geometrii: skalowana linijka (stata podziatka

mozliwo$¢ skracania i wydtuzania linijki jak tasmy mierzgcej, skalowalna
identycznie jak linijka ekierka, dodatkowo katomierz i cyrkiel

6. Musi umozliwia¢ zmiane grubosci i koloru dowolnego narysowanego obiektu, czy
linii

7. Musi umozliwia¢ wypetnienie dowolnym kolorem zamknietych obszaréw
narysowanych obiektéw i ksztattow

8. Musi umozliwia¢ petng edycje obiektdw: obroét, przesuwanie, zmiana rozmiaréw,
ustawianie kolejnosci czy grupowanie i rozgrupowanie obiektow

9. Musi posiada¢ edytowalng, wbudowang galerie, zawierajgcg obrazki i, gotowe
szablony.

10. Musi posiada¢ edytowalng, wbudowang galerie grup grafik, zdje¢ tematycznych
oraz tef;

11. Musi umozliwia¢ tworzenie wtasnych grup graficznych z dowolnych obrazéw, tak
aby nauczyciel byt w stanie przygotowac zestaw potrzebnych grafik lub obrazéw
zamknietych w jednym pliku w celu fatwego uzycia podczas lekcji.

12. Musi umozliwia¢ eksport min. do formatu:

- plikéw Microsoft PowerPoint 97-2019 (PPT)
- plikéw Microsoft Word 97-2019 (DOC)
- plikow Microsoft Excel 97-2019 (XSL)

plikéw Adobe Portable Document (PDF)

plikéw stron internetowych (HTML)

- plikow CorelDraw (CDR)

plikéw graficznych (BMP, JPG, PNG, GIF, TIF)

plikéw grup graficznych tworzonych przez uzytkownika

- plikdw grup tet tworzonych przez uzytkownika

13. Musi umozliwia¢ wstawianie plikow wideo, audio

14. Musi umozliwia¢ wstawianie tekstu za pomocg klawiatury ekranowej

15. Musi umozliwia¢ rozpoznawanie i konwersje pisma odrecznego

16. Musi umozliwia¢ zrzuty ekranu umieszczane w $rodowisku pracy (zaznaczenie,
caty ekran, dostepne okna aplikacji lub dowolny ksztatt)

17. Musi umozliwiaé zakrywanie tresci przy zastosowaniu kurtyny ekranowej i
elektronicznego reflektora

18. Musi posiada¢ narzedzie pozwalajgce przesunagé catg zawartosé grafik i tekstu
jednym ruchem po catym ekranie

19. Musi posiada¢ zintegrowane oprogramowanie do nauk matematyczno-
przyrodniczych takich jak matematyka i geometria, fizyka, chemia, elektrotechnika,
mechanika
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20.
21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.
32.

33.

34.

35.

36.

37.

38.

39.

40.
41.

Musi umozliwia¢ rysowanie ksztattéw podstawowych figur ptaskich

Musi umozliwia¢ rysowanie f{ukéw, czesci kota wraz z automatycznym
wykreslaniem cieciw, promieni okregdw wraz z podaniem ich dtugosci

Musi umozliwia¢ automatyczne rysowanie figur przestrzennych o dowolnych
podstawach (graniastostupy, ostrostupy, ostrostupy $ciete, kula, stozek oraz
walec), w tym:

automatyczne rysowanie graniastostupéw o dowolnej podstawie np.: podstawie
trojkata, kwadratu, czy dowolnego zadanego wielokgta foremnego

automatyczne rysowanie dowolnego ostrostupa np. ostrostupa o podstawie
trojkata, kwadratu, czy dowolnego zadanego wielokgta foremnego

automatyczne rysowanie dowolnego ostrostupa $Scietego np. ostrostupa o
podstawie tréjkata, kwadratu, czy dowolnego zadanego wielokgta foremnego
automatyczne rysowanie szescianu

automatyczne rysowanie czworoscianu

automatyczne rysowanie walca

automatyczne rysowanie stozka

automatyczne rysowanie kuli

automatyczne rysowanie potkuli

Kazda ww. figura przestrzenna powinna dawaé mozliwo$¢ zmiany koloru i grubosci
linii, kolorowanie podstaw i Scian bocznych wraz ze efektem przezroczystosci oraz
wprowadzania faktury minimum 50 wzoréw, rysowania tzw linii niewidocznych
wewnatrz figur przestrzennych wraz z nadaniem im dowolnego koloru oraz r6znych
wzordw.

Kazda przestrzenna figura jak szescian, czworoscian, stozek, prostopadtoscian,
ostrostup, ostrostup Sciety czy stozek Sciety muszg mie¢ mozliwosé przekrecania (
obrotu ) o zadany kat oraz ptynnie o dowolny.

Musi umozliwia¢ automatyczne wykreslanie osi wspotrzednych XY

Musi umozliwiaé nanoszenie na uktad XY dowolnego wykresu funkcji o zadanym
wzorze matematycznym postaci y=f(x)

Musi posiadac¢ biblioteke podstawowych wzoréw i wykreséw matematycznych,
prostych z aktywnymi wzorami ax+by+c=0, paraboli z aktywnymi wzorami
y=ax2+bx+c, x=ay2+by+c, (x-h)2=2p(y-k), (y-k)2=2p(x-k) ), hiperboli ( z aktywnymi
wzorami ), elips z aktywnymi wzorami, sinus z aktywnymi wzorami, cosinus z
aktywnymi wzorami, tangens z aktywnymi wzorami, cotangens z aktywnymi
wzorami, funkcje logarytmiczne z aktywnymi wzorami, dowolne funkcje kotowe z
aktywnymi wzorami itp.. tak aby w jak najdoktadniejszy sposéb mozna byto nie
tylko wykresli¢ dowolng funkcje w uktadzie wspotrzednych XY ale réwniez pokazac
jak sie ona zachowuje podczas zmiany jej parametréw.

Musi umozliwiaé poprawienie dowolnego ww. wykresu poprzez zmiane
parametrow

Musi umozliwia¢ wprowadzanie parametréw danej funkcji w postaci funkgji
kanonicznej oraz parametrycznej

Musi umozliwia¢ wrysowywanie 2 ptaszczyzn z mozliwoscig zmiany kata pomiedzy
tymi ptaszczyznami

Musi posiada¢ alfabet grecki do zapiséw matematycznych

Musi umozliwia¢ przygotowywanie dowolnego ,doswiadczenia chemicznego” na
tablicy

Musi posiada¢ biblioteke skalowalnych naczyn i przyboréw laboratoryjnych z opcja
dowolnego kolorowania, ustalania poziomu pitynu oraz wypetniania dowolnym
wzorem i kolorem ptynéw

Musi posiada¢ biblioteke minimum 20 podstawowych zestawow doswiadczen
laboratoryjnych, w ktérych nauczyciel moze kazdy sktadowy element dowolnie
zakolorowa¢ i wypetni¢ dowolnym rodzajem i kolorem substancji

Musi posiadaé wzory i schematy ufatwiajgce tworzenie wzoréw i schematow
zwigzkoéw chemii organicznej

Musi posiada¢ biblioteke skalowalnych diagraméw i schematéw elementow
elektrotechnicznych pozwalajgcg narysowac¢ dowolny schemat elektrotechniczny
Musi posiada¢ biblioteke skalowalnych diagraméw i schematéw elementéw
mechanicznych pozwalajaca narysowac¢ dowolny schemat mechaniczny

Musi posiada¢ otwartg dozywotnig licencje pozwalajgcg na instalacje i korzystanie
w danej szkole na dowolnej liczbie komputeréw bez koniecznosci dokonywania
jakiejkolwiek rejestraciji.

Oprogramowanie  dostarczone wraz z monitorem musi  umozliwia¢
przygotowywanie nauczycielom i uczniom w domach lekcji lub prezentacji za
pomocg tego oprogramowania bez dodatkowych licencji i bez ograniczenia
czasowego.

Nie dopuszcza sie tgczenia programoéw od réznych producentéw

Oprogramowanie musi dziata¢ i zawieraé wszystkie wymienione funkcje bez
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koniecznosci podtgczenia do Internetu.
42. Program powinien zawierac:
bezposredni odnosnik do Wikipedii
interaktywny model komorki
interaktywng tablice Mendelejewa
interaktywne szkto powiekszajgce
interaktywny tltumacz
Interaktywny wykres XY z dowolnymi funkcjami
proste interaktywne gry;
proste doswiadczenia fizyczne
interaktywne doswiadczenia z wagg
interaktywne doswiadczenia z kostkami do gr
interaktywna tablica do nauki tabliczki mnozenia do 100
interaktywna gra matematyczna kotko i krzyzyk

Warunki gwarancji 5 lat;

System operacyjny, kabel HDMI i USB, czujnik $wiatta otoczenia, slot OPS, pilot z
bateriami, 2 pisaki, zgodnos$¢ ze standardem VESA, uchwyt Scienny i montaz;

Wymagania dodatkowe

XVIL. Oprogramowanie biurowe Typ Il — 20 szt.

Kompletny pakiet oprogramowania biurowego musi spetniaé nastepujgce wymagania, poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikaciji:
1. Wymagania odnosnie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika;

b) Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiejetnosci technicznych;

c) Mozliwosé zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active Directory lub funkcjonalnie
rbwnowazng) — uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej musi byé
automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie;

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow elektronicznych w formacie, ktory spetnia
nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabela B1 zatgcznika 2 Rozporzadzenia w sprawie
minimalnych wymagan dla systemow teleinformatycznych (Dz.U.05.212.1766)

c) umozliwia wykorzystanie schematow XML

d) wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabela A.1.1 zatgcznika 2 Rozporzgdzenia w sprawie
minimalnych wymagan dla systemow teleinformatycznych (Dz.U.05.212.1766)

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb uzytkownika oraz udostepniac
narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do wtasciwych odbiorcéw;

4. W skiad oprogramowania muszg wchodzi¢ narzedzia umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami;

5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) Edytor tekstéw

b) Arkusz kalkulacyjny

c) Narzedzie do przygotowywania i prowadzenia prezentacji/ tworzenia, edytowania i wyswietlania prezentacji

d) Narzedzie do zarzadzania informacja prywatng (poczta elektroniczna, kalendarzem, kontaktami i zadaniami)

7. Edytor tekstu musi umozliwia¢:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty

b) Wstawianie oraz formatowanie tabel

c) Wstawianie oraz formatowanie obiektow graficznych

d) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)

e) Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkéw

f)  Automatyczne tworzenie spisow tresci

g) Formatowanie nagtowkow i stopek stron

h) Sprawdzanie pisowni w jezyku polskim

i) Sledzenie zmian wprowadzonych przez uzytkownikéw

j)  Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

k) Okreslenie uktadu strony (pionowa/pozioma)

)  Wydruk dokumentéw

m) Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza kalkulacyjnego i z
narzedzia do zarzadzania informacjg prywatng

n) Prace na posiadanych przez zamawiajgcego dokumentach utworzonych przy pomocy Microsoft Word 2010, 2013 i
2016 z zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu

0) Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji
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p)

a)

n

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych wykorzystanie
go, jako s$rodowiska udostepniajgcego formularze bazujagce na schematach XML z Centralnego Repozytorium
Wzoréw Dokumentédw Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z
obowigzujgcym prawem.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujgcego w Polsce prawa.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych wykorzystanie
go, jako $rodowiska udostepniajgcego formularze i pozwalajgce zapisa¢ plik wynikowy w zgodzie z
Rozporzadzeniem o Aktach Normatywnych i Prawnych.

8. Arkusz kalkulacyjny musi umozliwiac:

a) Tworzenie raportdw tabelarycznych

b) Tworzenie wykresow liniowych (wraz linia trendu), stupkowych, kotowych

c) Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuly przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

d) Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice)

e) Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia wspomagajgce
analize statystyczng i finansowa, analize wariantowa i rozwiazywanie probleméw optymalizacyjnych

f) Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczna zmiane wymiaréw oraz wykreséw
bazujgcych na danych z tabeli przestawnych

g) Wyszukiwanie i zamiane danych

h) Wykonywanie analiz danych przy uzyciu formatowania warunkowego

i) Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie

i)  Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

k) Formatowanie czasu, daty i wartosci finansowych z polskim formatem

I)  Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m) Zachowanie petnej zgodnosci z formatami posiadanych przez zamawiajgcego plikoéw utworzonych za pomocg
oprogramowania Microsoft Excel 2010, 2013 i 2016 z uwzglednieniem poprawnej realizacji uzytych w nich funkg;ji
specjalnych i makropolecen..

n) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ przygotowywanie prezentacji multimedialnych
oraz:

a) Prezentowanie przy uzyciu projektora multimedialnego

b) Drukowanie w formacie umozliwiajgcym robienie notatek

c) Zapisanie w postaci tylko do odczytu.

d) Nagrywanie narracji dotgczanej do prezentaciji

e) Opatrywanie slajdéw notatkami dla prezentera

f)  Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran dzwiekowych i wideo

g) Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

h) Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu kalkulacyjnym

i)  Tworzenie animacji obiektow i catych slajdow

j) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne s3g slajdy i notatki prezentera

k) Petna zgodnos$é¢ z formatami plikéw posiadanych przez zamawiajacego, utworzonych za pomocg oprogramowania
MS PowerPoint 2010, 2013 i 2016.

10. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami i zadaniami) musi
umozliwiac:

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

b) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych
nadawcow

c) Tworzenie katalogdéw, pozwalajgcych katalogowac poczte elektroniczng

d) Automatyczne grupowanie poczty o tym samym tytule

e) Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczna do okreslonych katalogéw bazujgc na
stowach zawartych w tytule, adresie nadawcy i odbiorcy

f)  Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

g) Zarzadzanie kalendarzem

h) Udostepnianie kalendarza innym uzytkownikom

i) Przegladanie kalendarza innych uzytkownikow

j)  Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w
ich kalendarzach

k) Zarzadzanie lista zadan

I) Zlecanie zadan innym uzytkownikom

m) Zarzadzanie listg kontaktow

n) Udostepnianie listy kontaktéw innym uzytkownikom

0) Przegladanie listy kontaktéw innych uzytkownikéw

b) Mozliwos¢ przesytania kontaktéw innym uzytkownikéw

11. Licencja edukacyjna, niewygasajgca. Nie dopuszcza sig licencji w modelu subskrypcyjnym;
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XVIII.

Laptopy —

2 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikac;ji
obliczeniowych, aplikacji graficznych, dostepu do internetu oraz poczty elektronicznej

Ekran

15.6 FHD, IPS lub VA, 1920 x 1080, powtokgaprzeciwodblaskowa, jasnosé 220 nits

Wydajnosé

Oferowany komputer musi osigga¢ w tescie wydajnosci BAPCO Sysmark 25 wynik 1000
pktWymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych
ustawieniach konfiguratora dotgczonego przez firme BAPCO i przy natywnej rozdzielczosci
wyswietlacza oraz wigczonych wszystkich urzgdzaniach. Nie dopuszcza sie stosowanie
overclokingu, oprogramowania wspomagajgcego pochodzacego z innego zrodta niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylgczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym $rodowisku systemu
(tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Pamie¢ RAM

16 GB z mozliwoscig rozbudowy do 32 GB RAM.

Pamie¢ masowa

256GB NVMe SSD M.2

Grafika

Posiadajgca wsparcie do DirectX 12.

Klawiatura odporna na zalanie, ukfad US, 100 klawiszy.

Klawiatura Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print screen dostepne w ciggu
klawiszy F1-F12.

Karta dzwiekowa zintegrowana z ptytg gtowna;
Wbudowane dwa gtosniki stereo 2x2W.

Multimedia Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w obudowe matrycy.
Kamera internetowa 720p z diodg informujgcg o aktywnosci, trwale zainstalowana w obudowie
matrycy. 1 port audio typu combo (stuchawki i mikrofon)

kacznosc Wi-Fi 5 ax 2x2 + Bluetooth 5

bezprzewodowa

Bateria i zasilanie

35Whr. umozliwiajgca szybkie natadowanie do poziomu 80% w czasie 1 godziny i do poziomu 100%
w czasie 2 godzin.

Czas pracy na baterii - 7 godzin, potwierdzony wynikiem testu MobileMark25 Battery Life - do oferty
zalaczy¢ wynik testu testu lub link do publikacji na stronie BAPCO, w oferowanej
konfiguraciji;

Zasilacz o mocy 65W,;

Waga i wymiary Maksymalnie 2 kg. z baterig
Szkielet obudowy i zawiasy notebooka wzmacniane;
Obudowa 7 ) . — oo .
Dookota matrycy uszczelnienie chronigce klawiature po zamknieciu przed kurzem i wilgocia.
Certyfikaty Laptop m95| by¢ wyprodukowany zgodnie z normami 1ISO9001 i ISO50001 —ecertyfikaty zatgezyé
System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu BIOS lub z
poziomu menu boot, umozliwiajgcy przetestowanie komponentéw komputera.
Diagnostyka Petna funkcjonalnos¢ systemu diagnostycznego musi by¢ realizowana bez: dostepu do sieci i

internetu, dysku twardego réwniez w przypadku jego braku, urzadzen zewnetrznych i wewnetrznych
typu : pamie¢ flash, pendrive;

Bezpieczenstwo TPM;
Whbudowane (nie dopuszcza si¢ przejsciowek):
1xHDMI 1.4

Porty i ztgcza 1 x RJ-45,

3xUSBwtym 2 x USB 3.2,
port zasilania, ztgcze linki zabezpieczajgcej

Warunki gwarancyjne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentow.

3-letnia gwarancja, czas reakcji serwisu, do konca nastepnego dnia roboczego. Oferent musi
posiada¢ ISO 9001 i 1SO27001 na serwis rozwigzan informatycznych —ecertyfikat-zalgezyé-do

oferty

System operacyjny

System operacyjny klasy PC musi spetniaé nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikaciji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych
2. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim

4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
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10.
11.
12.

13.
14.

15.
16.
17.
18.
19.

20.

21.

22.

23.

24.

25.
26.

27.

28.
29.

30.
31.
32.
33.
34.
35.
36.
37.

38.
39.

40.
41.
42.
43.

44.

45.

przetaczanie sie pomiedzy pulpitami za pomocg skrétéow klawiaturowych lub GUI.

Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow,
metadanych) dostepny z pozioméw: menu, otwartego okna systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksaciji
zasoboéw lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwos$¢ przystosowania stanowiska dla os6b niepetnosprawnych (np. stabo widzgcych).
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez
administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, w tym
mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikdw zarzgdzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikow.

Mozliwos$¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze;

Molliwos¢ zablokowania urzgdzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych znajdujgcych sie na
serwerze plikéw z prywatnym urzgdzeniem, bez koniecznosci tgczenia sie z siecig VPN z
poziomu folderu uzytkownika

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikbw oraz zapewniajgcy wigkszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie
Zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikow z mozliwoscig automatycznego przywrocenia wersji
wczesniejsze;.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem
plikbw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwosé zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
interfejsu graficznego.

Bezptatne biuletyny bezpieczeristwa zwigzane z dziataniem systemu operacyjnego.
Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;

Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
Identyfikacja sieci komputerowych, do ktérych jest podigczony system operacyjny;
Zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa =z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej i udostepnianiem
plikow;

Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycznie szyfrowaty
pliki na poziomie systemu plikow.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi i
niezarzadzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny
oraz PIN lub uwierzytelnienie biometryczne;

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

Mozliwos$c¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych;

Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

Wsparcie dla IPSEC oparte na politykach;

Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb
centralny;

Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty inteligentne i certyfikaty (smartcard),

c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;

Umozliwiajacy prace w domenie;

Oprogramowanie

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV
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uzytkowe

Comperative Advance + musi umozliwia¢ co najmniej:

1.

n

Nooh~w

10.
11.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

23.
24.

25.
26.
27.
28.

20.
30.

Wykrywanie i blokowania plikéw ze szkodliwg zawartoscia, w tym
osadzonych/skompresowanych plikow, ktére uzywajg czasie rzeczywistym algorytmow
kompres;ji,

Wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania, rowniez przy

uzyciu technik behawioralnych,

Stosowanie kwarantanny

Wykrywanie i usuwanie falszywego oprogramowania bezpieczenstwa (roguewear)

Skanowanie urzadzen USB natychmiast po podtgczeniu,

Automatyczne odtgczanie zainfekowanej koncowki od sieci,

Skanowanie plikdbw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez

harmonogram, w sposéb w petni konfigurowalny w przypadku wykrycia zagrozenia, z

mozliwoscig wykluczenia typu pliku lub lokalizaciji.

Zarzadzanie stacjg kliencka poprzez zbieranie informacji co najmniej o: nazwie, producencie i

modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegotach systemu

operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie uruchomienia i ostatniego
restartu komputera, parametrach sprzetowych (procesor, RAM, SN, dysk), BIOS, interfejsach
sieciowych, dofgczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiada¢ mechanizm wykrywania skanowania portow

Musi pozwala¢ na wykluczenie adreséw IP oraz PORTOw TCP/IP z modutu wykrywania

skanowania portow

Modut wykrywania atakéw DDoS musi posiadac kilka poziomoéw wrazliwos$ci

Oprogramowanie do szyfrowania, chronigce dane na stacji za pomocg algorytmow szyfrowania

takich jak AES, RC6, SERPENT i DWAFISH.

Pelne szyfrowanie dyskow dziatajgcych w oferowanych komputerach zapobiegajgce utracie

danych z powodu utraty / kradziezy stacji robocze;j.

Oprogramowanie musi szyfrowa¢ catg zawarto$é na urzadzeniach przenosnych, takich jak

pendrive, dyski USB i udostepniac jg tylko autoryzowanym uzytkownikom.

Musi umozliwia¢é blokowanie wybranych przez administratora urzadzen zewnetrznych

podtgczanych do stacji;

Musi umozliwia¢ zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane podczas

podtgczanie do staciji.

Mozliwos¢ blokady zapisywania plikéw na zewnetrznych dyskach USB oraz mozliwosci

uruchamiania oprogramowania z takich dyskéw. Blokada ta musi umozliwia¢ korzystanie z

pozostatych danych zapisanych na takich dyskach.

Interfejs zarzgdzania musi wyswietla¢ monity o zblizajgcym sie zakonczeniu licencji, a takze

powiadamia¢ o zakonczeniu licenciji.

Modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware poprzez

ograniczenie mozliwosci modyfikowania chronionych plikow, tylko do proceséw systemowych

oraz zaufanych aplikaciji.

Mozliwos$¢ zdefiniowania chronionych folderéw zawierajgcych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw

majg mozliwo$¢ modyfikowania plikéw objetych ochrong any ransomware.

Monitorowanie krytycznych danych uzytkownika zapobiegajgce atakom ransomware;

Centralna konsola zarzgdzajgca umozliwiajgca co najmniej:

a) przechowywanie danych w bazie typu SQ

b) zdalng instalacje lub deinstalacje oprogramowania, na pojedynczych stacjach, zakresie
adresow IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem docelowej platformy
systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikow .exe lub
.msi oraz formatach dla systeméw Linux

d) centralng dystrybucje uaktualnien definicji ochronnych, ktérych zrédtem bedzie plik na
serwerz konsoli;

e) raportowanie z prezentacjg tabelaryczng i graficzng, mozliwoscia automatycznego
czyszczenia starych raportow, eksportu do formatéw CSV i PDF, prezentujgce dane
zardwno z logowania zdarzen serwera konsoli, jak i raporty zbierane ze stacji klienckich, w
tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich;

f)  definiowanie struktury opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi mie¢
mozliwosc¢ konfiguracij;

Mozliwos¢ tworzenia kopii zapasowych i przywracania plikow konfiguracyjnych z serwera;

Dostep do konsoli z dowolnego miejsca w nagtych przypadkach;

Mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich urzgdzen

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych woluminow

dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami

odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych;

System musi umozliwia¢, z konsoli na serwerze, co najmnie;:
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31.
32.
33.
34.

35.

36.

37.
38.
39.
40.
41.
42.
43.
44,
45,
46.
47.
48.
49.
50.
51.

52.
53.
54.
55.
56.
57.

58.
59.

61.
62.
63.
64.
65.

66.
67.
68.
69.
70.
71.
72.

73.

a) rézne ustawienia dostepu dla urzadzen: peiny dostep, tylko do odczytu i blokowanie
b) przyznawanie praw dostepu dla nosnikéw pamieci tj. USB, CD
c) regulowania potgczen WiFi i Bluetooth
d) kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu: drukarki, skanery i kamery
internetowe
e) blokade lub zezwolenia na potaczenie sie z urzadzeniami mobilnymi
f)  blokowanie dostepu dowolnemu urzadzeniu
g) tymczasowe dodanie dostepu do urzadzenia przez administratora
h) szyfrowanie zawarto$ci USB i udostepnianie jej na stacjach koncowych;
i) zablokowanie funkcjonalnosci portéw USB, blokujgc dostep urzadzeniom innym niz
klawiatura i myszk
j) zezwalani¢ na dostep tylko urzadzeniom wczesniej dodanym przez administratora
k) uzywanda tylko zaufanych urzgdzen sieciowych;
Funkcja wirtualnej klawiatury
Mozliwos¢ blokowania kazdej aplikacji , w tym w oparciu o kategorie
Mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych
Tworzenie listy aplikacji zainstalowanych na komputerach klientach poprzez konsole
administracyjng na serwerze
Kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application,
backup software, encrypting tool
Mozliwos¢ generowania i wysytania raportow o aktywnosci na roznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki;
Mozliwos¢ zablokowania funkcji Printscreen
Monitorowanie przesytu danych miedzy aplikacjami;
Monitorowanie i kontrola przeptywu poufnych informac;ji
Blokowanie plikow w oparciu o ich rozszerzenie lub rodzaj
Monitorowanie i zarzgdzanie danymi udostepnianymi poprzez zasoby sieciowe;
Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe
Ochrona zawartosci schowka systemu
Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
Dodawanie wyjatkdw dla domen, aplikaciji i lokalizacji sieciowych
Ochrona plikéw zamknietych w archiwach
Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed wyciekiem
Mozliwos¢ tworzenia profilu DLP dla kazdej polityki
Wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego dziatania
Ochrona przez wyciekiem plikéw poprzez programy typu p2p
Monitorowanie dziatan zwigzanych z obstugg plikow, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
Monitorowanie okreslonych rodzajow plikéw.
Mozliwos¢ wykluczenia okreslonych plikéw/folderow z procedury monitorowania.
Mozliwos¢ $ledzenia zmian we wszystkich plikach
Mozliwos¢ $ledzenia zmian w oprogramowaniu zainstalowanym na stacjach roboczych;
Mozliwos¢ definiowana wtasnych typéw plikow
Usuwanie tymczasowych plikbw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku
Optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich
System ochrony i zarzgdzania urzgdzeniami za pomocg platformy w chmurze;.
Musi posiada¢ mozliwo$¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi
Musi posiada¢ mozliwosé eksportu danych uzytkownika
Import listy urzadzen z pliku CSV
Dodawanie urzadzen;
Podglad co najmniej nastepujgcych informacji konfiguracji: data i status wdrozenia, status
urzgdzenia, numer telefonu, witasciciel, grupa, reguly, wersja agenta
Podglad co najmniej nastepujacych informacji sprzetowych: model, producent, system, adres
MAC, bluetooth, wolna przestrzen na dysku, catkowita przeszto$¢ na dysku, uzycie procesora,;
Podglad zainstalowanych aplikacji;
Modut raportowania aktywnosci, skanowania oraz naruszenia regut;
Oprogramowanie  pozwalajgce na  wykrywanie oraz zarzadzanie podatnosciami
bezpieczenstwa dostepne przez przegladarke internetowg;
Portal zarzadzajacy w postaci SaaS;
Skanowanie podatno$ci za pomocg noddéw skanujgcych;
Nody skanujgce w postaci ustugi hostowanej na serwerach producenta oraz w postaci aplikacji
instalowanej lokalnie
Portal zarzadzajgcy musi umozliwiac:
a) przeglad wybranych danych;
b) zablokowanie mozliwosci zmiany konfiguracji;
c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
raportow;
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d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlinych skanéw podatnosci
e) eksport skanéw podatnosci do pliku CSV;

74. Deduplikacja danych na zrédle,

75. Backup przyrostowy i roznicowy,

76. Wersjonowanie plikdbw — mozliwo$¢ zdefiniowania dowolnej ilosci wersji,

77. Backup danych lokalnych — plikowy oraz poczty;

78. Backup otwartych plikow;

79. Filtr plikéw oraz folderéw,

80. Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),

81. Przywracanie danych do wskazanej lokalizacji,

82. Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,

83. Wyszukiwanie plikéw w repozytorium uzytkownika,

84. Automatyczne logowanie,

85. Zapamietywanie danych logowania,

86. Automatyczne uruchamianie programu przy starcie systemu,

87. Ustawianie priorytetu dla procesu backupu,

88. Zmiana klucza szyfrujgcego,

89. Konfiguracja wydajnosci procesu backupu,

90. Zastepowanie nazwy pliku GUID-em,

91. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,

92. Kompresja danych,

93. Transmisja po bezpiecznym protokole TLS,

94. Deklaracja klucza szyfrujgcego dane uzytkownika,

95. Szczegotowy dziennik zdarzen dostgpny z poziomu aplikaciji,

96. Obliczanie sumy kontrolnej,

97. Kopie zapasowe musza byé przechowywane w data center, na terenie Polski.

98. Licencje muszg byé¢ przypisywane do urzadzenia z limitem pojemnosci przestrzeni w chmurze

minimum 50 GB;
99. Wsparcie techniczne, swiadczone w jezyku polskim;

XVIII.  Oprogramowanie antywirusowe — 3 kpl.

BoOooNorwODE

11.
12.
13.

14.
15.
16.
17.

18.
19.

20.
21.

22.
23.
24.

Zamawiajacy wymaga dostarczenia 3 kompletow licencji w nastgpujgcych konfiguracjach:

a) Serwer + 7 stacji

b) Serwer + 14 stacji

c) Serwer + 8 stacji

Subskrypcje na 36 m-c;

Oprogramowanie musi spetnia¢ nastepujace wymagania:

Wsparcie dla posiadanych przez zamawiajgcego systemow Windows: 10, 8,7.

Wsparcie dla posiadanych przez zamawiajgcego systemow: Windows Server: 2019, 2016, 2012 R2;

Interfejsy programu, pomoce i podreczniki w jezyku polskim.

Ochrona przed zagrozeniami typu 0-day na poziomie co najmniej 97%;

Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych programoéw: adware, spyware, scareware, phishing, hacktools;
Wbudowana technologia do ochrony przed rootkitami wykrywajgca aktywne i nieaktywne rootkity.

Modut do ochrony przed exploitami (ataki 0-day).

Modut do ochrony przed ransomware.

Mechanizm ochrony przed zamaskowanym ztosliwym kodem wykorzystujgcy sie¢ neuronowg opartg o algorytmy
adaptacyjne;

Klient oprogramowania antywirusowego dla stacji roboczych z systemami Linux.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Dwa niezalezne skanery antywirusowe z dwoma niezaleznymi bazami sygnatur wiruséw wykorzystywane przez
skaner dostepowy, skaner na zgdanie oraz skaner poczty elektroniczne;.

Mozliwos¢ konfiguracji programu do pracy z jednym skanerem i dwoma skanerami antywirusowymi jednoczesnie.
Niezalezny od skanerow plikow, trzeci skaner poczty oparty o technologie cloud security.

Mozliwos¢ wykluczenia ze skanowania skanera dostepowego: napeddw, katalogow, plikow lub procesow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow na zgdanie lub wedtug
harmonogramu.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu;

Kazde zadanie moze byé uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynnosci, rodzaj plikow do skanowania, priorytet skanowania);

Skanowanie na zgdanie pojedynczych plikow lub katalogéw przy pomocy skrétu w menu kontekstowym.
Technologia zapobiegajgca powtérnemu skanowaniu sprawdzonych juz plikéw, przy czym maksymalny czas od
ostatniego sprawdzenia pliku nie moze by¢ dtuzszy niz 4 tygodnie, niezaleznie od tego czy plik byt modyfikowany
czy nie.

Mozliwos$¢ okreslania poziomu obcigzenia procesora podczas skanowania na zgdanie i wedtug harmonogramu;
Mozliwos¢ skanowania dyskéw sieciowych i dyskow przenosnych.

Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresiji.
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42.
43.
44,
45.
46.
47.

48.
49.
50.
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61.

62.
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64.
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66.
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69.
70.
71.
72.

73.

74.
75.

76.

Mozliwos¢ definiowania listy proceséw, plikow, folderéw i napedéw pomijanych przez skaner dostepowy.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikéw poczty w bezpieczny obszar dysku (kwarantanna) w
celu dalszej kontroli.

Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 w czasie rzeczywistym, zanim zostanie dostarczona do
klienta pocztowego zainstalowanego na stacji roboczej;

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian w konfiguraciji.
Mozliwos¢ definiowania réznych portéw dla POP3, SMTP i IMAP na ktérych ma odbywac¢ sie skanowanie.
Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odebranej wiadomosci e-mail lub tylko
do zainfekowanych wiadomosci e-mail.

Dodatek umozliwiajgcy podejmowanie dziatan zwigzanych z ochrong z poziomu programu pocztowego.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch musi by¢ automatycznie blokowany a
uzytkownikowi wyswietlane musi by¢ powiadomienie;

Dedykowany modut chronigcy przegladarki przed szkodnikami atakujgcymi sesje z bankami i sklepami online.
Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w konfiguracji.

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie skanowanie.

Ochrona przed stronami phishingowymi dziatajgcymi przy uzyciu protokotow HTTP i HTTPS.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.
Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen musza by¢ w
petni anonimowe.

Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do dowolnej stacji roboczej w sieci
lokalne;.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub administratora poprzez e
mail.

Mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.

Aktualizacja dostepna z bezposrednio Internetu lub offline — z pliku pobranego zewnetrznie.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.

Mozliwos¢ samodzielnej aktualizacji sygnatur wiruséw ze stacji roboczej;

Program wyposazony w jeden serwer skanujgcy uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne, skaner HTTP).

Mozliwos¢ ukrycia programu na stacji roboczej przed uzytkownikiem.

Modut ochrony proaktywnej, uczacy sie zachowania systemu operacyjnego i wykrywajgcy podejrzane dziatania.
Skanowanie w trybie bezczynnosci - petne skanowanie komputera przynajmniej raz na 2 tygodnie uruchamiane i
wznawiane automatycznie, podczas gdy nie jest on uzywany

Ochrona przed urzadzeniami podszywajacymi sie pod klawiatury USB.

Agentowa ochrona maszyn wirtualnych wykrywajgca znane i nieznane zagrozenia przy uzyciu zdalnego serwera
skanowania oraz technologii proaktywnych.

Agent ochrony maszyn wirtualnych delegujacy zlecenie skanowania do wirtualnego serwera skanowania.

Wirtualny serwer skanowania dostarczony w formie gotowego obrazu dla srodowisk HyperV oraz VMware;
Integracja z posiadana przez zamawiajgcego ustugg Active Directory, w tym co najmniej import kont komputerow i
jednostek organizacyjnych.

Ochrona dla posiadanych przez zamawiajgcego urzadzen z systemem Android i iOS.

Konsola administracyjna pobierajaca interfejs zgodny z serwerem zarzgdzajgcym.

Automatyczna instalacja oprogramowania klienckiego na wszystkich podtgczonych komputerach Active Directory.
Zdalna instalacja i centralne zarzadzanie klientami na stacjach roboczych i serwerach;

Do instalacji zdalnej i zarzgdzania zdalnego nie moze by¢ wymagany dodatkowy agent. Na koncéwkach
zainstalowany musi by¢ sam program antywirusowy.

Mozliwos¢ zarzgdzania ochrong urzadzeh mobilnych z poziomu konsoli (co najmniej: aktualizacje, ochrone
przeglgdarek, skanowania zasobow, synchronizacji raportow).

Mozliwos¢ kontekstowego zastosowania ustawien danej stacji dla catej grupy.

Mozliwos¢ eksportu/importu ustawien dla stacji/grupy stacji.

Mozliwos¢ zarzadzania dowolng iloscig serweréw zarzgdzajgcych z jednego okna konsoli.

Mozliwos¢ zarzadzania roznymi wersjami licencyjnymi oprogramowania producenta z jednego okna konsoli.
Mozliwos¢ tworzenia hierarchicznej struktury serweréw zarzgdzajgcych (serwer gtéwny i serwery podrzedne).
Mozliwos¢ zainstalowania zapasowego serwera zarzgdzajgcego, przejmujgcego automatycznie funkcje serwera
gtéwnego w przypadku awarii lub odtgczenia serwera gtéwnego.

Mozliwos¢ zdalnego zarzgdzania serwerem spoza sieci lokalnej przy pomocy potaczenia VPN.

Mozliwos¢ zarzadzania ochrong wielu sieci z poziomu jednej instancji serwera zarzgdzajgcego.

Szyfrowanie komunikacji miedzy serwerem zarzadzajgcym a klientami.

Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej (co najmniej: aktualnych
ustawien programu, wersji programu i bazy wiruséw, wynikow skanowania).

Mozliwos¢ przegladania list programoéw zainstalowanych na stacjach/serwerach (co najmniej: nazwa, wersja,
producent, data instalacji).

Mozliwos¢ stworzenia biatej i czarnej listy oprogramowania, i pézniejsze filtrowanie;

Odczyt informacji o zasobach sprzetowych stacji (procesor i jego taktowanie, ilo$¢ pamieci RAM i ilo§¢ miejsca na
dysku/partycji systemowej).

Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu
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Mozliwos¢ skanowania sieci z centralnego serwera zarzadzajgcego w poszukiwaniu niezabezpieczonych stacji
roboczych.

Mozliwos$¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspdélnych ustawien konfiguracyjnymi dla
zarzadzanych programow.

Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli zarzgdzajacej lub lokalnie;

Mozliwos¢ generowania raportéw w formacie XML.

Mozliwos¢ przegladania statystyk ochrony antywirusowej w postaci tekstu lub wykresow.

Mozliwos¢ przestania komunikatu, ktory wyswietli sie na ekranie wybranej stacji roboczej lub grupie stacji
roboczych.

Mozliwos¢ zminimalizowania obcigzenia serwera poprzez ograniczenie ilosci jednoczesnych procesow
synchronizacji, aktualizacji i przesytania plikéw do stacji roboczych.

Mozliwos¢ grupowania stacji na podstawie parametréw: nazwa komputera, adres |IP, brama domysina, nazwa
domeny.

Mozliwos¢ utworzenia raportéw statusu ochrony sieci.

Mozliwos¢ wysytania raportéw z okreslonym interwatem.

Mozliwos¢ wystania jednego raportu na réozne adresy mailowe lub grupy adresow.

Zdalna instalacja, zdalne zarzgdzanie wszystkimi funkcjami zapory i zdalna deinstalacja.

Zapora dziatajgca domysinie trybie automatycznego rozpoznawania niegroznych potaczen i tworzenia regut bez
udziatu uzytkownika.

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portéw, protokotu, aplikacji i
adresu komputera zdalnego.

Mozliwos¢ interakcji miedzy uzytkownikiem a administratorem w celu dostosowania zestawu regut.

Mozliwos¢ zdefiniowania osobnych zestawow regut dla dowolnych grup uzytkownikow.

Wbudowany system IDS.

Mozliwos¢ pracy w trybie offsite po odtgczeniu od sieci przedsiebiorstwa.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci na podstawie sum kontrolnych i monitorowanie o tym
zdarzeniu.

96. Mozliwos¢ automatycznego skanowania antywirusowego modutéw o zmodyfikowanych sumach kontrolnych.
97. Automatyczne wysytanie powiadomien o zablokowaniu aktywno$ci sieciowej na wskazany adres mailowy.
98. Import/eksport regul/zestawdw regut zapory na stacji roboczej;
XIX. Serwer NAS — 4 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne
Procesor Musi osiaga¢ wynik 700 wtescie PassMark CPU Mark
Pamie¢ 2GB;
Pamiec flash 4 GB;
Zatoki na dyski 2 szt.;
Obstugiwane dyski 2,5 cala SSD SATA oraz 3,5 cala SATA; hot swap;
porty 3056
Obudowa Tower lub rack
Diody LAN, USB, zatoki dyskowe;
Zasilacz 65W,;
Wentylator 1 x 80 mm;
CIFS 200;
Rozmiar puli 300 TB;
llos¢ pul 128

Zainstalowane dyski

2 x2 TB SATA 6 Gbl/s;

MTBF — 1 mIn. godzin,

Pamigc podreczna — 128 MB;

Szybkos¢ transferu — 140 MB/s.;

Obcigzalnos¢ — 180 TB/rok;

Gwarancja — 3 lata;

Gtosnos¢ podczas pracy — maksymalnie 25 dBA,
Pobdr mocy podczas pracy — maksymalnie 5 W;

Pobdr mocy podczas pracy Maksymalnie 15W;
1. Pula pamieci SED;
2. Obstugiwany rozmiar woluminu — 250 TB;
System operacyjny 3. Liczba folderéw udostpenianych — 512;
4. Rozmiar folderu udostenianego — 250 TB;
5. Rozszerzenie JBOD;
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6. VJBOD;

7. UstugaiSCSIi FC;

8. Jednostka iSCSI LUN oparta na plikach i blokach;
9. Funkcje LUN:

10. Mapowanie LUN;

11. Przenoszenie jednostki LUN miedzy iSCSI i FC;
12. Maskowanie LUN

13. Import/eksport aliasow WWPN

14. Wigzanie portu FC

15. Wielosciezkowe we/wy (MPIO)

16. Rozszerzenie pojemnosci jednostek LUN online
17. Migawka jednostki LUN

18. Replikacja migawek jednostek LUN i klonowanie;
19. Automatyczne wartswowanie;

20. Obstuga RAID - JBOD, RAID 0, 1;

21. Migracja RAID;

22. Rozszerzenie RAID i puli pamieci;

23. Hot spare RAID;

24. Szacowanie zywotnosci dyskow SSD;

25. Migawka jednostki LUN;

26. 64 migawki na urzgdzenie i 32 na jednostke LUN;
27. Interwal migawki — 5 minut;

28. Samoobstugowe odzyskiwanie migawek;

29. Migawka ztozona z aplikacji;

30. Pamiec¢ podreczna do odczytu i zapisu;

31. Narzedzie do profilowania SSD;

32. Zarzadzanie zewnetrznym urzgdzeniem RAID;
33. Serwer plikow;

34. Serwer FTP;

35. Kontroler domeny;

36. Limitowanie liczby uzytkownikow;

37. Monitor zasobdéw;

38. SNMP v2i3

39. Odzyskiwanie plikow usunietych ;

40. Automatyczne czyszczenie i filtr typu pliku

41. Dziennik systemowy i centrum powiadomien;
42. Harmonogram wtgczania i wytaczania;

43. Przetacznik wirtualny;

44. Trunkowanie portéw;

45. Serwer DHCP,

Gwarancja 2 lata;

pOD

© x®

10.
11.

12.
13.

XX. UTM - 3 szt.

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresow dla

interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP;

Urzadzenie musi by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie musi obstugiwac translacje adreséow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie musi umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz

hybrydowo (czesciowo jako router, a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall musi umozliwia¢ tworzenie odpowiednich regut przy uzyciu prekonfigurowanych

obiektow.

Osoba administrujgca musi mie¢ mozliwos¢ okreslania parametréw pojedynczej reguty przy wykorzystaniu obiektow

okreslajgcych ich logiczne przeznaczenie.

Administrator musi mie¢ mozliwos¢:

a) budowania regut firewall na podstawie: interfejséw wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP,
docelowego adresu IP, geolokacji hosta zrédiowego badz docelowego, uzytkownika badz grupy z bazy LDAP;,;

b) okreslenia limitu potgczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

Urzadzenie musi umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 na podstawie adreséw mac.

Administrator muai mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych, zestawow regut

firewall.

Edytor regut firewall musi posiada¢ wbudowany analizator, kiéry wskazuje btedy i sprzecznosci w konfiguracji regut.

Urzadzenie musi umozliwiaé uwierzytelnienie i autoryzacje uzytkownikdbw w oparciu o baze LDAP, zewnetrzny serwer

RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie musi umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras routing;).

System detekgcji i prewencji wtaman (IPS) musi by¢ zaimplementowany w jadrze systemu i wykrywa¢ wtamania oraz

anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury

kontekstowe;
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Modut IPS musi by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby modut IPS pochodzit od
zewnetrznego dostawcy;.

Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

Administrator musi mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS musi wykrywac i usuwac szkodliwg zawarto$¢ w kodzie HTML oraz JavaScript zadanej przez uzytkownika
strony internetowej nie blokujgc dostepu do tej strony po usunieciu zagrozenia.

Urzgdzenie musi umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

Administrator musi mie¢ mozliwo$¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS lub Firewall dla
wybranych adreséw IP, uzytkownikéw, portow;

Urzadzenie musi umozliwia¢ ochrone przed atakami typu SQL Injection, Cross Site Scripting oraz ztosliwym kodem
Web2.0.

Urzadzenie musi umozliwiaé ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i maksymalng
wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall musi by¢ mozliwe wzgledem pojedynczego potgczenia, adresu
IP, zautoryzowanego uzytkownika;

Urzgdzenie musi umozliwiaé tworzenie kolejki nie majgcej wptywu na ksztattowanie pasma, a jedynie na Sledzenie
konkretnego typu ruchu;

Urzadzenie musi umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

Urzadzenie musi umozliwia¢ zastosowanie skanera dostaronego przez firme trzecia;

Administrator musi mie¢ mozliwo$¢ okreslenia maksymalnej wielko$ci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

Administrator musi mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.

W przypadku SMTP i FTP musi by¢ mozliwos¢ zdefiniowania kodu wykrycia infekcji.

Urzadzenie musi posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest pocztg niechciang (SPAM).
Ochrona antyspam musi dziata¢ w oparciu o:

a. biale/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator musi mie¢ mozliwos¢ modyfikowania listy serwerow RBL
znajdujgcych sie w domysinej konfiguracji urzadzenia.

Urzadzenie musi umozliwia¢ stworzenie sieci VPN typu client-to-site lub site-to-site;

Urzadzenie musi wspiera¢ co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

SSL VPN musi dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzgdzenia musi umozliwia¢ pobranie klienta VPN wspotpracujgcego z urzadzeniem;

Urzadzenie musi umozliwia¢ przetgczenie tunelu na tgcze zapasowe na wypadek awarii tgcza dostawcy podstawowego
(VPN Failover).

Urzgdzenie musi umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

Urzgdzenie musi posiada¢ wbudowany filtr URL.

Filtr URL musi dziataé w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii tematycznych stron
internetowych.

Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

Administrator musi mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru musi by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.
Administrator musi mie¢ mozliwo$¢é skonfigurowania réznych stron z komunikatem o zablokowaniu strony.

Strona blokady muszg umozliwia¢ wykorzystanie zmiennych srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzgdzenie musi umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.

Urzadzenie musi umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie bedg deszyfrowane.
Urzgdzenie musi umozliwia¢ uwierzytelnianie uzytkownikdéw co najmniej w oparciu o:

a. lokalng baze uzytkownikow (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.

Urzadzenie musi umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz LDAP.

Urzadzenie musi umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwala¢ na autoryzacje
uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

Urzadzenie musi umozliwiaé transparentng autoryzacje uzytkownikéw w ustudze katalogowej Active Directory;

Metoda transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.

Autoryzacja uzytkownikéw z Active Directory nie moze wymaga¢ modyfikacji schematu domeny.
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Urzadzenie musi umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy do sieci Internet (tzw. Load
Balancing).
Mechanizm réwnowazenia obcigzenia fgcza internetowego musi dziata¢ w oparciu o nastepujgce mechanizmy:
a. réwnowazenie wzgledem adresu zrédtowego,
b. réwnowazenie wzgledem potgczenia.
Mechanizm rownowazenia obcigzenia musi uwzglednia¢ wagi przypisywane osobno dla kazdego z fgczy do Internetu.
Urzgdzenie musi umozliwia¢ przetgczenie na tgcze zapasowe w przypadku awarii tgcza podstawowego (Failover).
Urzadzenie musi wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor najkorzystniejszego
tacza.
W zakresie SD-WAN urzadzenie musi zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia, jitter,
wskaznika utraty pakietow).
Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
Urzadzenie musi umozliwiaé statyczne trasowanie pakietow.
Urzgdzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu
przetgczenia na tgcze zapasowe w przypadku awarii tgcza podstawowego.
Urzgdzenie musi umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (Policy Based Routing).
Urzadzenie musi umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty: RIPv2, OSPF oraz
BGP.
Konfiguracja urzgdzenia z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny dostepny poprzez przegladarke internetowa, a komunikacja zaréwno poprzez niezaszyfrowany
protokét HTTP, jak zaszyfrowany protokét HTTPS.
Administrator musi mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzgdzenie musi umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z réznymi uprawnieniami.
Urzadzenie musi umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)
Urzgdzenie musi umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez przegladarke internetowg, a
komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.
Urzgdzenie musi umozliwia¢ zapisywanie logéw na wbudowanym dysku.
Urzadzenie musi umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog) z wykorzystaniem transmis;ji
nieszyfrowanej jak i szyfrowanej (TLS).
Urzgdzenie musi umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.
Urzgdzenie musi umozliwia¢ eksportowanie backupu konfiguracji co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer zarzgdzany, z mozliwoscig

wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie musi umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z serweréw chmury producenta lub z
dedykowanego serwera;
Urzadzenie musi umozliwiaé anonimizacje logéw co najmniej w zakresie adresu zrédtowego oraz nazwy uzytkownika.
Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przeglgdania logéw zebranych
na urzadzeniu.
System raportowania i przeglgdania logéw wbudowaey w system nie mogg wymaga¢ dodatkowe;j licencji do swojego
dziatania.
System raportowania musi posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera
antywirusowego, skanera antyspamowego.
System raportowania musi umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
System raportowania musi umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
W ramach posiadanej licencji urzadzenie musi umozliwia¢ skorzystanie z dedykowanego systemu zbierania logoéw i
tworzenia raportow w postaci wirtualnej maszyny.
Urzgdzenie musi umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji 1, 2i 3.
Urzgdzenie musi umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z poziomu konsoli
(SSH)
Urzgdzenie musi posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego i statycznego przypisywania adresu
IP do adresu MAC karty sieciowej.
Urzadzenie musi pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP;
Konfiguracja serwera DHCP musi by¢ niezalezna dla IPv4 i IPv6.
Urzgdzenie musi umozliwia¢ stworzenie roznych konfiguracji DHCP dla réznych podsieci w zakresie okreslenia bramy,
serwerow DNS, nazwy domeny.
Urzgdzenie musi posiada¢ ustuge DNS Proxy.
Urzadzenie musi posiada¢ dwie niezalezne partycie w celu zapewnienia dziatania na wypadek awarii podczas
aktualizacji oprogramowania firmware;
Mozliwos¢ zsynchronizowaniea aktywnej partycji z zapasowa;
Urzadzenie musi by¢ objete 12-miesieczng gwarancjg producenta na dostarczone elementy systemu oraz licencje dla
wszystkich funkcji bezpieczenstwa.
W okresie obowigzywania gwarancji musi by¢ zapewnione wsparcie techniczne swiadczone co najmniej drogg e-mail
lub przez dedykowany do tego portal.
Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziataé na wbudowanej
pamieci flash.
Urzgdzenie musi umozliwia¢ podtgczenie karty SD w celu zapisywania logow.
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96.
97.
98.

99.

8 portow Ethernet 10/100/1000Mbps;

Urzadzenie musi umozliwia¢ dostep do internetu za pomocg modemu 3G oraz 4G;
Przepustowos¢ Firewall (1518 bajtéw UDP) —4Gbps.

Przepustowos$¢ Firewall wraz z wigczonym systemem IPS — 2.4Gbps.

100.Przepustowos¢ filtrowania Antywirusowego — 490 Mbps.
101.Przepustowos¢ tunelu VPN przy szyfrowaniu AES —600Mbps.
102.Maksymalna liczba tuneli VPN IPSec —100.

103.Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) —20.
104.Maksymalna liczba tuneli typu SSL VPN (tryb portalu) —50.
105.0bstuga interfejsow 802.11q (VLAN) —128

106.Liczba réwnoczesnych sesji — 300 000 i 18 000 nowych sesji/sekunde.
107. Urzadzenie musi umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie Active-Passive.
108.Urzadzenie nie moze miec limitu na liczbe uzytkownikéw.

109.Liczba regut filtrowania —8 192.

110.Liczba tras statycznego routingu —512.

111 .Liczba tras dynamicznego routingu —1

112.3-godzinne wdrozenie w sieci zamawiajgcego;

113.Zakres wdrozenia:

N

o0k w

10.
11.
12.
13.
14.

15.
16.
17.
18.

19.
20.
21.
22.
23.
24.
25.
26.

a) Zmiana domysinych haset,

b) Zmiana strefy czasowej i ustawienie poprawnej daty/godziny,

C) Rejestracja urzgdzenia na stronie producenta,

d) Aktualizacja oprogramowania;

€) Konfiguracja profili bezpieczenstwa IPS;

f) Konfiguracja 4 portébw LAN/WAN;

g) Konfiguracja QOS lub failover / load balancing'u;

h) Konfiguracja 20 regut bezpieczenstwa firewall;

i) Konfiguracja 5 regut NAT;

j)  Utworzenie do 30 obiektow,

k) Konfiguracja SSL VPN Client To Site;

I) Konfiguracja 1 tunelu VPN Site To Site;

m) Konfiguracja urzgdzenia w trybie routera (NAT) lub w trybie transparentnym
n) Konfiguracja potgczenia z AD (integracja) lub utworzenie lokalnej bazy LDAP;

XXI. Zestaw do autentykacji — 46 kpl.

Musi zabezpiecza¢ komputer przed dostepem niepowotanych oséb;

System musi byé chroniony przez dtugie i skomplikowane hasto, ktérego uzytkownik nie musi wpisywa¢ kazdorazowo
podczas logowania;

Mozliwos¢ stworzenia specjalnego pendrive'a, na ktérym hasto zostanie zapisane;

Podtgczenie pendrive do komputera podczas logowania musi powodowaé automatyczne przyznanie dostepu;

Bez posiadania pendrive'a nie moze by¢ mozliwosci zalogowania do systemu;

Program musi obstugiwac wiele tokenow weryfikacyjnych réznych producentéw oraz klucze Bluetooth, czytniki RFID czy
Google Authenticator;

Mozliwos$¢ zabezpieczenia komputera za pomocg smartfona z Androidem lub iOS;

Tworzenie tokena musi odbywac sie z poziomu programu;

Mozliwos¢ wprowadzenia kodu PIN na etapie konfiguracji;

Trzykrotne, btedne wprowadzenie kodu PIN musi blokowac¢ dostep;

Moztiwos¢ logowania do systemu za pomoca hasta;

Mozliwos¢ manualniego wpisania hasta i wygenerowania losowego ciggu znakow;

Zmienione dane dostepowe musza byé automatycznie zapisane na kluczu USB, podpietym do komputera;

Moliwos¢ okreslenia zachowania systemu po odtgczeniu skonfigurowanego klucza sprzetowego, wtym co najmniej: brak
dziatan, zablokowanie komputera, wylogowanie uzytkownika, wylgczenie urzadzenia, przejscie w stan hibernacji,
przetgczenie uzytkownika, uruchomienie wskazanego skryptu;

Mozliwos¢ wigczenia logowania wytgcznie za pomoca skonfigurowanego nosnika;

Program musi pozwala¢ okresli¢ uzytkownikow, dla ktérych dana funkcja ma zosta¢ aktywowana;

Mozliwosc skonfigurowania logowania awaryjnego na wypadek zgubienia klucza;

Mozliwos$¢ wpisania czterech réznych pytan i wskazania dozwolonej liczby prob, po przekroczeniu ktérej zalogowanie nie
bedzie mozliwe;

Mozliwos¢ definiowania regut obstugujgcych kontrole uwierzytelniania wieloczynnikowego;

Automatyczne wybieranie metody silnego uwierzytelniania dla uprzywilejowanych uzytkownikéw;

Zdalny dostep do pulpitu i jednoczynnikowe uwierzytelnianie podczas regularnego korzystania z komputera;

Obstuga decyzji dotyczgcych uwierzytelniania wieloczynnikowego z mozliwoscig uzycia wielu modalnosci 2FA;

Obstuga bramki SMS dla OTP opartej na 2FA;

Obstuga Amazon WorkSpaces i Azure VDI;

MFA dla zdalnych komputeréw z urzgdzeniami Google Auth OTP lub Yubikey;

Token TOTP musi by¢ uzywany przez 5 godzin i by¢ wazny kilka razy w okreslonym czasie jednego dnia;
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27.
. Wyswietlani kont uzytkownikéw na ekranie logowania
29.
30.
31.
32.

33.

34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.

Mozliwos¢ wytgczenia MFA dla zablokowanych sesji zdalnego pulpitu uwierzytelnionych za pomoca MFA;

Import etykiety RFID wedtug pliku CVS;
Wymiana hasta z kartami RFID HID.
Obstuga czytnika kart inteligentnych dla kart MiFare 1K.
W stacjach roboczych z Active Directory system musi zapisywa¢ zdarzenia 2FA w dzienniku zdarzen systemu
operacyjnego;
Obstuga dynamicznej decyzji MFA:
a) przez cztonkostwo grupy Active Directory uzytkownika kazdej proby dostepu;
b) przez filtrowanie adresow IP uzytkownika zdalnego pulpitu;
Mozliwos¢ wytgczenia MFA dla zablokowanych sesji pulpitu zdalnego
Moztiwos¢ wytgczenia historii OTP dla wielokrotnego uzycia;
Mozliwos¢ udostepnienia operatorom komputerow wygenerowanych kodow OTP;
Kody OTP musza by¢ wazne dla wybranego czasu i dnia pracy;
Ustawienie limit czasu dla sesji logowania do pulpitu zdalnego;
Logowanie do systemu operacyjnego za pomocg kart RFID;
Import karty RFID wedtug numeru UID za pomocg pliku CSV z listg uzytkownikéw i UID karty kazdego uzytkownika;
Obstuga zasad odnawiania hasta;
Pendrive o pojemnosci 16 GB — 46 szt;
Podtaczgczany do portu USB i zakrywany zatyczks;
Mozliwos¢ przypigcia zawieszki;
Predkos¢ odczytu - 20 MB/s i zapisu - 5 MB/s;
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