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KOMPUTER STACJONARNY - 13 SZTUK

Opis Wykonawcy dotyczacy

oferowa nego sprzetu
(wypetnic puste pola i pola z komentarzem)

Szczegotowy opis

Parametry, producent, model i in.
stosownie do tresci wiersza

Komputer stacjonarny typu all in one.

Producent:
Model:

Komputer musi by¢ fabrycznie nowy, nieuzywany i wolny od wad oraz musi spetnia¢ minimalne parametry techniczne i jakosciowe okreslone
w tabeli ponizej.

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego na dedykowanej stronie internetowej producenta sprzetu.

Linki stron producenta umozliwiajgce
weryfikacje:

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw

Parametry

1. | Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w komputerach klasy x86, o
wydajnosci liczonej w punktach rownej lub wyzszej min. 7500 pkt. na podstawie PerformanceTest w tescie
CPU Mark (wynik Average) wedtug wynikéw opublikowanych na http://www.cpubenchmark.net/.
Wykonawca w sktadane] ofercie winien podac¢ doktadny model oferowanego podzespotu.

Do oferty nalezy zataczy¢ wydruk z
przeprowadzonych testéw na konfiguracji
identycznej z zaoferowang lub link do strony
producenta testu z opublikowanym
wynikiem:

2. | Pamie¢ operacyjna RAM Min. 8 GB 3200MHz non-ECC

1 Informacja o modelach, producentach zaoferowanego sprzetu nie podlega uzupefnieniu jesli Wykonawca jej nie przedstawi wraz z ofertq



2 sloty na pamieci umozliwiajgce wymiane kosci RAM

Parametry pamieci
masowej

Minimum 512GB SSD

Karta graficzna

Zintegrowana z procesorem komputera

Wyposazenie
multimedialne

Karta dZzwigekowa zintegrowana z ptytg gtéwna, zgodna z High Definition. Wbudowane w obudowie
komputera: gtosniki stereo (2x3W), port stuchawek i mikrofonu (dopuszcza sie ztgcze typu COMBO),
kamera video 720p z mechaniczng zastong obiektywu, dwa mikrofony.

Obudowa

- zintegrowana z monitorem (AlQ)

- musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (ztgcze blokady
Kensingtona lub réwnowazne pozwalajgce na fizyczne zabezpieczenie urzgdzenia)

- zatozona blokada kensington musi uniemozliwia¢ otworzenie tylnej obudowy

- Mozliwos¢ zainstalowania komputera na Scianie przy wykorzystaniu sciennego systemu montazowego
VESA z mozliwos$ciag demontazu stopy.

- Obudowa trwale oznaczona nazwg producenta, nazwg komputera, part numberem, numerem
seryjnym

Ptyta gtdwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na
laminacie ptyty gtéwnej) na etapie produkcji nazwg producenta oferowanej jednostki i dedykowana dla
danego urzadzenia. Ptyta gtéwna wyposazona w BIOS producenta komputera, zawierajgcy numer seryjny
komputera oraz numer seryjny ptyty gtéwne;j.

Zgodnos¢ z systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspétpracowac z zamawianym systemem operacyjnym
(jako potwierdzenie poprawnej wspdtpracy Wykonawca dotgczy na wezwanie dokument w postaci
wydruku potwierdzajgcy certyfikacje rodziny produktéw bez wzgledu na rodzaj obudowy, dodatkowo
potwierdzony przez producenta oferowanego komputera ).

Bezpieczerstwo

- Ztacze typu Kensington Lock
- Mozliwos¢ ustawienia portow USB z poziomu BIOS w jednym z dwdch trybow:

o uzytkownik moze kopiowac dane z urzadzenia pamieci masowej podtgczonego do pamieci USB na
komputer, ale nie moze kopiowac danych z komputera na urzadzenia pamieci masowe;j
podtaczone do portu USB

o uzytkownik nie moze kopiowac danych z urzadzenia pamieci masowej podtgczonego do portu USB
na komputer oraz nie moze kopiowac danych z komputera na urzadzenia pamieci masowe;j

- TPM 2.0
- Funkcja bezpiecznego usuwania danych z dysku dostepna z poziomu BIOS

10.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty gtdéwnej
oraz w BIOS systemu (mozliwo$¢ wtgczenia/wytgczenia sprzetowego wsparcia wirtualizacji).

11.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
producenta komputera lub nazwe producenta komputera.

Petna obstuga BIOS za pomocg klawiatury i myszy. Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego oprogramowania z zewnetrznych i podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS wraz z datg produkcji BIOS

- nr seryjnym komputera




- llosci zainstalowanej pamieci RAM

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowej

- nr seryjnym ptyty gtdwnej komputera

- informacja o licencji systemu operacyjnego, ktdra zostata zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych czynnosci:

Mozliwo$¢ wigczania/wytgczania wirtualizacji z poziomu BIOS

Mozliwos¢ ustawienia kolejnosci bootowania oraz wytgczenia poszczegdlnych urzadzen z listy
startowej.

Funkcja bezpiecznego usuwania danych z dysku

12. | Ekran Matowy, matryca TFT 21,5” z podswietleniem w technologii LED
Rozdzielczo$¢ FHD 1920x1080,
Jasnos$é min. 250nits, kontrast 1000:1
Matryca wykonana w technologii IPS

13. | Interfejsy / Komunikacja 6XUSB z czego min. 3 porty na boku obudowy, RJ-45, port stuchawek i mikrofonu (dopuszcza sie ztgcze
typu COMBO), czytnik karta pamieci SDXC, HDMI-in, HDMI-out umozliwiajgcy podtgczenie dodatkowego
ekranu.

14. | Karta sieciowa LAN RJ-45 - 100/1000

15. | Karta sieciowa WLAN Wbudowana karta sieciowa, pracujgca w standardzie AC 2x2
Bluetooth 5.0

16. | Klawiatura i mysz Klawiatura przewodowa w uktadzie US.
Mysz przewodowa z rolka (scroll)

17. | Zasilacz Energooszczedny zasilacz o sprawnosci min. 87%

18. | Certyfikaty, oswiadczeniai |-  Certyfikat Srodowiskowy EPEAT min. Silver

standardy - ENERGY STAR min. 8.0
- TOUV Rheinland Low Blue Light
- TUV Rheinland Ultra Low Noise
- Deklaracja zgodnosci CE
- Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki

- Dla producenta sprzetu nalezy dostarczy¢ certyfikat 1ISO 9001, ISO 14001, I1SO 50001

19. | Waga/Wymiary W przypadku koniecznosci powieszenia urzadzenia przy pomocy uchwytu VESA waga urzgdzenia bez
podstawy nie przekraczajgca 4,5kg

20. | System operacyjny Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC, ktéry spetnia nastepujgce wymagania Producent:
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji: Model:

1.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
dotykowych

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,,uczenia sie” pisma
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uzytkownika — obstuga jezyka polskiego

Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie
sie pomiedzy pulpitami za pomocg skrétédw klawiaturowych lub GUL.

Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstéw,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwo$é przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

Mozliwosé dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

Mozliwo$¢ automatycznej synchronizacji plikéw i folderow roboczych znajdujgcych sie na firmowym
serwerze plikdw w centrum danych z prywatnym urzgdzeniem, bez koniecznosci faczenia sie z siecig
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

Transakcyjny system plikdbw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos$c i pozwalajgcy tworzy¢ kopie zapasowe.
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikdéw
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

Mozliwosé przywracania obrazu plikdéw systemowych do uprzednio zapisanej postaci.

Mozliwosé przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikdw
uzytkownika.

Mozliwos$¢é blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomocy polityk
grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

Wbudowany mechanizm wirtualizacji typu hypervisor."

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.




27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

28. ldentyfikacja sieci komputerowych, do ktorych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczerstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwosc¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby automatycznie szyfrowaty pliki na
poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Logini hasto,
Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

21.

Oprogramowanie do
aktualizacji sterownikéw

Oprogramowanie producenta oferowanego sprzetu umozliwiajace automatyczna weryfikacje i instalacje
sterownikéw. Oprogramowanie musi automatycznie taczyc¢ sie z centralna bazg sterownikéw i
oprogramowania producenta, sprawdzac dostepne aktualizacje i zapewniaé zbiorczg instalacje wszystkich
sterownikow i aplikacji bez ingerencji uzytkownika.

22.

Oprogramowanie do
backup-u i przywracania
danych

Oprogramowanie do tworzenia kopii zapasowych stacji roboczych z systemem Microsoft Windows,

MacOS, Linux musi spetnia¢ nastepujgce wymagania:

e centralny serwer kopii zapasowych musi dziata¢ na systemie Linux: dystrybucja openSUSE 15.4, Rocky
Linux 8 lub Ubuntu 22.04 LTS




e umozliwia¢ instalacje na serwerze fizycznym, wirtualnym oraz na klastrze Kubernetes
e wspierac instalacje z wykorzystaniem mechanizmu zabezpieczen SELinux

¢ wykorzystywac protokét SSL/TLS w komunikacji pomiedzy centralnym serwerem a agentami
zaintalowanymi na urzadzeniach koricowych

e umozliwia¢ konfiguracje za pomoca graficznej konsoli administracyjnej dostepnej z poziomu
przegladarki internetowe;j

¢ wykonywanie kopii zapasowych za pomocg mechanizmu synchronizacji plikéw i katalogéw

e obstugiwad protokot WebDAV jako protokét komunikacyjny pomiedzy centralnym serwerem a
klientami

e umozliwia¢ mapowanie zasobow plikowych z centralnego serwera w formie dysku sieciowego w
eksploratorze Windows za pomocg protokotu WebDAV

¢ tworzenie kopii zapasowych ma sie odbywac na zasadzie synchronizacji plikdw poprzez wskazanie
ktore katalogi ze stacji klienckich majg by¢ synchronizowane z centralnym serwerem kopii zapasowych

e umozliwia¢ szyfrowanie danych przechowywanych na centralnym serwerze kopii zapasowych

e umozliwia¢ konfiguracje, z poziomu centralnej konsoli administracyjnej, ktére typy plikdw nie beda
podlegac tworzeniu kopii zapasowych

e umozliwia¢ konfiguracje limitéw zuzycia przestrzeni dyskowej na centralnym serwerze dla wskazanych
klientow

e umozliwia¢ dostep do zsynchronizowanych kopii zapasowych poprzez dedykowany portal www z
uwierzytelnianiem dwuskfadnikowym

e umozliwiaé dostep do zsynchronizowanych kopii zapasowych z poziomu aplikacji mobilnych
dostepnych na systemy Andoid i iOS

e umozliwia¢ udostepnianie wybranych plikéw z centralnego serwera kopii zapasowych poprzez
protokot https dla wskazanych kont wewnetrznych i zewnetrznych identyfikowanych za pomocg adres
e-mail.

¢ funkcjonalno$¢ udostepniania wybranych plikdw z centralnego serwera kopii zapasowej musi by¢
konfigurowalna przez administratora systemu do poziomu wskazania ktére konta w centralnym
systemie kopii zapasowych majg mozliwosé korzystania z tej funkcjonalnosci

e posiadac funkcjonalnosé konfiguracji uwierzytelniania dwusktadnikowego dla uzytkownikéw systemu
tworzenia kopii zapasowych. Funkcjonalnos$¢ ma by¢ konfigurowana z poziomu konta
administracyjnego systemu

e posiadac funkcjonalnosé wykorzystania ustugi katalogowej LDAP jako zrédta informacji o
uzytkownikach systemu (login i hasto). Funkcjonalnos$¢ ma by¢ konfigurowana z poziomu konta
administracyjnego systemu

e posiada¢ wbudowany mechanizm zabezpieczajacy przed ataki typu "Brute force" do panelu
zarzadzajacego dla administratorow oraz panelu dostepowego dla uzytkownikéw

23.

Oprogramowanie biurowe

Oferowany komputer musi zosta¢ dostarczony z bezterminowsa licencjg oprogramowania pakietu
biurowego klasy Microsoft Office Home & Business 2021 lub réwnowazny.

Za rownowazne oprogramowanie Zamawiajgcy uzna spetniajgcy nastepujgce minimalne parametry:
Dostawa petnej polskiej wersji jezykowej interfejsu uzytkownika, w tym takze systemu interaktywnej
pomocy w jezyku polskim. Pakiet powinien mie¢ system aktualizacji darmowych poprawek
bezpieczenstwa, przy czym komunikacja z uzytkownikiem musi odbywac sie w jezyku polskim. Dostepnos¢

Producent:
Model:




w Internecie na stronach producenta biuletynéw technicznych, w tym opiséw poprawek bezpieczenstwa,
w jezyku polskim, a takze telefonicznej pomocy technicznej producenta pakietu biurowego swiadczonej w
jezyku polskim w dni robocze w godzinach pracy Urzedu — cena potaczenia nie wieksza niz cena
pofaczenia lokalnego. Publicznie znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju i
wsparcia technicznego — w szczegdlnosci w zakresie bezpieczeristwa co najmniej 5 lat od daty zakupu.
Mozliwo$é dostosowania pakietu aplikacji biurowych do pracy dla oséb ze szczegdInymi potrzebami np.
stabo widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.1).

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia

dodatkowych aplikacji:

1. Dostepnosc pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB
przestrzeni adresowej.

2. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

3. Oprogramowanie musi umozliwiac¢ tworzenie i edycje dokumentéow elektronicznych w ustalonym
formacie, ktory spetnia nastepujgce warunki:

a. Posiada kompletny i publicznie dostepny opis formatu.

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych.

c. Pozwala zapisywa¢ dokumenty w formacie XML.

4. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
Zamawiajacego.

5. W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

6. Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.

7. Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

a. Edytor tekstéw.

b. Arkusz kalkulacyjny.

c. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzedzie do zarzadzania informacjg prywata (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami).

8. Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektéw graficznych.

d. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
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Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkéw.

Automatyczne tworzenie spisow tresci.

Formatowanie nagtowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu. k. Wydruk
dokumentow.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word 2010,

2013, 2016 i 2019 z zapewnieniem bezproblemowe]j konwersji wszystkich elementdow i atrybutéw
dokumentu.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska kreowania aktéw normatywnych i prawnych,
zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnosé mechanizmdéw umozliwiajgcych podpisanie podpisem elektronicznym
pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiaé:

C.
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Tworzenie raportow tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.
Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z

ODBC, pliki tekstowe, pliki XML).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analize statystyczng i finansowa, analize wariantowa i rozwigzywanie probleméw
optymalizacyjnych.

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardow oraz
wykresow bazujgcych na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

. Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocg oprogramowania

Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016 i 2019, z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen.

. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.




10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

11.

Q
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Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajddw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i wideo.
Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym.

Mozliwo$é tworzenia animacji obiektéw i catych slajdéw.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

Petna zgodno$¢ z formatami plikéw utworzonych za pomocg oprogramowania MS PowerPoint
2007, MS PowerPoint 2010, 2013, 2016 i2019.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiac:

a.
b.

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow.

Tworzenie katalogdéw, pozwalajacych katalogowad poczte elektroniczna.

e. Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

ol
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Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy.
Oflagowanie poczty elektronicznej z okredleniem terminu przypomnienia, oddzielnie dla nadawcy i
adresatow.

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.
Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow.

Przegladanie kalendarza innych uzytkownikéw.

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

. Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.
Przegladanie listy kontaktow innych uzytkownikow.
Mozliwosé przesytania kontaktéw innym uzytkownikow.




s. Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http

24. | Gwarancja Gwarancja Producenta min. 36 miesiecy (potwierdzona wykupiong opcja serwisowg producenta)

Firma serwisujgca musi posiadac ISO 9001 na swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje
producenta urzadzen.

Wymagane dotaczenie do oferty
oswiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

25. | Wsparcie techniczne * Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe na stronie

producenta producenta komputera

= Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym Producenta (brak koniecznosci
zgtaszania kazdej usterki sprzetowej telefonicznie), majacy na celu przyspieszenie procesu diagnostyki
i skrocenia czasu usuniecia usterki.

= Aktualna lista Autoryzowanych Partneréw Serwisowych dostepna na stronie Producenta komputera

= |nfolinia wsparcia technicznego dedykowana do rozwigzywania usterek oprogramowania — mozliwos¢
kontaktu przez telefon, formularz web lub chat online, dostepna w dni powszednie od 9:00-18:00

Wsparcie techniczne swiadczone przez producenta lub autoryzowanego partnera serwisowego dla

urzadzen i preinstalowanego oprogramowania OEM, zakupionego z urzgdzeniem, dostarczane zdalnie.

Mozliwosé sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za

posrednictwem strony internetowej producenta.

Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio na stronie producenta.

KKOMPUTER PRZENOSNY TYP 1 — 1 sztuka

Opis Wykonawcy dotyczacy
oferowa nego sprzetu
(wypetnic puste pola i pola z komentarzem)

Szczegotowy opis

Parametry, producent, model i in. stosownie
do tresci wiersza

o wydajnosci liczonej w punktach réwnej lub wyzszej 14400 pkt na podstawie PerformanceTest w tescie
CPU Mark (wynik Average) wedtug wynikéw opublikowanych na http://www.cpubenchmark.net/.
Wykonawca w sktadanej ofercie winien poda¢ doktadny model oferowanego podzespotu.

Komputer przenosny. Producent:
Model:
Komputer musi by¢ fabrycznie nowy, nieuzywany i wolny od wad oraz musi spetnia¢ minimalne parametry techniczne i jakosciowe okreslone
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw Parametry
1. | Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w komputerach przenosnych, | Do oferty nalezy zatgczy¢ wydruk z

przeprowadzonych testow na konfiguracji
identycznej z zaoferowang lub link do strony
producenta testu z opublikowanym
wynikiem:

2. | Pamie¢ operacyjna RAM Min. 16 GB RAM




Parametry pamieci
masowej

Min. 512 GB SSD

4. | Wyposazenie Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition. Wbudowane w obudowie
multimedialne komputera: szes¢ gtosnikdw, port stuchawek, kamera video 2Mpi, trzy mikrofony
5. | Obudowa Wykonana z metali lekkich lub kompozytéw (np. aluminium)
kolor obudowy: szary lub odcienie szarosci
6. | Ptyta gtéwna Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona (na
laminacie ptyty gtéwnej) na etapie produkcji nazwg producenta oferowanej jednostki i dedykowana dla
danego urzadzenia.
Ekran matryca 14-14,5” o rozdzielczosci min. 3000x1900 dpi, kontrast 1mlin:1
Interfejsy / Komunikacja 3x Thunderbolt 4 (USB-C), ztgcze stuchawek, HDMI, Czytnik kart pamieci.
9. | Karta sieciowa WLAN Wbudowana karta sieciowa, pracujgca w standardzie AX
Bluetooth 5.0
10. | Akumulator Litowo-jonowy lub litowo-polimerowy o poj. Min. 70 Wh,
Pozwalajacy na nieprzerwang prace urzadzenia do min. 11 godzin (bezprzewodowego przegladania
internetu)
11. | Zasilacz Zasilacz zewnetrzny o mocy min. 66W
12. | Waga/Wymiary Waga urzadzenia z akumulatorem nie wieksza niz 1,65 kg
13. | System operacyjny system operacyjny Mac OS lub inny rGwnowazny jakosciowo o funkcjonalnosciach zapewniajacych: Producent:
petng wspotprace z kontem w chmurze iCloud posiadanym przez Zamawiajgcego; Model:
mozliwos¢ instalacji Srodowiska programistycznego, umozliwiajgcego tworzenie, budowanie i publikacje w
AppStore aplikacji natywnych dla systemu iOS, z wykorzystaniem jezyka programowania Swift (bez uzycia
wirtualizacji, dodatkowego sprzetu komputerowego oraz rozwigzan opartych o chmure obliczeniows).
14. | Oprogramowanie do Oprogramowanie do tworzenia kopii zapasowych stacji roboczych z systemem Microsoft Windows, Producent:
backup-u i przywracania MacOS, Linux musi spetniaé nastepujgce wymagania: Model:

danych

e centralny serwer kopii zapasowych musi dziata¢ na systemie Linux: dystrybucja openSUSE 15.4, Rocky
Linux 8 lub Ubuntu 22.04 LTS

¢ umozliwia¢ instalacje na serwerze fizycznym, wirtualnym oraz na klastrze Kubernetes

e wspierac instalacje z wykorzystaniem mechanizmu zabezpieczen SELinux

o wykorzystywac protokot SSL/TLS w komunikacji pomiedzy centralnym serwerem a agentami
zaintalowanymi na urzgdzeniach koricowych

e umozliwia¢ konfiguracje za pomocg graficznej konsoli administracyjnej dostepnej z poziomu
przegladarki internetowe;j

¢ wykonywanie kopii zapasowych za pomocg mechanizmu synchronizacji plikow i katalogéw

e obstugiwad protokdt WebDAV jako protokdt komunikacyjny pomiedzy centralnym serwerem a klientami

e umozliwia¢ mapowanie zasobow plikowych z centralnego serwera w formie dysku sieciowego w
eksploratorze Windows za pomoca protokotu WebDAV

e tworzenie kopii zapasowych ma sie odbywacé na zasadzie synchronizacji plikdw poprzez wskazanie ktére
katalogi ze stacji klienckich majg by¢ synchronizowane z centralnym serwerem kopii zapasowych

e umozliwia¢ szyfrowanie danych przechowywanych na centralnym serwerze kopii zapasowych

e umozliwia¢ konfiguracje, z poziomu centralnej konsoli administracyjnej, ktdre typy plikdw nie bedg
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podlegac tworzeniu kopii zapasowych

e umozliwia¢ konfiguracje limitéw zuzycia przestrzeni dyskowej na centralnym serwerze dla wskazanych
klientow

e umozliwiaé dostep do zsynchronizowanych kopii zapasowych poprzez dedykowany portal www z
uwierzytelnianiem dwuskfadnikowym

e umozliwiaé dostep do zsynchronizowanych kopii zapasowych z poziomu aplikacji mobilnych dostepnych
na systemy Andoid i iOS

e umozliwia¢ udostepnianie wybranych plikow z centralnego serwera kopii zapasowych poprzez protokot
https dla wskazanych kont wewnetrznych i zewnetrznych identyfikowanych za pomoca adres e-mail.

¢ funkcjonalnos$¢ udostepniania wybranych plikéw z centralnego serwera kopii zapasowej musi by¢
konfigurowalna przez administratora systemu do poziomu wskazania ktére konta w centralnym
systemie kopii zapasowych majg mozliwos¢ korzystania z tej funkcjonalnosci

¢ posiadaé funkcjonalnos¢ konfiguracji uwierzytelniania dwusktadnikowego dla uzytkownikéw systemu
tworzenia kopii zapasowych. Funkcjonalnosé¢ ma by¢ konfigurowana z poziomu konta administracyjnego
systemu

e posiadac funkcjonalnos¢ wykorzystania ustugi katalogowej LDAP jako zrédta informacji o uzytkownikach
systemu (login i hasto). Funkcjonalnos$¢ ma by¢ konfigurowana z poziomu konta administracyjnego
systemu

e posiada¢ wbudowany mechanizm zabezpieczajacy przed ataki typu "Brute force" do panelu
zarzadzajacego dla administratorow oraz panelu dostepowego dla uzytkownikdéw

15. | Sprzetowy klucz Klucz (2 sztuki) o ponizszych parametrach minimalnych: Producent:
zabezpieczajacy - Interfejs USB Model:
(2 sztuki) - obstuga protokotéw: min. OTP, Open PGP, FIDO2, OATH HOTP, U2F, PIV
- ochrona przed phishingiem
- mozliwos¢é uwierzytelniania jedno-, dwu- i wielosktadnikowego
- mozliwos¢ uwierzytelniania na podstawie dotyku uzytkownika oraz kodu PIN lub zblizenia do urzadzenia
wspierajgcego NFC
16. | Oprogramowanie do Oprogramowanie o ponizszych parametrach minimalnych: Producent:
uruchamiania systemu - Zoptymalizowane dla macOS Model:
Windows na komputerze - Pobieranie i instalacja system Windows
Mac - Bezproblemowa integracja z komputerami Mac
- Optymalizacja miejsca na dysku
- Wtyczka Visual Studio do zdalnego debugowania i profilowania
- Wirtualne narzedzia sieciowe
- Automatyzacja za pomocg narzedzi CLI + CLI dla macOS VM na Macu z serii Apple M
- Zarzadzanie wiekszg liczbg maszyn wirtualnych: szablony, kolory, sortowanie
- Debugowanie, wykonywanie zrzutu maszyny wirtualnej lub rozpoczynanie sesji SSH z menu
- Licencja na okres 3 lat
17. | Oprogramowanie do Oprogramowanie o ponizszych parametrach minimalnych: Producent:
odczytu i edycji jezyka - wbudowany organizer plikow Model:

znacznikow

- wbudowany licznik linii, stéw, znakéw
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przeznaczonego do - struktura konspektu dokumentu

formatowania tekstu - mozliwos¢ eksportu do pliku PDF

- mozliwos¢ importu z plikéw DOC, OpenOffice.

- Automatyczne uzupetnianie pary nawiaséw i cudzystowow

- Tryb ostrosci pomagajacy skupic sie tylko na biezacej linii, rozmywajac pozostate
- Tryb maszyny do pisania utrzymujacy aktualnie aktywna linie na srodku okna
18. | Plecak Plecak do laptopa o ponizszych parametrach minimalnych: Producent:
Wyscietana komora dedykowana dla laptopéw do 15,6" Model:
Pojemna duza gtéwna komora z kieszenig na iPad/Tablet/e-reader

Oddzielne kieszonki na urzgdzenia elektroniczne wytozone chronigcym od zarysowan materiatem
Odporna na zgniecenia kieszen Tech Vault z miekkg wyscidtkg na okulary, telefon lub inne cenne
przedmioty

System plecéw HUB (Hybrid Unibody Backpanel) zapewniajacy wiekszy komfort

Ergonomiczne, wyscietane ggbka szelki na ramiona z mozliwoscig regulacji, zwiekszajgce komfort noszenia
plecaka

Pas piersiowy zwiekszajgcy wygode

Dwie boczne kieszenie zapinane na suwak

Dwustronne boczne kieszenie z siatki na butelke, bidon lub akcesoria

System mocowania na rgczce teleskopowe]j wiekszego bagazu

Miekki neoprenowy uchwyt w gérnej czesci plecaka

19. | Gwarancja Gwarancja producenta min. 12 miesiecy.

i Opis Wykonawcy dotyczacy
KOMPUTER PRZENOSNY TYP 2 — 10 sztuk oferowanego sprzetu

(wypetnic puste pola i pola z komentarzem)
Parametry, producent, model i in. stosownie
do tresci wiersza

Szczegotowy opis

Komputer przenosny. Producent:
Model:
Komputer musi by¢ fabrycznie nowy, nieuzywany i wolny od wad oraz musi spetnia¢ minimalne parametry techniczne i jako$ciowe okreslone
w tabeli ponizej.
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne komputerow Parametry
1. |Typ: Komputer typu notebook z ekranem o przekatnej 15’6 cala i rozdzielczosci nie mniejszej niz 1920 x 1080
pikseli (FullHD). Podswietlenie LED, matryca wykonana w technologii IPS lub EWV/VA. Jasno$¢ matrycy nie
mniejsza niz 250 nitéw. Kontrast nie mniejszy niz 700:1. Matryca z fabryczng powtokg przeciwodblaskowa.
Pokrywa matrycy wykonana z aluminium lub innego metalu w celu dodatkowego zabezpieczenia panelu
LCD.
2. | Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w komputerach przenosnych | Do oferty nalezy zatgczy¢ wydruk z
klasy x86, osiggajacy jednoczesnie w tescie PassMark Performance Test, co najmniej 10000 punktéw w przeprowadzonych testéw na konfiguracji
kategorii Average CPU Mark (wynik na dzien publikacji SWZ). identycznej z zaoferowana lub link do strony
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producenta testu z opublikowanym

wynikiem.
3. | Pamiec operacyjna RAM Min. 16 GB RAM DDR4
Mozliwos¢ rozbudowy pamieci do min. 32GB
4. | Parametry pamieci 512 GB SSD M.2 PCle
masowej Mozliwos$é rozbudowy do konfiguracji dwudyskowej - dostepny drugi slot M.2 na dysk SSD.
5. | Karta Graficzna Grafika zintegrowana z procesorem ze sprzetowym wsparciem dla kodowania H.264 oraz MPEG2, DirectX
12.1, OpenGL 4.6, posiadajgca minimum 80 jednostek wykonawczych.
6. | Wyposazenie Karta dZzwiekowa zgodna z HD Audio. Wbudowane gtosniki. Kamera HD.
multimedialne
7. |tacznosé Karta WLAN 802.11ax (Wifi6) + BlueTooth 5.2. Zintegrowana gigabitowa karta LAN — zamawiajgcy nie
dopuszcza mozliwosci zastosowania karty USB-LAN.
8. | Bateriai zasilacz: Minimum o pojemnosci 42Wh. Zasilacz dedykowany do notebooka -brandowany logo Producenta
komputera.
9. | Funkcje BIOS: BIOS zgodny ze specyfikacjg UEFI.
Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego urzgdzen zewnetrznych odczytania z BIOS biezgcych informaciji o:
- numerze seryjnym komputera.
- wersji BIOS.
- ilosci zainstalowanej pamieci RAM.
- zastosowanym procesorze wraz z taktowaniem.
- zamontowanym dysku twardym wraz z jego pojemnoscig i modelem..
Mozliwo$é wtgczenia/wytgczenia zintegrowanego z komputerem touchpada.
Mozliwosé wtaczenia/wytaczenia technologii Hyper-Threading.
Mozliwo$é wtaczenia/wytaczenia wirtualizacji.
Mozliwosé wiaczenia/wytgczenia VT-d (Virtualization Technology for Directed 1/0).
Mozliwo$é wigczenia/wytgczenia testu SMART zamontowanego dysku.
Mozliwo$é wigczenia/wytgczenia bezprzewodowej karty sieciowej i modutu BlueTooth.
Mozliwo$é wigczenia/wytgczenia zintegrowanej karty LAN.
Mozliwo$é wigczenia/wytgczenia karty dzwiekowej.
Mozliwosé wtaczenia/wytaczenia zintegrowanej kamery.
Mozliwosé wigczenia/wytgczenia portéw USB.
Mozliwosé wiaczenia/wytgczenia modutu TPM.
Mozliwos$¢ ustawienia niezaleznych haset dla konta administratora, uzytkownika i dysku twardego. Brak
mozliwosci uruchomienia systemu operacyjnego bez podania hasta.
10. | Certyfikaty i standardy: CE dla oferowanego komputera.
Oferowany laptop musi spetnia¢ wymagania normy MIL-STD-810H lub normy réwnowazne;.
ISO 9001:2015 dla autoryzowanego serwisu Producenta notebooka.
11. | Waga i wymiary: Waga nieprzekraczajaca 1,75kg
12. | Bezpieczenstwo: Dedykowana dioda LED zintegrowanej kamery sygnalizujgca prace komponentu.

Fizyczna przestona na kamerze zintegrowana z obudowg komputera.




Zintegrowany z ptytg gtéwna modut TPM
Zintegrowane z obudowg gniazdo Kensington
- Wbudowany w obudowe czytnik linii papilarnych

13.

Warunki gwarancji:

Minimum 36 miesiecy.
Gwarancja realizowana na miejscu u klienta.
Firma serwisujgca musi posiadac ISO 9001:2015 na $Swiadczenie ustug serwisowych.

14.

Wymagana gwarancja na
baterie

Gwarancja na baterie nie moze by¢ krétsza niz gwarancja na cate urzadzenie. W przypadku oferty, w
ktorej notebook posiada gwarancje 36 miesiecy, rowniez bateria powinna by¢ objeta takim samym
czasem ochrony tj. 36 miesiecy.

15. | Wsparcie techniczne Mozliwos¢ sprawdzenia telefonicznego bezposrednio u producenta oraz na stronie internetowe;j
producenta: producenta oferowanego notebooka, po podaniu numeru seryjnego - konfiguracji sprzetowe;j
notebooka oraz warunkéw gwarancji.
Dostep do najnowszych sterownikow i uaktualnien na stronie producenta notebooka, realizowany
poprzez podanie na stronie internetowej producenta numeru seryjnego lub modelu notebooka
16. | Porty Minimum:
- 2 porty USB typ A (3.2 Gen 2)
-1 port USB typ A (2.0)
- 1 port USB typ C z wsparciem dla tadowania notebooka i Displayport
-1 port HDMI
-1 port VGA
-1 port LAN RJ45
- 1 port czytnika MicroSD
- 1 port audio 3.5mm jack (combo lub osobne t3cza)
17. | Klawiatura Z dedykowanym blokiem numerycznym po prawej stronie, podswietlona.
18. | System operacyjny Microsoft Windows 10 Pro 64 bit lub system operacyjny klasy PC, ktéry spetnia nastepujgce wymagania Producent:
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji: Model:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych
2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetgczanie
sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstéw,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
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systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

11. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. Mozliwos$¢é dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzagdzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikdw i folderow roboczych znajdujgcych sie na firmowym
serwerze plikow w centrum danych z prywatnym urzgdzeniem, bez koniecznosci tgczenia sie z siecig
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikdéw oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajacy tworzyé kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem plikow
uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. Dostepnosé bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczeristwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby automatycznie szyfrowaty pliki na
poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzgdzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie biometryczne.
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31.

32.
33.

34,
35.
36.
37.

38.

39.
40.
41.

42.
43.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z

zapewnionymi bezptatnymi aktualizacjami.

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

Mozliwo$¢é tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w

ustugach katalogowych.

Mozliwo$¢é tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr

reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych

ustawienia zarzgdzanych w sposdb centralny.

Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we

wskazanych $rodowiskach

Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

19.

Oprogramowanie do
backup-u i przywracania
danych

Oprogramowanie do tworzenia kopii zapasowych stacji roboczych z systemem Microsoft Windows,

MacOS, Linux musi spetniac¢ nastepujace wymagania:

centralny serwer kopii zapasowych musi dziataé na systemie Linux: dystrybucja openSUSE 15.4, Rocky
Linux 8 lub Ubuntu 22.04 LTS

umozliwiaé instalacje na serwerze fizycznym, wirtualnym oraz na klastrze Kubernetes

wspieraé instalacje z wykorzystaniem mechanizmu zabezpieczen SELinux

wykorzystywac protokét SSL/TLS w komunikacji pomiedzy centralnym serwerem a agentami
zaintalowanymi na urzgdzeniach koncowych

umozliwia¢ konfiguracje za pomocg graficznej konsoli administracyjnej dostepnej z poziomu
przegladarki internetowe;j

wykonywanie kopii zapasowych za pomocg mechanizmu synchronizacji plikdw i katalogéw
obstugiwac protokdt WebDAYV jako protokdt komunikacyjny pomiedzy centralnym serwerem a
klientami

umozliwia¢ mapowanie zasobdw plikowych z centralnego serwera w formie dysku sieciowego w
eksploratorze Windows za pomocg protokotu WebDAV

tworzenie kopii zapasowych ma sie odbywacé na zasadzie synchronizacji plikow poprzez wskazanie
ktore katalogi ze stacji klienckich majg by¢ synchronizowane z centralnym serwerem kopii zapasowych
umozliwia¢ szyfrowanie danych przechowywanych na centralnym serwerze kopii zapasowych

Producent:
Model:
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e umozliwia¢ konfiguracje, z poziomu centralnej konsoli administracyjnej, ktére typy plikéw nie beda
podlegac tworzeniu kopii zapasowych

e umozliwia¢ konfiguracje limitdw zuzycia przestrzeni dyskowej na centralnym serwerze dla wskazanych
klientow

e umozliwia¢ dostep do zsynchronizowanych kopii zapasowych poprzez dedykowany portal www z
uwierzytelnianiem dwusktadnikowym

e umozliwia¢ dostep do zsynchronizowanych kopii zapasowych z poziomu aplikacji mobilnych
dostepnych na systemy Andoid i iOS

e umozliwia¢ udostepnianie wybranych plikdw z centralnego serwera kopii zapasowych poprzez
protokot https dla wskazanych kont wewnetrznych i zewnetrznych identyfikowanych za pomocg adres
e-mail.

e funkcjonalno$¢ udostepniania wybranych plikdw z centralnego serwera kopii zapasowej musi by¢
konfigurowalna przez administratora systemu do poziomu wskazania ktére konta w centralnym
systemie kopii zapasowych majg mozliwos¢ korzystania z tej funkcjonalnosci

e posiadac funkcjonalnos¢ konfiguracji uwierzytelniania dwusktadnikowego dla uzytkownikéw systemu
tworzenia kopii zapasowych. Funkcjonalnos¢ ma by¢ konfigurowana z poziomu konta
administracyjnego systemu

e posiadac funkcjonalnosé wykorzystania ustugi katalogowej LDAP jako zrédta informacji o
uzytkownikach systemu (login i hasto). Funkcjonalno$¢ ma by¢ konfigurowana z poziomu konta
administracyjnego systemu

e posiada¢ wbudowany mechanizm zabezpieczajacy przed ataki typu "Brute force" do panelu
zarzadzajacego dla administratorow oraz panelu dostepowego dla uzytkownikow

20.

Oprogramowanie biurowe

Oferowany komputer musi zosta¢ dostarczony z bezterminowg licencjg oprogramowania pakietu
biurowego klasy Microsoft Office Home & Business 2021 lub réwnowazny.

Za rownowazne oprogramowanie Zamawiajgcy uzna spetniajacy nastepujgce minimalne parametry:
Dostawa petnej polskiej wersji jezykowej interfejsu uzytkownika, w tym takze systemu interaktywne;j
pomocy w jezyku polskim. Pakiet powinien miec¢ system aktualizacji darmowych poprawek
bezpieczenistwa, przy czym komunikacja z uzytkownikiem musi odbywac sie w jezyku polskim. Dostepnos¢
w Internecie na stronach producenta biuletynéw technicznych, w tym opiséw poprawek bezpieczenstwa,
w jezyku polskim, a takze telefonicznej pomocy technicznej producenta pakietu biurowego swiadczonej w
jezyku polskim w dni robocze w godzinach pracy Urzedu — cena potaczenia nie wieksza niz cena
potaczenia lokalnego. Publicznie znany cykl zycia przedstawiony przez producenta dotyczgcy rozwoju i
wsparcia technicznego — w szczegdlnosci w zakresie bezpieczenstwa co najmniej 5 lat od daty zakupu.
Mozliwosé dostosowania pakietu aplikacji biurowych do pracy dla oséb ze szczegdlnymi potrzebami np.
stabo widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.1).

Pakiet biurowy musi spetniaé nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia

dodatkowych aplikacji:

1. Dostepnosc¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB
przestrzeni adresowe;.

2. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

Producent:
Model:

18



apoToeND

TS o o 0o

Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

Oprogramowanie musi umozliwiac¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
formacie, ktéry spetnia nastepujace warunki:

a.
b.

C.

Posiada kompletny i publicznie dostepny opis formatu.

Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych.

Pozwala zapisywac dokumenty w formacie XML.

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
Zamawiajacego.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

Edytor tekstéw.

Arkusz kalkulacyjny.

Narzedzie do przygotowywania i prowadzenia prezentacji.

Narzedzie do zarzadzania informacja prywatg (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami).

Edytor tekstéw musi umozliwiac:

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow.

Automatyczne tworzenie spisow tresci.

Formatowanie nagtowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu. k. Wydruk
dokumentoéw.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word 2010,

2013, 2016 i 2019 z zapewnieniem bezproblemowe]j konwersji wszystkich elementéw i atrybutéw

dokumentu.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
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p.

umozliwiajgcych wykorzystanie go, jako srodowiska kreowania aktéw normatywnych i prawnych,

zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnosé mechanizmdéw umozliwiajgcych podpisanie podpisem elektronicznym
pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiaé:

a.
b.
C.

AT o om

Tworzenie raportéw tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne

z ODBC, pliki tekstowe, pliki XML).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowg, analize wariantowg i rozwigzywanie problemow
optymalizacyjnych.

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiarow oraz
wykresow bazujgcych na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocg oprogramowania

n.

Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016 i 2019, z uwzglednieniem poprawne;j
realizacji uzytych w nich funkcji specjalnych i makropolecen.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a.

TS Q@ o o 0T

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i wideo.
Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym.

Mozliwos$¢é tworzenia animacji obiektow i catych slajdow.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i notatki prezentera.
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I.  Petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania MS PowerPoint 2007,
MS PowerPoint 2010, 2013, 2016 i 2019.
11. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:
a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.
b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych.
c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow.
d. Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczna.
e. Automatyczne grupowanie wiadomosci poczty o tym samym tytule.
f. Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych katalogéw
bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy.
g. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i
adresatow.
Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.
Zarzadzanie kalendarzem.
Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien uzytkownikow.
Przegladanie kalendarza innych uzytkownikéw.
Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach.
. Zarzadzanie listg zadan.
Zlecanie zadan innym uzytkownikom.
Zarzadzanie listg kontaktéw.
Udostepnianie listy kontaktéw innym uzytkownikom.
Przegladanie listy kontaktéw innych uzytkownikdw.
Mozliwo$é przesytania kontaktdw innym uzytkownikéw.
s. Mozliwosé wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http

~T T
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21.

Dodatkowe akcesoria

Notebook musi by¢ dostarczony wraz z:

1. Torba: dedykowang dla oferowanego rozmiaru notebooka, min. 3 komory niezalezne, ergonomiczna
rgczka, pasek na ramie, pas pozwalajgcy na zamocowanie torby na bagazu (tzw. system trolley), materiat
odporny na przetarcia oraz wodoodporny, przegroda na notebooka zapinana na rzep oraz wyscietana i
wzmochiona dodatkowga miekkga pianka.

2. Mysz: bezprzewodowa, optyczna lub laserowa, rozdzielczosé min. 2000 dpi, interfejs Bluetooth 5.0,
niewymagajaca podtgczania do notebooka zadnych dongli USB, zasilanie 1 bateria/akumulator typu AA lub
AAA, czas dziatania na 1baterii min. 10 miesiecy. llos¢ przyciskéw min. 4, dwukierunkowa rolka
przewijania, konstrukcja myszy prawo i leworeczna, mysz o standardowych wymiarach (nie mini) —
dtugos¢ min. 10 cm, szeroko$¢ min. 5 cm, wysokos¢ maksymalna 3 cm.

'JRZADZENIE WIELOFUNKCYJNE — 1 sztuka

Opis Wykonawcy dotyczacy
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oferowa nego sprzetu
(wypetnic puste pola i pola z komentarzem)

Szczegotowy opis

Parametry, producent, model i in. stosownie
do tresci wiersza

Urzadzenie wielofunkcyjne

Producent:
Model:

Sprzet musi by¢ fabrycznie nowy, nieuzywany i wolny od wad oraz musi spetnia¢ minimalne parametry techniczne i jakosciowe okreslone w

tabeli ponize;j.

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia
1. | Funkcje urzadzenia Drukowanie, kopiowanie, skanowanie, faksowanie
2. | Technologia wydruku Monochromatyczna Laserowa lub LED-owa
3. Procesor Min. czterordzeniowy, taktowanie min. 1,1 GHz
4. | Predkos¢ druku oraz Min. 60 str./min.
kopiowania
5. | Czas wydruku pierwszej Do 4,5 sek.
strony
Rozdzielczos$¢ druku Min. 1200 x 1200 dpi
Miesieczny cykl pracy Min. 290 000 str.
maksymalny
8. | Wbudowana pamiec Min. 2 GB (mozliwos¢ rozszerzenia do min. 6 GB)
operacyjna
9. | Druk dwustronny automatyczny druk dwustronny _
10. | Obstuga papieru Podajnik na min. 550 arkuszy,
Podajnik uniwersalny na min. 100 arkuszy,
Pojemnik wyjsciowy na min. 550 arkuszy,
Mozliwosé rozszerzenia pojemnosci podajnika do min. 3200 arkuszy.
11. | Wbudowany wyswietlacz Kolorowy, dotykowy, przekgtna min. 17,5 cm
12. | Predkos¢ skanowania Min. 140 str./min. (skanowanie dwustronne jednoprzebiegowe)
13. | Pojemnos$c¢ podajnika ADF Min. 175 arkuszy
14. | Interfejsy / Komunikacja gniazdo kart umozliwiajgce ew. rozbudowe urzadzenia, Port USB 2.0 (typu B), Sie¢ Gigabit Ethernet
(10/100/1000), Port USB 2.0 (typu A) z przodu, Port USB 2.0 (Typ A) z tytu
15. | Poziom hatasu podczas pracy | Maks. 60 dBA
16. | Materiaty eksploatacyjne Urzadzenie dostarczone wraz z tonerem o wydajnosci min. 11000 stron
Mozliwo$¢ wyposazenia urzgdzenia w toner o wydajnosci do min. 45000 stron
Wydajnos$¢ wktadu swiattoczutego min. 145000 stron
17. | Waga/Wymiary Waga urzadzenia nie wieksza niz 45 kg
18. | certyfikaty Min. Epeat Gold, EnergyStar
19. | Gwarancja Gwarancja producenta min. 24 miesigce na czesci i robocizne.
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[OPROGRAMOWANIE ANTYWIRUSOWE - 1 licencja na 100 stanowisk na 36 miesiecy

Opis Wykonawcy dotyczacy

oferowanego sprzetu
(wypetnic puste pola i pola z komentarzem)

Szczegotowy opis

Parametry, producent, model i in. stosownie
do tresci wiersza

Oprogramowanie antywirusowe

Producent:
Model:

Lp.

Nazwa funkcjonalnosci

Wymagane minimalne parametry oprogramowania

Ochrona systemoéw przed
szkodliwym
oprogramowaniem i
zagrozeniami z Sieci

1. Petna obstuga systemow:
- Windows XP SP3 z IE 8
- Windows Vista SP2 z IE 9
- Windows 7SP1zIE 11
- Windows 8
- Windows 8.1
- Windows 10
- Windows 11
- Windows Server 2003 SP2 z IE 8
- Windows Server 2003R2 SP2 z IE 8
- Windows Server 2008 SP2 z IE 9
- Windows Server 2008R2 SP1 z IE 11
- Windows Server 2012
- Windows Server 2012R2
- Windows Server 2016
- Windows Server 2019
- Windows Server 2022
- Android 8.0 lub nowszy
2.Polska i angielska wersja jezykowa.
3. Petne wsparcie dla systemow 32 bitowych i 64 bitowych.
4. Wspolny instalator pakietu dla systemoéw 32 bitowych i 64 bitowych kontrolujgcy niezbedne
wymagania systemowe.
5. Mozliwosc¢ stworzenia automatycznego instalatora pozwalajgcego na bezobstugowsa instalacje pakietu
z zadanymi parametrami.
6. Wielopoziomowy silnik antywirusowy wykrywajacy wszystkie rodzaje zagrozen:
- konie trojanskie, wirusy, exploity, backdoory itp.
- narzedzia hakerskie, aplikacje potencjalnie szkodliwe i niechciane.
- aplikacje typu adware/spyware.
aplikacje ukrywajace swojg obecnos¢ w systemie, rootkity.
7. Modut pozwalajgcy na petne usuniecie wykrytych, niechcianych aplikacji tgcznie z
wykorzystywanymi przez nie bibliotekami, sterownikami i wpisami w rejestrze systemowym.

Parametry
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8. Skanowanie wszystkich popularnych formatéw archiwéw i konwerterow (w tym kompresoréw
plikdw wykonywalnych).

9. Mozliwos¢ wiaczenia tzw. trybu gracza pozwalajgcego na prace przy komputerze nie przerywang
ewentualnymi komunikatami programu - po wiaczeniu tego trybu program sam podejmuje decyzje
w sytuacjach alarmowych.

10. Zaawansowane mechanizmy heurystyczne pozwalajgce na wykrywanie nieznanych jeszcze
zagrozen.

11. Mozliwos¢ indywidualnej zmiany ustawien poziomu heurystyki dla poszczegdlnych modutow
ochronnych pakietu.

12. Dostep do wszystkich wykrytych w systemie infekcji z poziomu gtéwnego okna programu wraz z
mozliwoscig ich natychmiastowego usuniecia.

13. Zaawansowany skaner na zadanie.

14. Monitor antywirusowy kontrolujgcy wszystkie uruchamiane/otwierane/kopiowane/zapisywane pliki
nie pozwalajacy na dostep do plikdw zainfekowanych/szkodliwych.

15. Modut kontroli rodzicielskiej/kontroli dostepu pozwalajgcy na wszechstronne
kontrolowanie/blokowanie tresci pobieranych z Internetu.

16. Skaner poczty kontrolujacy poczte przesytang protokotami POP3/SMTP/IMAP.

17. Ochrona przegladarki kontrolujgca wszystkie pobierane przez przeglgdarke dane.

18. Zapora sieciowa.

19. Modut szyfrowanych dyskéw.

20. Menadzer haset.

21. Modut czyszczenia systemu ze zbednych plikéw.

22. Modut skanowania rejestru systemowego.

23. Zaawansowane mechanizmy ochronne oparte o chmure obliczeniowg producenta.

24. W petni automatyczny mechanizm aktualizacji zaréwno baz wiruséw jak i modutow programu nie
wymagajacy ingerencji uzytkownika.

25. Zaawansowany mechanizm raportowania obejmujgcy wszystkie istotne z punktu widzenia
funkcjonowania pakietu zdarzenia.

26. Mozliwosc¢ zabezpieczenia hastem konfiguracji pakietu.

27. Pomoc techniczna dla programu Swiadczona w jezyku polskim.

28. Mozliwosc¢ zdalnego potaczenia (za zgoda uzytkownika) z komputerem klienta przez
wykwalifikowanego pracownika wsparcia technicznego producenta w celu rozwigzania probleméw
wskazanych przez uzytkownika.

29. Modut Administracyjny do zdalnego zarzgdzania instalacjami pakietu w sieci z konsolg
umozliwiajgcy zdalny dostep do serwera zarzgdzajgcego.

30. Mozliwosc¢ czasowej deaktywacji ochrony na wskazany czas albo do ponownego uruchomienia
systemu.

1. Mozliwos¢ skanowania wszystkich zasobéw komputera.

2. Mechanizm szybkiego skanowania pozwalajgcy na sprawdzenie najwazniejszych zasobéw
Skaner na zgdanie komputera. Skanowanie szybkie moze by¢ uruchomione:

- Na zadanie.

- Po starcie systemu.




- Po zalogowaniu uzytkownika.
- Po aktualizacji baz wirusow.
3. Mozliwos¢ uruchomienia skanowania wybranych zasobéw z poziomu menu kontekstowego
(prawoklik)

Monitor
antywirusowy/ochrona
plikéw

1. Analiza wszystkich uruchamianych/otwieranych/kopiowanych/pobieranych plikow.
2.Mechanizm uniemozliwiajgcy dostep do zainfekowanych obiektow.
3. Mozliwosc¢ definiowania akcji podejmowanych przez monitor w przypadku wykrycia szkodliwego
pliku:
- Leczenie pliku (lub jego usuniecie w przypadku, gdy lecznie nie jest mozliwe).
- Kasowanie pliku.
- Przeniesienie pliku do kwarantanny.
- Pytanie do uzytkownika - w tym wypadku program wyswietla okno z pytaniem o akcje, ktora
ma zostac podjeta.
4. Mozliwos¢ natychmiastowego wystania zainfekowanego pliku do producenta w celu jego dalszej
analizy.
5.Mozliwo$é wigczenia/wytgczenia skanowania plikdw na zasobach sieciowych.
6. Mozliwosc¢ zablokowania mechanizméw autostartu na nosnikach zewnetrznych (np. autorun.inf na
nosnikach USB).
7.Mozliwosc¢ definiowania listy plikdw i folderéw wytgczonych z ochrony antywirusowe;j.

Kontrola
rodzicielska/Kontrola dostepu

1.Baza danych szkodliwych tresci podzielona na kategorie pozwalajgca na dostosowanie poziomu
ochrony do wieku i wymagan uzytkownikéw.

2.Mozliwos¢ definiowania regut obejmujacych strony dopuszczane i blokowane zaréwno na podstawie

adreséw stron jak i na podstawie ich tresci.

.Mozliwos¢ wtaczenia trybu bezpiecznego wyszukiwania.

.Mozliwosc¢ zablokowania pobierania programow z Internetu.

.Mozliwos¢ definiowania tygodniowego harmonogramu dostepu do Sieci.

.Mozliwos¢ definiowania listy uzytkownikéw wykluczonych z kontroli rodzicielskiej.

.Dostep do historii przegladanych stron z mozliwoscig natychmiastowego dodawania adreséw z listy

do bazy stron blokowanych lub dopuszczanych.

N O b~ w

Ochrona poczty

[Eny

.Skanowanie poczty przesytanej protokotami POP3/SMTP/IMAP.

2.Skanowanie potaczen szyfrowanych SSL/TLS.

3.Skanowanie nie wymaga zmiany ustawien kont pocztowych (adres serwera/uzytkownik itp.) i dziata
niezaleznie od uzywanego klienta pocztowego.

4. Mechanizm wykrywajacy i zabezpieczajacy przed uruchomieniem/otworzeniem potencjalnie
szkodliwych zatgcznikdw w formacie popularnych dokumentéw/skryptow/programow
wykonywalnych.

5. Mozliwosc¢ usuniecia zainfekowanych wiadomosci lub obudowania ich w strukturze bezpiecznego
zatgcznika.

6. Mozliwos¢ dotgczania do wysytanych maili stopki z informacjg o ich przeskanowaniu pod katem
infekcji.

7.Modut antyspamowy oparty o sztuczng inteligencje zaimplementowang przez producenta z
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mozliwoscia definiowania wtasnych regut przez uzytkownika oparta miedzy innymi o historie
korespondencji.

Ochrona przegladarki

1.Skanowanie catego ruchu realizowanego za posrednictwem przegladarek internetowych niezaleznie
od ich wersji.

2.Skanowanie potgczen szyfrowanych HTTPS.

3. Mozliwos¢ definiowania listy domen wykluczonych ze skanowania.

4. Funkcja blokowania transmisji strumieniowych (audio/video).

5. Mozliwos¢ blokowania pobierania niepodpisanych plikdw wykonywalnych.

6.Zaawansowany mechanizm skanowania i analizy zatacznikdow pocztowych w ramach wszystkich
popularnych serwiséw pocztowych - gmail, onet, wp, tlen, microsoft itp.

Bezpieczna przegladarka
internetowa

1.Kontrola uruchomionych aplikacji.

2.0chrona przed 'wstrzykiwaniem' bibliotek do przegladarki.
3. Filtr antyphishingowy.

4.Kontrola przekierowania ruchu sieciowego.

5.0chrona schowka systemowego.

6.0chrona pliku 'hosts'.

Zapora sieciowa

1.Kontrola catego ruchu sieciowego w kontekscie adreséw oraz aplikacji.

2.Mozliwo$é tworzenia regut zapory zaréwno dla adreséw/portéw jak i aplikacji oraz folderéw
lokalnych.

3.Tryb pracy interaktywnej oraz cichej, opartej na juz stworzonych regutach.

4. W trybie interaktywnym, dla nowych potaczen program podaje szczegdétowe informacje dotyczace
zaréwno adresow i portdw jak i aplikacji realizujgcej potgczenie. Uzytkownik moze podja¢ decyzje o
blokowaniu/przepuszczeniu potaczenia oraz utworzenia reguty dla potaczen pozniejszych.

5. Mozliwos¢ wytgczenia kontroli zapory dla potgczen realizowanych w ramach sieci lokalnych.

6. Mozliwosc¢ definiowania sieci lokalnych.

7.Mozliwos¢ wytaczenia kontroli zapory dla potgczen wychodzacych.

8.Funkcja blokowania aktywnosci sieciowej skryptow.

Szyfrowane dyski

1. Mozliwosé tworzenia szyfrowanych dyskow o wskazanej pojemnosci.
2.0chrona dostepu do danych zapisanych na dysku za pomoca hasta.
3.Wygodna konsola pozwalajaca na zarzadzanie dyskami:

- Tworzenie dysku z mozliwoscig definiowana jego nazwy.

- Usuwanie dysku.

- Montowanie dysku.

- Zmiana litery przypisanej do dysku.

10.

Menadzer haset

Mozliwo$¢ stworzenia zaszyfrowanej bazy pozwalajgcej na przechowywanie haset.
Indywidualna baza haset dla kazdego uzytkownika w systemie.

Mozliwos$¢ zatgczania obszernych notatek do kazdego wpisu w bazie.

Mozliwos¢ wigczenia podwadjnej ochrony bazy z wykorzystaniem dodatkowego pliku klucza.

11.

Kontrola urzadzen USB

Filtrowanie wszystkich rodzajéw urzadzen USB podtgczanych do komputera.
Identyfikacja urzgdzen na podstawie producenta/produktu/opisu/numeru seryjnego.
Mozliwo$é tworzenia regut dopuszczajgcych/blokujgcych na podstawie identyfikatoréw urzadzen.

WNBRIRWN R
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Raporty o wykorzystywanych w sieci urzagdzeniach dostepne z poziomu konsoli administracyjnej.
Mechanizm automatycznego skanowania nosnikow USB podtgczanych do komputera.

12.

Kontrola aplikacji

Kontrola uruchamiania aplikacji w systemie na podstawie zdefiniowanych regut.
Identyfikacja aplikacja na podstawie catych sSciezek oraz linii polecen.
Zarzadzanie kontrolg aplikacji z poziomu konsoli administracyjne;j.

Szczegdtowe raporty o uruchamianych aplikacjach.

13.

Kontrola urzadzen
multimedialnych

Filtrowanie aplikacji nawigzujgcych pofaczenia z kamerga lub mikrofonem.
Mozliwos¢ tworzenia regut dla wybranych aplikacji.

14.

Czyszczenie systemu ze
zbednych plikéw

NEINEPIS WD P ;b

3.

Analiza obszaréw systemowych (kosz, pliki tymczasowe).

Analiza plikéw zapisywanych przez najpopularniejsze przegladarki internetowe (w tym historia
przegladanych stron).

Mozliwos¢ pracy z uprawnieniami uzytkownika lub administratora systemu.

15.

Ochrona w chmurze

Mozliwos¢ wtgczenia przez uzytkownika mechanizmdéw wspierajgcych ochrone systemu danymi
pochodzgcymi z chmury obliczeniowej producenta.

- Anonimowa analiza reputacji pracujacych w systemie aplikacji.
- Weryfikacja potencjalnych zagrozen (skryptdw, makr itp.) w chmurze obliczeniowej
producenta.

16.

Ochrona EDR

Zaawansowana analiza nietypowego zachowania aplikacji na stacjach w réznych obszarach ich interakcji

z systemem i z Siecig, wykorzystujgca potencjat wszystkich modutéw ochronnych pakietu.

17.

Aktualizacja pakietu

1. Tryb automatycznej aktualizacji pobierajacy najnowsze bazy wiruséw i moduty programu z serweréw

producenta lub z repozytorium tworzonego u uzytkownika.

.Mozliwos¢ tworzenia indywidualnego harmonogramu aktualizacji.
.Mozliwos¢ tworzenia repozytorium aktualizacji i udostepniania go w sieci innym komputerom z

wykorzystaniem protokotu http lub zasobu lokalnego.

.Mozliwos¢ odroczenia aktualizacji plikdw wykonywalnych i bibliotek pakietu.
.Mozliwosc¢ aktualizacji pakietu i baz wirusow w trybie offline (np. ze wskazanego nosnika

wymiennego).

.Wspétpraca z serwerami proxy.

18.

Raporty

2.
3.

.Program tworzy raporty obejmujgce wszystkie istotne z punktu widzenia jego funkcjonowania

zdarzenia:

- Wykryte infekcje oraz wykonane akcje.

- Zainfekowana poczta.

- Infekcje na stronach WWW.

- Zablokowane urzadzenia multimedialne.

- Zablokowane urzadzenia USB.

- Nowe potaczenia analizowane przez zapore sieciowa.

- Zablokowane strony w ramach kontroli rodzicielskiej (raporty przyrostowe).
- Aktualizacja pakietu.

- Utworzenie kopii zapasowe;j.

Mechanizm kasowania raportéw starszych niz 30 dni.

Przegladarka raportéw oferujgca dostep do zdarzen z wybranego dnia.
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19. | Narzedzia dodatkowe i 1. Mechanizm aktywnej ochrony dokumentéw i innych waznych plikéw uzytkownika pozwalajacy na
bezpieczenstwo danych odzyskanie utraconych danych np. w efekcie dziatania zagrozen typu Tesla Crypt czy Crypto Locker,

obejmujgcy rowniez ochrone plikdw znajdujgcych sie na zasobach sieciowych.

2. Wtasny menadzer procesow dajacy dostep do najwazniejszych informacji o uruchomionych w
systemie aplikacjach oraz o ich reputacji w oparciu o dane pochodzgce z chmury obliczeniowej
producenta.

3. Modut kwarantanny pozwalajacy na bezpieczne przechowywanie zainfekowanych lub podejrzanych
plikow.

4. Modut pozwalajgcy na tworzenie kopii zapasowych waznych dla uzytkownika plikéw, oferujacy
miedzy innymi:

- Mozliwos¢ tworzenia wielu profili kopii zapasowych obejmujgcych wybrane przez uzytkownika
zasoby.

- Mozliwosé tworzenia petnych kopii zapasowych lub kopii przyrostowych.

- Mozliwosé¢ wygodnego definiowania harmonogramu tworzenia kopii zapasowych.

- Mozliwo$¢ wygodnego odzyskiwania zarchiwizowanych danych z wybranej wersji kopii zapasowe;j.

- Mozliwos¢ tworzenia kopii zapasowych na dyskach sieciowych.

5. Mechanizm pozwalajgcy na wygenerowania szczegoétowego raportu o systemie z mozliwoscig
wystania go do producenta w celu analizy potencjalnych probleméw w systemie uzytkownika.

6. Mechanizm generacji nosnika ratunkowego (ptyta, pendrive) pozwalajgcego na awaryjne
uruchomienie komputera w przypadku awarii systemu.

7.Mechanizm akceleracji aktualizacji systeméw Windows.

8. Modut kontroli parametréw pracy systemu (w tym zuzycie procesora i pamieci oraz kontrola dyskéw
fizycznych pod katem ryzyka awarii i utraty danych).

20. | Ochrona urzadzen mobilnych | 1. Prosta instalacja za pomocg instalatora APK.

z systemem Android 2. Skanowanie istotnych zasobow systemu pod katem infekcji.

3. Wykrywanie aplikacji o potencjalnie zbyt wysokich uprawnieniach.

4. Automatyczne skanowanie pobieranych plikéw.

5. Automatyczna aktualizacja baz zagrozen.

6. Mozliwos¢ wykorzystania zasobow chmury obliczeniowej do skanowania systemu.

7. Zarzadzanie pakietem z poziomu konsoli administracyjne;j.

21. | Modut administracyjny do 1. Serwer zarzadzajacy nie wymagajacych zewnetrznych mechanizméw bazodanowych.
zarzadzania instalacjami 2. Konsola administracyjna w postaci wygodnej aplikacji pozwalajaca na zdalny dostep do serwera
pakietu w sieci zarzadzajgcego.

3. Mozliwosc tworzenia rozbudowanej struktury grup i podgrup zarzadzanych stacji.

4. Automatyczne tworzenie repozytorium aktualizacyjnego dla zarzgdzanych stacji.

5. Mozliwos¢ definiowania indywidualnych ustawien dla kazdej grupy i stacji.

6. Blokada mozliwosci zmiany ustawien i aktywnosci modutéw ochronnych przez uzytkownikéw na

stacjach roboczych.

7. Zaawansowany system zbierania i przeglagdania raportéw i informacji o zdarzeniach w sieci.

8. Zbiorcze informacje o infekcjach dla kazdej grupy w zarzagdzanej strukturze.

9. Mozliwos¢ eksportu zdarzen dla danej grupy (lub catej sieci) do pliku CSV.
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10.
11.
12.

13.
14.
15.
16.
17.
18.

19.
20.
21.
22.

23.
24.
25.

Mozliwos¢ zdalnego uruchomienia skanowania i aktualizacji na stacjach.

Dostep do listy uruchomionych proceséw na zarzadzanych stacjach.

Informacja o zasobach sprzetowych zarzgdzanych stacji (procesor/pamie¢/napedy/wersja systemu
operacyjnego).

Dostep do informacji o oczekujacych aktualizacjach systeméw Windows na systemach w sieci.
Mozliwos¢é zdalnego podgladu pulpitu zarzadzanych stacji.

Mozliwos¢ zdalnego podgladu miniatur pulpitéw zarzadzanych stacji w grupach.

Mozliwos¢ przeglgdania listy stron odwiedzanych przez uzytkownikdéw zarzadzanych stacji.
Kontrola liczby stanowisk w kontekscie wykorzystywanej przez uzytkownika licencji.

Mozliwos¢ zdalnego uruchomienia proceséw na wybranych stacjach z uprawnieniami uzytkownika
lub systemu.

Mozliwos¢ zdalnego wytaczenia/ponownego uruchomienia/zablokowania wybranych stacji.
Mozliwo$¢ zdalnego uruchomienia wybranych stacji (funkcja Wake-on-LAN).

Wspotpraca z serwerami proxy.

Mozliwos$¢ prostego przeniesienia stacji do innego serwera zarzgdzajgcego bezposrednio z poziomu
konfiguracji w konsoli.

Mozliwo$¢ wysytania mailowych powiadomien o wykrytych w sieci zagrozeniach.

Mozliwos¢ wysytania z poziomu konsoli komunikatow do uzytkownikéw.

Mozliwosé kontroli parametrow pracy systemdéw w sieci (w tym zuzycie mocy procesora i pamieci
oraz kontrola dyskow fizycznych pod katem ryzyka awarii i utraty danych).

UWAGA: Plik dotgczany do OFERTY jako OPIS PRZEDMIOTU DOSTAWY nalezy podpisaé kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub elektronicznym podpisem osobistym przez osobe/osoby uprawniong/-ne
do sktadania oswiadczen woli w imieniu Wykonawcy/ Wykonawcéw wspdélnie ubiegajacych sie o zamdwienie
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