Program Funkcjonalno Uzytkowy CCTV, Komenda Powiatowa Policji w Kamiennej Gorze, ul. Lubawska 6

PROGRAM FUNKCJONALNO UZYTKOWY
Nazwa zamowienia: ~ Montaz systemu monitoringu CCTV w budynku Komendy Powiatowej Policji
w Kamiennej Goérze - PDOZ

Adres: 58-400 Kamienna Gora, ul. Lubawska 6

Kod zamoéwienia wedlug CPV:
35120000 — 1 Systemy i urzadzenia nadzoru i bezpieczenstwa

35125300 — 2 Kamery bezpieczenstwa
45314000 — 1 Instalowanie urzadzen telekomunikacyjnych
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1. WARUNKI OGOLNE ZAMOWIENIA

Przedmiotem Zamoéwienia jest montaz systemu monitoringu w budynku Komendy Powiatowej
Policji w Kamiennej Gorze ul. Lubawska 6.
Demontaz 11 kamer wewngtrznych 1 instalacje 13 nowych kamer IP wraz z wymiang
okablowania na skre¢tke UTP kat.5, dostawe oraz montaz niezbednych materiatow i urzadzen
jak rowniez uruchomienie systemu CCTV w Komendzie Powiatowej Policji w Kamiennej
Gorze, pomieszczenia PDOZ.
Przedstawione wymagania sprzetu i funkcjonalno$¢ systemu sg parametrami minimalnymi,
a oferowany system, w tym sprzet i materialty wchodzace z sktad Zamowienia nie moga ograniczad
wskazanych w niniejszym opracowaniu zadnych funkcjonalnosci.
W czasie prac wykonawca bedzie zobowigzany umowa do przyjecia odpowiedzialnosci od nastgpstw
1 za wyniki dziatalno$ci w zakresie:
— organizacji prac,
— zabezpieczenia interesOw 0sob trzecich,
— ochrony $rodowiska,
— warunkow bezpieczenstwa i higieny pracy,
— warunkow bezpieczenstwa ruchu drogowego zwigzanego z pracami,
— zabezpieczenia placu prac przed dostepem oséb trzecich,
— zabezpieczenia chodnikow i jezdni od nastepstw zwigzanych z pracami.
Zamawiajacy przewiduje biezacg kontrole wykonywanych prac. Kontroli Zamawiajgcego beda
w szczegolnosci poddane:
— rozwigzania zawarte w dokumentacji projektowej oraz zgodno$¢ z warunkami umowy
— sposob wykonania prac instalacyjnych
— dokumentacja powykonawcza — jej zgodnos$¢ ze stanem faktycznym wykonanych prac.
Zamawiajacy powotal zespdt specjalistow upowaznionych do zarzadzania realizacjg umowy oraz
petigcych funkcje nadzoru w zakresie postanowien umowy. Zespdt bedzie wspotpracowat
z Wykonawcg, w tym uczestniczyt w wizjach lokalnych obiektu, prowadzit kontrole prac oraz
dokonywat odbiorow. Wszelkie zmiany odbiegajace od zatozonego projektu Wymagajg uzgodnien
z Zamawiajagcym w tym jego akceptacji.

Do udziatu w postgpowaniu wymagane jest ztozenie kart katalogowych oferowanych na:
- kamer¢ wewnetrzng

- rejestrator systemu

- monitory 42-43”

Ponadto wymagane jest o§wiadczenie Wykonawcy o spetnieniu minimalnych kryteriow wg OPZ
dla pozostatych urzadzen oraz akcesoridw i wyposazenia.

Przed przystgpieniem do ztozenia oferty zaleca si¢ w terminie wyznaczonym przez
Zamawiajgcego dokonac wizji lokalnej w miejscu planowanego montazu systemu monitoringu.

Kontakt w sprawie terminu wizji — Wydziat Teleinformatyki Komendy Wojewddzkiej Policji
we Wroctawiu — Adam Pecherczyk tel. 47 8731160; mail — adam.pecherczyk@wr.policja.gov.pl
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2. OPIS TECHNICZNY

2.1. Opis systemu CCTV

Projektowany system monitoringu wykonany bedzie w technologii IP. System monitoringu CCTV
bedzie realizowany przy wykorzystaniu jednego rejestratora nadzorujgcego prace catego systemu oraz
zapisujacego obraz na dotaczonych dyskach twardych. Do instalacji przewidziane jest pomieszczenie
dla urzadzen rejestrujgcych (serwerownia) oraz dwie stacje podgladowe zwane Centrum Nadzoru,
kazde wyposazone w 1 monitor 42-43 cale i mozliwo$¢ sterowania sposobem wy$wietlania kamer. W
sktad systemu wchodzi 13 kamer koputowych wewnetrznych. Do zasilania kamer zastosowac
technologi¢ PoE, z wykorzystaniem przetacznikow zarzadzanych, urzadzenia zabudowaé we
wskazanych punktach dystrybucyjnych istniejacej sieci komputerowej LAN. Wszelkie urzadzenia
zasila¢ z istniejgcej sieci dedykowanej do sieci komputerowej. W przypadku konieczno$ci
prowadzenia dodatkowego okablowania nalezy w miar¢ mozliwos$ci wykorzystywac istniejace trasy
kablowe dla sieci komputerowej, kable prowadzi¢ w korytkach kablowych lub w rurkach
instalacyjnych pod tynkiem.

Planowany czas rejestracji obrazu przewidywany jest na minimum 30 dni przy rejestracji z
wykorzystaniem czujnikow wykrywania ruchu:

e 25kl/s dla kamer wewngtrznych/2Mpx

Wszelkie niewymienione w projekcie elementy tj. ustawienia, doktadne katy kamer, maski
prywatnosci nalezy skoordynowac na etapie realizacji.

Okablowanie do podlaczenia kamer powinno byé wykonane okablowaniem strukturalnym
kat.6 UTP. Konieczne jest wykonanie okablowania w pomieszczeniach PDOZ (Cele) podtynkowo. W
ciggach komunikacyjnych dopuszczalne jest poprowadzenie okablowania w korytach instalacyjnych.

Rejestrator systemu zostanie umieszczony w istniejacej szafie dystrybucyjnej 19”. Dostepnos¢ szafy
dystrybucyjnej wynosi 6U.

3. SPECYFIKACJA SPRZETOWA

3.1. Parametry kamer

Wymaga si¢ dostarczenia wszystkich rodzajow kamer wraz z rejestratorami systemu CCTV
jednego producenta sprzgtu.

3.1.1.Kamera wewnetrzna

Parametr Parametr minimalny
Standard TCP/IP Spetnia/nie spetnia*
Obudowa Kopulowa Spehia/nie spelnia*
Kolor kamery Czarny (dopuszczalna zamiana fabrycznego koloru kamery | Spetnia/nie spetnia*
na czarny)
Wielkos¢ matrycy 2 Mpx Spetnia/nie spetnia*
Rozdzielczo$¢ 1920 x 1080 Spetnia/nie spetnia*
Obiektyw 2.8 ... 12 mm Spetnia/nie spetnia*
Kat widzenia 91°... 36° Spetnia/nie spetnia*
Kompresja: H.265/H.265+/ H.264 / H.264+ / MIPEG Spetia/nie spetnia*
Zasigg o$wietlacza IR: 30 m Spetia/nie spetnia*
Predkosé transmisji | 1080P/720P@251fps Spetia/nie spetnia*
strumienia gtéwnego:
Funkcje WDR - Szeroki zakres dynamiki o$wietlenia Spetia/nie spetnia*
AWB - Automatyczny balans bieli
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3D-DNR - Cyfrowa redukcja szumu w obrazie

ROI - poprawianie jako$ci wybranych fragmentéw obrazu
BLC - kompensacja $wiatla wstecznego (tta)

ICR - Mechaniczny filtr podczerwieni

Detekcja ruchu

Strefy prywatnosci

Maks.

liczba

uzytkownikow on-line:

6

Spetnia/nie spetnia*

Interfejs sieciowy:

10/100 Base-T (RJ-45)

Spetnia/nie spetnia*

Gniazdo karty pamigci:

Obstuga kart Micro SD 256GB (mozliwy zapis lokalny)

Spetnia/nie spetnia*

Zasilanie: — PoE (802.3af), Spetia/nie spetnia*
- 12V DC/820 mA

Klasa szczelnosci: 1P67 Spehia/nie spetnia*

Wandaloodporna IK10 Spelnia/nie spetnia*

Temperatura pracy :

Temperatura pracy -30°C ~ +60°C

Spetnia/nie spetnia*

Akcesoria do kamery

Puszka montazowa dedykowana przez producenta do
danego modelu kamery

Spetnia/nie spetnia*

3.1.2.Rejestrator systemu, monitor

Rejestrator NVR - szt. 1

Parametr Parametr minimalny
Procesor co najmniej Czterordzeniowy Spetnia/nie spetnia*
Typ rejestratora IP Spehia/nie spetnia*
Ilo$¢ kanatow 16x Spelnia/nie spetnia*
Wyjscie wideo 1xHDMI, 1xVGA Spehia/nie spetnia*
Wejscia/wyjscia 1xRCA/1xRCA Spehia/nie spetnia*
Podziat ekranu ekran(1/4/8/9/16/25/36/64) Spetnia/nie spetnia*
Kompresja H.265+ / H.265/ H.264+ / H.264 / MJPEG / | Spetnia/nie spetnia*
MPEG4
Rozdzielczo$¢ nagrywania Do 12Mpx Spehia/nie spetnia*
Bitrate 320Mbit Spelnia/nie spetnia*
Szybko$¢ transmisji 16Kbps ~ 20Mbps/kanat Spetnia/nie spetnia*
Tryby nagran Reczne, Terminarz/harmonogram  (regularne, | Spetnia/nie spetnia*
ciagle),
MD (wideo detekcja: detekcja ruchu, zanik,
zastonigcie), alarm
Strefy prywatnosci TAK Spehia/nie spenia*
Odtwarzanie kanatoéw 1/4/9/16 Spetnia/nie spetnia*

Tryb szukania

Czas/Data, MD, zaawansowane wyszukiwanie
(doktadno$¢ do 1 sekundy)

Spetnia/nie spetnia*

Funkcje odtwarzania

Odtworz, pauza, stop, przewin, szybki
odtwarzanie, wolny odtwarzanie, nastepny plik,
poprzedni plik, nastgpna kamera, poprzednia
kamera, pelny ekran, powtorzenie, archiwizacja,
cyfrowy zoom

Spetnia/nie spetnia*

Archiwizacja

USB/Sieé/e-sata

Spetnia/nie spetnia*

Ethernet

1x RJ45 10/100/1000Mbps

Spetnia/nie spetnia*

Liczba uzytkownikow 128 Spelnia/nie spetnia*
Obstuga HDD 2x10TB Spehia/nie spetnia*
Akcesoria Rrejestrator nalezy wyposazy¢ w 2 dyski 10TB | Speknia/nie spetnia*
przeznaczone do pracy ciaglej w systemach
CCTV
Monitor 27” — szt. 1
Przekatna ekranu 27" Spetnia/nie spetnia*
Powtoka matrycy Matowa Spehia/nie spetnia*
Rozdzielczos$¢ ekranu 1920 x 1080 (FullHD) lub wyzsza Spetnia/nie spetnia*
Typ ekranu Ptaski Spelnia/nie spetnia*
Czas reakcji Do 5 ms Spelnia/nie spetnia*
Czestotliwo$¢ od§wiezania ekranu 165 Hz Spehia/nie spetnia*
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3.1.3.Switch PoE

Do instalacji i  uruchomienia  systemu  konieczny  jest ~montaz  switcha
z zasilaniem PoE w pomieszczeniu serwerowni. Switch znajdujacy si¢ przy rejestratorach, bedzie
posiada¢ pojemnos¢ 16 portow. Wszystkie przelaczniki beda posiada¢ mocowanie do szaf
dystrybucyjnych 19”.

Switche PoE 16 portow — 1 szt.

Parametry

— 16 portéw Gigabitowe RJ-45 pracujacych z predkoscia 10/100/1000, Spetnia/nie spetnia*

- mozliwo$¢ aktualizacji oprogramowania ukladowego z poziomu switcha oraz z | Spelnia/nie spelia*
poziomu oprogramowania do zarzadzania urzadzeniami sieciowymi

— obstuga standardow komunikacyjnych IEEE 802.1D, IEEE 802.1Q, IEEE | Spelnia/nie spetnia*
802.1ab, IEEE 802.1p, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab,
IEEE 802.3ad, IEEE 802.3x

— wyposazony w uchwyty do zamontowania w szafie RACK Spetnia/nie spetnia*
Oprogramowanie do zarzadzania urzadzeniami sieciowymi musi umozliwia¢:
—  przegladanie dostgpnych urzadzen sieciowych Spetnia/nie spetnia*

— podglad stanu urzadzen sieciowych oraz aktywno$ci poszczegdlnych portéw | Spemnia/nie speia*
urzadzen sieciowych,

— podglad ostrzezen oraz biedow wystepujgcych na urzadzeniach sieciowych | Spemia/nie spetnia*
zebrany w jednym miejscu,

—  mozliwo$¢ wykonania recznej i automatycznej archiwizacji konfiguracji | Spemia/nie spetnia*
urzadzen sieciowych.

Komenda Wojewddzka Policji we Wroctawiu w chwili obecnej uzytkuje oprogramowanie
Cisco Prime Infrastructure dla urzadzen Cisco oraz Unifi UMNS dla urzadzen Ubiquiti jako systemy
do zarzadzania urzadzeniami sieciowymi. W przypadku dostarczenia urzadzen innego producenta
niz obecnie uzytkowane w KWP we Wroctawiu Wykonawca musi:

— zapewni¢ niezbedne licencje,

— przeprowadzi¢ szkolenia dla 3 o0s6b — pracownikow Wydzialu Teleinformatyki
KWP we Wroctawiu w zakresie wszystkich funkcjonalno$ci dostarczanego sprzetu. Szkolenia
muszg by¢ przeprowadzonego przez autoryzowanego partnera producenta oprogramowania,

— zmigrowa¢ uzywane obecnie urzadzenia sieciowe do dostarczonego systemu do zarzadzania
urzadzeniami sieciowymi.

Licencje dostarczone z urzadzeniami muszg by¢ przypisane do danych Komendy Wojewoddzkiej
Policji we Wroctawiu i zarejestrowane na adres licencje@wr.policja.gov.pl.

3.2. Punkty dostepowe

3.2.1.Centrum Nadzoru

W systemie wymagane jest stworzenie 2 Centrum Nadzoru, w pomieszczeniu oficera
dyzurnego na parterze budynku, oraz w pomieszczeniu profosa (dyzurka PDOZ).

Centrum stanowi role podgladu obrazu z kamer z ekranami o przekatnej 427-43”,

dedykowanymi do pracy w systemach CCTV w trybie 24/7.

Centrum Nadzoru bedzie mie¢ mozliwo$¢ logowania si¢ do konta uzytkowania. Nalezy
je wyposazy¢é w mozliwos¢ zmiany trybu wySwietlania obrazu kamer, przy wykorzystaniu
komputeréw typu PC.
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Urzadzenia spelnia wymogi:

Monitor 42-43” — szt. 2

Typ parametru

Parametry minimalne

Przekatna 427-43” Spetnia/nie spetnia*
Wejscia HDMI — 1 szt. Spelnia/nie spetnia*
Rozdzielczosé Full HD Spehia/nie spetnia*
Sposéb montazu VESA Spetnia/nie spetnia*
Przeznaczenic dedykovyany do systeméw CCTV, do pracy ciaglej w trybie |Spelnia/nie spetnia*

24h/7dni

- kabel zasilajacy Spehia/nie spetnia*

- kabel HDMI

- uchwyt regulowany VESA

- zestaw (jeden producent): Mysz oraz klawiatura

bezprzewodowa, zasilanie AA lub AAA, kolor dominujacy

czarny, jeden odbiornik nano do klawiatury i myszy (nie
Akcesoria bluetooth, nie WiFi).

Klawiatura: przyciski multimedialne brak, uktad klasyczny,
standardowej budowy, typ QWERTY;

Mysz: standardowej budowy, optyczna, dwa klawisze +
wciskana rolka, rolka gladka.

Nalezy dostarczy¢ komplet akumulatorow (AA/AAA) do
klawiatury i myszy.

Komputer PC — szt. 2

Typ parametru Parametry minimalne

Komputer PC Urzadzenie ma zapewni¢ prawidlowa pracg systemu Spetnia/nie spetnia*

System operacyjny w jezyku polskim, w technologii 64 bit., [Speinia/nie speinia*
w wersji profesjonalnej. Zapewniajacy prawidlowa prace
zestawu komputerowego, kompatybilny ze wszystkimi
komponentami i technologiami zastosowanymi w
powyzszym zestawieniu. Oprogramowanie powinno by¢
dostarczone na osobnym no$niku, zawiera¢ certyfikat
autentycznosci lub etykiete oryginalnego oprogramowania.
Wraz z system operacyjnym wymagane jest przeszkolenie z
jego obstugi przez autoryzowanego dystrybutora.
Zamawiajacy korzysta obecnie z systemow operacyjnych
MS Windows, w przypadku ktorych szkolenie nie jest
wymagane.

System operacyjny

4. LOKALIZACJA URZADZEN

4.1. Lokalizacje kamer

Oznaczenia Miejsce instalacji
Lp. | projektowe | TYP kamery Pietro (Dokladne miejsce instalacji nalezy ustali¢ w trybie
Kamery roboczym podczas realizacji prac)
1 K1 Wewngtrzna Parter Pokdj przestuchan
2 K2 Wewngtrzna Parter Gabinet lekarski
3 K3 Wewngtrzna Parter Celanr 1
4 K4 Wewngtrzna Parter Celanr 2
5 K5 Wewngtrzna Parter Celanr 3
6 K6 Wewngtrzna Parter Celanr 4
7 K7 Wewngtrzna Parter Celanr5
8 K8 Wewngtrzna Parter Celanr 6
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9 K9 Wewngtrzna Parter Korytarz

10 K10 Wewnetrzna Parter Korytarz

11 K11 Wewngtrzna Parter Lazienka meska

12 K12 Wewnetrzna Parter Lazienka damska

13 K13 Wewnetrzna Parter Dyzurka PDOZ (profos)

4.2. Lokalizacja rejestratoréw

Rejestrator zostanie umiejscowiony w Szafie Dystrybucyjnej w pomieszczeniu serwerowni.

4.3. Lokalizacja przelacznikow PoE

Wykorzystany switch PoE nalezy usytuowa¢ w szafach dystrybucyjnych w serwerowni.

5. ZASILANIE SYSTEMU CCTV

Do zasilania systemu CCTV przewidziana jest dedykowana sie¢ zasilania gwarantowanego,
do ktorej nalezy podlaczy¢ wszystkie urzadzenia wchodzace w sktad systemu CCTV.

6. DOKUMENTACJA I ZAKONCZENIE ZADANIA

Z przeprowadzonych prac nalezy wykona¢ dokumentacj¢ powykonawcza zawierajacag mi¢dzy
innymi informacje na temat przedmiotu Umowy, Wykonawcy, Inwestora, zuzytych materiatow,
wykaz wszystkich urzadzen oraz ich specyfikacji, tabele adresacji urzadzen sieciowych, kreskowy
schemat logiczny wraz z pozostatymi informacjami dotyczacymi systemu CCTV.

Wymagana jest dokumentacja powykonawcza w wersji papierowej w 2 egz. oraz W Wwersji
elektronicznej (.pdf) dostarczona na nosniku USB. Egzemplarze papierowe beda zszyte w sposob
trwatly, calo$¢ ponumerowana i opisana w zestawieniu dokumentacji.

Zgloszenie gotowosci do odbioru nalezy zlozyé w siedzibie Zamawiajgcego tj. Wydziale
Teleinformatyki w Komendzie Wojewoddzkiej Policji we Wroclawiu, adres 50-040 Wroctaw,
ul. Podwale 31-33, tel. 47 8713381 lub mailowo - teleinformatyka@wr.policja.gov.pl. Do zgloszenia
gotowosci do odbioru konieczne jest przedtozenie dokumentacji powykonawczej. Zamawiajacy podda

ocenie zlozone dokumenty i wyznaczy termin odbioru prac, w terminie nie pozniejszym niz 2 dni
robocze od zlozenia dokumentacji. Termin uplywu dwoch dni roboczych wliczany jest w termin
obowigzywania Umowy.

Potwierdzenie odbioru prac:

Z odbioru prac zostanie sporzadzony protokol, podpisany bez zastrzezen przez obie strony, ktory
bedzie stanowitl podstawe do rozliczenia prac. W odbiorze powinien bra¢ udzial Wykonawca,
przedstawiciel Zamawiajgcego oraz przedstawiciel uzytkownika.
Sprawdzeniu i kontroli b¢da podlegaty:
— uzyte wyroby i uzyskane w wyniku prac elementy w odniesieniu do ich parametrow
oraz ich zgodnosci z dokumentacja,
— Jako$§¢ wykonania 1 dokladno$¢ prac wykonczeniowych zgodnie z dokumentacja
powykonawcza,
— prawidlowo$¢ funkcjonowania zamontowanego wyposazenia, w tym jako$¢ obrazu w trybie
rzeczywistym w warunkach o$wietlenia dziennego i nocnego oraz jako$¢ nagranego obrazu.
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