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Odrębna umowa o zdalny dostęp (bez danych osobowych)

Umowa zdalnego dostępu do środowiska informatycznego Wielkopolskiego Centrum Onkologii
zawarta dnia 
 (zwana dalej Umową) pomiędzy

(dane podmiotu, który Umowę zawiera)

zwany w dalszej części Umowy Zleceniobiorcą/Wykonawcą, reprezentowana przez

a

Wielkopolskim Centrum Onkologii im. Marii Skłodowskiej-Curie z siedzibą w Poznaniu ul. Garbary 15, 61-866 Poznań, wpisanym do rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz publicznych zakładów opieki zdrowotnej Krajowego Rejestru Sądowego pod numerem KRS 8784, posiadającym numer NIP: 778-13-42-057 oraz numer REGON: 000291204;

zwany w dalszej części Umowy Zleceniodawcą, reprezentowana przez

§ 1 
1. W związku z zawarciem i realizacją Umowy nr ………………… z dnia …………………. dotyczącej ………………………………………………………………………………………………………………

<należy podać nr, datę, przedmiot umowy głównej> zawartej przez Strony, Wielkopolskie Centrum Onkologii udziela ………………………………………. <Zleceniobiorcy/Wykonawcy> - dostępu zdalnego do środowiska informatycznego Zleceniodawcy na zasadach i w celu określonym w niniejszej Umowie.
2. Rozpoczęcie realizacji usług zdalnego dostępu nastąpi z dniem zawarcia Umowy i będzie realizowany przez okres obowiązywania Umowy, chyba że Zleceniodawca zażąda uzupełnienia środków technicznych lub organizacyjnych stosowanych przez Zleceniobiorcę/Wykonawcę zgodnie z postanowieniami niniejszego paragrafu. 

3. Zleceniobiorca oświadcza iż w ramach realizacji przedmiotu umowy osoby ze strony Zleceniobiorcy realizujące umowę nie będą miały dostępu do danych osobowych przetwarzanych na urządzeniach i w systemach, do których dostęp ten będzie realizowany.
4. Zleceniodawca zezwala na zdalny dostęp Zleceniobiorcy/Wykonawcy do systemu informatycznego o nazwie:

………………………………………………………………………………………………………………………………………………………………………………………………………………………………

zgodnie z niniejszymi zasadami:

a) dostęp jest realizowany tylko dla osób upoważnionych, których imienną listę Zleceniobiorca/Wykonawca przedstawia Kierownikowi Działu Informatyki Zleceniodawcy w terminie 7 dni od daty zawarcia Umowy,

b) każdorazowo przy zmianie personelu Zleceniobiorcy/Wykonawcy dedykowanego do realizacji Umowy, Zleceniobiorca/Wykonawca będzie zobligowany do dostarczenia ewentualnej aktualizacji listy imiennej osób upoważnionych do zdalnego dostępu,

c) dostęp z użyciem szyfrowanego protokołu ……………………………………………………………………………………………………….

wyłącznie ze stałego(ych) adresu(ów) IP Zleceniobiorcy/Wykonawcy
:
………………………………………………………………………………………………………...…………………………………………………….…………………………………………………..

d) zestawienie połączenia będzie następowało po uzyskaniu zgody Działu Informatyki Zleceniodawcy, w celu uzyskania której Zleceniobiorca/Wykonawca każdorazowo będzie się zwracał w postaci elektronicznej na adres informatycy@wco.pl lub telefonicznie na numer 61/88 50 636, 61/88 50 869,

e) zestawienie połączeń będzie następowało w godzinach pracy Działu Informatyki Zleceniodawcy tj. w dni robocze, od godz. 07:00 do 16:00, a po godzinach pracy automatycznie zamykane z zastrzeżeniem punktu d. niniejszego ustępu,

f) w szczególnych przypadkach, jeżeli będą za tym przemawiały przesłanki merytoryczne, zestawienie połączenia będzie mogło nastąpić po godzinach pracy Działu Informatyki Zleceniodawcy lub w trybie ciągłym, przy czym każdorazowo w takich okolicznościach Strony uzgodnią szczegóły otwarcia i zamknięcia połączenia,

g) wykonanie połączenia zostanie każdorazowo odnotowane w dzienniku połączeń – Ewidencja zdalnych połączeń prowadzonym przez Dział Informatyki Zleceniodawcy (za wyjątkiem połączeń w trybie ciągłym).

5. Zleceniobiorca/Wykonawca w ramach pracy w sieci WCO zobowiązuje się do:

a) niepodejmowania działań mających na celu uzyskanie nieupoważnionego dostępu do zasobów sieci lub komputerów np. podszywanie się pod innych użytkowników, monitorowanie łączy, skanowanie portów mających na celu podsłuchiwanie lub przechwytywanie informacji przepływającej w sieci czy uruchamianie aplikacji deszyfrujących hasła,
b) niedokonywania samodzielnie instalacji oprogramowania bez wiedzy i zgody Zleceniodawcy, każdorazowo instalację dodatkowego oprogramowania należy uprzednio skonsultować z Zleceniodawcą.

c) nieuruchamiania aplikacji, które mogą zakłócać lub destabilizować pracę systemu lub sieci komputerowej, bądź naruszyć prywatność zasobów systemowych,

d) nieprzekazywania danych dostępowych innym osobom,

e) nieprzesyłania i nie udostępniania treści mogących naruszyć czyjeś dobra osobiste lub narażałyby te osoby na straty moralne lub materialne,

f) przestrzegania przyjętych zasad współżycia społecznego, dobrych obyczajów oraz norm etycznych i przestrzegania ogólnie przyjętych zasad etykiety sieciowej,

g) nierozpowszechniania wirusów komputerowych mogących uszkodzić komputery innych użytkowników sieci WCO i Internetu,

h) niewysyłania masowej poczty kierowanej do losowych odbiorców (SPAM),

i) nierozpowszechniania informacji o charakterze komercyjnym, reklamowym lub politycznym, ani świadczyć usług drogą elektroniczną w rozumieniu Ustawy o świadczeniu usług drogą elektroniczną,
j) zabezpieczenia komputera poprzez m.in. ochronę antywirusową, uaktualnianie oprogramowania systemowego i użytkowego i zabezpieczenie komputera przed dostępem osób nieuprawnionych,

k) niepodejmowania prób korzystania z zasobów chronionych, jeżeli nie posiada stosownego zezwolenia,
l) stosowania się do zaleceń WCO w sprawach dotyczących bezpieczeństwa i funkcjonowania komputerów w sieci, a także efektywności ich eksploatacji w sieci
6. Zleceniobiorca/Wykonawca ponosi odpowiedzialność:

a) za podejmowane przez siebie działania, ze szczególnym uwzględnieniem działań mogących stanowić naruszenie przepisów prawa, w szczególności naruszenia własności intelektualnej nie należącej do użytkownika, poprzez instalację i rozpowszechnianie nie licencjonowanego (nielegalnego) oprogramowania, nagrań audio i wideo jak również wszelkich innych treści chronionych prawem autorskim,

b) prawną i finansową za szkody spowodowane jego działalnością oraz za działania spowodowane poprzez osoby postronne, korzystające z zasobów sieci przy pomocy jego komputera, za jego zgodą i wiedzą, jak i bez jego zgody i wiedzy,
c) działania mogące narazić na uszczerbek dobre imię WCO.

7. Zleceniobiorca/Wykonawca w ramach systemu do którego uzyskuje dostęp zdalny korzysta z konta o ograniczonych prawach (bez prawa administratora umożliwiającego instalację oprogramowania). W szczególnych przypadkach po uzgodnieniu z Zleceniodawcą możliwe jest nadanie uprawnień administratora w celu realizacji przedmiotu Umowy.
§ 2

Postanowienia końcowe
1. Osobami uprawnionymi do reprezentowania Zleceniodawcy w kwestiach dotyczących postanowień Umowy jest Mirosława Mocydlarz-Adamcewicz tel. 61/88 50 678 oraz Dariusz Kowalczyk tel. 61/88 50 833.

2. Osobami uprawnionymi do realizacji umowy ze strony Zleceniodawcy są pracownicy Działu Informatyki.

3. Zleceniobiorca/Wykonawca ma obowiązek zastosować się do wskazań Zleceniodawcy mających na celu usunięcie uchybień stwierdzonych lub poprawę stanu bezpieczeństwa dostępu zdalnego.

4. Wszelkie zmiany niniejszej Umowy wymagają zachowania formy pisemnej pod rygorem nieważności.

5. Niniejsza Umowa obowiązuje na czas trwania Umowy, o której mowa w § 1 pkt. 1.

6. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

Zleceniodawca






Zleceniobiorca / Wykonawca

(podpis i pieczęć)






(podpis i pieczęć) 
� Jeżeli Zleceniobiorca/Wykonawca posiada stały adres IP 





