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 Pieczęć firmowa Wykonawcy/ów  

ZESTAWIENIE GRANICZNYCH PARAMETRÓW TECHNICZNO- UŻYTKOWYCH OFEROWANEGO SPRZĘTU I OPROGRAMOWANIA  
	L.P.
	
OPIS PARAMETRU / WARUNKU

	Parametr wymagany
	Parametr oferowany/
podać
	Parametr
oceniany

	I
	Dane ogólne

	1.
	Pełna nazwa  i model serwera
	podać
	

	2.
	Producent/kraj pochodzenia
	podać
	

	3.
	Rok produkcji  - 2023
	podać
	

	II
	SERWERY -2 KPL. 

	1
	Serwer fabrycznie nowy. Nie dopuszcza się egzemplarzy powystawowych, rekondycjonowanych,  demonstracyjnych, itp.
	Tak
	
	bez oceny

	2
	Obudowa  RACK 19 cali (wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera oraz okablowaniem). Kompletny serwer  nie może składać się więcej niż z 2 części fizycznych.
	Tak , podać ilość części składowych jednego serwera  
	
	bez oceny

	3
	Procesor:  zainstalowane  min. cztery procesory po 32 rdzenie o szybkości podstawowej min. 3,3 Ghz osiągające w teście https://www.cpubenchmark.net min. 78000 pkt. Obsługujące standard PCIe 5.0
	Tak, podać
	
	bez oceny

	4
	RAM :  Min. 24 gniazda DDR5 DIMM (12 gniazd DIMM na procesor). Każdy procesor posiada min. 12 kanałów pamięci, 1 moduł DIMM na kanał. Zainstalowane min. 1024 GB DDR5 4800MHz . Możliwość rozbudowy do min. 12 TB z 48 modułami 3DS RDIMM o pojemności 256GB.
	Tak, opisać
	
	bez oceny

	5
	Pamięć dyskowa:  Serwer musi obsługiwać min. 4 3,5-calowe wnęk na dyski typu hot-swap. Zainstalowane cztery dysk M.2, każdy min. 960GB NVMe PCIe SSD.
Możliwość rozbudowy i instalacji min. 24 dysków typu hot-swap 2,5-calowych NVMe SSD, SAS, SATA.
	Tak, opisać
	
	bez oceny.

	6
	Interfejsy sieciowe: 
· Dedykowane gniazdo OCP 3.0  z interfejsem hosta PCIe Gen. 5 x16.
· Zainstalowana karta 2-portowa SFP+ z łącznością sieciową 10GbE/25GbE. (wraz z wkładkami SFP+)
· zainstalowana karta 16Gb Gen6 FC Dual-port HBA (wraz z wkładkami FC)
	Tak, opisać
	
	bez oceny

	7
	Karta graficzna:  Grafika min. 16 MB pamięci z akceleratorem sprzętowym 2D. Maksymalna rozdzielczość to 1920x1200 32bpp przy 60Hz.
	Tak, opisać
	
	bez oceny

	8
	Gniazda PCI : Min, 2 gniazda PCIe Gen 5 + 1 gniazdo PCIe Gen 4. Dodatkowe gniazdo OCP 3.0.  
	Tak
	
	bez oceny

	9
	Kontrolery  : 
· Wbudowany NVMe — min. 24 dysków, każdy x4
·  Wbudowane złącze SATA — mn. 24 dysków

	Tak. podać
	
	.bez oceny


	10
	Porty :  
· Przód: min. 1x port USB 3.1 G1 (5 Gb/s), min. 1x port USB 2.0, zewnętrzny port diagnostyczny, opcjonalny port VGA.
· Tył: min. 3x porty USB 3.1 G1 (5 Gb/s), min. 1x port wideo VGA, 1x port zarządzania systemami RJ-45 1GbE do zdalnego zarządzania. 
· Wewnętrzne: min. 1x złącze USB 3.1 G1 na potrzeby systemu operacyjnego lub klucza licencyjnego 
.
	Tak, podać
	
	bez oceny

	11
	Chłodzenie: 8 nadmiarowych wentylatorów N+1 z możliwością wymiany podczas pracy. Jeden wentylator zintegrowany z każdym zasilaczem. Jeden wentylator zintegrowany w każdym zasilaczu. Radiator chłodzony cieczą w zamkniętej pętli do chłodzenia procesorów.
	Tak, podać

	
	bez oceny

	12
	Dwa redundantne zasilacze

	Tak
	
	bez oceny

	13
	Obsługa systemów operacyjnych  min. Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, VMware ESXi.

	Tak, podać
	
	bez oceny

	14
	Możliwość wymiany uszkodzonych elementów przy pracy urządzenia - napędy, zasilacze i wentylatory.

	Tak
	
	bez oceny

	15
	Czujnik naruszenia obudowy, hasło włączenia, hasło administratora, moduł Trusted Platform Module (TPM), obsługujący TPM 2.0 i Platform Firmware Resiliency (PFR).

	Tak, podać
	
	bez oceny

	16
	Panel operatora z diodami LED stanu. Wbudowane zarządzanie zaawansowane / zdalna graficzna konsola użytkownika HTML5.

	Tak
	
	bez oceny

	17
	Udzielenie gwarancji  jakości dla przedmiotu zamówienia na okres nie krótszy niż 60 miesięcy i  oraz rękojmi za wady na okres równy okresowi udzielonej gwarancji dla aparatu. 
	Tak
	
	bez oceny

	III
	Web Aplication Firewall

	1
	Pełna nazwa  oprogramowania 
	podać
	
	bez oceny

	2
	Producent/kraj pochodzenia
	podać
	
	bez oceny

	3
	Wersja   i rok produkcji 
	podać
	
	bez oceny

	IV
	Parametry funkcjonalne  oprogramowania 

	1
	Wsparcie dla min. 5 serwerów obsługiwanych przez WAF (tzw. backend)

	Tak
	
	bez oceny

	2
	Wydajność min. 100 Mbps
	Tak, podać
	
	bez oceny

	3
	Wydajność transakcji HTTPS/SSL – min. 1000/sek,

	Tak, podać
	
	bez oceny 

	4
	Ochrona aplikacji internetowych w zakresie OWASP Top 10

	Tak
	
	bez oceny

	5
	Geo-IP i reputacja IP (w tym publiczne serwery proxy i węzły Tor)

	Tak
	
	bez oceny

	6
	Ochrona przed kradzieżą danych wychodzących (Karty kredytowe, PESEL, SSN itp.)

	Tak
	
	bez oceny

	7
	Kontrola wgrywanych plików

	Tak
	
	bez oceny

	8
	Zabezpieczenia wgrywanych plików (antywirus i Zaawansowana ochrona przed zagrożeniami
	Tak
	
	bez oceny

	9
	Maskowanie strony internetowej

	Tak
	
	bez oceny

	10
	Kontrola protokołu dla ruchu HTTP i HTTPS

	Tak
	
	bez oceny

	11
	Kontrola ilości zapytań

	Tak
	
	Bez oceny

	12
	Monitoring „życia” backend serwera poprzez cykliczne wysyłanie żądań do aplikacji, pakiety icmp
	Tak
	
	Bez oceny

	13
	Ochrona API w zakresie OWASP Top 10

	Tak
	
	Bez oceny

	14
	Bezpieczeństwo interfejsu API (JSON), API (XML)

	Tak
	
	Bez oceny

	14
	Wykrywanie API (JSON), API (XML

	Tak
	
	bez oceny

	15
	Ochrona przed skanowaniem stron internetowych, w tym Baza danych znanych botów

	Tak
	
	bez oceny

	16
	Ochrona przed:  spamem botów, spamem formularzy, wstrzykiwaniem poświadczeń, atakami Brute Force
	Tak
	
	bez oceny

	17
	Obsługa CAPTCHA (wewnętrzna, reCAPTCHA v2 i v3)

	Tak
	
	bez oceny

	18
	Ochrona aplikacji przed atakami DDoS

	Tak
	
	bez oceny

	19
	Równoważenie obciążenia i routing zawartości

	Tak
	
	   bez oceny

	20
	Dynamiczne szyfrowanie adresu URL

	Tak
	
	bez oceny

	21
	Obsługa protokołów HTTP/1.0, HTTP/1.1, HTTP/2.0, WebSocket, FTP/S i IPv6

	Tak
	
	bez oceny

	22
	Kontrola żądań i odpowiedzi (tłumaczenie adresów URL)

	Tak
	
	bez oceny

	23
	Buforowanie i kompresja

	Tak
	
	bez oceny

	24
	Lokalni użytkownicy/grupy (wewnętrzny LDAP), Certyfikaty klienta

	Tak
	
	bez oceny

	25
	Wsparcie dla LDAP/Active Directory, RADIUS, Kerberos v5, kody dostępu SMS,

	Tak
	
	bez oceny

	26
	Jedno- i wielodomenowe logowanie jednokrotne

	Tak
	
	bez oceny

	27
	Usługa Przeciwdziałania zagrożeniom dostarczana przez producenta rozwiązania

	Tak
	
	bez oceny

	28
	Obsługa implementowania zabezpieczeń dla przynajmniej 8 znanych skanerów podatności

	Tak
	
	bez oceny

	29
	Wbudowane logowanie (min, dzienniki dostępu, dzienniki audytu, dzienniki zapory sieciowej i dzienniki systemowe)

	Tak
	
	bez oceny

	30
	Raportowanie na żądanie i zaplanowane z możliwością customizacji raportów

	Tak
	
	bez oceny

	31
	Możliwość wykorzystania zewnętrznego SysLoga

	Tak
	
	bez oceny

	32
	Sieciowe listy ACL

	Tak 
	
	bez oceny

	33
	Dodatkowa Zaawansowana ochrona przed botami w trybie subskrypcji

	Tak
	
	bez oceny

	34
	Dodatkowa Zaawansowana ochrona przed zagrożeniami w trybie subskrypcji.

	Tak
	
	bez oceny

	35
	Kontrola antywirusowa dla komunikacji http realizowana na firewall’u aplikacyjnym lub zewnętrznym systemie w oparciu o protokół icap.  W ramach postępowania należy  dostarczyć wszystkie elementy (urządzenia, licencje) niezbędne do uruchomienia tej funkcji. Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu celu rozpoznawania nieznanych dotąd zagrożeń.

	Tak
	
	bez oceny

	36
	System musi pozwalać na weryfikacje nazwy użytkownika i hasła w ramach mechanizmów ochrony przed Credential Stuffing. W ramach postepowania muszą zostać dostarczone niezbędne do uruchomienia tej funkcji licencje
	Tak
	
	bez oceny

	V
	DODATKOWE OPCJE APLIKACYJNE, CZYNNOŚCI, WYPOSAŻENIE  

	1
	W ramach postępowania wymaganym jest dostarczenie licencji upoważniającej do współpracy  z dedykowaną, komercyjną platformą ( sprzętową lub wirtualną) lub usługą w chmurze typu Sanbox w celu rozpoznawania nieznanych dotąd zagrożeń
	Tak
	
	

	2
	Oświadczenie (wraz z kopią deklaracje zgodności CE) potwierdzające, że oferowany wyrób oznakowany jest znakiem CE i posiada ważne deklaracje zgodności CE – dołączyć do oferty.
	TAK
	
	bez oceny

	3
	Udzielenie gwarancji  jakości dla przedmiotu zamówienia na okres nie krótszy niż 60 miesięcy i  oraz rękojmi za wady na okres równy okresowi udzielonej gwarancji dla aparatu. 
	TAK
	
	  bez oceny 

	4
	Autoryzowany serwis gwarancyjny osobiście lub przez podmiot określony w art. 90 (Rozdział 11 – używanie i utrzymywanie wyrobów) ustawy z dnia 20 maja 2010 r. o wyrobach medycznych ( Dz. Ust. Nr 107 poz. 679 z późn zm.), w okresie udzielony Zamawiającemu gwarancji i rękojmi za wady na okres równy okresowi udzielonej gwarancji. 
	TAK
	
	bez oceny

	5
	Siedziba autoryzowanego serwisu - dokładny adres i nr telefonu, adres e-mail.
	TAK
	
	bez oceny

	6
	Czas reakcji serwisu do 48 godzin w dni robocze od momentu zgłoszenia wady (awarii) rozumiany jako podjęcie działań naprawczych. 
	TAK
	
	bez oceny

	7
	Gwarancja dostępności aktualizacji oraz wsparcia producenckiego – minimum 10 lat od daty dostarczenia Sprzętu.
	
	
	bez oceny

	8
	W okresie gwarancji 3 naprawy tego samego typu ( techniczne lub wynikające z wad ukrytych) powodują wymianę elementów na nowe.
	TAK
	
	bez oceny

	9
	Szkolenie  personelu w zakresie poprawnej i bezpiecznej eksploatacji Sprzętu oraz obsługi  (minimum 3 pracowników) - w cenie oferty
	TAK
	
	bez oceny




UWAGA: Niespełnienie wymaganych parametrów i warunków spowoduje odrzucenie oferty. 
Brak odpowiedniego wpisu przez wykonawcę w kolumnie „Parametr oferowany” będzie traktowane, jako brak danego parametru/warunku w oferowanej konfiguracji urządzenia i będzie podstawą odrzucenia oferty. 
Oświadczam, że oferowane urządzenie (Sprzęt) spełnia wymagania techniczne zawarte 
w SWZ, jest fabryczne nowe, kompletne i będzie gotowe do użytku bez żadnych dodatkowych zakupów i inwestycji (poza materiałami eksploatacyjnymi) oraz gwarantuje bezpieczeństwo pacjentów i personelu medycznego i zapewnia wymagany poziom usług medycznych.



											                                                                            ……………………….……. (miejscowość), dnia ………………………..….2023 r.


Formularz podpisany przy pomocy podpisu elektronicznego
dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym
Zamawiający zaleca zapisanie dokumentu w formacie PDF



