Znak sprawy: DZP.271.31.2023

zatacznik nr 5 do SWz

OPIS PRZEDMIOTU ZAMOWIENIA

1. ZAKRES ROBOT

1.1 KobDINAzZWA koDu CPV:

Kod CPV:
48180000 — Pakiety oprogramowania medycznego

30210000- Maszyny do przetwarzania danych ( sprzet)

1.2 ZAKRES RZECZOWY PRZEDMIOTU ZAMOWIENIA

W zwigzku z wdrozeniem platformy regionalnej eCareMed w Beskidzkim Centrum Onkologii - Szpital
Miejski im. Jana Pawta Il przy ulicy Wyzwolenia 18, powstata konieczno$¢ rozbudowy infrastruktury
sprzetowej i informatycznej w celu spetnienia wymogdéw zawartych w dokumentacji technicznej dla wyzej
wymienionego projektu. Zamawiajacy ogtasza nabér ofert na dostawe urzadzen oraz oprogramowania
stuzgcego do realizacji przedmiotowego zadania.

Zadanie dotyczy zakupu, dostawy i montazu kompletnego zestawu urzgdzen wraz z , oprogramowaniem
( licencja ) zgodnych z ponizszymi wymaganiami:

1) Dostawa, montaz i uruchomienie dwdch kompletéw serweréw wedtug nizej podanej specyfikacji,
2) Dostawa i uruchomienie systemu Web Aplication Firewall (dalej WAF)

Zamawiajgcy wymaga rowniez, przed przystgpieniem do powyzej opisanych prac dostarczenia projektu
wykonawczego zawierajgcego co najmniej:.

1) Opis sposobu podtgczenia i integracji dostarczonych urzadzen z infrastrukturg Zmawiajacego.
2) Projekt konfiguracji sytemu WAF.

Przed planowanym montazem Wykonawca dokona weryfikacji istniejacych instalacji teletechnicznych i
dokonac szerokiej konsultacji z Zamawiajacym. Przeprowadzone konsultacje powinny dotyczy¢ uzgodnien
technicznych w zakresie ostatecznej lokalizacji urzadzen, integracji z infrastrukturg, konfiguracji sprzetowej
i oprogramowania oraz wszelkich innych elementéw dostarczanego zwigzanych z prawidiowym
wykonaniem projektu.

Zamawiajgcy udostepni wszelkie pozostajagce w jego dyspozycji dokumenty i informacje dotyczace
infrastruktury teleinformatycznej oraz funkcjonujgcego oprogramowania..

Koordynacja prac montazowych powinna by¢ dokonana we wszystkich fazach procesu, w szczegdlnosci
nalezy przedstawic szczegdétowy harmonogram zwigzany z realizacjg projektu.

Wszystkie stosowane materiaty i urzgdzenia muszg by¢ fabrycznie nowe i dobrej jakosci, a takze musza
doktadnie odpowiada¢ warunkom niezbednym do prawidtowego wykonania powierzonych prac oraz do



poprawnego funkcjonowania catej konfiguracji. Stosowane materiaty i urzadzenia muszg posiadac
wymagane deklaracje zgodnosci lub certyfikaty dopuszczajgce do stosowania na terenie Unii Europejskie;j.

Wszelkie uszkodzenia infrastruktury ogdlnej w obiekcie spowodowane przez Wykonawce podczas
prowadzenia prac instalacyjnych obcigzajg jego samego i muszg byé usuniete w ramach nieodptatnego
usuniecia szkéd w terminie niezwtocznym po ich wykonaniu.

Zamawiajgcy wymaga, aby odpady powstate w wyniku realizowanych prac instalacyjnych, narzedzia i inne
przedmioty byty kazdorazowo uprzatniete z ciggéw komunikacyjnych i z biur do godz. 7:00 rano tak aby
umozliwiaty bezpieczne wykonywanie pracy.

Wykonawca zobowigzany jest do pozostawienia pomieszczen, w ktdrych bedg wykonywane prace w stanie
takim, jaki zastat przed przystgpieniem do prac.

1.3 AKTUALNE UWARUNKOWANIA WYKONANIA PRZEDMIOTU ZAMOWIENIA

Prace montazowe bedg wykonywane w lokalizacji Beskidzkiego Centrum Onkologii - Szpital Miejski przy
ulicy Wyzwolenia 18 w Gtéwnym Centrum Przetwarzania Danych (GCPD) oraz Zapasowym Centrum
Przetwarzania Danych (ZCPD).

1.4 SzCZEGOLNE UWARUNKOWANIA ZWIAZANE Z WYKONANIEM ZAMOWIENIA

Na terenie, gdzie bedg wykonywane prace instalacyjno-montazowe znajduje sie funkcjonujgca instytucja
lecznicza, ktéra bedzie uzytkowana w trakcie realizacji Zaméwienia.

Prowadzenie prac w trakcie pracy szpitala jest dozwolone w taki sposéb, ktéry nie bedzie zaktdcaé jego
funkcjonowania i prowadzi¢ do dyskomfortu pracy pracownikéw oraz pacjentéw Szpitala. Prace w tym
okresie bedg mogty by¢ prowadzone po przekazaniu zasad wykonywania prac i zgody wydanej przez
upowazniong osobe ze strony Zamawiajacego.

Dopuszcza sie prace w dni robocze w godzinach od 7:30 do 14:00. Wstep, zasady poruszania i wykonywania
prac w budynkach Szpitala przez pracownikéw Wykonawcy poza normalnymi godzinami pracy Szpitala
bedzie mozliwy po przekazaniu zasad wykonywania prac w tym okresie i zgody wydanej przez upowazniong
osobe ze strony Zamawiajgcego.

Miejsca jak i urzadzenia, w ktérych Wykonawca bedzie wykonywat prace, bedg musiaty by¢ skutecznie
zabezpieczone przed zabrudzeniem, zapyleniem, uszkodzeniem oraz zniszczeniem. Koszty zwigzane
potencjalnymi stratami w tym zakresie Wykonawca ponosi we wiasnym zakresie i jednoczesnie
zobowigzuje sie, ze stan Szpitala i zainstalowanych urzadzen nie bedzie gorszy niz przed rozpoczeciem prac.

Wykonawca bedzie przestrzegat wszystkich zwigzanych z wykonywanymi pracami przepiséw BHP.

Zamawiajacy bedzie wymagat od wykonawcy na kazdym etapie prac instalacyjnych w GCPD lub ZCPD
szerokiej konsultacji dotyczgcej terminu i sposobu realizacji etapu zadania, celem koordynacji z w celu
zapewnienia ciggtosci dziatania systemdw informatycznych szpitala.

Dostarczone na miejsce budowy materiaty nalezy sprawdzié¢ pod wzgledem ilosci, kompletnosci i zgodnosci
z danymi wytworcy. Kazdg dostawe towaru nalezy potwierdzi¢ pisemnie.

Sktadowanie materiatéw powinno odbywac sie w warunkach zapobiegajgcych zniszczeniu, uszkodzeniu lub
pogorszeniu sie witasciwosci technicznych na skutek wptywu czynnikbw atmosferycznych lub



fizykochemicznych. Nalezy zachowaé wymagania wynikajace ze specjalnych wiasciwosci materiatéw oraz
wymagania w zakresie bezpieczenstwa przeciwpozarowego. Nalezy zastosowac sie do zalecen producenta
w w/w zakresie.

Informacje i dokumenty niezbedne do wykonania dokumentacji projektowej Wykonawca bedzie ponosit
wytaczng i petng odpowiedzialnos¢ za tres¢ dokumentacji projektowej, uzgodnione i wtasne zatozenia
dokonane na potrzeby jej wykonania.

2. ROWNOWAZNOSC ROZWIAZAN

W celu zachowania reguty konkurencyjnosci dopuszcza sie rozwigzania rwnowazne do wyspecyfikowanych
w tresci niniejszego OPZ, przy czym za rozwigzanie rdwnowazne uwaza sie takie, ktére pod wzgledem
technologii, wydajnosci i funkcjonalnosci przez to rozwigzanie oferowanych, nie odbiega znaczaco od
technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym, przy czym
nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytgcznie dla rozwigzania wyspecyfikowanego, takie
jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a jedynie
te, ktore stanowia o istocie catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w
rozwigzaniu réwnowaznym.

Materiaty lub urzagdzenia pochodzgce od konkretnych producentéw stanowig wytgcznie wzorzec jakosciowy
przedmiotu zamdwienia. Pod pojeciem minimalne parametry jakosciowe i cechy uzytkowe Zamawiajgcy
rozumie wymagania dotyczgce materiatdw lub urzadzen zawarte w ogdlnie dostepnych zrédfach,
katalogach, stronach internetowych producentéw. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy) lub konkretny
produkt przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie produkty rwnowazne o parametrach
jakosciowych i cechach uzytkowych, co najmniej na poziomie parametréw wskazanego produktu, uznajac
tym samym kazdy produkt o wskazanych lub lepszych parametrach pod wzgledem:

a) gabarytéw i konstrukcji (wielkosé, rodzaj, wtasciwosci fizyczne, liczba elementdw sktadowych),
b) charakteru uzytkowego (tozsamos¢ funkcji),

c) charakterystyki materiatowej (rodzaj i jako$¢ materiatéw),

d) parametréw technicznych (wytrzymatosé, trwatos¢, dane techniczne, dane hydrauliczne),

e) charakterystyki linowe, konstrukcja,

f) parametréw bezpieczenstwa uzytkowania,

g) standardéw emisyjnych.

W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktére realizuja takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb. Za rozwigzanie réwnowazne nie mozna
uznaé rozwigzania identycznego (tozsamego), a jedynie takie, ktére w poréwnywanych cechach wykazuje
doktadnie tg sama lub bardzo zblizong wartos¢ uzytkowa. Przez bardzo zblizong wartosé uzytkowa rozumie
sie podobne, z dopuszczeniem nieznacznych rdznic niewptywajgcych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, identycznych dla
obu rozwigzan, dla ktérych to warunkdw rozwigzania te sg dedykowane.

Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajacg, iz spetnia wymagania funkcjonalne
Zamawiajgcego, w tym wyniki poréwnan, testdw, czy mozliwosci oferowanych przez to rozwigzanie w
odniesieniu do rozwigzania wyspecyfikowanego.



3. GWARANCIA

Wykonawca udzieli 5-cio letniej gwarancji na przedmiot umowy, na warunkach zgodnie z wymaganiami
okreslonymi w Opisie Przedmiotu Zamdwienia, realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez linie
telefoniczng producenta lub autoryzowanej firmy serwisujgce;j.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia.

Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane wczedniej w zadnych projektach, nieuzywane przed
dniem dostarczenia z wytgczeniem przeprowadzenia testu ich poprawnej pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajacy wymaga dostarczenia wraz z
urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajagcego waznos¢ uprawnien
gwarancyjnych na terenie kraju sprzedazy.

4. OZNACZENIE CE

Oferowane serwery muszg posiadac deklaracje zgodnosci CE lub réwnowazna.

5.  MINIMALNE WYMAGANIA DLA DOSTAW [ UStUG

5.1 WYMAGANIA OGOLNE

Dla potrzeb Beskidzkiego Centrum Onkologii - Szpital Miejski im. Jana Pawta Il w Bielsku Biatej, Zamawiajgcy
wymaga dostawy oraz uruchomienia systemu wirtualizacji sktadajgcego sie minimum z 2 kompletéow
serweréw. W ramach 1 kompletu serweréw dopuszcza sie dostawe maksymalnie 2 urzadzen.

Zamawiajgcy wymaga rowniez dostawy oraz uruchomienia systemu WAF, ktéry obejmie swym zakresem
monitoring wszystkich ustug informatycznych $wiadczonych przez Zamawiajgcego i udostepnianych do
internetu.

Zamawiajgcy wymaga w trakcie montazu wykonania minimum nastepujgcych czynnosci::

1. Zapoznanie z infrastrukturg Zamawiajgcego w Gtdwnym Centrum Przetwarzania Danych — szes$¢
szaf serwerowych — w celu utozenia okablowania strukturalnego (zasilanie, LAN) dla istniejacych
urzadzen jak i dla nowych.

2. Rekonfiguracji Srodowiska wirtualizacji oVirt dziatajgcego u Zamawiajgcego w taki sposdb aby nowe
serwery byly widoczne w systemie, byta mozliwos¢ migracji online maszyn wirtualnych na nowe
urzadzenia, system umozliwiat budowania ustug wysokiej dostepnosci (HA).

3. Rekonfiguracja s$rodowiska wirtualizacji oVirt dziatajgcego u Zamawiajacego uwzgledniajgca
potozenie serweréw w GCPD (Gtéwnym Centrum Przetwarzania Danych), ZCPD (Zapasowym
Centrum Przetwarzania Danych) zapewniajgce ciggto$¢ dziatania w przypadku awarii jednego z
Centrow Danych. Rekonfiguracja musi obejmowaé réwniez rekonfiguracje replikacji danych
macierzowych w celu zapewnienia spdjnosci danych.



4. Rekonfiguracja systemu monitoringu infrastruktury Zabbix w zakresie co najmniej takim, ze system
bedzie nadzorowat dziatanie nowo dostarczonych urzadzen zbierajgc informacje o ich pracy oraz
wysytat alerty na ustalony adres e-mail o nieprawidtowosciach dziatania. Alert maja obejmowac co
najmniej informacje o uszkodzeniu, ktéregos z elementdw — zasilacz, procesor, pamieé, dysk twardy,
karat sieciowa — oraz barku dostepnosci ustug Swiadczonych przez oprogramowanie zainstalowane
na tych urzadzeniach.

W ramach rekonfiguracji nalezy réwniez skonfigurowaé monitoring innych wskazanych przez
Zamawiajgcego systemoéw wirtualizowanych ktére bedg migrowane na nowo zakupione urzadzenia

5. Rekonfiguracji systemu backupu wedtug ustalonego w projekcie harmonogramu i przygotowanego

projektu tak aby zapewni¢ backup konfiguracji oraz danych zebranych przez dostarczone urzadzenia.

5.2 WYMAGANIA DLA SERWEROW — 2 KOMPLETY

Nazwa Wymagania minimalne dotyczace 1 kompletu.

komponentu

Budowa Obudowa RACK 19 cali (wraz ze wszystkimi elementami niezbednymi do zamontowania
serwera w oferowanej szafie). Kompletny serwer nie moze sktadaé sie wiecej niz z 2
czesci fizycznych.

Procesor Zainstalowane min. cztery procesory po 32 rdzenie o szybkosci podstawowej min. 3,3
Ghz osiggajgce w tescie https://www.cpubenchmark.net min. 78000 pkt. Obstugujace
standard PCle 5.0

RAM Min. 24 gniazda DDR5 DIMM (12 gniazd DIMM na procesor). Kazdy procesor posiada min.
12 kanatéw pamieci, 1 modut DIMM na kanat. Zainstalowane min. 1024 GB DDR5
4800MHz—. Mozliwos¢ rozbudowy do min. 12 TB z 48 modutami 3DS RDIMM o
pojemnosci 256GB.

Pamiec Serwer musi obstugiwaé min. 4 3,5-calowe wnek na dyski typu hot-swap. Zainstalowane
dyskowa cztery dysk M.2, kazdy min. 960GB NVMe PCle SSD.

Mozliwos$¢ rozbudowy i instalacji min. 24 dyskéw typu hot-swap 2,5-calowych NVMe SSD,
SAS, SATA.
Interfejsy e Dedykowane gniazdo OCP 3.0 zinterfejsem hosta PCle Gen. 5 x16.

sieciowe e Zainstalowana karta 2-portowa SFP+ z tgcznoscig sieciowg 10GbE/25GbE.
e Zainstalowana karta 16Gb Gen6 FC Dual-port HBA

Karta Grafika min. 16 MB pamieci z akceleratorem sprzetowym 2D. Maksymalna rozdzielczos¢
graficzna to 1920x1200 32bpp przy 60Hz.

Gniazda PCl | Min, 2 gniazda PCle Gen 5 + 1 gniazdo PCle Gen 4. Dodatkowe gniazdo OCP 3.0.

Kontrolery | ¢ Wbudowany NVMe — min. 24 dyskéw, kazdy x4

e Whbudowane ztgcze SATA — mn. 24 dyskéw

Porty e Przdd: min. 1x port USB 3.1 G1 (5 Gb/s), min. 1x port USB 2.0, zewnetrzny port
diagnostyczny, opcjonalny port VGA.

e Tyt min. 3x porty USB 3.1 G1 (5 Gb/s), min. 1x port wideo VGA, 1x port zarzadzania
systemami RJ-45 1GbE do zdalnego zarzadzania.

e Wewnetrzne: min. 1x zfgcze USB 3.1 G1 na potrzeby systemu operacyjnego lub klucza
licencyjnego.



https://www.cpubenchmark.net/

Chtodzenie | 8 nadmiarowych wentylatoréw N+1 z mozliwoscia wymiany podczas pracy. Jeden

wentylator zintegrowany z kazdym zasilaczem. Jeden wentylator zintegrowany w kazdym
zasilaczu. Radiator chtodzony cieczg w zamknietej petli do chtodzenia procesoréw.

Inne e Dwa redundantne zasilacze.

e Mozliwo$¢ wymiany uszkodzonych elementéw przy pracy urzadzenia - napedy,
zasilacze i wentylatory.

e Panel operatora z diodami LED stanu. Wbudowane zarzgdzanie zaawansowane /
zdalna graficzna konsola uzytkownika HTMLS.

e Czujnik naruszenia obudowy, hasto wtgczenia, hasto administratora, modut Trusted
Platform Module (TPM), obstugujgcy TPM 2.0 i Platform Firmware Resiliency (PFR).

e Obstugiwane systemy operacyjne min. Microsoft Windows Server, Red Hat Enterprise
Linux, SUSE Linux Enterprise Server, VMware ESXi.

e Min 5-cio letnia gwarancja. Przyjmowanie zgtoszen 24/7/356. Naprawa NBD.

5.3

System ochrony aplikacji webowych oraz Firewall XML, ktérego zadaniem bedzie wykrywanie i blokowanie

WYMAGANIA DLA WEB APLICATION FIREWALL

atakoéw celujgcych w aplikacje webowe a nastepnie alarmowanie w wyniku wystgpienia okreslonych

zdarzen. Powinien zosta¢ dostarczony w postaci komercyjnej platformy instalowanej w Srodowisku

wirtualnym: VMware, Microsoft Hyper-V, Citrix XenServer, Open Source Xen, KVM, Oracle Cloud.

Dopuszcza sie aby poszczegdlne elementy wchodzace w skifad systemu byly zrealizowane w postaci

osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych w ww srodowisku

wirtualnym. W przypadku implementacji programowe] dostawca musi zapewni¢ niezbedny odpowiednio

zabezpieczony systemem operacyjny.

Srodowisko eCareMed w przedmiotowym zakresie bazuje na rozwigzaniach Web Application Firewall o

nastepujacych parametrach funkcjonalnych:

Wsparcie dla min. 5 serwerdéw obstugiwanych przez WAF (tzw. backend)

Wydajnosé min. 100 Mbps,

Wydajnos$¢ transakcji HTTPS/SSL — min. 1000/sek,

Ochrona aplikacji internetowych w zakresie OWASP Top 10

Geo-IP i reputacja IP (w tym publiczne serwery proxy i wezty Tor)

Ochrona przed kradziezg danych wychodzacych (Karty kredytowe, PESEL, SSN itp.)

Kontrola wgrywanych plikdw

Zabezpieczenia wgrywanych plikéw (antywirus i Zaawansowana ochrona przed zagrozeniami)
Maskowanie strony internetowej

Kontrola protokotu dla ruchu HTTP i HTTPS

Szczegotowe zasady dotyczace poszczegdlnych adreséw URL/parametrow

Kontrola ilosci zapytan

Monitoring ,zycia” backend serwera poprzez cykliczne wysytanie zgdan do aplikacji, pakiety icmp,
Ochrona API w zakresie OWASP Top 10

Bezpieczenstwo interfejsu API (JSON)

Bezpieczenstwo API (XML)

Wykrywanie API (JSON)

Wykrywanie API (XML)




e Ochrona przed skanowaniem stron internetowych, w tym Baza danych znanych botéw

e Ochrona przed spamem botow

e Ochrona przed spamem formularzy

e QOchrona przed wstrzykiwaniem poswiadczen

e Ochrona przed atakami Brute Force

o Obstuga CAPTCHA (wewnetrzna, reCAPTCHA v2 i v3)

e Ochrona aplikacji przed atakami DDoS

e TLS/SSL Offloading

e RAwnowazenie obcigzenia i routing zawartosci

e Dynamiczne szyfrowanie adresu URL

e Obstuga protokotéw HTTP/1.0, HTTP/1.1, HTTP/2.0, WebSocket, FTP/S i IPv6

e Kontrola zadan i odpowiedzi (ttumaczenie adreséw URL)

e Buforowanie i kompresja

e Lokalni uzytkownicy/grupy (wewnetrzny LDAP), Certyfikaty klienta

e Wsparcie dla LDAP/Active Directory, RADIUS, Kerberos v5, kody dostepu SMS,

e Jedno- i wielodomenowe logowanie jednokrotne

e Ustuga Przeciwdziatania zagrozeniom dostarczana przez producenta rozwigzania

e Obstuga implementowania zabezpieczen dla przynajmniej 8 znanych skaneréw podatnosci

e Whbudowane logowanie (min, dzienniki dostepu, dzienniki audytu, dzienniki zapory sieciowej i
dzienniki systemowe)

e Raportowanie na zagdanie i zaplanowane z mozliwoscig customizacji raportow

e Mozliwos¢ wykorzystania zewnetrznego SysLoga

e Sieciowe listy ACL

e Dodatkowa Zaawansowana ochrona przed botami w trybie subskrypcji

e Dodatkowa Zaawansowana ochrona przed zagrozeniami w trybie subskrypcji.

e Kontrola antywirusowa dla komunikacji http realizowana na firewall'u aplikacyjnym lub
zewnetrznym systemie w oparciu o protokdét icap. W ramach postepowania muszg zostaé
dostarczone wszystkie elementy (urzadzenia, licencje) niezbedne do uruchomienia tej funkcji.
Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z dedykowang, komercyjng
platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen.

e W ramach postepowania wymaganym jest dostarczenie licencji upowazniajacej do wspétpracy z
dedykowang, komercyjna platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox
w celu rozpoznawania nieznanych dotad zagrozen.

e System musi pozwalaé na weryfikacje nazwy uzytkownika i hasta w ramach mechanizmdéw ochrony
przed Credential Stuffing. W ramach postepowania muszg zosta¢ dostarczone niezbedne do
uruchomienia tej funkcji licencje.

Z uwagi na ztozong architekture aplikacji zabezpieczanych przez WAF, zwigzang miedzy innymi z
wykorzystywaniem autentykacji poprzez certyfikaty zastosowane rozwigzanie musi zapewniaé
zaawansowane mechanizmy analizy i ochrony aplikacji web, mechanizmy monitoringu i inspekcji oraz
tworzenia profiléw aplikacji na podstawie analizy zapytan kierowanych do kontentu backend. Ze wzgledu
na wielos¢ lokalizacji, w ktorych serwowana jest aplikacja rozwigzanie musi zapewnia¢ mozliwos¢ tworzenia
szablonéw polityk bezpieczenstwa i fatwej ich dystrybucji pomiedzy urzadzeniami w pozostatych
lokalizacjach. W ramach wdrozenia konieczna jest uruchomienie oraz z komunikowanie z platformg



regionalng eCareMed oraz dostosowanie dostarczonego rozwigzania WAF zgodnie wytycznymi zawartymi
w zatgczniku nr 1- Zatozenia do warstwy komunikacyjnej Platformy Regionalnej w punkcie 2 dokumentu .



