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Swiadczenie kompleksowych ustug z zakresu cyberbezpieczenstwa (SOC)

1. Definicje

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Zdarzenia: Dane i informacje, ktérych zrédtem sg systemy bezpieczenstwa, prezentowane w
formie charakterystycznej dla tych systeméw. Na przyktad: uruchomienie procesu,
modyfikacja rejestru, nawigzanie pofaczenia sieciowego, zapytanie DNS.

Alert / wskaznik incydentu: Zdarzenia, ktérych zrédtem sg systemy bezpieczenstwa lub
zgtoszenie uzytkownikdw, ktérych cechy (priorytet, opis, zrédto, zasdb) swiadczg o mozliwosci
wystgpieniu incydentu. Na przyktad: alert systemu EDR/NDR o wysokim priorytecie, ktorego
opis oraz artefakty wskazujg na wystgpieniu incydentu bezpieczeristwa.

Incydent (cyber)bezpieczenstwa: Zdarzenia i alerty w systemach bezpieczeristwa, ktére
Swiadczg o wystgpieniu okolicznosci stanowigcych zagrozenie dla systemdéw organizacji,
danych przetwarzanych w tych systemach oraz stanowigcych naruszenie polityk
bezpieczenstwa. Na przyktad: infekcja ztosliwym oprogramowaniem umozliwiajgcym
wykradanie poufnych danych, infekcja ztosliwym oprogramowaniem typu ransomware,
przetamanie bezpieczenstwa aplikacji i systeméw z wykorzystaniem podatnosci,
nieuprawniony dostep do zasobdéw informatycznych, niezgodne z politykami bezpieczerstwa
wykorzystanie zasobdéw informatycznych.

Artefakt: Dane okreslajace techniczne i behawioralne cechy zdarzen, alertéw i incydentéw.
Na przyktad: suma kontrolna pliku (MD5, SHA1, SHA256), nazwa pliku, Sciezka pliku, typ pliku,
gataz i wartos¢ rejestru, adres IP (Zrodtowy i docelowy), protokot sieciowy, aplikacja sieciowa,
port sieciowy, domena, URL, dostep do zasobu cS$.

Proces obstugi incydentu: Wszystkie dziatania realizowane od wystgpienia wskaZnika
incydentu do zakonczenia reakcji na incydent. Dziatania te zwykle obejmujg: monitoring
systemow, obstuge zgtoszen, analize i selekcje zdarzen i alertéw oraz reakcje na incydenty.
Analiza i selekcja zdarzen i alertow: proces realizowany w ramach procesu obstugi
incydentdow, ktérego celem jest ustalenie czy poddawany analizie alert badz zdarzenie moze
stanowic o wystgpieniu incydentu bezpieczerstwa.

Analiza incydentu: proces realizowany w ramach procesu obstugi incydentéw, ktérego celem
jest okreslenie: szczegdtdw technicznych, zakresu, wptywu, priorytetu oraz sposobdéw reakgji
na incydent.

Reakcja na incydent: Proces realizowany w ramach procesu obstugi incydentéw, na ktory
sktadajg sie: analiza incydentu, powstrzymanie incydentu, zazegnanie zagrozenia,
przywrocenie systemoéw, wycigganie wnioskdw, raportowanie.

Czas reakcji: Czas, ktory uptyngt od momentu wystgpienia zdarzenia w systemie
bezpieczenstwa, lub odebrania zgtoszenia od uzytkownika do momentu podjecia dziatan
zwigzanych z analizg i selekcjg zdarzen. Na przyktad: analize zdarzenia podjeto po uptywie 15
min. od momentu wystgpienia zdarzenia w konsoli systemu EDR. Oczekiwane czasy reakgcji
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ustalane w zaleznosci od ustalonych priorytetéw incydentéw mogg stanowi¢ jeden z
parametréow ustug Swiadczonych przez zespot Wykonawcy.

Pivoting: Proces wzbogacania listy artefaktéw zdarzenia / incydentu o kolejne artefakty na
podstawie informacji pozyskanych z dodatkowych Zzrddet informacji (TI, OSINT, systemodw
i uzytkownikéw). Na przyktad: Adres IP (artefakt nr 1) zwigzany jest z domeng / adresem
URL (dodatkowy artefakt), ktdre byty wykorzystywane w kampanii zwigzanej ze ztosliwym
oprogramowaniem. Suma MD5 (dodatkowy artefakt), nazwa pliku (dodatkowy artefakt),
Sciezka (dodatkowy artefakt), klucz rejestru (dodatkowy artefakt) to cechy
charakterystyczne tego oprogramowania. W trakcie analizy zdarzen i incydentéw analitycy
dokonuja krzyzowej weryfikacji wystepowania artefaktéw w dostepnych zrédtach danych.
Rozszerzona lista artefaktow pomaga w potwierdzeniu badZ zaprzeczeniu wystgpienia
incydentu bezpieczernstwa w procesie analizy i selekcji zdarzen. W trakcie analizy
incydentéw artefakty pomagajg w ustaleniu skali, wptywu oraz szczegétédw technicznych
incydentu.

Aktywne poszukiwanie zagrozen / Threat Hunting: Proces aktywnego poszukiwania
zagrozen poprzez analize zdarzen w ustalonych systemach bezpieczeristwa. W ramach tego
procesu analitycy, wykorzystujgc mechanizmy grupowania, filtrowania i wizualizacji, w
potaczeniu z wiedzg o zagrozeniach i informacjami z T, identyfikujg aktywnosci wskazujgce
na mozliwos¢ wystgpienia incydentu.

Osoba kontaktowa: Osoba wskazana do komunikacji w zakresie procesu obstugi
incydentdw. Role oséb kontaktowych moga petni¢: pojedynczy punkt kontaktu (PoC - Point
of Contact) w organizacji zamawiajgcego lub lista kontaktow w relacji do priorytetéw
incydentdw, zasobdéw, lokalizacji i procesow.

Sciezka eskalacji: Uzgodnione i sformalizowane zasady komunikacji w zakresie procesu
obstugi incydentéw, ktére definiujg w szczegdlnosci: dostepne kanaty komunikacji (np.:
email, telefon, SMS, komunikator), kolejno$¢ powiadamiania osdb kontaktowych, kolejnos¢
i sposoby eskalacji w przypadku braku mozliwosci nawigzania kontaktu lub w przypadku
braku reakcji, osoby kontaktowe i dostepne kanaty komunikacji w zaleznosci od: zasobu,
ktérego dotyczy incydent, lokalizacji, priorytetu, typu incydentu, czynnosci w ramach
procesu obstugi incydentu.

Ustalone systemy bezpieczenstwa: Systemy bezpieczeristwa dostarczone w ramach ustug
oraz zrddta danych (w tym systemy bezpieczenistwa) udostepnione przez zamawiajgcego,
ktére SOC wykorzystuje zgodnie z przyznang autoryzacjg i poziomem dostepu w ramach
procesu obstugi incydentow.

Autoryzacja: Uzgodniony i sformalizowany zakres dziatan aktywnych i proaktywnych, ktére
SOC moze podjg¢ w systemach zamawiajagcego w ramach procesu obstugi incydentéw.
Autoryzacja moze uwzglednia¢ koniecznos¢ uzyskania zgody na podjecie dziatan od
wskazanych oséb kontaktowych, zgodnie z przyjetymi Sciezkami eskalacji. Autoryzacja
ustala formalne i organizacyjne granice dziatan podejmowanych przez dostawce w ramach
Swiadczonych ustug.

Poziom dostepu: Uzgodniony i sformalizowany poziom uprawnien , ktédrymi dysponuje SOC
w Ustalonych Systemach Bezpieczenstwa, niezbednych do realizowania zadan obstugi
incydentdw zgodnie z przyznang autoryzacjg. Poziom dostepu stanowi praktyczng granice
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dziatan, ktére moze wykonac¢ dostawca w ramach swoich dziatan zwigzanych ze swiadczong
ustuga.
System obstugi incydentoéw: System, w ktérym pracownicy dostawcy prowadzg rejestr prac
wykonywanych w ramach procesu obstugi incydentéw. Podstawowym obiektem systemu
sg zgtoszenia. Zgtoszenia powstajg automatycznie lub sg zaktadane manualnie niezwtocznie
po zaobserwowaniu wskaznika incydentu, powiadomienia od uzytkownika lub w wyniku
prac aktywnego poszukiwania zagrozen. Kazde zgtoszenie zawiera podstawowe informacje
o zdarzeniu: zrédto, opis, status, priorytet, typ zdarzenia, czas powstania. W miare postepu
prac informacje te sg uzupetniane o dane uzyskane w rezultacie analizy. Kazda zmiana w
zgtoszeniu jest rejestrowana i opatrzona znacznikiem czasowym oraz nazwg uzytkownika.
Raport z incydentu: Podsumowanie informacji dotyczacych przebiegu prac w ramach
procesu obstugi incydentéw. Dodatkowo kazdy raport zawiera nastepujgce informacje:
e Analiza — szczegdtowy opis prac analitycznych wraz z ich rezultatami.
e Werdykt - ocena wynikajgca z analizy (incydent, fatszywy alarm, zdarzenie
informacyjne).
e Rekomendacje — zalecenia dalszych dziatan.
e Podjete dziatania — dziatania wykonane w ramach reakcji na incydent.
e Uwagi.
Raport stanowi wydruk z systemu obstugi incydentéw Wykonawcy i dostarczany jest
w formie dokumentu PDF. Zawartos$¢ raportu moze by¢ dostosowana do potrzeb
klienta. Zakres zmian moze obejmowaé dodatkowe pola raportu ktére beda
wypetniane przez analitykéw podczas obstugi incydentéw.

Mapowanie sieci — realizowany przez zamawiajgcego proces utrzymywania swiadomosci
sytuacyjnej w zakresie architektury logicznej sieci, lokalizacji, funkcji oraz konfiguracji
zabezpieczen, informacji (adres IP, nazwa, typ, rola, priorytet) na temat zasobdw
zamawiajacego.

Opis wymagan w zakresie realizacji ustugi SOC.
W ramach swiadczonych ustug zamawiajacy zapewni:

1.21.

1.20.

Przyjmowanie i rejestracja zgtoszen zwigzanych z incydentami lub podejrzeniami
incydentdw cyberbezpieczenstwa. Zgtoszenia mogg by¢ dokonywane przez osoby wskazane
przez zamawiajgcego za posrednictwem ustalonych kanatéw komunikacji (e-mail, telefon,
komunikator internetowy, interfejs systemu obstugi zgtoszen). Przyjmowanie zgtoszen musi
by¢ realizowane przez personel dysponujgcy wiedzg i doswiadczeniem w zakresie analizy
incydentdw cyberbezpieczenstwa.

Prowadzenie rejestru obejmujgcego szczegdtowe informacje o zgtoszeniach z uwzglednieniem:
czasu przyjecia zgtoszenia, os6b odpowiedzialnych za obstuge zgtoszenia, przebiegu i wynikéw
przeprowadzonych analiz, historii podjetych czynnosci i komunikacji. Informowanie o statusie

zgtoszen zgodnie z przyjetymi Sciezkami eskalacji. Kazde zgtoszenie musi by¢ oznaczone
unikalnym identyfikatorem, ktéry zostanie przekazany osobie zgtaszajacej oraz bedzie

wykorzystywany w dalszej komunikacji. Rejestr zgtoszen, wraz ze wszystkimi szczegdtami
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dotyczacymi zgtoszen bedzie przechowywany przez caty okres trwania umowy. Zamawiajgcy
otrzyma dostep do informacji o kazdym zgtoszeniu niezwtocznie, na kazde zgdanie.

Staty monitoring alertéw i zdarzen, o priorytecie wskazanym przez zamawiajgcego
(ograniczenie dziennej liczby alertéw) / o ustalonym priorytecie (jesli nie ma ograniczania
alertow), wystepujacych w ustalonych systemach bezpieczenstwa.

Prowadzenie rejestru obejmujgcego szczegdétowe informacje o alertach ze szczegdlnym
uwzglednieniem: czasu wystgpienia alertu, oséb zaangazowanych w proces obstugi, przebiegu
i wynikow analizy, historii podjetych czynnosci i komunikacji. Informowanie o wynikach analizy
zgodnie z ustalonymi s$ciezkami eskalacji. Kazde wystgpienie alertu musi by¢ oznaczone
unikalnym identyfikatorem wykorzystywany w dalszej komunikacji. Rejestr zdarzen, wraz ze
wszystkimi szczegdtami dotyczacymi alertéw bedzie przechowywany przez caty okres trwania
umowy. Zamawiajacy otrzyma dostep do informacji o kazdym zdarzeniu niezwtocznie, na
kazde zgdanie.

1.24. Analize zdarzen i alertéw wystepujgcych w systemach bezpieczenstwa oraz informacji

uzyskanych w wyniku zgtoszend. Analiza musi uwzglednia¢ co najmniej: wyodrebnianie
artefaktow za posrednictwem ustalonych systemoéw bezpieczenistwa, uzupetnianie danych i
kontekstu zdarzen z wykorzystaniem zrddet Threat Intelligence, OSINT, informacji w ramach
procesu mapowania sieci, informacji uzyskanych od administratoréw i uzytkownikdw zgodnie
ze Sciezkami eskalacji, pivoting. W przypadku zdarzen zwigzanych ze ztosliwym Ilub
podejrzanym oprogramowaniem dziatania musza uwzglednia¢ dynamiczng analize w
srodowiskach sandbox oraz, jesli to konieczne, w srodowisku laboratoryjnym w celu ustalenia
szczegotéw technicznych (10C), charakteru i potencjalnych skutkéw uruchomienia tego
oprogramowania. W przypadku zdarzen zwigzanych z podejrzanymi lub ztosliwymi domenami
adresami IP i URL dziatania muszg uwzglednia¢ weryfikacje tych adresdw w Zrédtach Threat
Intelligence oraz, jesli to konieczne, bezposrednig weryfikacje ich zawartosci. Analiza
zgromadzonych danych i sekcja zdarzen pod katem mozliwosci wystapienia incydentéw
bezpieczenstwa.

1.25. Ustalenie szczegdtéw technicznych incydentéw bezpieczenstwa, ich wptywu na systemy

zamawiajgcego oraz klasyfikacja incydentow zgodnie z *ustalonymi metodami klasyfikacji*.
Okreslenie metod powstrzymania incydentéw bezpieczenstwa, dziatan naprawczych oraz
dziatan, ktére powinny by¢ podjete w celu unikniecia podobnych incydentdw w przysztosci.

1.26. Informowanie *zamawiajgcego® zgodnie z ustalonymi Sciezkami eskalacji o wystgpieniu

incydentu lub podejrzeniu wystgpienia incydentu z uwzglednieniem ustalonej klasyfikacji
incydentdw.

1.27. Informowanie *zamawiajgcego®* na zgdanie o postepach prac zwigzanych z analizg

incydentdw.

1.28. Niezwtoczne informowanie *zamawiajgcego* zgodnie z ustalonymi $ciezkami eskalacji o

ustaleniach dotyczgcych incydentdw waznych oraz krytycznych jesli ustalenia te wskazujg na
istotny wptyw na systemy lub aktywnos¢ organizacji.

1.29. Wspodtpraca z osobami wskazanymi przez zamawiajgcego w ramach obstugi incydentow w

zakresie organizacyjnym i technicznym. W szczegélnosci informowanie zamawiajgcego o
rekomendacjach dotyczacych dziatan zwigzanych z powstrzymaniem incydentu, oraz
zalecanych srodkach naprawczych.
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1.30. Podejmowanie dziatan zwigzanych z reakcjg na incydenty zgodnie z ustalong autoryzacjg oraz
poziomem dostepu za posrednictwem ustalonych systemdw bezpieczenstwa.

1.31.Dla kazdego przeanalizowanego zgtoszenia i alertu, na kazde Zzadanie, niezwtoczne
dostarczenie raportu uwzgledniajgcego co najmnie;j:

Doktadny czas wystgpienia alertu / przyjecia zgtoszenia.
Doktadny czas rozpoczecia i zakoriczenia analizy.

Opis analizy z uwzglednieniem prowadzonych dziatan.
Zgromadzone i przeanalizowane artefakty.

Rezultat analizy i klasyfikacje.

Rekomendacje.

Osoby zaangazowane w analize.

Zawarte w raporcie rekomendacje, rezultaty analizy i klasyfikacje muszg wynika¢ z
analizy.

1.32. Dla kazdego incydentu wykonawca, niezwtocznie i zgodnie z przyjetymi sciezkami eskalacji
dostarczy raport uwzgledniajacy co najmnie;j:

Doktadny czas wystgpienia alertu / przyjecia zgtoszenia.

Doktadny czas rozpoczecia i zakoriczenia analizy.

Doktadny czas zakwalifikowania alertu jako incydent.

Opis analizy z uwzglednieniem prowadzonych dziatan.

Zgromadzone i przeanalizowane artefakty.

Rezultat analizy i klasyfikacje.

Liste dziatan podjetych w ramach reakcji na incydent.

Rekomendacje. W tym rekomendacje zmian technicznych i organizacyjnych w celu
unikniecia wystgpienia podobnych incydentéw w przysztosci.

Osoby zaangazowane w analize.

Zawarte w raporcie rekomendacje, rezultaty analizy i klasyfikacje muszg wynika¢ z
analizy.

1.33. Raz w miesigcu / raz na kwartat w pierwszym tygodniu kolejnego miesigca / kwartatu
wykonawca przesle zamawiajgcemu raport zawierajacy co najmnie;j:

Informacje zbiorcze na temat ilosci przeanalizowanych alertéw.

Informacje na temat ilosci i priorytetéw wykrytych incydentow.

Zestawienie typow wystepujgcych alertéw i incydentow.

Zestawienie priorytetow alertéw i incydentow.

Sredni czas reakgji.

Sredni czas obstugi.

Zestawienie najwazniejszych rekomendacji.

Informacje na temat stanu (wydajnosci, obcigzenia, problemdéw) ustalonych
systemow bezpieczenstwa.
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1.34.

1.35.

1.36.

Przeglad i omdéwienie procedur, Sciezek eskalacji, konfiguracji systemdw, parametrow ustugi
w ramach kwartalnych spotkan warsztatowych. Spotkania bedg odbywaty sie w siedzibie
zamawiajgcego lub, za zgodg zamawiajacego, on-line.

Koordynacja dziatan zwigzanych z reakcjg na incydent w przypadku koniecznosci podjecia
dziatan wymagajacych zaangazowania oséb i zasobdéw technicznych po stronie
*zamawiajgcego* , po stronie *dostawcy* oraz podmiotéw zewnetrznych. Zapewnienie
statego kontaktu do osoby odpowiedzialnej za koordynacje dziatan w catym procesie reakgcji
na incydent.

Realizowanie dziatan zwiqzanych z reakcjg na incydenty w siedzibie *zamawiajgcego* oraz w
lokalizacjach  wskazanych przez *zamawiajgcego* gdzie znajdujq sie systemy
*zamawiajgcego*  dotkniete incydentem, zgodnie z *ustalonymi* czasami reakcji, w
*zatwierdzonym* zakresie oraz zgodnie z *ustalong* autoryzacjq.

1.37. Zabezpieczanie materiatow takich jak: logi, pliki, zrzuty pamieci operacyjnej, obrazy dysku,

1.38.

1.39.

1.40.

1.41.

1.42.

zwigzanych z incydentem na zgdanie *zamawiajgcego*, w ramach reakcji na incydenty.

Na zgdanie *zamawiajgcego* prowadzenie analiz materiatow zwigzanych z incydentami w
celu ustalenia ich przebiegu.

Zarzadzanie konfiguracjg *ustalonych* systemow bezpieczenstwa *zamawiajgcego* zgodnie
z *ustalonym* procesem wprowadzania zmian oraz w ramach *ustalonej* autoryzacji i
poziomoéw dostepdw: Przeprowadzanie aktualizacji oprogramowania, wprowadzanie zmian
w regutach i mechanizmach wykrywania zagrozen w celu podniesienia efektywnosci
wykrywania, rozwigzywanie problemow.

Rekomendowanie zmian w konfiguracji i architekturze systeméw bezpieczeristwa
*zamawiajgcego* w celu podnoszenia efektywnosci ochrony oraz zminimalizowania ilosci
fatszywych alarmoéw. Informowanie *zamawiajgcego* o rekomendacjach niezwtocznie po
wystgpieniu  okolicznosci  wskazujagcych  na  konieczno$s¢ zmian. Przekazywanie
*zamawiajgcemu* w ustalonej formie raportéw opisujgcych przedstawione rekomendacje
oraz status ich implementacji zgodnie z *ustalonym* harmonogramem.

Mapowanie sieci w oparciu o informacje przekazane przez zamawiajgcego oraz uzyskane w
ramach procesow analizy zdarzen i reakcji na incydenty. Utrzymywanie aktualnej bazy wiedzy
o zasobach i architekturze sieci zamawiajgcego na poziomie umozliwiajgcym okreslenie roli,
typu oraz priorytetu zasobdéw. Wykorzystanie pozyskanych informacji w procesach analizy
zdarzen i reakcji na incydenty w celu ograniczenia zaangazowania zamawiajgcego w te
procesy.

Skanowanie podatnosci zasobdéw zamawiajgcego z wykorzystaniem automatycznych
narzedzi. Skanowanie zasobdw dostepnych z sieci Internet musi by¢ realizowane co najmniej
dwa razy w miesigcu. Skanowanie zasobow sieci LAN bedzie realizowane raz w miesigcu w
zakresie i oknie czasowym wskazanym przez zamawiajgcego. Informacje na temat wykrytych
podatnosci zostang przekazane zamawiajgcemu zgodnie z ustalonymi Sciezkami eskalacji.
Podatnosci krytyczne bedg traktowane jak incydenty. Ich obstuga bedzie przebiega¢ zgodnie
z procesami stosowanymi w analizie, raportowaniu i reakcji na incydenty. Informacje o
podatnosciach beda uwzgledniane jako dodatkowy kontekst w procesach obstugi
incydentow.

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
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1.43.

1.44.

1.45.

1.46.

1.47.

1.48.

1.49.

1.50.

1.51.

Na zadanie zamawiajgcego implementacja zamian w konfiguracji *ustalonych* systemdw
bezpieczenstwa *zamawiajacego* oraz w systemach wykorzystywanych przez *dostawce* w
ramach $wiadczonych ustug w celu podniesienia ich efektywnosci oraz ograniczenia ilosci
fatszywych alarmow.

Ustugi monitoringu zdarzen muszg by¢ realizowane co najmniej na podstawie dwdch zrédet
danych: informacji o ruchu sieciowym na poziomie szczegdétowosci dostarczonego systemu
NDR, urzadzen bezpieczenstwa (FortiAnalyzer). W ramach analizy procesu obstugi
incydentdow dla wszystkich zdarzen zakwalifikowanych jako potencjalny incydent*dostawca*
dokona krzyzowego sprawdzenia danych w powyzszych zrédtach informacji.

Dostawca* bedzie prowadzit ciggty monitoring i analize zdarzen z punktéw koncowych (stacji
uzytkownikéw i serweréw) *zamawiajgcego®. Szczegdétowa analiza i korelacja informacji
obejmie: m.in. logowania/wylogowania uzytkownikéw, uruchomienia/zakonczenia
procesdw, nawigzywanych potgczen sieciowych, zapytan DNS, zmian w systemach plikow,
modyfikacji rejestréw, zmian w konfiguracji komputeréw, podtgczenia pamieci
zewnetrznych, w celu wykrycia atakéw i naruszen bezpieczedstwa. Analiza wyzej
wymienionych danych bedzie prowadzona w zestawieniu ze wskaznikami I0C, zrédtami
threat intelligence oraz w kontekscie informacji o ruchu sieciowym i logéw i bedzie
obejmowata zdarzenia biezace oraz historyczne*co najmniej z 30 dni*.

*Dostawca* bedzie prowadzit ciggty monitoring i analize informacji o ruchu sieciowym w
*ustalonych* weztach komunikacyjnych sieci *zamawiajgcego*. Analiza wyzej wymienionych
danych bedzie prowadzona w zestawieniu ze wskaznikami IOC oraz zrédtami Threat
Intelligence w kontekscie zdarzen z punktow koricowych oraz logéw i bedzie obejmowata
zdarzenia biezace oraz historyczne*co najmniej z 30 dni*.

*Dostawca* bedzie prowadzit ciggly monitoring i analize danych na podstawie logéw zdarzen
z *ustalonych* systemow operacyjnych, aplikacji, systemow bezpieczenstwa oraz urzadzen
sieciowych. Analiza wyzej wymienionych danych bedzie prowadzona w zestawieniu ze
wskaznikami 10C oraz zrédtami Threat Intelligence w kontekscie zdarzen z punktéw
koncowych oraz informacji o ruchu sieciowym i bedzie obejmowata zdarzenia biezgce oraz
historyczne*co najmniej z 30 dni*.

Wszelkie prace zwigzane ze Swiadczong ustugy, z wytaczeniem reakcji na incydenty w
siedzibie zamawiajgcego, beda prowadzone w dedykowanym pomieszczeniu SOC pod
wskazanym przez *dostawce* adresem. Wszyscy cztonkowie zespotu *dostawcy*
zaangazowani w prace narzecz *zamawiajgcego* w zakresie monitoringu systemoéw, analizy
zdarzen i obstugi incydentéw beda przebywali we wskazanym pomieszczeniu w czasie
wykonywania tych prac.

W przypadku powazinych incydentéw dostawca zapewni pomieszczenie umozliwiajace
spotkanie i wspdélng prace wydzielonego zespotu powotanego w celu reakcji na incydent.
*Dostawca* umozliwi wskazanym przedstawicielom *zamawiajgcego* przeprowadzenie
niezapowiedzianych wizyt kontrolnych w pomieszczeniu w ktérym wykonywane bedg prace
na rzecz *zamawiajgcego* co najmniej raz w miesigcu.

W zakresie monitoringu systemow bezpieczeristwa oraz analizy i selekcji zdarzer *dostawca™
zagwarantuje dostepnos$¢ min. 3 oséb w godzinach 7:00 - 21:00 w dni robocze, min. 2 oséb
w godzinach 7:00 - 21:00 w dni wolne od pracy oraz min. 2 oséb w godzinach 21:00 - 7:00.

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
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1.52. *Dostawca* dostarczy liste cztonkdw zespotu zaangazowanego w swiadczenie ustugi.

1.53.

1.54.

1.55.

1.56.

NDR

Dostep do systemdéw *zamawiajacego® oraz systeméw wykorzystywanych przez
*dostawce* do swiadczenia ustug na rzecz *zamawiajgcego* mogg miec jedynie osoby
uwzglednione na liscie.

Kazda zmiana w sktadzie zespotu Swiadczgcego ustuge musi byé niezwtocznie zgtaszana
*zamawiajgcemu*

*Zamawiajacy* dopuszcza mozliwo$é zaangazowania osdb/podmiotéw, ktére nie s3
pracownikami *dostawcy* w przypadku gdy prace zwigzane z analizg i reakcjg na incydenty
wymagajg kompetencji specyficznych dla incydentu, ktérych *dostawca* nie posiada . W
takich przypadkach *dostawca* niezwtocznie poinformuje *zamawiajgcego®* o
zaangazowaniu o0soéb trzecich. W informacji tej zawarta bedzie réwniez informacja o
podstawie prawnej wspotpracy dostawcy z tymi osobami/podmiotami.

Kazdorazowy dostep osdb/podmiotdéw trzecich do systeméw *zamawiajgcego* oraz
systemow wykorzystywanych przez *dostawce* do Swiadczenia ustug na rzecz
*zamawiajgcego* moze odbywac sie jedynie w pomieszczeniu wskazanym przez
*dostawce* jako miejsce swiadczenia ustugi oraz w obecnosci przedstawicieli *dostawcy*.
W przypadku realizacji zadan zwigzanych z reakcjg na incydenty w miejscu ich wystgpienia
wszelkie prace prowadzone bedg pod kontrolg przedstawicieli *wykonawcy*.

(Network Detection and Response) - Ustuga Monitoringu

Bezpieczenstwa Sieci ruchu sieciowego.

1) System analizy bezpieczenstwa sieci

Rozwigzanie umozliwiajgce monitorowanie aktywnosci sieci w czasie rzeczywistym, identyfikowanie
potencjalnych zagrozen i anomalii oraz tworzenie natychmiastowych alertéw w przypadku ich wykrycia.

2) Rozwiazanie sieciowe z petng inspekcja ruchu

Rozwigzanie umozliwiajgce analize ruchu sieciowego w oparciu o dostarczong z sieci petng kopie tego
ruchu (nie bazuje na rozwigzaniach typu NetFlow, IPFIX lub podobnych), bez koniecznosci instalowania
jakichkolwiek agentéw na stacjach koricowych lub weztach sieci.

3) Rejestrowanie i przechowywanie metadanych ruchu sieci

Rozwigzanie musi przechowywa¢ metadane ruchu sieciowego w obydwu kierunkach, zawierajace co
najmniej informacje z warstw L2, L3, L4 i L7 modelu 1ISO/0SI, oraz zapytania i odpowiedzi w danych z
pojedynczego przeptywu.

Rozwigzanie musi umozliwia¢ przechowywanie metadanych historycznych ruchu sieciowego z okresu co
najmniej 30 dni, z mozliwoscig przywrdcenia danych z dowolnego okresu i mozliwoscig ich ponownej
analizy

Rozwigzanie musi umozliwiaé przeszukiwanie i filtrowanie wszystkich zgromadzonych danych
historycznych i zagregowanych statystyk w czasie rzeczywistym

4) Przechowywanie danych

Wszystkie dane muszg by¢ przechowywane i przetwarzane lokalnie na urzadzeniu, a nie w "chmurze"
lub udostepnionej bazie danych klientéw

5) Kompleksowe monitorowanie urzadzen i ustug
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Rozwigzanie musi wykrywaé urzadzenia IP podtaczone do sieci, w tym: laptopy, telefony komérkowe,
serwery. Rozwigzanie musi takze wykrywad takie zdarzenia, jak zmieniony / zduplikowany adres IP lub
MAC, potaczenie nowego hosta w monitorowanych segmentach sieci, brak dostepnosci krytycznych
ustug, korzystanie z zabronionych ustug, adreséw IP itp..

6) Uczenie maszynowe

Rozwigzanie musi posiadaé¢ funkcjonalno$¢ samodzielnego uczenia sie (z wykorzystaniem
nienadzorowanych algorytmow uczenia maszynoweo ) standardowej aktywnosci sieciowej i adaptacji do
normalnej dziatalnosci organizacji oraz zdolnos¢ do rozpoznawania niestandardowe] aktywnosci sieci.

Rozwigzanie powinno z uzyciem nadzorowanych mechanizmoéw uczenia maszynowego takich jak takich
jak Bayesian EM and Gaussian MM wykrywa¢ na wszystkich portach TCP / UDP anomalie w co najmniej
nastepujgcych obszarach: transfer danych, liczba pofaczen, liczba pakietéw , liczba hostéw bioragcych
udziat w komunikacji sieciowej, liczba portéw, wydajnos¢ aplikaciji i sieci.

7) Nadzorowana nauka i korelacja zdarzen

Rozwigzanie musi umozliwiaé reczng adaptacje uczenia sie bez nadzoru za pomocg granularnych
Srodkdow wykorzystywanych przez uzytkownikow koncowych (takich jak np. priotetyzowanie
konkretnych zasobow). Ponadto aplikacja musi by¢ w stanie skorelowaé zdarzenia wykryte za pomocg
réznych metod wykrywania.

8) Umiejetnos¢ rozpoznawania zagrozen typu zero-day oraz machine behaviour

Rozwigzanie musi umozliwia¢é wykrywanie zagrozen, ktdére nie zostatyby zidentyfikowane przez
standardowe sygnatury i wykrywanie komunikacji trojanéw, botnetdéw itp., wykrywajgc w co najmniej w
nastepujgcych obszarach:

¢ skanowania sieci
e potencjalne wycieki danych

* zachowania maszynowe (komunikacja botéw) tworzone automatycznie wewngtrz monitorowanej sieci

9) Woyrdznianie podejrzanych dziatan w oparciu o wzorce zachowan

Rozwigzanie musi by¢ w stanie wyrdzni¢ podejrzane dziatania, takie jak powtarzajace sie wzorce w
komunikacji, techniki skanowania portow, préby brute force itp.

10) Wykrywanie incydentéw w oparciu o sygnatury

Rozwigzania musi umozliwia¢ zgtaszanie incydentéw na podstawie wykrycia komunikacji od: znanych
lub przewidywalnych zagrozen, ztosliwego oprogramowania i atakdw takich jak C&C, P2P, ztodliwego
oprogramowania na telefony komérkowe, trojanéw, aplikacji do czatu, sieci Web, exploitéw, podatnych
aplikacji, skanowania sieci, naruszenia zasad bezpieczenstwa itp. Zestaw regut wykrywania musi
zawierac co najmniej 30 000 aktywnych regut, oraz umozliwiac ich co najmniej codzienng i automatyczng
aktualizacje. Uzytkownik musi mie¢ mozliwos¢ tworzenia witasnych regut IDS w sktadni zgodnej ze
snort/Suricata.

11) Automatyzacja wykrywania oraz szczegétowa informacja o zdarzeniach

System powinien w sposdéb automatyczny identyfikowaé zagrozenia, przedstawiac ich opis wraz z
rekomendacjami umozliwiajagcymi Swiadome podjecie wtasciwej akcji przeciwdziatajgcej atakom

12) Deep Packet Inspection
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Wykrywanie ustug w oparciu o DPI, a nie tylko poprzez numer portu ustugi, np. wykrywanie HTTPS na
porcie 80 lub SSH na porcie 443. Rozpoznawanie komunikacji tunelowanej lub enkapsulowanej, np. ipv6
w ipv4, GRE itp.

Zgromadzone w systemie metadane muszg zawieraé przynajmniej metadane aplikacji (warstwa 7
modelu OSl) dla tych protokotéw: HTTP, DNS, HTTPS, SMB, SMB2, DHCP, TLS, SSH, MS-SQL, SMTP, POP3,
SIP, FTP, NFS, DNP3, ModBus, IEC 60870-5-101 / 104.

13) Przechwytywanie pakietow

Rozwigzanie musi umozliwia¢ nagrywanie ruchu sieciowego na zgdanie i przechwytywania pakietéw,
konfigurowalne co najmniej na podstawie: zrodtowego i docelowego adresu IP, MAC, podsieci,
protokotu, portu/ustugi, wersji protokotu IP (IPv4, IPv6).

14) Czarne listy adresow IP - Blacklists

Rozwigzanie musi obstugiwa¢ mozliwos¢ pobierania adreséw IP z wielu zrédet z serwiséw reputacyjnych
(czarnych list) wraz z co najmniej codzienng automatyczng aktualizacja. .

15) Analiza pakietow w wielu podsieciach i ustugach

Rozwigzanie musi analizowac¢ pakiety danych w czasie rzeczywistym i dziata¢ w réznych podsieciach i
VLAN-ach. Musi by¢ w stanie sprawdzi¢ metadane pakietu niezaleznie od protokotu lub aplikacji za
pomoca silnika Deep Packet Inspection.

16) Deszyfrowanie SSL

Rozwigzanie musi by¢ w stanie odszyfrowac i zaszyfrowany ruch za pomocg deszyfrowania SSL, jesli
zapewniony jest prywatny klucz RSA i certyfikat (HTTPS, SMTP, FTP itp.).

17) Widoczno$¢ serwera proxy

Rozwigzanie musi by¢ w stanie zapewni¢ bezposrednig widocznos¢ do docelowego adresu IP z hostéw
zrédtowych, gdy serwer proxy HTTP jest uzywany zgodnie z elementem X-Forwarding-for zawartym w
nagtéwkach HTTP.

18) Powiadamianie o zagrozeniach i automatyczne raporty w czasie rzeczywistym

Rozwigzanie musi umozliwia¢ wysytanie powiadomien pocztg e-mail w oparciu o filtr (np. Adres IP lub
MAC, typ zdarzenia, istotnos¢ zdarzenia, uzytkownik, ustuga, numer portu itp.). Alerty muszg by¢ réwniez
eksportowane do systemow zewnetrznych (np. SIEM) w konfigurowalnym formacie syslog.

19) Pojedynczy graficzny interfejs uzytkownika

Rozwigzanie musi by¢ dostepne i mozliwe do zarzadzania za pomoca jednego interfejsu graficznego
uzytkownika. Uzytkownicy muszg mieé¢ mozliwos$¢ dostosowania wtasnych pulpitéw i filtrow.

Rozwigzanie powinno posiadac¢ polska wersje jezykowa interfejsu uzytkownika

20) Wyszukiwanie i filtrowanie zdarzen, informacji o przeptywie i zbiorczych statystyk

Rozwigzanie musi mie¢ mozliwo$¢ wyszukiwania i filtrowania petnej historii wykrytych zdarzen i
rekordéw przeptywodw sieciowych.

Rozwigzanie musi mie¢ mozliwos¢ wyszukiwania i filtrowania zagregowanych statystyk przeptywu.
Wyszukiwanie i filtrowanie musza by¢ dostepne na podstawie przynajmniej jednego z nastepujgcych
parametrow: adres IP, adres MAC, nazwa hosta, nazwa uzytkownika, ustuga lokalna lub zdalna, ruch
przychodzacy i wychodzacy, port, ustuga sieciowa, autonomiczny numer systemu, identyfikator VLAN i
kraj.

Utworzone niestandardowe filtry muszg by¢ przechowywane i udostepniane uzytkownikom.
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21) Swiadomosé kontekstualna

Rozwigzanie musi by¢é w stanie pobieraé, wizualizowaé¢ i integrowa¢ informacje kontekstowe dla
wykrytych zdarzen oraz adresy wewnetrzne i zewnetrzne w graficznym interfejsie uzytkownika.
Minimalne wymagania sg nastepujace:

* Nazwy uzytkownikdw i poswiadczenia uzytkownika z kontrolera domeny

e  Wyswietlanie nazw hostdbw w oparciu o biezagce rekordy DNS i DHCP
* Geolokalizacja IP

* Reputacja IP, w tym, jesli adres IP jest na czarnej liscie

* Rekordy Network flow z uszczegétowieniem do wykrytych zdarzen

22) Profile uzytkownikéow

Rozwigzanie musi umozliwiaé tworzenie praw dostepu uzytkownika (tylko do odczytu, do odczytu i
zapisu, brak) dla poszczegéinych uzytkownikéw i grup uzytkownikéw, funkcji administracyjnych i
segmentow sieci.

23) Zarzadzanie zdarzeniami

Rozwigzanie musi zapewniaé narzedzia do wspodtpracy w zakresie wykrywania zagrozen i reagowania z
mozliwoscig przyporzadkowywania zadan pomiedzy réoznymi uzytkownikami.

24) Integracja

Rozwigzanie powinno zapewnia¢ narzedzia umozliwiajgce integracje z oprogramowaniem innych firm,
takim jak SIEM bez pracochtonnego interfejsu API, przy uzyciu co najmniej:
e syslog, CEF i LEEF dla eksportu zdarzen

¢ bezposrednie linki do URL-i zdarzen i filtrowane wyswietlenia w GUI

¢ eksport informacji o przeptywie w IPFIX lub podobnych formatach

25) Skalowalnos¢

Rozwigzanie musi korzystac z architektury typu sonda + kolektor, umozliwiajac jej rozbudowe zaréwno
o sondy jak i kolektory oraz kolektor zbierajgcy informacje ze wszystkich kolektoréw w organizacji lub
wielu organizacjach np. na potrzeby SOC.

Komunikacja miedzy sondami i kolektorami musi by¢ zaszyfrowana przynajmniej przy uzyciu protokotu
SSL/TLS.

26) Raportowanie

Rozwigzanie musi umozliwia¢ cykliczne generowanie raportéw w formacie PDF i DOCS i przesytanie ich
na wskazany adres e-mail.

Raporty powinny by¢ generowane w jezyku polskim

27) Analiza sledcza

Rozwigzanie powinno umozliwiaé prowadzenie analizy Sledczej na bazie danych historycznych oraz
funkcjonalnosci nagrywania pakietéw ruchu sieciowego.

28) Systemy kluczowe

Rozwigzanie powinno umozliwia¢ zdefiniowanie urzadzen kluczowych w infrastrukturze Klienta i
indywidualizacje interfejsu dla tych urzadzen. System powinien umozliwiaé reczne podniesienie
priorytetu zdarzen bezpieczeristwa dla tych urzadzen.
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29) Priorytetyzacja zdarzen

System powinien posiada¢ funkcjonalnos¢ automatycznej priorytetyzacji zdarzen bezpieczenstwa i
automatycznego przypisywania poziomu ryzyka dla kazdego zdarzenia oraz funkcjonalnos¢ oznaczania
zdarzen jako false positive bez ich usuwania z systemu.

30) Blokowanie zagrozen

System powinien dawaé¢ mozliwo$¢ blokowania wychwyconych zagrozeh poprzez integracje z
rozwigzaniami klasy Firewall przy czym blokowanie nie powinno odbywac sie w sposéb automatyczny.

Wymagania dla Wykonawcy — co najmniej:
a) 7 oséb z certyfikatem CRTP (Certified Red Team Professional) lub réwnowazny,
b) 5 o0sob z certyfikatem CIHE (Certified Incident Handling Engineer) lub rownowazny,
¢) 3 osoby z certyfikatem PNTP (Professional Network Penetration Tester) lub réwnowazny.

Zamawiajacy informuje, iz jedna osoba posiadajgca wiecej niz jeden z wymaganych certyfikatéw, moze byc¢

wykazana odpowiednio w wigcej niz jednym z powyzszych punktéw.

Przez certyfikat rownowazny Zamawiajacy rozumie certyfikat, ktdry jest analogiczny co do zakresu

z przyktadowymi certyfikatami wskazanymi z nazwy dla danej roli, co jest rozumiane jako:

a) analogiczna dziedzina merytoryczna wynikajgca z roli, ktorej dotyczy certyfikat,

b) analogiczny stopien poziomu kompetenc;ji,

c) analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego certyfikatu,
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