OPIS PRZEDMIOTU ZAMOWIENIA
wraz z parametrami technicznymi do zatacznika nr 8 (formularz szczegétowy opisu zaméwienia) dla

czesci VI pozycja 3.

Przetaczniki Cisco C1000-24T-4X-L— podstawowe parametry techniczne

1. Typiliczba portéw:

o]

3. Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wkfadek:

o2

o3

4

o5

o6

24 porty 10/100/1000BaseT RJ-45 + uplink 4x10G SFP

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

10Gigabit Ethernet 10GBase-SR,

10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet typu twinax (SFP+ - SFP+)

4. Urzadzenie posiada funkcjonalno$¢ zarzadzania przez 1 adres IP grupa (klastrem) do 8 urzgdzen pochodzacych z tej
samej rodziny przetgcznikow potgczonych portami uplinkowymi,

5. Zasilanie i chtodzenie:

o7 Urzadzenie wyposazone jest w wbudowany zasilacz AC230V,

8 Urzadzenie wykonanie jest w wersji bezwentylatorowej, gtebokos$¢ urzadzenie nie przekracza 33 cm,

6. Parametry wydajnosciowe:

. Przepustowos$¢ przetgcznika (switching bandwidth):

e Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw L3:

128 Gb/s (full duplex),

41.67 Mpps,

9 Pamie¢ DRAM —-512 MB

10 Pamie¢ flash — 256 MB

e11 Wielkos¢ bufora pakietéw - 1.5 MB

e12 Obstuga:

el3

el4

el5

el6

ol7

ol8

°19

20

2]

256 aktywnych sieci VLAN

15000 adresow MAC

16 statycznych tras IPv4

16 statycznych tras IPv6

64 interfejséw SVI L3

Obstuga MTU-L3 9198B

Obstuga ramek Ethernet Jumbo 10240B

1024 grupy IGMP

6 potaczen zagregowanych typu ,port channel”
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10.

11.

12.

13.

14.

15.

16.

#2216 linkéw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP
23 llos¢ wpisoéw w listach kontroli dostepu Security ACL — 600

*24 ilo$¢ wpiséw w listach kontroli dostepu QoS ACL — 600

Porty dostepowe przetacznika posiadajg zgodnosc¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

25

026

027

28

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED

Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym zrodtowym i docelowym
adresie MAC

Urzadzenie wspiera potaczenia link aggregation zgodnie z IEEE 802.3ad

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu glosowego

Mozliwo$¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczenstwem sieci:

29

30

31

34

35

36

39

040

Wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie go$cinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X,

Mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem
(multidomain authentication),

Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

Funkcjonalno$¢ flexible authentication (mozliwo$é wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie
w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+,

Obstuga list kontroli dostepu Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portow
L2 przetacznika, filtracja na bazie informacji L2 (adresy MAC) jak réwniez na bazie informacji L3 (adresy IP),
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*41 Funkcja Private VLAN,

17. Obstuga mechanizméw zapewaniajacych autentycznos$¢ uruchamianego oprogramowania oraz hardware urzadzenia w tym:

18.

19.

20.

21.

22.

22.

*42 sprawdzanie autentycznosci oprogramowania przed uruchomieniem urzgdzenia,

*43 bezpieczna sekwencja uruchamiania,

o44 sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

*45 Implementacja 4 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,
*46 Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

47 Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority),

*48 Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastgpujgcych parametrow:
zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

*49 Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z mozliwoscig
skonfigurowania minimum 64 réznych ograniczen,

50 Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

e51 Mozliwos$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga mechanizméw routingu statycznego dla IPv4 i IPv6,
Przetgcznik umozliwia lokalng obserwacje ruchu na okreslonym porcie, polegajacg na kopiowaniu pojawiajgcych sie na
nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego — mechanizm SPAN z mozliwoscig obstugi do 4 sesji

monitorujgcych,

Przetacznik posiada wzorce konfiguracji portéw zawierajgce prekonfigurowane ustawienia rekomendowane zaleznie od
typu urzadzenia dotgczonego do portu (np. telefon IP, kamera itp.),

Obstuga protokotu sFlow dla wszystkich portéw fizycznych uplinkowych i downlinkowych dla ruchu w kierunku wejsciowym
i wyjsciowym z mozliwoscig skonfigurowania 2 réznych kolektoréw ruchu sFlow,

Zarzadzanie
#52 Port konsoli,

*53 Dostep bezprzewodowy Bluetooth do interfejsu zarzadzajacego urzadzenia (telnet, ssh) przez zastosowanie
zewnetrznego urzgdzenia Bluetooth podigczonego do portu USB przetgcznika,

¢54 Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwosé¢
uruchomienia urzadzenia z nowg konfiguracja,

¢55 Obstuga protokotéw SNMPv3, SSHv2, https, syslog,

*56 Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych np. w celu upgradu oprogramowania
urzgdzenia,

*57 Wbudowany graficzny interfejs zarzadzania przetgcznikiem dostepny z poziomu przegladarki;

23. Mozliwo$¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU,

24. Przetacznik wyposazony jest w dwa moduty 10Gb SFP+ multimode oraz 2 moduty 10Gb SFP+ singlemode
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