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Zatgcznik nr 1 do SWZ
DZ.270.141.2023

Opis przedmiotu zamoéwienia

l. Skrotowy opis przedmiotu zamoéwienia:

Przedmiotem zamdwienia jest zakup subskrypcji oprogramowania
Workspace ONE i Assist oraz swiadczenie ustugi wsparcia wykonawcy oraz
producenta dla wdrozonego w PGL LP centralnego systemu do zarzadzania
urzgdzeniami mobilnymi, klasy wyzszej niz EMM tj. UEM (ang. Unified
Endpoint Management), przez okres 36 miesiecy od dnia podpisania
umowy.

Stownik:

Administrator centralny - zdefiniowana w systemie UEM rola administratora
majgca dostep do najwyzszych uprawnien w systemie. Administrator
centralny posiada wglad do zasobow systemu UEM we wszystkich
jednostkach organizacyjnych PGL LP.

Administrator regionalny - zdefiniowana w systemie UEM rola administratora
majgca dostep do wybranych funkcji w systemie. Administrator regionalny
posiada wglad do zasobdw systemu UEM w jednostkach podlegtych.

Administrator jednostki organizacyjnej PGL LP - zdefiniowana w systemie
EUM rola administratora majgca dostep do wybranych funkcji systemu dla
konkretnych uzytkownikow kohcowych i urzgdzen w swojej jednostce
organizacyjne;.

Android Enterprise Recommended (AER) - program firmy Google zalecajgcy
wymagania dla systemu UEM oraz urzgdzen mobilnych z systemem
Android.

Assist — ustluga zapewniajgcg m.in. udostepnianie pracownikom pomocy
technicznej w przedsiebiorstwie podglgdu bgdz sterowania ekranem na
urzadzeniu mobilnym w czasie rzeczywistym, dostepu do przegladania,
kopiowania, wgrywania i usuwania plikow z pamieci urzgdzenia. Ustuga jest
dostepna z poziomu konsoli centralnej do zarzgdzania urzgdzeniami
mobilnymi i jest zainstalowana w infrastrukturze Zamawiajgcego.
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Architektura systemu - podziat oprogramowania na komponenty oraz
definicje funkcji tych komponentéw oraz wystepujgce miedzy nimi relacje.

Awaria - zgtoszona dysfunkcjonalnos¢ Systemu UEM majgca wptyw
na dziatanie ustug i funkcjonalnosci Systemu UEM okreslonych
w wymaganiach OPZ.

Awaria krytyczna - zgtoszona dysfunkcja Systemu UEM polegajgca na jego
dziataniu niezgodne z opisanym w aktualnej dokumentaciji, ktére powoduje
zawieszanie sie pracy Systemu, wprowadza niespéjno$¢ w bazie danych
lub zaburzenia w integralnosci danych; sytuacja, w ktorej System w ogole
nie funkcjonuje Ilub nie jest mozliwe realizowanie istotnych funkciji
w systemie Zleceniodawcy (w szczegolnosci uniemozliwiona jest
realizacja wymiany informacji pomiedzy urzgdzeniami mobilnymi
a poszczegolnymi serwisami udostepnionymi dla urzadzenh mobilnych
w systemach ustugowych PGL LP poprzez mikrotunele VPN zestawione
przez System UEM); masowe btedne zapisy w bazie spowodowane
Btedem w Systemie. Awarig krytyczng jest takze sytuacja, kiedy wyzej
wymienione zdarzenia spowodowane sg btedem uniemozliwiajgcym
wspotprace Systemu z systemem operacyjnym lub z bazg danych.
Awarig krytyczng jest rowniez podatnos$¢ w Systemie moggca zagrozi¢
poufnosci badz integralnosci danych Klienta.

COBO - (ang. Company Owned, Business Only) tryb pracy urzgdzenia
z systemem Android, ktéry definiuje urzadzenie tylko do pracy firmowe;j
wprowadzajgc wieksze restrykcje dot. ustawien i zarzgdzania. Cata
zawartos¢ pamieci urzgdzenia jest firmowa.

COPE - (ang. Company Owned Personally Enabled) tryb pracy urzgdzenia
z systemem Android, ktéry zapewnia podziat urzgdzenia na czesé
firmowg i osobistg w oddzielnych kontenerach, dajgc wiekszg swobode
uzytkownikowi m.in. wyboru instalowanych aplikacji, przechowywanych
informacji w czesci osobiste;.

Defekty - inne zgtoszone dysfunkcjonalnosci Systemu UEM nie majgce
istotnego wpltywu na dziatanie ustug i funkcjonalnosci Systemu UEM
okreslonych w wymaganiach OPZ.

DMZ - wydzielany obszar sieci komputerowej PGL LP nienalezacy
ani do sieci wewnetrznej, ani do sieci publicznej.

Mikrotunel VPN - tunel VPN Systemu UEM umozliwiajgcy wymiane
informacji pomiedzy certyfikowanymi  aplikacjami  mobilnymi,
a dedykowanymi im serwisami udostepnionymi dla urzgdzeh mobilnych
w systemach ustugowych PGL LP.

Nagios — nazwa wiasna oprogramowania do monitorowania sieci, urzgdzen
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sieciowych, aplikacji oraz serwerdw, rozpowszechniany na podstawie
licencji GPL. Moze monitorowa¢ hosty oraz ustugi wedtug okreslonych
ustawien, dzieki czemu jest mozliwe dostosowanie go do swoich potrzeb.

Konsola (operatorska/zarzadzajgca) Systemu UEM - strony HTML
umozliwiajgce realizacje funkcjonalnosci Systemu EMM z uzyciem
przegladarki internetowe;.

PGL LP - oznacza Panstwowe Gospodarstwo Lesne Lasy Panstwowe.

PKI - system swiadczenia ustug uwierzytelniania, szyfrowania, integralnosci
za posrednictwem kryptografii klucza publicznego i prywatnego.

Portal samoobstugowy uzytkownika - wydzielone funkcje konsoli systemu
UEM umozliwiajgce samodzielne uruchamianie wybranych funkcji UEM
przez uzytkownika urzgdzenia mobilnego.

Profil konfiguracyjny — zestaw ujednoliconych ustawien definiowanych przez
administratora.

SSL - standard, protokdt Secure Socket Layer zapewniajgcy poufnosé
i integralnos¢ transmisji danych, a takze uwierzytelnienie serwera oraz
klienta.

System - w przypadku braku dookreslenia rozumiany jako System UEM.

System EMM - rozszerzony wzgledem Systemu MDM zbiér
zaimplementowanych technologii informatycznych ukierunkowanych
na zarzadzanie urzgdzeniami mobilnymi, sieciami bezprzewodowymi
i mobilnymi ustugami komputerowymi z kontekscie biznesowym.
Celem EMM jest: ustalenie, czy i jak dostepne mobilne urzadzenia
powinny by¢ zintegrowane z procesami i ustugami informatycznymi
systemoéw PGL LP; zabezpieczenie informacji korporacyjnej zapisanej
na urzadzeniach mobilnych; dystrybucja oprogramowania mobilnego
oraz wsparcie pracownikow podczas uzytkowania urzgdzen mobilnych.

System MDM - zbiér zaimplementowanych technologii, ustug
I funkcjonalnosci informatycznych stuzgcy do administrowania
urzadzeniami mobilnymi jak smartfony itablety oraz realizujgcy polityki
bezpieczenstwa przyjete przez PGL LP w obszarze funkcjonowania
urzgdzen mobilnych.

SZBiM - System Zgtaszania Btedéw i Modyfikacji funkcjonujgcy w PGL LP,
stuzgcy do rejestracji zgtoszeh awarii przez uzytkownikéw
I automatycznego powiadamiania Wykonawcy.

Srodowisko Produkcyjne - wydzielona cze$é Systemoéw Klienta i Systemu
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UEM stuzgca do gromadzenia i przetwarzania rzeczywistych danych
biznesowych.

Token - szczegdlna seria bitobw petnigca role biletu zezwalajgcego
na rozpoczecie wysytania danych w sieci.

Tunel VPN - kanat komunikacyjny zabezpieczony przed niepowotanym
dostepem (odczytem i modyfikacjg) poprzez zastosowanie kryptografii
zapewniajgcy poufnosc, integralnos¢ i autentycznosS¢ przesytanych
danych.

Uzytkownik - pracownik PGL LP, korzystajgcy z Systemu UEM.

UEM - rozszerzony wzgledem Systemu EMM, ujednolicony sposéb zarzgdzania
punktami koncowymi w przedsiebiorstwie.

Wysoka dostepnosé ustugi (HA, High Availability) - dostepnos¢ systemu
na poziomie 99,999% czasu.

Zgloszenie - informacja przekazana do Wykonawcy o zaistniatej awarii,
awarii krytycznej lub defektu poprzez e-mail, SZBiM Iub telefonicznie,
powinna zostac potwierdzona zwrotnie przez e-mail od Wykonawcy.

Il. Szczegobtowy opis przedmiotu zamowienia

1. Opis zakresu dostawy:

W ramach zamoéwienia wykonawca dostarczy:

1.1 Subskrypcje on premise oprogramowania Workspace ONE
(Workspace ONE Advanced) i Assist (Vmware Airwatch Advanced
Remote Management) w liczbie 14105 sztuk (obecnie w systemie
zamawiajgcego funkcjonujg licencje wieczyste on premise, ktore
nalezy zastgpic). Oferowany model subskrypcji nie moze wigzac sie z
koniecznoscig przeniesienia jakichkolwiek komponentéw systemu
Zamawiajgcego do ustug chmurowych.

2. Opis ustugi:
W ramach realizacji przedmiotu zamdéwienia Wykonawca bedzie
Swiadczyl/realizowat nastepujgce ustugi:

2.1 Wykonawca zapewni Swiadczenie ustug wsparcia
Producenta dla posiadanego przez PGL LP systemu
Workspace ONE (Workspace ONE Advanced)
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I Assist (Vmware Airwatch Advanced Remote Management)

firmy VMware, przez caty okres Umowy. Realizacja

zamowienia bedzie obowigzywa¢ od nastepnego dnia

roboczego po jej podpisaniu przez okres 36 miesiecy.
Wsparcie producenta bedzie Swiadczone zgodnie z nastepujgcymi
zasadami:

2.1.1. Ustugi wsparcia producenta bedg swiadczone w jezyku
polskim lub w innym przypadku, przy udziale Wykonawcy.

2.1.2. Zgtoszenia bedg przekazywane za posrednictwem
Wykonawcy a w szczegodlnych przypadkach bezposrednio
do producenta za posrednictwem platformy internetowej
do kontaktu z serwisem producenta. Szczegdlnym
przypadkiem moze by¢ brak kontaktu z Wykonawcg lub inna
przyczyna majgca wplyw na opOznienie wykonania
zgtoszenia.

2.1.3. Awarie i defekty eksploatowanego oprogramowania bedg
zgtaszane do Wykonawcy za posrednictwem poczty e-mail,
telefonicznie lub przy pomocy platformy funkcjonujace;j
obecnie w systemie zamawiajgcego — System Zgtaszania
Btedow i Modyfikacji zwany dalej SZBIM, z odpowiednim
nadaniem uprawnien dla Wykonawcy Ilub inng drogag
uzgodniong formalnie z  Wykonawcag.  Zgtoszenia
uzytkownikow, Administratorow regionalnych i w jednostkach
LP, beda zatwierdzane po ich zweryfikowaniu do realizacji
przez  Administratoréw centralnych Zamawiajgcego
lub koordynatorow umowy.

2.1.4. Zgtoszenia mogg by¢ przekazywane w trybie 365 dni w roku/7
dni w tygodniu/24 godziny na dobe, rowniez w dni wolne

od pracy.
2.1.5. Przewiduje sie nastepujgcy czas usuwania awarii
Czas Wstepne Ostateczne
reakcji rozwigzanie rozwigzanie
problemu — | problemu
przywrocenie
funkcjonalnosci
Poziom 1 1 godz. 4 godz. 24 godz.
Awarie
krytyczne
Poziom 2 4 godz. 8 godz. 5 dni
Awarie
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Poziom 3 8 godz. 3 dni Rozwigzanie
Defekty problemu w
uzgodnionym

czasie

2.1.6. Rozpoczecie usuwania awarii powinno nastgpi¢ zaraz
po otrzymaniu zgtoszenia z zachowanym czasem reakcji
przewidzianym dla ustalonego w zgtoszeniu priorytetu.

2.1.7. Wsparcie producenta powinno zapewnia¢ Zamawiajgcemu
mozliwos¢ instalacji aktualizacji i poprawek oprogramowania
w tym oprogramowania sprzetu przez caty okres swiadczenia
ustugi. Wykonawca zapewni Zamawiajgcemu dostep do opisu
aktualizacji w jezyku polskim i bedzie uczestniczyt w procesie

pobierania aktualizacji i odpowiadat za ich poprawng
instalacje wraz ze sprawdzaniem poprawnosci dziatania
systemu.

2.1.8. Realizacja ustug wsparcia Producenta bedzie potwierdzana
okresowymi raportami sporzgdzanymi przez wykonawce.
Wzo6r  raportu  oraz terminy jego  przekazywania
Zamawiajgcemu okresla Umowa.

2.2.Wykonawca zapewni Swiadczenie ustug wsparcia
dla prawidtowej eksploatacji systemu Workspace ONE firmy
Vmware wraz z modutami dodatkowymi (pomoc zdalna
Assist, ustugi mapowe i lokalizacji, ustuga Load Balancerow,
monitoringu dziatania ustug — Nagios) posiadanymi przez
PGL LP przez caty okres Umowy.

Wsparcie Wykonawcy bedzie $wiadczone zgodnie z nastepujgcymi
zasadami:

2.2.1. Ustugi wsparcia Wykonawcy bedg swiadczone w jezyku
polskim.

2.2.2. Wykonawca zapewni utrzymanie systemu w najnowszych
wersjach (instalacja musi odbywaé sie maksymalnie
do 4 miesiecy od udostepnienia przez producenta nowszej
wersji oprogramowania a w przypadku wykrytych podatnosci
— W czasie przewidzianym jak dla awarii krytycznej) przez caty
okres Umowy.

2.2.3. Wykonawca zapewni mozliwo$¢ uruchomienia wszystkich
funkcjonalnosci, ktére zapewnia system w ramach
posiadanych  subskrypcji systemu Workspace ONE
(Workspace ONE Advanced) i Assist (Vmware Airwatch
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Advanced Remote Management), ktére Zamawiajgcy bedzie
wykorzystywat w swoim przedsiebiorstwie.

2.2.4. Wykonawca zapewni poprawng instalacje wtasciwych
certyfikatow dla systemu. Certyfikaty odptatne zapewni
Zamawiajgcy najpozniej 3 dni przed ich wygasnieciem.

2.2.5. Awarie i usterki eksploatowanego oprogramowania bedg
zgtaszane przy pomocy poczty elektronicznej, telefonicznie
lub przy pomocy SZBiM. Zgtoszenia rejestrowane przez
uzytkownikow systemu bedg przekazywane do wykonawcy
przez administratorow centralnych lub koordynatoréw umowy.

2.2.6. Zgtoszenia mogg by¢ przekazywane w trybie 365 dni
w roku/7dni w tygodniu/24 godziny na dobe, réwniez w dni
wolne od pracy.

2.2.7. Przewiduje sie nastepujgcy czas usuwania awarii

Czas Wstepne Ostateczne
reakcji rozwigzanie rozwigzanie
problemu — | problemu
przywrocenie
funkcjonalnosci
Poziom 1 1 godz. 4 godz. 24 godz.
Awarie
Krytyczne
Poziom 2 4 godz. 8 godz. 5 dni
Awarie
Poziom 3 8 godz. 3 dni Rozwigzanie
Defekty problemu w
uzgodnionym
czasie

2.2.8. Rozpoczecie usuwania awarii powinno nastgpi¢ zaraz
po otrzymaniu zgtoszenia z zachowanym czasem reakciji
przewidzianym dla ustalonego w zgtoszeniu priorytetu.

2.2.9. Wykonawca zapewni dostepnos¢ systemu na poziomie
24 godzin na dobe, 7 dni w tygodniu. Maksymalny czas braku
dostepnosci systemu okresla sie na 1 godzine miesiecznie.

2.2.10. W przypadku zaistnienia koniecznosci Zmian
w architekturze systemu funkcjonujgcego w PGL LP
wymagane jest opracowanie i zgtoszenie do Zamawiajgcego
projektu zmian w celu jego zatwierdzenia przez
Zamawiajgcego. W przypadku dokonania jakichkolwiek zmian
w architekturze systemu funkcjonujgcego w PGL LP,
realizowanych przez wykonawce w ramach wsparcia, zapewni
on wykonanie aktualizacji obowigzujgcej dokumentac;ji.
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2.2.11. Realizacja ustug wsparcia  Wykonawcy bedzie
potwierdzana okresowymi raportami. Wzor raportu oraz
terminy jego przekazywania Zamawiajgcemu okresla Umowa.

2.2.12. Wykonawca jest zobowigzany do odnotowywania
w systemie producenta potwierdzenia zakupu kazde;j
subskrypciji, ktéra zostanie przypisana do konta jednostki PGL
LP. Dostep do podgladu systemu w ww. zakresie powinien
by¢ mozliwy dla kazdego z rodzaju administratorow
wymienionych w stowniku — po uprzednim zarejestrowaniu
imiennych kont w systemie.

3. Opis dostawy w ramach ,,prawa opcji”:

3.1.Zamawiajgcy w ramach ,prawa opcji” w okresie trwania umowy
moze zleci¢ Wykonawcy dostawe dodatkowych subskrypcji
i wsparcia. Zamowienie w ramach ,prawa opcji®© oznacza,
ze zamawiajgcy moze zleci¢ Wykonawcy jego realizacje w czesci
lub w catosci. Z tytutu niezrealizowania ,prawa opcji” Wykonawcy
nie przystuguje dodatkowe wynagrodzenie. Zasady zlecania
i odbioru ,prawa opcji” okresla Umowa.

Prawo opcji moze byc¢ realizowane na rzecz ZILP lub jednostek LP.

4. Opis zamoéwien w ramach ,,prawa opc;ji”:

Zamawiajgcy w ramach prawa opcji w okresie trwania umowy moze
zlecic Wykonawcy realizacje ponizszych zamdéwien. Zamowienie
wramach ,prawa opcji’ oznacza, ze Zamawiajgcy moze zleci¢
Wykonawcy jego realizacje w czesci lub w catosci. Z tytutu
niezrealizowania ,prawa opcji” Wykonawcy nie przystuguje dodatkowe
wynagrodzenie. Zasady zlecania i odbioru ,prawa opcji® okresla
Umowa.

4.1 Zamawiajgcy w okresie obowigzywania Umowy moze zlecic¢
wykonawcy dostawe kolejnych subskrypcji wraz ze wsparciem,
wykraczajgce poza maksymalng liczbe okreslong w zamowieniu
podstawowym, o kolejne, do 2295 sztuk. Subskrypcje wraz
ze wsparciem mogg by¢é zamawiane pojedynczo - od 1 szt.

5. Opis srodowiska IT w ktérym bedzie realizowane zamoéwienie:
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Lasy Panstwowe posiadajg centralny ujednolicony system klasy UEM
firmy Vmware pod nazwg Workspace ONE wraz z funkcjonalnoscig
Assist, zdolny do jednoczesnego zarzgdzania punktami koncowymi.
System ten w Lasach Panstwowych jest wykorzystywany
do zarzadzania urzgdzeniami mobilnymi typu smartfon i tablet
z systemem Android lub iOS. Przewazajgca liczba, okoto 90% stanowig
urzgdzenia z systemem Google Android. System zostat zainstalowany
i skonfigurowany w infrastrukturze Kklienta, bez koniecznosci
komunikacji z infrastrukturg umieszczong w zasobach producenta
Systemu i obejmuje blisko 50 serweréw wirtualnych w $rodowisku
VMware vSphere uzytkowanym przez PGL LP, rozmieszczonych
w dwéch centrach przetwarzania danych z zastosowaniem redundancji
dla zachowania petnej dostepnosci (active-active). Cze$¢ maszyn
wirtualnych stanowig systemy MS Serwer 2016, cze$¢ systemy
dostarczonych przez producenta obrazéw VMware Workspace ONE
i Assist oraz Load Balancery wykorzystujgce ustuge HA Proxy
(Zamawiajgcy nie wyklucza wykorzystania sprzetowego rozwigzania).
System zapewnia odseparowanie czesci funkcji, ktére powinny byc¢
dostepne z sieci publicznej do strefy DMZ. W skfad ustugi wchodzi
Srodowisko WorkspaceONE wraz z komponentami dodatkowymi do
obstugi pomocy zdalnej, funkcji mapowych oraz ustugi Load Balancera,
ktore zapewniajg nieprzerwang prace ustug. Zarzgdzanie urzgdzeniami
mobilnymi odbywa sie z poziomu centralnej konsoli zarzgdzajgcej,
do ktérej majg dostep administratorzy centralni, regionalnie i jednostek
organizacyjnych Lasow Panstwowych, ze wszystkich blisko 500 grup
organizacyjnych. Dostepna jest rowniez konsola dla uzytkownikéw,
okreslona jako portal samoobstugowy. Liczba  urzadzenh
zarejestrowanych obecnie w systemie wynosi okoto 14.000
a konfiguracja zostata wyskalowana na obstuge minimum 20.000
urzgdzen jednoczesnie. System zapewnia rejestracje urzgdzen
w konsoli administracyjnej z wykorzystaniem tokenéw i kodow QR.
Rejestracja urzgdzenia mobilnego w systemie pozwala na przypisanie
go do konta domenowego w ustudze katalogowej wykorzystywanej
przez Zamawiajgcego. Rejestracja urzgdzen z systemem Android jest
mozliwa w dwdéch trybach: COBO i COPE. Rejestracja urzadzen z iOS
odbywa sie w jednym trybie. Urzgadzenia mobilne pracujg zgodnie
ze skonfigurowanymi centralnie profilami i polisami bezpieczenstwa,
ktore mozna modyfikowac. Konsola umozliwia m.in. odczytanie statusu
urzgdzen i ich parametréw , zapewnieniu tunelowania VPN do zasobow
firmowych przez wybrane aplikacje, obstuge stuzbowej poczty e-mail
w ustudze MS Exchange, dostepu do stron intranetowych, ustug
korporacyjnej chmury firmowej z wykorzystaniem certyfikatéw
PKI i innych metod uwierzytelniania, obstuge  publicznego
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I wewnetrznego sklepu z aplikacjami, pomocy zdalnej, map firmowych,
lokalizacji wybranych wurzadzen i innych ustug wynikajgcych
z funkcjonalnosci dostarczonych z Systemem. Praca na urzadzeniu
pozwala na jednoczesne korzystanie ze stron internetowych oraz
aplikacji publicznych dostarczonych na urzadzenia. W systemie bedg
rejestrowane nowe urzgdzenia mobilne po zakupie kolejnych licencji
wraz ze wsparciem producenta dla urzgdzen koncowych .
Zamawiajgcy od czasu wdrozenia systemu zarejestrowat okoto 14 tys.
urzgdzen w widocznych w systemie blisko 500 grupach
organizacyjnych rozproszonych w catym kraju. Rejestracja urzgdzenia
w systemie Workspace ONE wigze sie z przywrdéceniem urzgdzenia
do ustawien fabrycznych. Obecnie wszystkie urzgdzenia mobilne
sg w uzytkowaniu i stuzg do codziennego wykonywaniu na nich zadan
stuzbowych na dedykowanych aplikacjach firmowych dostarczonych
na urzgdzenia. Ciggtos¢ dostepnosci pracy systemu Workspace ONE
jest dla Zamawiajgcego kluczowym celem poniewaz zadania stuzbowe
realizowane przy pomocy systemu muszg by¢ caly czas dostepne.
W godzinach pracy biur jednostek Laséw Panstwowych, ktore
przypadajg w dni powszednie od godziny 6:00-16:00, nie mogg
wystepowaé awarie, a w przypadku ich wystgpieniu musi nastepowac
ich niezwtoczna naprawa.

Zamawiajgcy zakupit do tej pory blisko 14.000 licencji wieczystych
oprogramowania Workspace ONE wraz z funkcjonalnoscig Assist,
na urzgdzenia koncowe zarejestrowane w systemie. Dodatkowo
prowadzit cykliczne wdrozenia urzgdzen do systemu i specjalistyczne
szkolenia dla pracownikow z zakresu administracji i eksploatacji
Systemu i urzgdzenh aby zaznajomi¢ ich z petng funkcjonalnoscia.

Opis rozwigzania réwnowaznego - Kkryteria stosowane w celu oceny
rownowaznosci.

Zamawiajgcy wymaga dostarczenia i implementacji w sSrodowisku
serwerowym PGL LP komponentéw systemu UEM ogtoszonego przez firme
Google jako systemu zgodnego z wymaganiami programu Google Android
Enterprise Recommended oraz spetniajgcego ponizsze wymogi funkcjonalne
(oferowane produkty muszg spetniac wszystkie wymagania Zamawiajgcego
wskazane w Opisie przedmiotu zamowienia i w umowie na dzien skfadania
ofert). Wdrozenie innego systemu o takich samych wtasnosciach moze wigzac
sie ze znacznym nakfadem pracy i kosztéw. Proces ten moze by¢ trudny
do realizacji na wielu urzgdzeniach jednoczesnie z zachowaniem ich ciggtosci
pracy. Zamawiajgcy nie posiada zastepczych urzgdzen mobilnych a zatem
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migracja urzadzeh mobilnych do systemu rownowaznego wigzataby
sie z uruchomieniem  wszystkich  urzgdzen mobilnych  jednoczesnie
lub z podziatem na etapy. Optymalny czas migracji pojedynczego urzgdzenia
musiatby odby¢ sie w ciggu 12h wraz z przekopiowaniem danych, gdyby
system wymagat przywrécenia urzgdzen koncowych do ustawien fabrycznych,
a nastepnie przekazania go pracownikowi Lasow Panstwowych do pracy
W nowym systemie.

Warunki rownowaznosci:

1. Wymagania dla architektury:

1.1. system musi zapewnia¢ mozliwos¢ instalacji wszystkich jego
komponentéw w infrastrukturze PGL LP, bez koniecznosci komunikac;ji
z infrastrukturg umieszczong w zasobach producenta Systemu;

1.2. system musi gwarantowa¢ bezpieczng architekture w postaci
rozdzielnosci jego funkcji, tak aby dawat mozliwos¢ odseparowania
czesci funkcji systemu, ktére powinny by¢ dostepne z sieci publicznej
do strefy DMZ;

1.3. system ma by¢ wdrozony z trybem wysokiej dostepnosci (HA) poprzez
redundancje kazdego elementu sytemu w obu centrach przetwarzania
Lasow Panstwowych (active-active);

1.4. system musi zapewni¢ mozliwos¢ instalacji poszczegdlnych
komponentow systemu na serwerach z systemem operacyjnym
Microsoft Windows Serwer 2016 (lub wyzszym) lub/i Red Hat 6 (lub
wyzszym), w srodowisku wirtualnym VMware vSphere uzytkowanym
obecnie przez PGL LP;

1.5. system musi posiadaé mozliwos¢ obstugi minimum 20 000 urzgdzen
mobilnych bez potrzeby rozbudowy systemu;

1.6. system musi korzysta¢ z PKI PGL LP.

2. Wymagania dla zarzagdzania urzadzeniami mobilnymi

2.1. Obstuga urzgdzen pracujgcych pod kontrolg systemdw operacyjnych:
2.1.1. Android - minimum w wersji 8.x i wyzszych,
2.1.2. Apple iOS-minimum w wersji 12 i wyzszych;
2.2. Pobieranie informacji o zarzgdzanych urzgdzeniach mobilnych:
2.2.1. nazwa urzagdzenia,
2.2.2. numer UDID, IMEI/MEID, IMSI, numer telefonu,
2.2.3. nazwa producenta urzgdzenia, model,
2.2.4. numer seryjny urzgdzenia,
2.2.5. wersja oprogramowania systemu operacyjnego urzagdzenia,
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2.3.

2.4.

2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

lista aplikacji zainstalowanych z wyszczegolnieniem typu, wersiji,
rozmiaru,

wykrywanie  statusu  ztamania  zabezpieczen  systemu
operacyjnego, urzgdzenia mobilnego tzw. jailbreak lub rooted,
informacje na temat zajetosci pamieci, kondycji baterii (poziom
jej zuzycia) i poziomu natadowania

Sledzenie pofozenia urzadzenia bazujgc na informacjach
z odbiornika GPS, pozwalajgce na automatyczne wysytanie przez
urzgdzenie informacji o jego potozeniu co jedng minute badz
wielokrotnosé;

Zarzgdzanie z poziomu centralnej konsoli zarzadzajgcej zawierajgce;j

funkcjonalnosci:

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.4.2.

2.4.3.

244,

dostep do konsoli z wykorzystaniem szyfrowanego potgczenia
SSL poprzez przeglgdarke internetowa,

konfiguracja uprawnien z wykorzystaniem zdefiniowanych
rol w systemie,

mozliwos¢ logicznego podziatu systemu z zachowaniem petne;j
odrebnosci ustawien oraz komponentow z mozliwoscig
przypisania do kazdej z nich dedykowanego administratora (ang.
multi-tenant),

definiowanie grup uzytkownikéw oraz przypisywanie réznych polis
bezpieczenstwa/uprawnien dla kazdej grupy z osobna przez role
administratora centralnego; grupy uzytkownikdbw majg byc¢
ustrukturyzowane i odzwierciedla¢ strukture drzewiastg AD PGL
LP,

polskg wersje jezykowg konsoli operatorskiej w zakresie
rejestracji urzadzen oraz aplikacji na urzgdzeniach koncowych,
w pozostatym  zakresie funkcjonalnym EMM dopuszcza
sie angielskg wersje jezykowa,

definiowanie polityk, grup profili konfiguracyjnych, grup typéw
urzgdzen, wykorzystywanych na wszystkich poziomach
zarzgdzania jedynie z centralnego poziomu zarzgdzania
systemem przez role administratora centralnego

Zarzgdzanie i monitorowanie danych telekomunikacyjnych:
2.4.1.

ustawienia dotyczgce restrykcji wykorzystywania urzgdzen
za granicg (roaming) w zakresie potgczen gtosowych oraz
transmisji danych,

blokowanie transmisji danych poza wskazanymi sieciami
operatoréw,

definiowanie i monitorowanie ilosci przesytanych danych
za posrednictwem sieci komorkowej,

monitorowanie statusu sieci komérkowej takich jak nazwa
operatora, sita sygnatu

Dedykowany samoobstugowy portal w jezyku polskim dla uzytkownikow

Systemu zapewniajgcy funkcjonalnosci:
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2.6.

2.5.1.
2.5.2.
2.5.3.

2.5.4.
2.5.5.

2.5.6.

2.5.7.

2.5.8.

2.5.9.

dostep do portalu z wykorzystaniem szyfrowanego potgczenia
SSL poprzez przeglgdarke internetowa,

samodzielne resetowanie hasta dostepu do urzgdzenia,
samodzielne blokowanie urzgdzenia,

wystanie wiadomosci push na urzgdzenie mobilne,

wyswietlanie potozenia urzadzenia na mapie (posiadajgcej
mozliwos¢ wyswietlania warstw z serwisow PGL LP w standardzie
WMS) bazujgc na danych z GPS,

kasowanie danych i ustawien firmowych (tzw. enterprise wipe),
zerowanie urzgdzenia - przywrocenie urzgdzenia do ustawien
fabrycznych (ang. device wipe),

wyswietlanie listy zainstalowanych profili oraz aplikacji
na urzgdzeniu mobilnym,

konfigurowanie przez role administratora centralnego do jakich
opcji ustawien portalu samoobstugowego majg dostep
uzytkownicy,

2.5.10. zdalna obstuga urzgdzenia mobilnego za pomocg konsoli

administracyjnej systemu EMM

Elementy bezpieczenstwa w urzgdzeniach mobilnych spetniajgce

wymagania:

2.6.1.

2.6.2.

2.6.3.

2.6.4.

2.6.5.

2.6.6.

2.6.7.

mozliwos¢ podtgczenia urzgdzen do Systemu za pomocg agenta
zainstalowanego na urzgdzeniu mobilnym (na przykfad z uzyciem
karty pamieci montowanej w urzadzeniu, #tagow, kodéw QR,
tagéow NFC lub w trybie zero-touch z uzyciem wsadowego pliku
CSV) jak rowniez poprzez strone WWW (urzgdzenia z systemem
i0S)

mozliwos¢ przeprowadzenia procesu rejestracji administratorow
systemu w jednostce organizacyjnej PGL LP za posrednictwem
dedykowanego portalu webowego,

mozliwo$¢ jednoczesnej rejestracji duzej liczby urzadzen
do Systemu,

automatyczna dystrybucja profili konfiguracyjnych, certyfikatow
(wtym osobistych) dla zarejestrowanych uzytkownikow oraz
aplikacji w trakcie procesu rejestracji urzgdzenia do systemu,
wymuszenie ochrony urzgdzenia poprzez ustanowienie hasta
dostepowego lub innego mechanizmu ograniczajgcego dostep
0s6b postronnych,

wymuszenie polityk okresowej zmiany hasta na urzgdzeniu
mobilnym.  Mozliwos¢  konfiguracji  parametréw  takich
jak: ztozonos¢ hasta (w tym liczba znakdéw), wymuszenie hasta
alfanumerycznego, restrykcje dotyczgce niepowtarzalno$ci hasta,
liczba btednych prob wprowadzenia hasta po ktérym nastgpi
zerowanie urzgdzenia,

mozliwos¢ dynamicznego przypisywania polityk bezpieczenstwa
w zaleznosci od zdefiniowanych regut czasowych oraz potozenia
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geograficznego i sposobu podtgczenia urzadzenia do sieci
teleinformatycznej (np.: WI-FI, komérkowa transmisja danych),

2.6.8. mozliwos¢ wymuszenia szyfrowania danych na urzgdzeniach
mobilnych oraz zewnetrznych kartach pamieci

2.6.9. mozliwos¢ blokowania przez system wbudowanych funkcji
i aplikacji na urzgdzeniu mobilnym,

2.6.10. definiowanie politykbezpieczenstwa dla urzgdzen
mobilnych uniemozliwiajgcych usuwanie profili np. dla poczty
elektronicznej, Wi-Fi,

2.6.11. definiowanie polityk bezpieczenstwa uniemozliwiajgcych
podtgczenie do systemu urzadzen dla ktérych wykryto ztamanie
zabezpieczen systemu tzw. jailbreak lub rooted,

2.6.12. wymuszenie automatycznego zestawienia tunelu VPN oraz
kierowanie catego lub wybranego ruchu do zdefiniowanych tuneli
VPN odpowiedzialnych za podtgczenia do kilkunastu serwisow
udostepnianych dla urzgdzen mobilnych w systemach
ustugowych PGL LP,

2.6.13. mozliwos¢  automatycznego  uwierzytelnienia  przy
nawigzaniu tuneli VPN certyfikatem/ami otrzymanym/i w procesie
rejestracji do systemu;

2.7. Wymagania dla zarzgdzania aplikacjami:

2.7.1. instalowanie oraz usuwanie aplikacji na urzgdzeniach mobilnych,

2.7.2. zarzadzanie blokowaniem instalacji oraz dostepu
do poszczegdlnych aplikacji z zewnetrznych sklepow (np. App
Store, Google Play),

2.7.3. tworzenie wewnetrznego sklepu z certyfikowanymi aplikacjami
(tzw. Enterprise Store),

2.7.4. tworzenie listy aplikacji niepozgdanych, ktérych nie mozna
instalowac¢ na urzgdzeniach mobilnych (tzw. czarna lista),

2.7.5. tworzenie listy aplikacji dozwolonych do instalacji (tzw. biata lista).

3. Wymagania integracji z systemami wykorzystywanymi przez PGL LP:

3.1. wymagana jest integracja z ustugami katalogowymi: Active Directory,
w wersji uzytkowanej przez PGL LP- 2016 lub wyzej;

3.2. wymagane jest aby baza uzytkownikow systemu oraz atrybutéw byta
pobierana z Active Directory w trybie manualnym oraz automatycznym;

3.3. wymagana jest integracja z Infrastrukturg PKI zamawiajgcego opartg
Microsoft Certification Authority — 2012 R2 lub wyzej w zakresie
autentykacji uzytkownikow;

3.4. wymagana jest integracja z wykorzystywanym aktualnie systemem
poczty elektronicznej Zamawiajgcego w wersji Microsoft Exchange i 365.

3.5.  wymagana jest integracja oraz raportowanie do zewnetrznego systemu
dziennika zdarzen w standardzie syslog;

3.6. wymagana jest obstuga mechanizméw SAML (ang. Security Assertion
Markup Language) wykorzystywanych do posredniczenia
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4.1.

4.2.

4.3.

4.4.

5.1.

5.2.

5.3.

w uwierzytelnianiu 1 automatycznym przekazywaniu informaciji
0 uprawnieniach uzytkownikdw miedzy systemami i aplikacjami.

Wymagania dla obstugi klienta poczty elektronicznej:

system musi wspiera¢ automatyczng konfiguracje kont pocztowych

w procesie rejestrowania do systemu bazujgcych na rozwigzaniach:

Exchange 2016 (ActiveSync) Ilub wyzszych, z wykorzystaniem

standardowych protokotow pocztowych SMTP, POP3, IMAP (réwniez

w wersji szyfrowanej);

system musi obstugiwaé uwierzytelnianie sie do konta pocztowego

za pomocg certyfikatu osobistego wydanego przez PKI PGL LP,

otrzymanego w procesie rejestracji urzgdzenia do systemu;

system musi umozliwia¢ konfiguracje kont pocztowych Microsoft

Exchange ActiveSync w celu kontroli przeptywu wiadomosci email oraz

implementacji dodatkowych mechanizméw bezpieczenstwa poczty

elektronicznej, takich jak:

4.3.1. blokowanie wysytania/odbierania zatgcznikdw na urzgdzeniach
mobilnych,

4.3.2. ograniczenie wielkosci wysytanych oraz odbieranych zatgcznikow,

4.3.3. blokowanie dostepu do wiadomos$ci pocztowych w przypadku
naruszenia lub niespetnienia zdefiniowanych polityk
bezpieczenstwa przez urzgdzenie mobilne,

4.3.4. blokowanie dostepu do systemu pocztowego dla urzgdzen, ktore
nie zostaty zarejestrowane w systemie,

4.3.5. definiowanie oprogramowania do odbioru poczty firmowej
na urzgdzeniu mobilnym.

dopuszcza wykorzystanie wbudowanych w iOS i Android klientow

pocztowych do obstugi bezpiecznej poczty firmowej o ile mozliwa bedzie

ich instalacja w kontenerze EMM.

Wymagania dla bezpiecznej przegladarki WWW:

producent rozwigzania UEM musi dostarczy¢ bezpieczng i zarzgdzang

przez system UEM, przegladarke stron WWW serwiséw PGL LP,

wspierajgcg wybrane przez Zamawiajgcego systemy mobilne;

system musi posiada¢c funkcje uniemozliwiajgcg korzystanie

Z niezarzgdzanych przez system UEM przeglgdarek WWW dostepnych

na urzgdzeniach mobilnych;

wymagane jest aby dostarczone przez producenta systemu przeglgdarki

WWW umozliwiaty:

5.3.1. szyfrowane tunelowanie ruchu WWW do sieci wewnetrznej
za posrednictwem komponentéw rozwigzania UEM,

5.3.2. dostep do wewnetrznych stron WWW (Intranet) bez koniecznosci
zestawiania tunelu VPN przez dodatkowe aplikacje,
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5.3.3. automatyczne logowanie sie do intranetowych stron webowych
z wykorzystaniem mechanizmu Kerberos domeny Windows AD,

5.3.4. kontrole i definiowanie stron do jakich uzytkownicy i grupy
uzytkownikdw mogg miec dostep,

5.3.5. definiowanie i blokowanie dostepu do stron niepozadanych.

6. Rodzaj licencji

Zamawiajgcy wymaga dostawy 36 miesiecznych subskrypcji on premise. Model
licencjonowania nie moze zaktadacC przeniesienia jakichkolwiek komponentéow
systemu Zamawiajgcego do ustug chmurowych.

7. Specyfikacja wymagan implementacyjnych

7.1.

7.2.

7.3.
7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.
7.12.

Wykonanie projektu technicznego wdrozenia systemu UEM
w $rodowisku PGL LP. Wykonany projekt wymaga zaakceptowania
przez Zamawiajgcego w trybie podpisania protokotu odbioru przed
podjeciem dalszych prac implementacyjnych.

Instalacja komponentéw systemu EMM na serwerach wirtualnych
PGLLP.

Integracja systemu EMM z systemem AD oraz PKI PGL LP.
Konfiguracja szablonow w Urzedzie certyfikacji Zamawiajgcego
(Microsoft CA).

Konfiguracja profili bezpieczenstwa dla urzgdzen mobilnych
z systemami Apple iOS, Google Android.

Obstuga tunelowania aplikacji za pomocg wbudowanego w system
UEM rozwigzania lub przygotowanie do integracji systemu EMM
z systemem VPN Zamawiajgcego (Check Point) i realizacja
pofaczen.

Przygotowanie profili konfiguracyjnych dla urzgdzeh mobilnych
z systemami Apple iOS i Google Android, w zakresie uzgodnionym
z Zamawiajgcym.

Praktyczne szkolenie w jezyku polskim dla centralnych
administratorow systemu EMM - maksymalnie 5 oséb w siedzibie
Zamawiajgcego w wymiarze minimum 24 godzin tgcznie, nie wiecej
niz 6 godzin dziennie.

Praktyczne szkolenie w jezyku polskim dla regionalnych
administratorow UEM - maksymalnie 25 os6b w miejscu
wskazanym przez Zamawiajgcego lub jednym 2z osrodkow
szkoleniowych PGL LP w wymiarze minimum 16 godzin,

Szkolenia dla centralnych administratorow muszg odbywac
sie przed terminem szkolenia dla regionalnych administratorow
UEM.

Przygotowanie dokumentacji powykonawczej systemu UEM.
Oferowany system UEM musi przejsc¢ testy zgodnie z procedurg
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testowg stanowigcg zatgcznik nr 1 do OPZ. Zamawiajacy uzna
wymagania wskazane w zatgczniku za spetnione jezeli dostarczony
system UEM przejdzie pozytywnie wszystkie testy na minimum
6 urzgdzeniach wskazanych w zatgczniku nr 2.

7.13. System musi zapewniaC zarzadzanie urzgdzeniami mobilnymi
tzw. ,,Mobile Device Management" (MDM) oraz bezpieczny dostep
z urzadzen mobilnych do systemow PGL LP takich jak: portale
intranetowe WWW, portale intranetowe Microsoft SharePoint,
zasobow plikowych, poczty elektronicznej.

7.14. Wymaganie, aby dostep do systeméw pocztowych, jak rowniez
do wybranych serwiséw wewnetrznych PGL LP odbywat sie
z wykorzystaniem autoryzacji za pomocg osobistego certyfikatu
wydawanego dla uzytkownika lub logowaniem hastem
domenowym.

7.15. Zamawiajgcy nie dopuszcza, aby oferowane rozwigzanie UEM
zbudowane zostato w oparciu o komponenty i oprogramowanie
wiecej niz jednego producenta produkujgcego oprogramowanie
UEM.

7.16. Zamawiany system UEM powinien moéc funkcjonowacé w systemie
Android Enterprise zaréwno w modelu ,Work Profile", jak i ,Device
Owner".

7.17. Zamawiajgcy zapewni niezbedne licencje systemow operacyjnych
dla produkcyjnego dziatania systemu UEM, w tym Microsoft
Windows Serwer, Red Hat, w ramach wirtualnej platformy VMware
vSphere wykorzystywanej przez PGL LP dla poszczegdlnych
elementow systemu jak roéwniez informacje o urzadzeniach
I uzytkownikach mobilnych w zakresie niezbednym do realizacji
zamowienia. Pozostate licencje wymagane do uruchomienia
systemu stanowig przedmiot zaméwienia.

V. Lista urzgdzen testowych w przypadku zaoferowania rozwigzania
robwnowaznego dostepna jest pod adresem:
https://www.zilp.lasy.gov.pl/lista-urzadzen

V. Zatgczniki do Opisu przedmiotu zamowienia (jezeli dotyczy):
Integralng czesc¢ opisu przedmiotu zamowienia stanowig:
1. Zatgcznik nr 1 — procedura testowa (w przypadku zaoferowania
rozwigzania rownowaznego)
2. Zatagcznik nr 2 SZBIM
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Zatacznik nr 1 do OPZ, DZ.270.141.2023

Procedura testowa

System powinien umozliwiac Sprawdzenie czy
jednoczesne zarzgdzanie Administrator jednostki
1 urzgdzeniami dla wielu organizacyjnej PGL LP
organizacji, bez wzajemnego moze zarzgdzac tylko
dostepu do urzadzen réznych urzgdzeniami zgodnie ze
organizacji (multi-tenancy). swoimi uprawnieniami.
Obstuga systemu na poziomie Sprawdzenie wersji
Administratora jednostki PGL |jezykowej systemu i aplikaciji
LP, oraz aplikacji na na urzgdzeniach pod
urzgdzeniach w jezyku polskim. |kontem poprawnej obstugi w
2 jezyku polskim, dla
procesow obstugi na
poziomie administratora
jednostki organizacyjnej
PGL LP.
Dostep do konsoli systemu Sprawdzenie czy
poprzez szyfrowany protokét Administratorzy mogag
3 https. uzyskac dostep do konsoli z
uzyciem szyfrowanego
protokotu https.
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System powinien zapewni¢
wsparcie dla przeglgdarek
Internet Explorer wer. 11 i
nowsze, Edge (Windows 10),
Chrome wer. 57 i nowsze oraz

Mozilla Firefox wer. 52 i nowsze.

Petna funkcjonalno$¢ obstugi
musi by¢ zapewniona
przynajmniej na jednej z
wymienionych przegladarek.

Weryfikacja w dokumentacji
systemu wspieranych
przegladarek, nalezy
zaznaczyC jakie wersje sg
wspierane. Wykonanie
podstawowych czynnosci
obstugi systemu w/w
przegladarkach,
zalogowanie, zarzgdzanie
uzytkownikami, zarzgdzanie
urzgdzeniami, zarzgdzanie
politykami itp. Nalezy
zawrzeC spostrzezenia
administratora czy nie
wystepowaty anomalie
Zwigzane z obstuga.

Dostep do systemu dla
uzytkownika z podziatem na
uprawnienia dostepu do
poszczegolnych funkcjonalnosci
w oparciu o definiowalne role
(szablony uprawnien). PolityKki
zostang zdefiniowane w
projekcie technicznym.

Nalezy zweryfikowac
poziomy uprawnien
przypisane do roli w
odniesieniu do funkcji
udostepnianych
uzytkownikowi.

Zapewnienie petnej instalacji
systemu w infrastrukturze
Zamawiajgcego.

Nalezy zweryfikowac
zainstalowane komponenty
w odniesieniu do projektu
technicznego, oraz
sprawdzic¢ czy nie wystepujg
odwotania do obcej
infrastruktury.

Zapewnienie pracy systemu w
trybie fail-over (High Availability)
w infrastrukturze
Zamawiajgcego.

Nalezy zweryfikowac
dziatanie funkcji HA,
poprzez symulacje awarii
aktywnego wezta, w
odniesieniu do utrzymania
petnej dostepnosci systemu
UEM.
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Wsparcie co najmniej dla
systeméw operacyjnych Android

Weryfikacja w dokumentacji
systemu dostepnosci

8 (minimum w wersji 6.X i wymaganej funkcjonalnosci.
wyzszych), Apple iOS (minimum
w wersji 9 i wyzszych).
Integracja z serwerami Active Nalezy zweryfikowaé czy
Directory, LDAP w zakresie uprawnienia nadawane w
9 zarzgdzania uprawnieniami. AD pokrywajg sie z upra-
wnieniami pobranymi do
systemu UEM.
Wsparcie dla bezpiecznej poczty | Nalezy zweryfikowac
10 e-mail. wsparcie bezpiecznej poczty
dla MS Exchange.
Widok listy urzgdzen powinien Nalezy zweryfikowacé
by¢ mozliwy do definiowania wymaganie zgodnie ze
przez administratora, wraz z zdefiniowang
11 wizualizacjg alertow dotyczgcych |funkcjonalnoscia.
naruszenia polityki
bezpieczenstwa dla
poszczegolnych urzadzen.
Administrator moze udostepnia¢ | Nalezy zweryfikowac
dla uzytkownika informacje o wymaganie zgodnie ze
jego urzadzeniu, wraz z zdefiniowang
12 wizualizacjg alertéw dotyczacych | funkcjonalnoscia.
naruszenia polityki
bezpieczenstwa dla
poszczegolnych urzadzen.
System musi umozliwiaé¢ na Nalezy zweryfikowacé
pojedynczym urzgdzeniu, na wymaganie zgodnie ze
wszystkich urzgdzeniach zdefiniowang
jednoczesnie lub na okreslonych | funkcjonalnoscia.
grupach urzadzen z poziomu
13 konsoli administracyjnej:

instalacje i konfiguracje aplikacji
oraz wykonanie kopii zapasowej
danych firmowych (Zamawiajgcy
nie przewiduje wykonywania
kopii zapasowych danych
prywatnych).
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Integracja serwera z systemem
SNMP Nagios (mozliwosc¢
zaprezentowania na wykresie
aktualnego stanu systemu).
Zamawiajgcy dopuszcza

Nalezy zweryfikowac czy
system zostat zintegro-wany
z zewnetrznym systemem
monitorujgcym
Zamawiajgcego lub

umozliwiac jednoczesnie
nielimitowane przechowywanie
informacji o urzgdzeniach
nieaktywnych np. ,w naprawie”.

14 . . : .
integracje Nagios-a z uruchomionym w ramach
wykorzystaniem web API (JSON, | wdrozenia, w zakresie
REST, itp.). wizualizacji stanu
krytycznych komponentéw
systemu UEM.
Licencjonowanie - system Nalezy zweryfikowac
powinien pozwalac na petne wymaganie zgodnie ze
zarzgdzanie okreslong w licencji |zdefiniowang
15 iloscig urzgdzen aktywnych oraz |funkcjonalnoscia.

Konfiguracje polityk dostepu do
sieci, punktow dostepu do
Internetu, ustawienia punktow
dostepowych WiFi (rowniez
opartych o EAP-TLS),
konfiguracja poczty e-mail (dla
systemu MS Exchange).

Nalezy zweryfikowacé
wymaganie zgodnie ze
zdefiniowang
funkcjonalnoscia, poprzez
wykonanie kazdego z
wymienionych etapéw
konfiguraciji i weryfikacji
wynikow na urzgdzeniu
koncowym
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Mozliwos¢ konfiguraciji
cyklicznego raportowania
danych o zarzgdzanych
urzgdzeniach, uzytkownikach i
kartach SIM. Raporty powinny
zawierac:

-typ i model urzadzenia

-wersje systemu operacyjnego
zainstalowanego na urzgdzeniu,
-uzytkownik,

-stan urzadzenia (np.
zarzagdzany, niezarzgdzany, w
serwisie itp.),

-liste zainstalowanych aplikacji
firmowych wraz z ich wersjg,
-lista urzgdzen z zabronionymi
aplikacjami,

-ilos¢ zajetej i wolnej pamieci
wewnetrznej i zewnetrzne;,
-numer seryjny karty sim,

-ilos¢ wykorzystanych danych z
sieci GPRS,

-ostatnia lokalizacja urzgdzenia,
-llos¢ wykorzystanych danych z
sieci Wi-Fi,

-nr identyfikujgcy urzadzenie np.
IMEI,

-adres MAC.

Wykonac raporty zgodnie z
zawartg funkcjonalnoscia,
zweryfikowa¢ poprawnos¢
uzyskanych danych w
odniesieniu do testowych
urzgdzen zamawiajgcego.

System musi umozliwiaé

grupowania raportow w zakresie:

-bezpieczenstwo, alerty
(naruszenie polityk),
-urzgdzenia i ich stan,
-dane uzytkownikow,
-dane kart SIM,
-lokalizacja.

Wykonac raporty zgodnie z
zawartg funkcjonalnoscia,
zweryfikowa¢ poprawnosé
uzyskanych danych w
odniesieniu do testowych
urzgdzen zamawiajgcego

Mozliwo$¢ fgczenia konfiguracii
w pakiety (zbiory konfiguracji)
oraz ich instalacji na
urzadzeniach.

Przygotowac pakiet
konfiguraciji i przeprowadzi¢
instalacje na urzgdzeniu
koncowym, zweryfikowaé
konfiguracje urzgdzenia
koncowego w korelacji z
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konfiguracjg zawartg w
pakiecie.

Zdalna instalacja aplikacji na Wykona¢ zdalng instalacje

urzgdzeniach mobilnych z aplikacji na urzagdzeniu

konsoli administratora. koncowym. Administrator
1 wykonuje instalacje, na

urzgdzeniu koncowym
wymagana jest interakcja z
uzytkownikiem.

Zdalna instalacja aplikacji w Wykona¢ zdalng instalacje
trybie cichym na urzgdzeniach aplikacji na urzagdzeniu
mobilnych z konsoli koncowym i zweryfikowac
administratora czy byta wymagana reakcja
po stronie uzytkownika
2 . .
urzgdzenia koncowego. W
trybie cichym uzytkownik
koncowy nie powinien by¢
angazowany do procesu
instalacji.
Podglad listy zainstalowanych Wykonac¢ podglad listy
aplikaciji. zainstalowanych aplikacji i
3 zweryfikowaé czy jest
zgodna ze stanem
faktycznym na urzgdzeniu
koncowym.
Mozliwo$¢ zablokowania Wykonac test na urzgdzeniu
samodzielnej instalacji aplikacji | koncowym polegajacy na
przez uzytkownika na samodzielnej probie
urzgdzeniach Zamawiajgcego. instalacji przez uzytkownika
4 zablokowanej aplikaciji.

Uzytkownik nie powinien
posiada¢ mozliwosci
instalowania zablokowanych
aplikacji.
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Mozliwo$¢ cichego usuniecia
niepozgdanych aplikacji —
dotyczy aplikacji
zainstalowanych przez
administratora lub uzytkownika w
tym np. ze sklepu firmowego
(wtasne aplikacje), Google Play
lub Apple App Store na
urzgdzeniach Zamawiajgcego.

Wykonac, w trybie cichym,
odinstalowanie aplikaciji i
zweryfikowac czy byta
konieczna reakcja po stronie
uzytkownika koncowego. W
trybie cichym uzytkownik
koncowy nie powinien by¢
angazowany do procesu
odinstalowania aplikaciji.

Zdalna instalacja i konfiguracja
klienta pocztowego lub
dostarczonego w ramach
rozwigzania.

Wykonac zdalng instalacje i
konfiguracje klienta
pocztowego umozliwiajgca
poprawng komunikacje
Zamawiajgcego w tym
wysytanie i odbieranie
wiadomosci
zaszyfrowanych.
Zweryfikowac stan
konfiguracji na urzgdzeniu
koncowym w odniesieniu do
konfiguracji zdefiniowanej
zdalnie.

Mozliwo$¢ skonfigurowania
wewnetrznego sklepu z
aplikacjami “corporate appstore”.

Nalezy skonfigurowacé
wewnetrzny sklep “corporate
appstore” i wykonac¢
instalacje udostepnionych
aplikacji. Test przeprowadzic¢
dla udostepnionych aplikacji
np. Lesnik+, ODK Collect,
klient poczty.

Mozliwos¢ konfiguracji aplikacii
firm trzecich np. monitorowanie i
zarzgdzanie dedykowanym
oprogramowaniem
antywirusowym.
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Konfiguracje polityk dotyczgcych
uwierzytelniania na
urzgdzeniach mobilnych:
-wymuszenie uwierzytelnienia
przy uruchamianiu urzgdzenia
-definiowanie stopnia
skomplikowania hasta lub pinu
(wybor z grup znakow),
-definiowanie czasu
bezczynnosci, po ktorym
nastepuje automatyczna blokada
wymuszajgca ponowne
uwierzytelnienie,

-definiowanie maksymalnej ilosci
prob uwierzytelnienia, po ktérej
nastepuje blokada urzgdzenia,
-wymuszenie okresowej zmiany
hasta/pinu,

-przechowywanie historii
haset/pindw uniemozliwiajgcej
ponowne ich uzycie.

Wykonac test polityki
definiujgcej zasady
bezpieczenstwa hasta,
polegajacy na weryfikacji
wymienionych
funkcjonalnos¢ na
urzgdzeniu koncowym

Zdalne usuniecie danych z
urzgdzenia w przypadku jego
utraty.

Nalezy zweryfikowaé czy po
uruchomieniu procedury
zdalnego usuniecia danych,
faktycznie zostaty usuniete
dane firmowe z urzgdzenia
kohcowego

Mozliwos¢ zdalnego wykonania
resetu fabrycznego na
urzgdzeniu mobilnym.

Zdefiniowac zdalny reset
fabryczny, zweryfikowaé
wynik na urzadzeniu
koncowym.

Mozliwos$¢ zdalnego
zablokowania resetu
fabrycznego na urzadzeniu
mobilnym.

Zdefiniowac blokade resetu
fabrycznego, zweryfikowac
wynik na urzadzeniu
koncowym.

Mozliwos¢ zdalnego
zablokowania (hot-spot).

Zdefiniowac blokade (hot-
spot), zweryfikowaé wynik
na urzgdzeniu koncowym.
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Mozliwos$¢ zdalnego
zablokowania urzgdzenia.

Zdefiniowac zdalne
zablokowanie, zweryfikowac

6 . :
wynik na urzadzeniu
koncowym.
Mozliwos¢ zdefiniowanie i Zdefiniowa¢ komunikat do
7 wystania komunikatu do "znalazcy”, zweryfikowacé
“znalazcy” po zablokowaniu wynik na urzgdzeniu
urzadzenia. koncowym.
Mozliwos¢ generowania Zdefiniowac generowanie
zapasowej kopii danych z kopii zapasowych,
urzgdzenia, zdefiniowanych zweryfikowac ich wykonanie,
folderéw lub zawartosci wykonac procedure
konteneréw firmowych, na odzyskania danych.
8 podstawie harmonogramu lub
uruchamianych recznie.
Generowanie kopii zapasowych
musi by¢ uzaleznione od warun-
kéw sieci dostepnej dla
urzgdzenia koncowego.
Mozliwo$¢ zablokowania Zdefiniowac blokady,
9 deinstalacji Systemu UEM. zweryfikowa¢ wynik na
urzadzeniu koncowym.
Definiowanie biatej listy Zdefiniowac biatg liste
(whitelist) — dozwolonych aplikacji, zweryfikowaé
aplikaciji wynik na urzadzeniu
10 . I
koncowym. Tylko aplikacje z
listy mogg by¢ dostepne do
uzycia.
Definiowanie czarnej listy Zdefiniowac¢ czarng liste
aplikacji (blacklist), z ktérych nie | aplikacji, zweryfikowac
moga korzystac¢ uzytkownicy wynik na urzgdzeniu
11 . . o :
zarzgdzanych urzgdzen. koncowym. Aplikacje z listy
nie mogg by¢ dostepne do
uzycia.
Zablokowanie mozliwosci Zdefiniowac blokade,
instalacji aplikacji przez zweryfikowa¢ wynik na
12 uzytkownika z uwzglednieniem | urzgdzeniu korncowym, w

odpowiednich definicji biatej i
czarnej listy.

odniesieniu do biatej i
czarnej listy.
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13

Blokowanie mozliwosci edycji
ustawien urzadzenia przez
uzytkownikow.

Zdefiniowac blokady,
zweryfikowa¢ wynik na
urzgdzeniu koncowym

Mozliwos¢ zdalnego Nalezy zweryfikowacé
zablokowania i odblokowania mozliwos¢ wykonania
kontenera danych firmowych. zdalnego zablokowania i
odblokowania kontenera
1 .
danych firmowych.
Weryfikacje przeprowadzi¢
przy uzyciu konsoli Systemu
UEM.
Mozliwos¢ zdalnego usuniecia Nalezy zweryfikowac
kontenera danych firmowych. mozliwos¢ wykonania
zdalnego usuniecia
2 kontenera danych
firmowych. Weryfikacje
przeprowadzic przy uzyciu
konsoli Systemu UEM.
Mozliwo$¢ dostepu uzytkownika | Nalezy zweryfikowac czy
do danych prywatnych uzytkownik bez zalogowania
3 znajdujgcych sie poza sie do kontenera uzyskuje
kontenerem danych firmowym. | dostep do danych
prywatnych.

Lokalizacja urzgdzen na
podstawie danych z czujnikéw
GPS lub BTS.

Nalezy zweryfikowacé
mozliwos¢ wykonania
lokalizacji na podstawie
danych z czujnikéw.
Weryfikacje przeprowadzi¢
przy uzyciu konsoli Systemu
UEM, wizualizacja musi by¢
przedstawiona na mapie.
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Mozliwo$¢ powiadamiania Nalezy zweryfikowacé
uzytkownika korncowego o mozliwos¢ odczytania
2 wigczeniu / wytgczeniu funkcji powiadomien na urzgdzeniu
lokalizacji z konsoli systemu koncowym.
UEM.
Odpytywanie o lokalizacje Nalezy zweryfikowaé
3 dostepne dla administratorow i | mozliwos¢ odczytania
uzytkownika urzgdzenia. lokalizaciji.
Odpytywanie o lokalizacje w Nalezy zweryfikowac
trybie ciggtym, z mozliwoscig mozliwos¢ wykonania
zdefiniowania interwatéw z lokalizaciji ciggtej z
zaleznosci od: uwzglednienie testowanych
-zmiany lokalizacji o konkretng | funkcjonalnosci. Weryfikacije
4 odlegtosé, przeprowadzic przy uzyciu
-konfigurowalnego interwatu konsoli Systemu UEM.
czasowego,
-zmiany ID stacji bazowej, w
ktérej znajduje sie telefon
komorkowy

Mozliwos¢ zarzgdzania plikami | Wykonac¢ test zgodnie z
na urzgdzeniu mobilnym weryfikowang
(otwieranie, kopiowanie, funkcjonalnoscig w zakresie
kasowanie i zapisywanie). zarzadzania plikami.
Mozliwos¢ wysytania Wykonac¢ test wysytania
powiadomien (PUSH) (do powiadomien do

2 wszystkich, do poszczegdlnych | wymienionych grup i
grup lub do indywidualnych uzytkownikow.
uzytkownikow.
Uzytkownik koncowy urzgdzenia | Wykonac test zgodnie z
mobilnego moze sam przy weryfikowang

3 uzyciu portalu internetowego funkcjonalnoscia.
dokonac czyszczenia danych
lub/i blokady swojego urzgdzenia
(np. w przypadku kradziezy).
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Mozliwos¢ wykonania zdalnego
restartu urzadzenia.

Instalacja startowa aplikacji.

Wykonac test zgodnie z
weryfikowang
funkcjonalnoscia.

Sprawdzenie czy system
automatycznie i poprawnie
zainstaluje aplikacje na
,czystym” urzadzeniu,
zgodnie z politykg przyjeta
dla aplikacji Lesnik+.

Konfiguracja parametrow pracy
systemu (w tym ustawien
transferu) + synchronizacja
danych.

Wykonac test dziatania
synchronizacji danych
Rejestrator-SILP zgodnie z
ustalonymi parametrami
Zatgcznik nr 1 do OPZ
konfiguracyjnymi.

Zmiana w konfiguracji
parametréw adresu domeny
serwera z danymi (test
przetgczania pomiedzy
serwerami produkcyjnymi, a
testowymi) + synchronizacja
danych.

Wykonac test poprawnosci
dziatania synchronizacji
danych Rejestrator-SILP po
zmianie adresu domeny
serwera, sprawdzenie
mozliwosci ,przepinania sie”
pomiedzy serwisami WAN

Uruchomienie aplikacji i
zalogowanie w systemie w 2
trybach dostepu do sieci:
-online,

-offline.

Wykonac test poprawnosci
logowania do aplikacji w
réznych trybach dostepu do
sieci.

Przelogowywanie uzytkownikow
o réznych rolach (Administrator /
Lesniczy / Podlesniczy).

Wykonac test poprawnosci
logowania do aplikacji dla
réznych rél uzytkownikéw o
réznych uprawnieniach.
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Wykonanie synchronizacji
danych (import/eksport):
-z wykorzystaniem Interfejsu

Sprawdzenie dziatania
modutu synchronizaciji
danych dla réznych

6 Le$nik-LAS, Serwisow.
-z wykorzystaniem serwisu
mapowego ArcGlIS.
Aktualizacja wersji Nalezy zweryfikowaé
oprogramowania aplikacji mozliwos¢ wymuszenia
7 Lesnik+: aktualizacji wersiji
- Z automatycznym oprogramowania
wymuszeniem instalaciji,
- na zyczenie.
Sprawdzenie mozliwosci Nalezy zweryfikowacé
instalacji aplikacji Lesnik+ poza | mozliwo$¢ ustawienia
kontenerem firmowym (obstuga |blokady dotyczgcej instalaciji
8 L
blokady takiej mozliwosci). dedykowanego
oprogramowania poza
kontenerem.
Generowanie wydrukéw na Sprawdzenie dziatania
9 drukarki termiczne i stacjonarne: | modutu wydrukéw dla
-w potgczeniu Bluetooth, réznych rodzajow potgczen.
-w potgczeniu WiFi.
Sprawdzenie poprawnosci Sprawdzenie poprawnego
dziatania systemu GPS w dziatania systemu GPS w
10 module mapowym: module mapowym w
-online, réznych trybach dostepu do
-offline. sieci.
Generowanie i wydruk obrazéw | Sprawdzenie poprawnego
,Historii pracy”. dziatania zapisu i obstugi
11 . :
wydrukow grafik
(wygenerowanych PNG ).
Préba ingerencji w dane — préba | Sprawdzenie czy dane
wejscia do katalogu aplikaciji aplikacji sg bezpieczne.
12 Lesnik+ narzedziami

zewnetrznymi (np. za pomoca
exploreréw
plikow).

30 | 32




Zaktad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

Zdalne pobranie danych z
rejestratora na serwer (Scigganie

Sprawdzenie czy istnieje
mozliwos¢ zdalnego

13 konkretnych danych z pobrania plikéw z
konkretnego rejestratora np. konkretnego rejestratora na
baza SQLite badz logi btedow). |serwer.

Zdalne odinstalowanie aplikacji | Sprawdzenie czy istnieje
Lesnik+ np. w przypadku mozliwos¢ usuwania
wycofania urzgdzenia z uzytku, |dedykowanego
spowodowane cofnieciem oprogramowania,

14 licenciji: szczegolnie w sytuacjach

-automatycznie z
wykorzystaniem odpowiednio
zdefiniowanej polityki,
-,fecznie” na zyczenie, z
poziomu serwera.

np. kradziez urzgdzenia lub
odebrania roli
uzytkownikowi.
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Zalgcznik nr 2 do OPZ, DZ.270.141.2023

Opis Systemu: System zgloszen Bltedéw i Modyfikacji (SZBM)

Zamawiajgcy przekazuje podstawowe informacje o wymogach, ktére nakfada
na Wykonawce stosowanie sie do procedur obowigzujgcych w SZBM. Szczegdtowe
informacje zostang podane podczas podpisywania Umowy.

SZBM jest systemem internetowym, dostepnym dla wszystkich jednostek LP,
ktéry umozliwia zgtaszanie btedow i problemow powstatych podczas uzytkowania
systemu oraz propozycji modyfikacji. Systemem zgtoszen objete sg wszystkie
podsystemy wchodzgce w sktad Systemu Informatycznego Laséw Panstwowych.
Zgtoszenia sg grupowane tematycznie w grupy zwigzane z poszczegolnymi
podsystemami systemu informatycznego Laséw Panstwowych.

Kazdemu zgtoszeniu SZBM nadaje automatycznie unikalny numer, ktory jest uzywany
podczas odwotywania sie do zgtoszenia.

Zgtoszenia sg pogrupowane w kategorie. Przykladowymi kategoriami zgtoszen
sqg: ,btad”, ,modyfikacja”, ,konsultacje”.

Kazdemu zgtoszeniu jest nadawany status zgtoszenia. Przyktadowe statusy zgtoszen:
~wprowadzone”, ,usuniete”, ,zatwierdzone do realizacji”’, ,w trakcie realizacj’,
,Zrealizowane”, ,do uzupetnienia”.

Kazde zgtoszenie uzytkownika jest weryfikowane przez upowaznionych pracownikow
Zamawiajgcego. Wykonawca obstuguje jedynie zgtoszenia zatwierdzone do realizacji
przez koordynatorow Zamawiajgcego.

Za czas reakcji Wykonawcy na zgtoszenie zatwierdzone do realizacji jest przyjmowany
czas, jaki uptyngt od zatwierdzenia zgtoszenia do zmiany jego statusu przez
Wykonawce na status ,W trakcie realizacji”.

Za czas realizacji zgtoszenia przyjmowany jest czas, jaki uptynat od przyjecia przez
Wykonawce zgtoszenia do realizacji do momentu zmiany statusu zgtoszenia przez
Wykonawce na ,Zrealizowane”.

Czas reakcji liczymy do momentu pierwszego przyjecia do realizacji: zmiana statusu
na ,W trakcie realizacji”.

Czas realizacji jest liczony od pierwszego przyjecia zgtoszenia do realizacji przez
Wykonawce, z wytgczeniem okresu uzupetniania zgtoszenia o dodatkowe informacje
przez Zamawiajgcego.

Zmiana statusu przez Zamawiajgcego na ,Zatwierdzony” ponownie uruchamia
odliczanie czasu realizacji.

Realizacja zgtoszenia jest weryfikowana przez Zamawiajgcego.
SZBM zawiera réwniez podsystem powiadomien. System ten rozsyta do okreslonych
uzytkownikdw Zamawiajgcego i okreslonych pracownikéw Wykonawcy informacije

0 kazdym nowym zgtoszeniu, jak rowniez informacje o kazdej zmianie statusu
zgtoszenia istniejgcego.
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