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Zatacznik nr 3 do SWz
Opis Przedmiotu Zamowienia

w postepowaniu pn.: ,,Zakup sprzetu komputerowego i oprogramowania w ramach projektu
grantowego "Cyfrowa Gmina"”

Zestawienie sprzetu komputerowego i oprogramowania

Lp. ‘ Nazwa ‘ llos¢
CZESC | - sprzet serwerowy
1. | Serwer z serwerowym systemem operacyjnym 1
2. | Doposazenie serwera
3. | Serwer NAS z dyskami 1

4. | Doposazenie serwera NAS
CZESC Il - sprzet komputerowy i oprogramowanie

5. | Stacjarobocza — jednostka centralna z monitorem 23,8” 7
6. | Stacjarobocza — jednostka centralna z monitorem 27” 1
7. | Oprogramowanie biurowe 6
CZESC Il - oprogramowanie dla jednostek oswiatowych
8. | Oprogramowanie biurowe 18
9. | Oprogramowanie antywirusowe 150
10. | Specjalistyczne oprogramowanie do blokowania tresci niebezpiecznych 135
CZESC IV — oprogramowanie specjalistyczne
11. | Specjalistyczne oprogramowanie do monitorowania stanowiska pracy, 1

kompleksowe zarzadzanie infrastrukturg IT, monitorowanie urzgdzen sieciowych
oraz ochrona przed utratg poufnych danych — komplet

CZESC V — wdrozenie centralnego systemu zbierania logéw

12. | Wdrozenie centralnego systemu zbierania logéw — komplet 1

Wymagania ogolne

Dostarczony sprzet musi by¢ fabrycznie nowy, nieuzywany (nie dopuszcza sie sprzetéw odnawianych,
demonstracyjnych lub powystawowych), nieuszkodzony, nieobcigzony prawami osoéb trzecich,
pierwszej jakosci, dostarczony w fabrycznych, oryginalnych opakowaniach identyfikujgcych sprzet
znajdujacy sie wewnatrz opakowania.

Dostarczony sprzet musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na terenie Polski lub
Unii Europejskiej.

Gwarancja i serwis sprzetu muszg by¢ realizowane przez producenta lub firme autoryzowang przez
producenta, lub jego przedstawicielstwo w Polsce w przypadku, gdy Oferent nie posiada takiej
autoryzacji.

Systemy operacyjne oraz pakiety biurowe oprogramowania muszg by¢ fabrycznie nowe, nieuzywane,
nieaktywowane nigdy wczes$niej oraz dostarczone wraz ze stosownymi, oryginalnymi atrybutami
legalnosci, na przyktad z tzw. naklejkami GML (Genuine Microsoft Label) lub naklejkami COA
(Certificate of Authenticity) stosowanymi przez producenta sprzetu lub inng formg uwiarygodniania
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oryginalnosci wymagang przez producenta oprogramowania stosowng w zaleznosci od dostarczanej
wersji.

Dostarczone licencje nie mogg powodowac koniecznosci podpisania przez Zamawiajgcego
dodatkowych uméw lub dokumentéw.

W ramach procedury odbioru Zamawiajacy zastrzega sobie prawo weryfikacji czy zaoferowane
oprogramowanie i powigzane z nim elementy, takie jak certyfikaty/etykiety producenta
oprogramowania dofgczone do oprogramowania sg oryginalne i licencjonowane zgodnie z prawem.
W powyzszym celu Zamawiajgcy moze zwréci¢ sie do przedstawicieli producenta danego
oprogramowania z prosbg o weryfikacje czy oferowane oprogramowanie i materiaty do niego
dotgczone s oryginalne. W przypadku identyfikacji nielicencjonowanego lub podrobionego
oprogramowania lub jego elementéw, w tym podrobionych lub przerobionych certyfikatéw/etykiet
producenta, Zamawiajgcy zastrzega sobie prawo do wstrzymania ptatnosci do czasu dostarczenia
oprogramowania i certyfikatdw/etykiet nalezycie licencjonowanych i oryginalnych oraz do odstgpienia
od umowy. Ponadto, powyzsze informacje zostang przekazane wtasciwym organom w celu wszczecia
stosownych postepowan.

Zamawiajgcy jest jednostkg administracji publicznej (Jednostkg Samorzadu Terytorialnego), w zwigzku
z czym uprawniony jest do nabywania licencji typu GOVERNMENT.

Uzytkownikami koncowymi sprzetu i oprogramowania bedg urzad JST (Jednostki Samorzadu
Terytorialnego — Gminy Zebrzydowice) i jednostki podlegte oraz nadzorowane.

Dane uzytkownika koricowego zostaty podane w celu weryfikacji ew. dodatkowych uprawnien (np. dla
jednostek oswiatowych), wtasciwej kalkulacji cenowej, okreslenia licencjobiorcy oprogramowania itp.
oraz wskazania docelowego miejsca uzywania sprzetu i oprogramowania. Gdy w opisie nie wskazano
uzytkownika koricowego oznacza to, ze bedzie nim URZAD GMINY ZEBRZYDOWICE (Zebrzydowice,
ul. ks. Antoniego Janusza 6, 43-410 Zebrzydowice).
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CZESC | — SPRZET SERWEROWY | OPROGRAMOWANIE

1. Serwer z serwerowym systemem operacyjnym — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci maksymalnie 1U z mozliwoscig instalacji minimum 8
dyskow 2,5” wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep bezposredni
poprzez urzgdzenia mobilne.

Ptyta gtéwna

Ptyta gtdéwna z mozliwoscig zainstalowania do dwdch procesordw Intel 3rd Gen. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Zainstalowane dwa procesory 8-rdzeniowe, klasy x86, dedykowane do pracy z
zaoferowanym serwerem, taktowane zegarem minimum 2.8 GHz (czestotliwos¢
bazowa) umozliwiajace osiggniecie wyniku minimum 33 000 punktéw w tescie
PassMark dla konfiguracji Dual CPU- CPU Mark dostepnym na stronie internetowe;j:
https://www.cpubenchmark.net/multi_cpu.html (wyniki z dnia 24.05.2023 zatgczone
do dokumentéw postepowania).

RAM

Minimum 64 GB DDR4 RDIMM 3200MT/s w kosciach 32GB, na ptycie gtéwne;j
powinno znajdowac sie minimum 16 slotéw przeznaczone do instalacji pamieci. Ptyta
gtéwna powinna obstugiwa¢ do 1TB pamieci RAM.

Funkcjonalnos¢

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing

pamieci RAM lub PPR, Partial Cache Line Sparing
Gniazda PCI Minimum dwa sloty PCle x16 generacji 4
Interfejsy Whbudowane minimum 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.
sieciowe/FC/SAS Dodatkowa karta sieciowa 4x RJ-45, 1Gb/s, 1000Base-T, PCle.

Wolny wbudowany port w standardzie OCP 3.0. (wolny wbudowany port nie moze
zmniejszac ilos¢ wbudowanych portéw PCie).

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD.

Zainstalowane 4 dyski HDD SAS ISE o pojemnosci minimum 1.2TB, 12Gb/s, 10 tys.
obr./min, Hot-Plug.

Mozliwos$¢ zainstalowania dwdch dyskédw M.2 SATA o pojemnosci minimum 480GB z
mozliwoscig konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci minimum 64GB, z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy minimum 8 GB nieulotnej pamieci cache,
mozliwe konfiguracje poziomdw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw
samoszyfrujacych.

Wbudowane porty

Przednie: minimum 1x VGA, minimum 1x USB 2.0, minimum 1x micro-USB
dedykowane dla karty zarzgdzajgcej,
Tylne: minimum 1x VGA, minimum 2x USB w tym 1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci minimum
1920x1200
Zasilacze Redundantne, Hot-Plug minimum 600W kazdy.

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg zarzgdzajaca.
Modut TPM 2.0.
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Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzgdzajgce;j;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napedoéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

e integracja z Active Directory;

e  mozliwosc¢ obstugi przez dwdéch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej;

e mozliwosé bezposredniego zarzgdzania poprzez dedykowany port USB na przednim
panelu serwera.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015 oraz I1ISO-14001.
Serwer musi posiadac¢ deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systeméw Microsoft Windows 2016, Microsoft
Windows 2019, Microsoft Windows Server 2022.

Warunki gwarancji

3 lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakgji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogdlnopolskg linie telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotgczenia do oferty osSwiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 na swiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzadzenia — dokumenty potwierdzajgce nalezy
zatgczy¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis
urzadzenia bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnier mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.
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Serwerowy system
operacyjny

2 x Microsoft Windows Server Standard 2022 64bit dla 16 rdzeni (mozliwos¢
uruchomienia 4 wirtualnych srodowisk systemu operacyjnego) lub réwnowazny
(kryteria rownowaznosci podano na koricu dokumentu OPZ)

2. Doposazenie serwera

Doposazenie posiadanego serwera Dell PowerEdge R650xs - Service Tag: HG279X3

Parametr

Charakterystyka (wymagania minimalne)

RAM

2 x Pamie¢ RAM SKU 370-AEVQ - 2 x 16GB pamieci RDIMM, 3200MT/s, w modutach
dwubankowych (DIMM, 16GB, 3200, 2RX8, 8G, DDR4, R)

Dyski twarde

2 x Dysk SKU 400-AVFE — 2 x dyski HDD SAS ISE o pojemnosci 1.2TB, 12Gb/s, 10 tys.
obr./min, Hot-Plug

Warunki gwarancji

3 lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakgji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosc¢ zgtaszania awarii
24x7x365 poprzez ogélnopolskg linie telefoniczng producenta.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

3. Serwer NAS z dyskami — 1 komplet

Ze wzgledu na chec potaczenia kupowanego w tym postepowania urzadzenia z posiadanym
urzadzeniem Synology Rack Station RS3618xs w klaster wysokiej dostepnosci (high-availability)
oraz wymogiem {aczenia urzadzen identycznych wymagane jest dostarczenie wskazanych modeli

NAS i dyskow.

Serwer NAS -1 szt.

Parametr Charakterystyka (wymagania minimalne)

Model Synology Rack Station R$3618xs

Procesor Jeden 4-rdzeniowy/8-watkowy Intel Xeon D-1521

Obudowa Rack o wymiarach maksimum 89 mm x 483 mm x 725 mm; w zestawie szyny
teleskopowe do montazu NAS w szafie RACK

Pamie¢ RAM 8GB DDR4 ECC UDIMM RAM z mozliwoscig rozszerzenia do 64GB

Interfejsy sieciowe

4 x Gigabit (10/100/1000),

2 x 10Gb/s 2xRJ45 (Synology E10G18-T2)

Mozliwos¢ podtaczenia dodatkowej karty 10 Gigabit.
Wsparcie dla Link Aggregation, Jumbo Frame oraz WOL.

Klaster HA

Mozliwos$¢ potaczeniu dwadch identycznych urzadzen w jeden klaster wysokiej
dostepnosci (high-availability)

Gwarancja i serwis

3 lata gwarancji door-to-door producenta lub autoryzowanego partnera producenta
Zamawiajacy ma prawo zdemontowac, bez utraty gwarancji, dyski twarde - nosniki
danych z urzadzenia na czas jego naprawy w serwisie zewnetrznym.

Certyfikaty

FCC Class A, CE Class A, BSMI Class A

Dyski serwera NAS —

6 szt.

Parametr Charakterystyka (wymagania minimalne)
Model Western Digital Gold 10 TB WD102KRYZ
Typ dysku HDD

Format szerokosci 3,5"
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Pojemnosc¢ dysku 10 TB
Interfejs dysku SATA

Predkosc obrotowa dysku

Minimum 7200 obr./min.

Bufor

Minimum 256 KB

Transfer zewnetrzny

Minimum 600 MB/s

Szybkosc¢ transmis;ji

Minimum 600 MBps (zewnetrzna)

urzadzenia

Szybkos¢ wewnetrzna Minimum 262 MBps
danych

Niezawodnos¢ MTBF Minimum 2 miliony godziny
Typ pracy 24x7

Btedy nienaprawialne

Maksimum 1 na 10715

Zasilanie Zuzycie energii

Maksimum 9.2 W (odczyt) 8.0 W (bezczynnosc)

Gwarancja

Minimum 5 lat gwarancji door-to-door producenta lub autoryzowanego
partnera producenta.
W przypadku wystgpienia awarii dysku twardego, uszkodzony dysk twardy

pozostaje u Zamawiajacego.

4. Doposazenie serwera NAS

Doposazenie posiadanego serwera NAS Synology Rack Station RS3618xs w karte sieciowg 10

Gb/s.

Parametr

Charakterystyka (wymagania minimalne)

Interfejs sieciowy

2 x 10Gb/s 2xRJ45 (Synology E10G18-T2)

Gwarancja i serwis

3 lata gwarancji door-to-door producenta lub autoryzowanego partnera producenta.

CZESC Il - SPRZET KOMPUTEROWY

Jednostka centralna:

5. Stacja robocza - jednostka centralna z monitorem 23,8” — 7 szt.

Parametr

Charakterystyka (wymagania minimalne)

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej

Procesor

Minimum 6-rdzeniowy, min 2.50 GHz, osiggajacy w zaoferowanej konfiguracji
wynik minimum 19 000 punktow w tescie PassMark - CPU Mark dostepnym na
stronie internetowej https://www.cpubenchmark.net (wyniki z dnia 24.05.2023
zatgczone do dokumentdw postepowania). Do oferty nalezy dotgczy¢ wydruk ze
strony http://www.cpubenchmark.net potwierdzajacy spetnienie wymogu.

Pamie¢ operacyjna

1 x 8GB 3200 MHz mozliwos¢ rozbudowy do min 64GB, minimum 1 slot wolny na
dalszg rozbudowe

Parametry pamieci
masowej

Minimum 512 GB M.2 SSD NVMe, z mozliwoscig instalacji dodatkowego dysku
2,5” lub 3.5”

Grafika

Zintegrowana w procesorze
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Wyposazenie
multimedialne

Karta dZzwiekowa stereo zintegrowana z ptytg gtéwna

Obudowa Obudowa fabrycznie konwertowalna typu SFF z mozliwosciag pracy w pozycji
pionowej i poziomej, min 1 wewnetrzng potke 3,5”/2,5” dla dyskow twardych.
Zaprojektowana i wykonana przez producenta komputera opatrzona trwatym
logo producenta, metalowa. Obudowa musi dawa¢ mozliwos¢ instalacji 1 szt.
dysku 3,5” lub 2,5.
Zasilacz o mocy maksimum 180W

BIOS BIOS zgodny ze specyfikacjg UEFI

Certyfikaty i standardy

Certyfikat 1ISO 9001 dla producenta sprzetu (zataczy¢é dokument potwierdzajgcy
spetnianie wymogu)

Warunki gwarancji

2 letnia gwarancja producenta realizowana w miejscu instalacji lub w systemie
door-to-door.

Zamawiajacy ma prawo zdemontowaé, bez utraty gwarancji, dyski twarde -
nosniki danych z urzadzenia na czas jego naprawy w serwisie zewnetrznym.

W przypadku wystgpienia awarii dysku twardego, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Wsparcie techniczne
producenta

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta komputera
(ogdlnopolski numer) dostepna w czasie obowigzywania gwarancji na sprzet i
umozliwiajgca po podaniu numeru seryjnego urzadzenia:

weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie dostarczonego
oprogramowania (system operacyjny, szczegétowa konfiguracja sprzetowa - CPU,
HDD, pamiec);

czasu obowigzywania i typ udzielonej gwarancji.

Wymagania dodatkowe

Zainstalowany system operacyjny Windows 11 Pro 64bit PL lub réwnowazny
(kryteria réwnowaznosci podano na koricu dokumentu OPZ).
Whbudowane porty i ztgcza:
- porty wideo: 1 szt. HDMI, 1 szt. VGA
- minimum 8 szt. USB w tym:
z przodu: 4 porty USB 3.2 Gen 1 Typ-A
z tytu: 3 porty USB 2.0 Typ-A
- port sieciowy RJ-45,
- porty audio: wyjscie stuchawek/wejscie mikrofonowe z przodu obudowy; z tytu
port audio Line-out oraz Line-in
- 1 pdtka dla dysku twardego 3,5” zamiennie z mozliwoscig instalacji 1szt dysku
2,5”
Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy komputera) portéw
USB nie moze by¢ osiggnieta w wyniku stosowania konwerterdw, przejscidéwek
itp.
Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana).
Ptyta gtdwna wyposazona w:
- 2 ztgcza DIMM z obstugg do 64GB pamieci RAM 3200MHz
- sloty: 1 szt. PCle x16, 1 szt. PCle x1
- 1x ztgcze M.2 PCle x1 dla modutu WiFi
- 1x ztgcze M.2 PCle x1 dla dysku
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z min dwoma klawiszami oraz rolka (scroll)
Zainstalowany naped DVD+/-RW
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Fundusze : Unia Europejska
i Rzecz i
Europejskie PD?:I(EUSDUI ta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
Monitor 23,8”:
Parametr Charakterystyka (wymagania minimalne)

Wymiary matrycy

Minimum 23.8"(60.5cm) 16:9 Panoramiczny ekran

(pion/poziom)

Typ matrycy VA LCD

Rozmiar plamki Maksimum 0.3 mm
Jasnosé 250 cd/m?2

Katy widzenia 178/178 stopni

Czas reakcji matrycy

Maksimum 4ms

Rozdzielczos¢

Minimum 1920 x 1080

analogowego

Czestotliwos¢ 30 -85 kHz
odswiezania poziomego
Czestotliwosc sygnatu 48 —75 Hz

Zuzycie energii

Maksimum 22W, tryb wytaczenia aktywnosci mniej niz 0.4W

Podswietlenie

System podswietlenia LED

Bezpieczeristwo

Monitor musi byé wyposazony w tzw. Kensington Lock — gniazdo zabezpieczenia
przed kradziezg

Waga bez podstawy

Maksimum 2,65 kg

Zakres regulacji Tilt

Wymagany, od -5 do +20

Ztacze 1xVGA
1 x HDMI
1 x Audio
Gwarancja 24 miesigce
Inne Zdejmowana podstawa oraz otwory montazowe VESA

Uzytkownik koricowy: llos¢
URZAD GMINY ZEBRZYDOWICE 5
Zebrzydowice, ul. ks. Antoniego Janusza 6, 43-410 Zebrzydowice

GMINNY ZAKtAD WODOCIAGOW | KANALIZACJI W ZEBRZYDOWICACH 2
Zebrzydowice, ul. ks. Antoniego Janusza 6, 43-410 Zebrzydowice

6. Stacja robocza - jednostka centralna z monitorem 27” — 1 szt.

Jednostka centralna: o parametrach wskazanych w punkcie 5

Monitor 27”:

Parametr

Charakterystyka (wymagania minimalne)

Wymiary matrycy

Minimum 27"(68.6cm) 16:9 Panoramiczny ekran

(pion/poziom)

Typ matrycy VA LCD

Rozmiar plamki Maksimum 0.312 mm
Jasnosé 250 cd/m2

Katy widzenia 178/178 stopni

Czas reakcji matrycy

Maksimum 4ms
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Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

Rozdzielczos¢

Minimum 1920 x 1080

Czestotliwosé 30 -85 kHz
odswiezania poziomego
Czestotliwos¢ sygnatu 48 —75 Hz

analogowego

Zuzycie energii

Maksimum 27W, tryb wytaczenia aktywnosci mniej niz 0.4W

Podswietlenie

System podswietlenia LED

Bezpieczenistwo

Monitor musi by¢ wyposazony w tzw. Kensington Lock — gniazdo zabezpieczenia
przed kradziezg

Waga bez podstawy

Maksimum 3,60 kg

Zakres regulacji Tilt

Wymagany, od -5 do +20

Ztacze

1xVGA

1 x HDMI

1 x DisplayPort

1 x Wejscie PC audio

1 x Wyjscie stuchawkowe

Gwarancja

24 miesigce

Inne

Zdejmowana podstawa oraz otwory montazowe VESA, wbudowane gtosniki

Uzytkownik koricowy:

llos¢

GMINNY ZAKLAD WODOCIAGC)W | KANALIZACJI W ZEBRZYDOWICACH 1
Zebrzydowice, ul. ks. Antoniego Janusza 6, 43-410 Zebrzydowice

7. Oprogramowanie biurowe — 6 szt.

Zamawiajacy oczekuje dostawy 6

licencji dozywotnich oprogramowania Microsoft Office 2021 dla

Uzytkownikéw Domowych i Matych Firm Box (wersja fizyczna) lub rdwnowaznego (kryteria réwnowaznosci

podano na koricu dokumentu OPZ) o nastepujacej funkcjonalnosci:
e  Edytor tekstu — Microsoft Word;
e Arkusz kalkulacyjny — Microsoft Excel;
e  Program do przygotowania i prowadzenia prezentacji — Microsoft PowerPoint;
e Menedzer informacji osobistych i program komunikacyjny zapewniajgcy ujednolicone miejsce do

zarzadzania pocztg e-mail, kalendarzami, kontaktami oraz innymi informacjami osobistymi
i zespotowymi — Microsoft Outlook;
e  Program przeznaczony do tworzenia i organizowania notatek — Microsoft OneNote.
Uzytkownik koricowy: llos¢
URZAD GMINY ZEBRZYDOWICE 5
Zebrzydowice, ul. ks. Antoniego Janusza 6, 43-410 Zebrzydowice
GMINNY ZAKtAD WODOCIAGOW | KANALIZACJI W ZEBRZYDOWICACH 1
Zebrzydowice, ul. ks. Antoniego Janusza 6, 43-410 Zebrzydowice
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Fundusze : Unia Europejska
EUI’UDEjSkiE ggf::g]ﬂfrpﬂllta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

M.  czeS€ 11l — OPROGRAMOWANIE DLA JEDNOSTEK OSWIATOWYCH

8. Oprogramowanie biurowe — 18 szt.

Zamawiajacy oczekuje dostawy 18 licencji dozywotnich oprogramowania Microsoft Office LTSC Standard 2021
Edu (oprogramowanie bedzie uzytkowane w szkotach) lub réwnowaznego (kryteria rownowaznosci podano na
koricu dokumentu OPZ) o nastepujacej funkcjonalnosci:

Edytor tekstu — Microsoft Word;

Arkusz kalkulacyjny — Microsoft Excel;

Program do przygotowania i prowadzenia prezentacji — Microsoft PowerPoint;
Menedzer informacji osobistych i program komunikacyjny zapewniajacy ujednolicone miejsce do
zarzadzania pocztg e-mail, kalendarzami, kontaktami oraz innymi informacjami osobistymi
i zespotowymi — Microsoft Outlook;

Program przeznaczony do tworzenia i organizowania notatek — Microsoft OneNote;
Program stuzgcy do tworzenia materiatéw marketingowych — Microsoft Publisher.

Uzytkownik koricowy oprogramowania: Liczba licencji

SZKOtA PODSTAWOWA IM. JAROStAWA DABROWSKIEGO W KONCZYCACH MALYCH 10
Konczyce Mate, ul. Jagielloriska 56, 43-410 Zebrzydowice

SZKOtA PODSTAWOWA W MARKLOWICACH GORNYCH 5
Marklowice Gérne, ul. Szkolna 25, 43-410 Zebrzydowice

GMINNE PRZEDSZKOLE PUBLICZNE W ZEBRZYDOWICACH 3
Zebrzydowice, ul. Makowa 1, 43-410 Zebrzydowice

9. Oprogramowanie antywirusowe — 2 pakiety (100 + 50 stanowisk)

Licencja/Subskrypcja na okres 12 miesiecy.

Pakiet oprogramowania antywirusowego z konsolg administracyjng, przeznaczony do ochrony stac;ji
roboczych, serwerdéw plikowych i urzadzen mobilnych z systemami Windows i Android. Preferowany pakiet
dedykowany dla szkét.

Minimalne funkcjonalnosci oprogramowania:

Ochrona systemow przed szkodliwym oprogramowaniem i zagrozeniami z Sieci - zatozenia ogdlne

1. Polskaiangielska wersja jezykowa.

2. Petne wsparcie dla systemow 32 bitowych i 64 bitowych.

3. Wspdlny instalator pakietu dla systemdéw 32 bitowych i 64 bitowych kontrolujgcy niezbedne wymagania
systemowe.

4. Mozliwos¢ stworzenia automatycznego instalatora pozwalajacego na bezobstugowsq instalacje pakietu z
zadanymi parametrami.

5.  Wielopoziomowy silnik antywirusowy wykrywajgcy wszystkie rodzaje zagrozen:
—  konie trojanskie, wirusy, exploity, backdoory itp.;
—  narzedzia hakerskie, aplikacje potencjalnie szkodliwe i niechciane;
—  aplikacje typu adware/spyware;
—  aplikacje ukrywajgce swoja obecnos¢ w systemie, rootkity.

6. Modut pozwalajacy na petne usuniecie wykrytych, niechcianych aplikacji tgcznie z wykorzystywanymi
przez nie bibliotekami, sterownikami i wpisami w rejestrze systemowym.

7. Skanowanie wszystkich popularnych formatéw archiwdw i konwerteréw (w tym kompresoréw plikow
wykonywalnych).
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Fundusze : Unia Europejska
EUI’UDEjSkiE ggff::;msnullta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

8. Mozliwos¢ wigczenia tzw. trybu gracza pozwalajagcego na prace przy komputerze nie przerywang
ewentualnymi komunikatami programu - po wtgczeniu tego trybu program sam podejmuje decyzje w
sytuacjach alarmowych.

9. Zaawansowane mechanizmy heurystyczne pozwalajgce na wykrywanie nieznanych jeszcze zagrozen.

10. Mozliwos¢ indywidualnej zmiany ustawien poziomu heurystyki dla poszczegdlnych modutéw
ochronnych pakietu.

11. Dostep do wszystkich wykrytych w systemie infekcji z poziomu gtéwnego okna programu wraz z
mozliwoscig ich natychmiastowego usuniecia.

12. Zaawansowany skaner na zadanie.

13. Monitor antywirusowy kontrolujacy wszystkie uruchamiane/otwierane/kopiowane/zapisywane pliki nie
pozwalajgcy na dostep do plikéw zainfekowanych/szkodliwych.

14. Modut kontroli rodzicielskiej/kontroli dostepu pozwalajacy na wszechstronne
kontrolowanie/blokowanie tresci pobieranych z Internetu.

15. Skaner poczty kontrolujgcy poczte przesytang protokotami POP3/SMTP/IMAP.

16. Ochrona przegladarki kontrolujgca wszystkie pobierane przez przeglagdarke dane.

17. Zapora sieciowa.

18. Modut szyfrowanych dyskéw.

19. Menadzer haset.

20. Modut czyszczenia systemu ze zbednych plikow.

21. Modut skanowania rejestru systemowego.

22. Zaawansowane mechanizmy ochronne oparte o chmure obliczeniowa producenta.

23. W petni automatyczny mechanizm aktualizacji zaréwno baz wiruséw jak i modutéw programu nie
wymagajacy ingerencji uzytkownika.

24. Zaawansowany mechanizm raportowania obejmujgcy wszystkie istotne z punktu widzenia
funkcjonowania pakietu zdarzenia.

25. Mozliwosé zabezpieczenia hastem konfiguracji pakietu.

26. Pomoc techniczna dla programu sSwiadczona w jezyku polskim.

27. Mozliwosé zdalnego potaczenia (za zgodg uzytkownika) z komputerem klienta przez wykwalifikowanego
pracownika wsparcia technicznego producenta w celu rozwigzania problemoéw wskazanych przez
uzytkownika.

28. Modut Administracyjny do zdalnego zarzadzania instalacjami pakietu w sieci z konsolg umozliwiajgca
zdalny dostep do serwera zarzadzajgcego.

29. Mozliwosé czasowej deaktywacji ochrony na wskazany czas albo do ponownego uruchomienia systemu.

30. Petna obstuga systemow:

—  Windows XP SP3 zIE 8

—  Windows Vista SP2 z IE9

—  Windows 7SP1zIE 11

—  Windows 8

— Windows 8.1

—  Windows 10

—  Windows 11

— Windows Server 2003 SP2 z IE 8

— Windows Server 2003R2 SP2z IE 8
— Windows Server 2008 SP2 z IE 9

—  Windows Server 2008R2 SP1 z IE 11
—  Windows Server 2012

—  Windows Server 2012R2

—  Windows Server 2016

— Windows Server 2019

—  Windows Server 2022

— Android 8.0 lub nowszy
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Monitor antywirusowy/ochrona plikow

1. Analiza wszystkich uruchamianych/otwieranych/kopiowanych/pobieranych plikdw.

2. Mechanizm uniemozliwiajacy dostep do zainfekowanych obiektow.

3. Mozliwosé definiowania akcji podejmowanych przez monitor w przypadku wykrycia szkodliwego pliku:
— Leczenie pliku (lub jego usuniecie w przypadku, gdy leczenie nie jest mozliwe)
—  Kasowanie pliku
—  Przeniesienie pliku do kwarantanny
—  Pytanie do uzytkownika - w tym wypadku program wyswietla okno z pytaniem o akcje, ktéra
ma zostaé podjeta.

4. Mozliwo$¢ natychmiastowego wystania zainfekowanego pliku do producenta w celu jego dalszej analizy.

u

Mozliwos¢ wiaczenia/wytgczenia skanowania plikdw na zasobach sieciowych.

6. Mozliwos¢ zablokowania mechanizmow autostartu na nosnikach zewnetrznych (np. autorun.inf na
nosnikach USB).

7. Mozliwosé definiowania listy plikow i folderow wytgczonych z ochrony antywirusowe;j.

Skaner na zadanie

1. Mozliwos$¢ skanowania wszystkich zasobéw komputera.

2.  Mechanizm szybkiego skanowania pozwalajgcy na sprawdzenie najwazniejszych zasobéw komputera.
Skanowanie szybkie moze by¢ uruchomione:
— Na zadanie
— Po starcie systemu
— Po zalogowaniu uzytkownika
—  Po aktualizacji baz wiruséow

3. Mozliwos¢ uruchomienia skanowania wybranych zasobow z poziomu menu kontekstowego (prawoklik)

Kontrola rodzicielska/Kontrola dostepu

1. Baza danych szkodliwych tresci podzielona na kategorie pozwalajgca na dostosowanie poziomu ochrony
do wieku i wymagan uzytkownikow.

2. Mozliwos¢ definiowania regut obejmujacych strony dopuszczane i blokowane zaréwno na podstawie
adreséw stron jak i na podstawie ich tresci.

Mozliwos¢ witgczenia trybu bezpiecznego wyszukiwania.

Mozliwos¢ zablokowania pobierania programoéw z Internetu.

Mozliwos¢ definiowania tygodniowego harmonogramu dostepu do Sieci.

Mozliwos¢ definiowania listy uzytkownikdw wykluczonych z kontroli rodzicielskiej.

N|o |k w

Dostep do historii przeglgdanych stron z mozliwoscig natychmiastowego dodawania adresdw z listy do
bazy stron blokowanych lub dopuszczanych.

Ochrona przegladarki

1. Skanowanie catego ruchu realizowanego za posrednictwem przegladarek internetowych niezaleznie od
ich wersji.

Skanowanie potgczen szyfrowanych HTTPS.

Mozliwos$¢ definiowania listy domen wykluczonych ze skanowania.

Funkcja blokowania transmisji strumieniowych (audio/video).

Mozliwos¢ blokowania pobierania niepodpisanych plikéw wykonywalnych.

oUW

Zaawansowany mechanizm skanowania i analizy zatgcznikéw pocztowych w ramach wszystkich
popularnych serwiséw pocztowych - gmail, onet, wp, tlen, microsoft itp.

Bezpieczna przegladarka internetowa

Kontrola uruchomionych aplikacji.

Ochrona przed 'wstrzykiwaniem' bibliotek do przegladarki.

Filtr antyphishingowy.

Kontrola przekierowania ruchu sieciowego.

Ochrona schowka systemowego.

olu s |w N e

. Ochrona pliku 'hosts'.

Ochrona poczty
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1. Skanowanie poczty przesytanej protokotami POP3/SMTP/IMAP.

2. Skanowanie potgczen szyfrowanych SSL/TLS.

3. Skanowanie nie wymaga zmiany ustawien kont pocztowych (adres serwera/uzytkownik itp.) i dziata
niezaleznie od uzywanego klienta pocztowego.

4. Mechanizm wykrywajacy i zabezpieczajgcy przed uruchomieniem/otworzeniem potencjalnie
szkodliwych zatacznikéw w formacie popularnych dokumentéw/skryptéw/programoéw wykonywalnych.

5. Mozliwos¢ usuniecia zainfekowanych wiadomosci lub obudowania ich w strukturze bezpiecznego
zafgcznika.

6. Mozliwos¢ dotgczania do wysytanych maili stopki z informacjg o ich przeskanowaniu pod katem infekcji.

7. Modut antyspamowy oparty o sztuczng inteligencje zaimplementowang przez producenta z mozliwoscig
definiowania wtasnych regut przez uzytkownika opartg miedzy innymi o historie korespondencji.

Zapora sieciowa

1. Kontrola catego ruchu sieciowego w kontekscie adreséw oraz aplikacji.

Mozliwos¢ tworzenia regut zapory zaréwno dla adreséw/portdw jak i aplikacji oraz folderéw lokalnych.

2

3. Tryb pracy interaktywnej oraz cichej, opartej na juz stworzonych regutach.

4. W trybie interaktywnym, dla nowych potgczen program podaje szczegétowe informacje dotyczace
zarowno adreséw i portow jak i aplikacji realizujacej potaczenie. Uzytkownik moze podjgc¢ decyzje o
blokowaniu/przepuszczeniu potgczenia oraz utworzenia reguty dla potgczen pdzniejszych.

Mozliwos¢ wytgczenia kontroli zapory dla potaczen realizowanych w ramach sieci lokalnych.

Mozliwos¢ definiowania sieci lokalnych.

Mozliwos¢ wytgczenia kontroli zapory dla potaczen wychodzacych.

®(N|o|¢

. Funkcja blokowania aktywnosci sieciowej skryptow.

Szyfrowane dyski

1. Mozliwos¢ tworzenia szyfrowanych dyskdw o wskazanej pojemnosci.

2. Ochrona dostepu do danych zapisanych na dysku za pomoca hasta.

3.  Wygodna konsola pozwalajgca na zarzadzanie dyskami:
—  Tworzenie dysku z mozliwoscig definiowana jego nazwy
—  Usuwanie dysku

Montowanie dysku

— Zmiana litery przypisanej do dysku.

Menadzer haset

1. Mozliwos¢ stworzenia zaszyfrowanej bazy pozwalajgcej na przechowywanie haset.

2. Indywidualna baza haset dla kazdego uzytkownika w systemie.

3. Mozliwosé zataczania obszernych notatek do kazdego wpisu w bazie.

4. Mozliwos¢ witgczenia podwdjnej ochrony bazy z wykorzystaniem dodatkowego pliku klucza.

Kontrola urzadzen USB

Filtrowanie wszystkich rodzajéw urzadzen USB podtgczanych do komputera.

Identyfikacja urzgdzen na podstawie producenta/produktu/opisu/numeru seryjnego.

Mozliwo$¢ tworzenia regut dopuszczajgcych/blokujgcych na podstawie identyfikatoréw urzadzen.

Raporty o wykorzystywanych w sieci urzgdzeniach dostepne z poziomu konsoli administracyjne;j.

IEISITS

. Mechanizm automatycznego skanowania nosnikéw USB podtgczanych do komputera.

Kontrola aplikacji

1. Kontrola uruchamiania aplikacji w systemie na podstawie zdefiniowanych regut.

2. Identyfikacja aplikacja na podstawie catych Sciezek oraz linii polecen.

3. Zarzadzanie kontrolg aplikacji z poziomu konsoli administracyjnej.

4. Szczegdtowe raporty o uruchamianych aplikacjach.

Kontrola urzadzen multimedialnych

1. Filtrowanie aplikacji nawigzujacych potgczenia z kamerg lub mikrofonem.

2. Mozliwosé tworzenia regut dla wybranych aplikacji.

Czyszczenie systemu ze zbednych plikow

1. Analiza obszaréw systemowych (kosz, pliki tymczasowe).
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2. Analiza plikéw zapisywanych przez najpopularniejsze przegladarki internetowe (w tym historia
przegladanych stron).

3. Mozliwosé pracy z uprawnieniami uzytkownika lub administratora systemu.

Ochrona w chmurze

1. Mozliwos¢ wiaczenia przez uzytkownika mechanizmow wspierajgcych ochrone systemu danymi
pochodzgcymi z chmury obliczeniowe] producenta.
— Anonimowa analiza reputacji pracujgcych w systemie aplikacji
—  Weryfikacja potencjalnych zagrozen (skryptéw, makr itp.) w chmurze obliczeniowe;j
producenta.

Ochrona klasy EDR

1. Zaawansowana analiza nietypowego zachowania aplikacji na stacjach w réznych obszarach ich interakcji
z systemem i z Siecig, wykorzystujgca potencjat wszystkich modutéw ochronnych pakietu.

Aktualizacja pakietu

1. Tryb automatycznej aktualizacji pobierajacy najnowsze bazy wiruséw i moduty programu z serwerdéw
producenta lub z repozytorium tworzonego u uzytkownika.

2. Mozliwos¢ tworzenia indywidualnego harmonogramu aktualizacji.

3. Mozliwosé tworzenia repozytorium aktualizacji i udostepniania go w sieci innym komputerom z
wykorzystaniem protokotu http lub zasobu lokalnego.

4. Mozliwos¢ odroczenia aktualizacji plikdéw wykonywalnych i bibliotek pakietu.

5. Mozliwos$¢ aktualizacji pakietu i baz wirusow w trybie offline (np. ze wskazanego nosnika wymiennego).

6. Wspotpraca z serwerami proxy.

Raporty
1. Program tworzy raporty obejmujgce wszystkie istotne z punktu widzenia jego funkcjonowania
zdarzenia:

—  Wykryte infekcje oraz wykonane akcje

— Zainfekowana poczta

— Infekcje na stronach WWW

— Zablokowane urzgdzenia multimedialne

—  Zablokowane urzgdzenia USB

— Nowe potaczenia analizowane przez zapore sieciowg

—  Zablokowane strony w ramach kontroli rodzicielskiej (raporty przyrostowe)
—  Aktualizacja pakietu

— Utworzenie kopii zapasowej.

2. Mechanizm kasowania raportéw starszych niz 30 dni.

3. Przegladarka raportow oferujgca dostep do zdarzen z wybranego dnia.

Narzedzia dodatkowe i bezpieczeristwo danych

1. Mechanizm aktywnej ochrony dokumentéw i innych waznych plikéw uzytkownika pozwalajacy na
odzyskanie utraconych danych np. w efekcie dziatania zagrozen typu Tesla Crypt czy Crypto Locker,
obejmujacy rowniez ochrone plikdw znajdujgcych sie na zasobach sieciowych.

2.  Wiasny menadzer procesow dajgcy dostep do najwazniejszych informacji o uruchomionych w systemie
aplikacjach oraz o ich reputacji w oparciu o dane pochodzgce z chmury obliczeniowej producenta.

3.  Modut kwarantanny pozwalajacy na bezpieczne przechowywanie zainfekowanych lub podejrzanych
plikdw.

4. Modutf pozwalajacy na tworzenie kopii zapasowych waznych dla uzytkownika plikdw, oferujacy miedzy
innymi:

— Mozliwos¢ tworzenia wielu profili kopii zapasowych obejmujgcych wybrane przez uzytkownika
zasoby

— Mozliwosé tworzenia petnych kopii zapasowych lub kopii przyrostowych

— Mozliwos¢ wygodnego definiowania harmonogramu tworzenia kopii zapasowych

— Mozliwos¢ wygodnego odzyskiwania zarchiwizowanych danych z wybranej wersji kopii
zapasowej
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—  Mozliwos$¢ tworzenia kopii zapasowych na dyskach sieciowych.

5. Mechanizm pozwalajacy na wygenerowania szczegdtowego raportu o systemie z mozliwoscig wystania
go do producenta w celu analizy potencjalnych problemdéw w systemie uzytkownika.

6. Mechanizm generacji nosnika ratunkowego (ptyta, pendrive) pozwalajgcego na awaryjne uruchomienie
komputera w przypadku awarii systemu.

7. Mechanizm akceleracji aktualizacji systeméw Windows.

8. Modut kontroli parametrow pracy systemu (w tym zuzycie procesora i pamieci oraz kontrola dyskow

fizycznych pod katem ryzyka awarii i utraty danych).

Ochrona urzadzen mobilnych z systemem Android

Prosta instalacja za pomocg instalatora APK.

Skanowanie istotnych zasobdéw systemu pod katem infekgji.

Wykrywanie aplikacji o potencjalnie zbyt wysokich uprawnieniach.

Automatyczne skanowanie pobieranych plikdw.

Automatyczna aktualizacja baz zagrozen.

Mozliwos$¢ wykorzystania zasobdw chmury obliczeniowej do skanowania systemu.

Nlo|u|s|wN]e

Zarzadzanie pakietem z poziomu konsoli administracyjne;j.

Modui administracyjny do zarzadzania instalacjami pakietu w sieci

1. Serwer zarzgdzajgcy niewymagajacych zewnetrznych mechanizméw bazodanowych.

2. Konsola administracyjna w postaci wygodnej aplikacji pozwalajgca na zdalny dostep do serwera
zarzgdzajacego.

3. Mozliwos$é tworzenia rozbudowanej struktury grup i podgrup zarzadzanych stacji.

4. Automatyczne tworzenie repozytorium aktualizacyjnego dla zarzadzanych stacji.

5. Mozliwosé definiowania indywidualnych ustawien dla kazdej grupy i stacji.

6. Blokada mozliwosci zmiany ustawien i aktywnosci modutéw ochronnych przez uzytkownikéw na
stacjach roboczych.

7. Zaawansowany system zbierania i przegladania raportow i informacji o zdarzeniach w sieci.

8. Zbiorcze informacje o infekcjach dla kazdej grupy w zarzadzanej strukturze.

9. Moizliwos¢ eksportu zdarzen dla danej grupy (lub catej sieci) do pliku CSV.

10. Mozliwos¢ zdalnego uruchomienia skanowania i aktualizacji na stacjach.

11. Dostep do listy uruchomionych procesdw na zarzgdzanych stacjach.

12. Informacja o zasobach sprzetowych zarzgdzanych stacji (procesor/pamieé/napedy/wersja systemu
operacyjnego).

13. Dostep do informacji o oczekujgcych aktualizacjach systemdw Windows na systemach w sieci.

14. Mozliwos¢ zdalnego podgladu pulpitu zarzgdzanych stacji.

15. Mozliwos¢ zdalnego podgladu miniatur pulpitow zarzadzanych stacji w grupach.

16. Mozliwos¢ przegladania listy stron odwiedzanych przez uzytkownikéw zarzgdzanych stacji.

17. Kontrola liczby stanowisk w kontekscie wykorzystywanej przez uzytkownika licencji.

18. Mozliwos¢ zdalnego uruchomienia proceséw na wybranych stacjach z uprawnieniami uzytkownika lub
systemu.

19. Mozliwosé zdalnego wytgczenia/ponownego uruchomienia/zablokowania wybranych stacji.

20. Mozliwos¢ zdalnego uruchomienia wybranych stacji (funkcja Wake-on-LAN).

21. Wspotpraca z serwerami proxy.

22. Mozliwosé prostego przeniesienia stacji do innego serwera zarzadzajacego bezposrednio z poziomu
konfiguracji w konsoli.

23. Mozliwos¢ wysytania mailowych powiadomien zdarzeniach w sieci.

24. Mozliwosé wysytania raportdw o zdarzeniach do serwera Syslog.

25. Mozliwosé wysytania z poziomu konsoli komunikatéw do uzytkownikdw.

26. Mozliwosé kontroli parametréw pracy systemow w sieci (w tym zuzycie mocy procesora i pamieci oraz

kontrola dyskow fizycznych pod katem ryzyka awarii i utraty danych).
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Marklowice Gérne, ul. Szkolna 25, 43-410 Zebrzydowice

Uzytkownik korncowy oprogramowania: Pakiet
z liczbg
stanowisk/licencji
SZKOtA PODSTAWOWA IM. JAROStAWA DABROWSKIEGO W KONCZYCACH 100
MALYCH
Konczyce Mate, ul. Jagielloriska 56, 43-410 Zebrzydowice
SZKOtA PODSTAWOWA W MARKLOWICACH GORNYCH 50

10. Specjalistyczne oprogramowanie do blokowanie tresci niebezpiecznych — 135 szt.

Licencja/abonament na okres 12 miesiecy

Wymagania funkcjonalne oprogramowania:

1. Filtrowanie niebezpiecznych stron internetowych w oparciu o aktualizowang na biezgco baze danych
adreséw oraz stéw kluczowych.

2. Blokowanie serwisdw spotecznosciowych (Facebook, Twitter, Instagram itp.).

3. Filtrowanie stron zaszyfrowanych SSL (YouTube, Google, Facebook itp.).

4. Kontrola dziatania wyszukiwarek internetowych, m.in. mozliwos¢ zablokowania wyszukiwania
obrazkéw/zdjeé.

5. Podziat bazy stron na kategorie.

6. Automatyczna aktualizacja bazy stron przez Internet.

7. Mozliwos¢ dodawania wtasnych stron blokowanych oraz stéw kluczowych.

8. Mozliwos¢ zdalnego podgladu ekranéw uczniowskich.

9. Przechowywanie i udostepnianie historii zablokowanych oraz przeglgdanych stron.

10. Tworzenie statystyk czasu przebywania na stronach internetowych oraz korzystania z aplikacji Windows.

11. Funkcja zdalnego pulpitu, czyli mozliwos¢ zdalnej pracy na komputerze uczniowskim, z poziomu
komputera nauczyciela

12. Wymagane dziatanie w systemach operacyjnych Microsoft Windows: Vista, Windows 7, 8 oraz Windows
10

Uzytkownik koncowy oprogramowania: Liczba licencji

SZKOtA PODSTAWOWA IM. JAROSLAWA DABROWSKIEGO W KONCZYCACH MALYCH 100

Konczyce Mate, ul. Jagiellonska 56, 43-410 Zebrzydowice

SZKOtA PODSTAWOWA W MARKLOWICACH GORNYCH 35

Marklowice Gérne, ul. Szkolna 25, 43-410 Zebrzydowice

Umowa o powierzenie grantu o numerze 3068/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Finansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

16




V.

11. Specjalistyczne oprogramowanie do monitorowania stanowiska pracy,

Fundusze : Unia Europejska
EUI’UDEjSkiE ggf::g]ﬂfrpﬂllta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

CZESC IV - OPROGRAMOWANIE SPECJALISTYCZNE

kompleksowe zarzgdzanie
infrastrukturg IT, monitorowanie urzadzen sieciowych oraz ochrona przed utrata poufnych danych

Oprogramowanie musi zostac dostarczone z licencjg wieczystg na 2 konsole administracyjne i 70 agentow
monitorujgcych, z petnym rocznym wsparciem technicznym (bezptatne aktualizacje i pomoc techniczna), z
mozliwoscig przedtuzenia okresu wsparcia w cyklach rocznych.

Funkcjonalnos$¢ minimalna:

Zarzadzanie zasobami

Pozyskiwanie informacji o sprzecie, zarzadzanie widokami, funkcje ogdlne

Centralne zarzadzanie wynikami skanowania sprzetu i oprogramowania

Zdalne wykrywanie urzadzen w sieci za pomocg protokotéw PING, ARP oraz SNMP

Automatyczne wykrywanie adreséw IP, MAC, DNS, Systemu Operacyjnego wraz z informacja o aktualizacji

Automatyczne wykrywanie, czy komputer jest cztonkiem domeny oraz do jakiej domeny lub grupy roboczej
nalezy

Odwzorowanie struktury organizacji w oparciu o Active Directory

Jednostronna synchronizacja komputeréw oraz drukarek z AD (Odwzorowanie wszystkich wprowadzonych
zmian w rekordach Active Directory)

Automatyczne skanowanie catosci lub wybranych grup Active Directory oraz sieci

Mapowanie atrybutdw obiektow AD do obiektéw programu

Grupowanie wyposazenia z podziatem na jednostki organizacyjne w firmie (np. wzgledem dziatéw, lokalizacji,
statusow)

Inwentaryzacja dowolnych elementéw wyposazenia (biurka, szafy, telefony, etc.)

Utworzenie wtasnych typéw elementédw wyposazenia

taczenie elementdéw wyposazenia w zestawy

Przypisywanie zasobu do wielu zestawdw

Makrodefinicje w celu spersonalizowania nazw elementéw w drzewku wyposazenia

Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach

Podpiecie dowolnych zatgcznikdw, np. skany faktur, gwarancji oraz wszelkich innych plikéw

Przypisywanie sprzetu do konkretnych oséb

Przypisywanie sprzetu do wybranej firmy

Automatyczne wyznaczanie 'Gtéwnego uzytkownika' komputera

Wigzanie wielu rekordéw wyposazenia z uzytkownikiem

Przypisywanie sprzetu do dowolnej lokalizacji

Definiowanie wtasnych, dowolnych atrybutéw sprzetu

Aktywnym komputerom (bez okreslonego statusu) przydzielany jest status 'W uzyciu'

Wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposazenia

Okreslanie loga firmy oraz uzycia go na wydrukach

Grupowa zmiana domeny/grupy roboczej zasobu

Informacje o sprzecie

Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) na podstawie
wynikéw skanowania sprzetu

Wykrywanie komputeréw typu All-In-One

Automatyczne wykrywanie typdw stacji roboczej (Tower\Desktop\SFF\uSFF)

Automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni, ilosci pamieci RAM, rozmiarze dysku,
nazwie karty graficznej i rozdzielczo$ci monitora w obiekcie zasobu po wykonaniu skanowania sprzetu

Odczytywanie indeksdw wydajnosci poszczegdlnych komponentéw komputera: CPU, GPU, HDD, RAM

Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany

Umowa o powierzenie grantu o numerze 3068/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
Finansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

17




Fundusze : Unia Europejska
EUI’UDEjSkiE ggf;:g]ﬂfrpﬂllta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Definiowanie statusow dla sprzetu (Nowy, Do kasacji, W serwisie, itd. )

Szczegdtowa informacja na temat podzespotéw sprzetu (procesor, bios, ptyta gtéwna, pamie¢, dyski twarde,
monitory, karty graficzne i muzyczne, etc. )

Odczyt informacji o module TPM

Odczyt D3Dscore z WinSAT

Inwentaryzacja osprzetu komputerowego (monitory, drukarki, myszki, urzgdzenia sieciowe: Switch, Router,
Access Point, Bridge, Modem, NAS, UPS, itd.)

Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wynikéw skanowania sprzetu

Automatyczne wykrywanie i tworzenie monitoréw (producent, numer seryjny, rozdzielczosé, odczyt firmy,
dziatu, osoby odpowiedzialnej, gtéwnego uzytkownika)

Automatyczne tworzenie zestawOw: Komputer + Monitor

Automatyczne utworzenie zestawoéw: Komputer + drukarka lokalna

Automatyczne utworzenie zestawdw: host + maszyny wirtualne

Automatyczne wykrywanie czy komputer jest maszyng wirtualng

Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform

Okredlanie informacji o wykorzystywanej wirtualizacji

Podglad zestawodw, do ktdrych nalezy zasdb

Cykliczne wykonywanie skanowania sprzetu z réznymi ustawieniami

Przypisywanie statego atrybutu COA, ktéry bedzie uwzgledniany na raportach wyposazenia i audytu

Definiowanie szczegdtowych informacji finansowych

Obstuga walut w danych finansowych

Definiowanie bazy dostawcéw sprzetu i oprogramowania

Automatyczne odczytywanie ServiceTag oraz modelu komputera (na podstawie wynikow skanowania
sprzetu)

Automatyczna aktualizacja adreséw IP komputerdéw bez zainstalowanego agenta

Agent odczytuje identyfikator SID komputera

Okreslanie adresu interfejsu webowego urzadzenia sieciowego

Okredlanie typu gwarancji dla zasobu

Okreslenie wptywu biznesowego wybranego zasobu

Tworzenie wtasnych typow gwarancji

Okredlanie ikony dla typdw zasobdow

Integracja z Dell API

Wyszukiwanie i identyfikacja duplikatéw zasobdéw

Geolokalizacja komputerdw z agentem

Raporty zasobow

Raport dodanych zatgcznikdw

Automatyczne tworzenie historii zmian sprzetu

Raport zbiorczy historii zmian w sprzecie

Ewidencja zdarzen serwisowych

Dodawanie notatek\komentarzy dla zdefiniowanych obiektéw zasobdéw

Informacja na temat pojemnosci dyskow twardych oraz wolnego miejsca

Wydruk\dodawanie jako zatacznik protokotu przekazania\zwrotu\utylizacji sprzetu

Wydruk\dodawanie jako zatgcznik protokotu przekazania dla catego zestawu

Kreator szablonéw wydrukéw WYSIWYG

Definiowanie dedykowanych profili protokotéw

Zapisywanie protokotéw podczas generowania jako zatgcznik do zasobu

Wydruk\dodawanie jako zatgcznik Karty informacyjnej do elementu wyposazenia

Wydruk lub zapis do pliku raportéw ze szczegdtami sprzetu

Poréwnywarka wynikdw skanowania sprzetu

Dzienniki zdarzen systemu Windows
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Automatyczny monitoring i raportowanie zmian w podzespofach sprzetu

Geolokalizacja komputeréw z agentem

Zarzadzanie zasilaniem

Zdalne wtgczanie i wytgczenie komputeréw

Obstuga SecureOn przy WakeOnlLan

Tworzenie harmonograméw wytgczania i wtgczania komputeréow

Wybér 5 trybéw zamkniecia systemu: Blokada komputera, Uspienie, Hibernacja, Wytaczenie, Restart

Mozliwo$é anulowania /wyswietlenia komunikatu jesli jest zalogowany uzytkownik

Mozliwo$é przerwania / odtozenia zadania na zgdanie uzytkownika

Raport zadan jednorazowych oraz harmonograméw

Funkcje dodatkowe

Zdalne wykonywanie skryptéw (batch/powershell) - Obstuga zadan jednorazowych i cyklicznych

Wykonywanie zadan dla wszystkich komputeréw

Edytor skryptéw z funkcjg kolorowania sktadni

Wykorzystywanie predefiniowanych skryptéow

Import informacji o wyposazeniu z pliku CSV

Wyszukiwanie sterownikdw, informacji o komputerze, informacji o gwarancji w bazie producenta (DELL)

Mechanizm automatycznego tworzenia rekordéw producenta sprzetu (na podstawie wynikéw skanowania
sprzetu)

Generowanie kodow paskowych, QR dla kazdego elementu wyposazenia

Obstuga kodéw QR

Archiwum zasobow

Przeniesienie utylizowanego wyposazenia do archiwum

Automatyczne usuniecie informacji sieciowych oraz licencji agenta dla zasobu archiwizowanego

Zarzadzanie sprzetem przez aplikacje mobilng

Powiadomienia o konczacej sie gwarancji\umowie serwisowej dla zasobu

Zachowanie ostatniego skanu sprzetu podczas konserwacji bazy danych

Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej

Grupowa zmiana atrybutow

Personalizacja statuséw zasobdéw

Zarzadzanie oprogramowaniem

Licencje

Inwentaryzacja licencji

Automatyczne tworzenie licencji na podstawie kluczy produktow

Odczytu OriginalProductKey (BIOS/UEFI) dla systemu operacyjnego

Import licencji z pliku tekstowego

Automatyczne generowanie historii zmian w licencji

Okreslanie statusu licencji

Tworzenie wtasnych atrybutéw licencji

Tworzenie notatek oraz zatgcznikéw w dowolnym formacie do licencji

Tworzenie licencji z poziomu rozliczenia audytu legalnosci

Tworzenie licencji z poziomu raportu kluczy licencji

Tworzenie zestawow licencji

Relacja licencji z uzytkownikiem, firma, dziatem, lokalizacja

Zmiana typu licencji dla wybranej grupy

Kompletna informacja na temat posiadanych licencji (typ, producent, program licencjonowania, czas
waznosci, informacje finansowe)

Przypisywanie licencji do komputera
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Definiowanie wymaganych atrybutéw legalnosci (faktura, nosnik, COA, etc.)

Definiowanie ilosci posiadanych licencji w rozbiciu na uzytkownikéw oraz stanowiska

Definiowanie licencji przeznaczonych do przysztego zakupu

Definiowanie kluczy seryjnych i przypisywanie do licencji

Automatyczne usuniecie wigzania pomiedzy zasobem archiwizowanym a licencjg

Okreslenie wptywu biznesowego wybranej licencji

Skanowanie oprogramowania

Skanowanie oprogramowania na podstawie harmonogramu oraz definicji skanera

Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania skanéw

Sledzenie zmian w stanie zainstalowanego oprogramowania

Zdalny skan komputeréw (biezacy lub okresowy)

Zmiana priorytetu skanowania oprogramowania

Skan komputeréw niepodtaczonych do sieci

Wysytanie wynikéw skanowania offline na serwer FTP (Audyt)

Przekazywanie konfiguracji wzorcowej dla skanera offline

Identyfikacja zainstalowanych aplikacji na podstawie wzorcéw oprogramowania

Prawidfowe rozpoznanie aplikacji nawet mimo zmiany jej nazwy

Okreslanie masek plikow dla publikacji elektronicznych (e-book)

Skan plikéw skompresowanych

Skan oraz identyfikacja zawartosci archiwow zapisanych w formatach: 7z, arj, bz2, bzip2, cab, gz, gzip, img,
iso, jar, lha, Izh, Izma, msi, nrg, rar, tar, taz

Wbudowane profile skanowania (np. profil wzorcowy)

Definicja wtasnych ustawien skanowania

Poréwnywanie wynikow skanowania oprogramowania

Wykrywanie plikéw multimedialnych

Wykrywanie i inwentaryzacja plikow dowolnego typu (np. multimedia, czcionki, grafika)

Odczytywanie informacji o sktadnikach aplikacji, ktdrych programy instalacyjne nie sg zgodne ze standardem
MSI

Identyfikacja SID uzytkownika, dla ktérego zainstalowano oprogramowanie

Bezptatna, automatycznie aktualizowana baza wzorcéow aplikacji\pakietéw\systemdw operacyjnych

Nadpisanie bazy wzorcdéw najnowszg, oficjalng baza producenta

Definiowanie katalogdéw wykluczonych / uwzglednionych w skanowaniu z wykorzystaniem symboli
wieloznacznych (* , %)

Audyt oprogramowania

Rozliczanie pakietéw aplikacji

Rozliczanie systemdw operacyjnych

Rozliczanie licencji typu ,Downgrade”, "Upgrade" oraz instalacji innego oprogramowania w ramach licencji

Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji i faktycznie
zainstalowanych programach z uwzglednieniem wybranych zestawdw licencji.

Historia audytéw (Wyniki audytow sg przechowywane w bazie danych - mozna do nich wraca¢ w dowolnej
chwili, porownywac je i generowaé stosowne raporty)

Wsparcie procesu Audytu przez zaimportowanie materiatu zdjeciowego i jego obrébke

Gotowe metryki audytowanego komputera - zatgcznik do protokotu przekazania stanowiska komputerowego
(sprzet + oprogramowanie)

Uwzglednianie w rozliczeniu oprogramowania liczby aktywacji zapisanej w szablonie licencji

Funkcje

Mechanizm informujacy o nowej bazie wzorcow oprogramowania

Definiowanie wtasnych wzorcéw oprogramowania
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Automatyczne tworzenie wzorcow oprogramowania dla systemdéw operacyjnych

Automatyczne dodawanie informacji o wydawcy oprogramowania dla nowych wzorcéw, tworzonych na
podstawie wynikéw skanowania

Wykrywanie kluczy/identyfikatoréw programow

W przypadku aktywacji systemu Windows z uzyciem serwera KMS, klucza MAK (Multiple Activation Keys) lub
VLK (Volume License Keys) odczytywane jest 5 ostatnich znakéw klucza

Odczytywanie informacji o czesciowych kluczach pakietow Microsoft Office

Drukowanie lub zapisywanie do pliku raportow ze szczegdétami oprogramowania

Zbiorcze raporty wynikdw skanowania oprogramowania - Pakiety, pliki, systemy operacyjne, kluczy
zainstalowanych aplikacji

Raport z informacjami o pakietach oprogramowania uwzgledniajacy parametry: przyblizona wielko$¢, adres
strony internetowej, lokalizacja pliku instalacyjnego, architektura aplikacji, itd.

Raport z informacjami o systemach operacyjnych uwzgledniajacy parametry: Data instalacji, Architektura
systemu, Wersja kompilacji, itd.

"Wielkie raporty" (Mozliwos¢ utworzenia zbiorczych raportow obejmujacych np. wszystkie przeskanowane
pliki)

Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer (*.msi)

Zdalna dezinstalacja oprogramowania

Utworzenie harmonogramu dezinstalacji oprogramowania

Generowanie skryptu deinstalacji aplikacji na podstawie otrzymanych wynikéw skanowania oprogramowania

Raport stanu oprogramowania antywirusowego, anty-szpiegowskiego oraz zapory sieciowej

Raport zainstalowanych aktualizacji systemu Windows

Kontrola wykorzystania sprzetu i oprogramowania

Pozyskiwanie informacji o uzytkownikach, zarzadzanie widokami, funkcje ogdlne

Dane gromadzone dla konkretnych uzytkownikdw (na bazie kont Windows) - jeden uzytkownik moze mie¢
przypisanych wiele kont Windows i pracowac na réznych komputerach

Grupowanie uzytkownikéw z podziatem na jednostki organizacyjne w firmie (np. wzgledem dziatow)

Okredlanie firmy do ktérej nalezy uzytkownik

Okredlanie przetozonego dla uzytkownika

Prezentacja 'stanu uzytkownika' (obecny, nieobecny, nowy).

Prezentacja 'statusu uzytkownika' (Zatrudniony, zwolniony, itd.)

Zarzadzanie stanowiskami uzytkownikow

Przeniesienie rekordu uzytkownika do archiwum

Funkcjonalnosci automatycznego generowania zmian rekordu uzytkownika — Historia uzytkownika

Odczytywanie informacji o uzytkownikach z Active Directory

Petna synchronizacja rekordow uzytkownikow (Odwzorowanie wszystkich wprowadzonych zmian w
rekordach Active Directory)

Baza danych teleadresowych uzytkownikéw z mozliwoscig tworzenia raportéw i zestawien

Podglad zdjecia przypisanego do uzytkownika

Przypisywanie do uzytkownika zatacznikéw (pliki)

Przypisywanie notatek do uzytkownika

Ewidencja zdarzen przypisanych do uzytkownikéw

Automatyczne tworzenie dziatdéw na podstawie informacji odczytanych z Active Directory

Raporty

Analiza aktywnosci uzytkownikdéw

Zabezpieczenie przed skryptami i urzagdzeniami klikajgcymi

Grupowanie danych wedtug komputeréw jesli uzytkownik wykorzystywat wiecej niz jedno stanowisko

Analiza zdarzen sesji uzytkownika (Logowanie, Wylogowanie, Zablokowanie, Odblokowanie, Nawigzanie
potaczenia RDP, Zakoriczenie potgczenia RDP )
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Analiza przerw w pracy

Analiza jakosci pracy (liczba kliknie¢ mysza, liczba wpisanych znakéw)

Analiza aktywnosci mikrofonu oraz kamery

Analiza wykorzystania poszczegélnych aplikacji w czasie

Analiza czasu dziatania aplikacji, na pierwszym planie oraz sumarycznie

Uwzglednienie lub wytaczenie z raportu aplikacji bez aktywnosci uzytkownika

Kategoryzacja danych czasu pracy (czas pozytywny, neutralny oraz negatywny).

Statystyki najczesciej wykorzystywanych aplikacji

Statystyki wykorzystania komputerdw przez poszczegolnych uzytkownikéw

Statystyki aktywnosci uzytkownika i grup uzytkownikow

Generowanie raportow z monitoringu uzytkownikow dla wybranego zakresu godzin

Kontrola wydrukdw - historia zadan drukowania zainicjowanych przez poszczegélnych uzytkownikéw

Kontrola wydrukéw - Monitoring wydrukéw obejmuje szczegétowe parametry (np. format papieru,
orientacje, skalowanie, itd.)

Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilo$¢ stron, ilo$¢ kopii, cz-b/kolor, dpi)

Monitoring wydrukdéw na drukarkach sieciowych

Monitoring uzytkownikdw stacji terminalowych

Informacja o operacjach na nosnikach zewnetrznych (CD/DVD, HDD, FDD, Pen Drive, etc.)

Informacje o awariach, poczynaniach uzytkownikéw: zakoriczonej aktualizacji, akcji podpiecia przenosnych
dyskéw, wtozenia ptyt do napedéw CD/DVD, $ledzenie uruchomienia aplikacji przez uzytkownika, monitoring
informujacy o matej ilosci miejsca

Raport zbiorczy historii zmian w rekordach uzytkownikow

Funkcje

Blokada niepozadanych aplikacji. Programy mogg by¢ blokowane dla catej firmy lub tylko dla wybranych
uzytkownikdw.

Autoryzacja nosnikdw zewnetrznych na podstawie wykrytych urzadzen

Konfigurowanie praw dostepu do plikdw i katalogéw zapisanych na nosnikach zewnetrznych

Automatycznie budowana baza informacji o napedach zewnetrznych

Blokada dostepu do napeddw zewnetrznych (m.in. HDD, FDD, Pen Drive, etc.)

Okreslanie praw dostepu w zaleznosci od typu urzgdzenia, np. Pendrive, CD/ROM

Komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki Uzytkownicy

Informacje o ostatnio zalogowanych osobach na stacjach klienckich

Automatyczne tworzenie licencji — Dodawanie do licencji uzytkownikow, ktérzy sg gtéwnymi uzytkownikami
komputera, na ktérym wykryto licencje

Komentowanie przerw pracy

Kategoryzacja przerwy w pracy na podstawie komentarza

Kontrola wykorzystania Internetu

Funkcje

Blokada stron internetowych dla poszczegdlnych uzytkownikéw, mozliwosé zastosowania filtrow, blokada
WWW po zawartosci (ContentType)

Blokada stron internetowych dla protokotu http \ https (Chrome, Firefox, Opera, Edge, Chromium, Vivaldi)

Kategoryzacja stron internetowych

Import stron WWW z pliku lub ze schowka

Stowniki kategorii stron WWW

Blokada dostepu do witryn zgodnie z harmonogramem

Blokada trybu incognito w przegladarce Google Chrome

Raporty

Raporty dotyczgce aktywnosci uzytkownikéw w Internecie oparte na kontach uzytkownikow

Umowa o powierzenie grantu o numerze 3068/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
Finansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

22



Fundusze : Unia Europejska
EUI’UDEjSkiE ggf;:g]ﬂfrpﬂllta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Analiza czasu przebywania na poszczegdlnych stronach lub domenach (z uwzglednieniem informacji o tytule
strony i wersji przegladarki )

Monitoring stron internetowych dla protokotu http \ https (Edge, Chrome, Firefox, Opera, Vivaldi)

Analiza liczby wejs¢ na poszczegdlne strony lub domeny

Analiza odwiedzanych domen i stron

Raport informujacy o plikach pobranych przez przegladarki WWW

Monitoring wysytanych oraz pobieranych plikdw przez przegladarki internetowe

Helpdesk

Obstuga

Rejestracja i obstuga zgtoszen

Obstuga zgtoszern w modelu Kanban

Okreslanie relacji pomiedzy zgtoszeniami (np.. Kopia, Incydent nadrzedny)

Edycja zgtoszen powigzanych w oknie zgtoszenia biezgcego

Kategoria zgtoszer moze posiadac swojego opiekuna, ktéry moze zarzadza¢ kazdym zgtoszeniem danej
kategorii

Komentarze zgtoszenia obstugujgce HTML oraz osadzanie obrazéow

Opis zgtoszenia w formacie HTML

Nawigzywanie pofaczen zdalnych bezposrednio z edytora incydent

Tworzenie notatek dla zgtoszen

Zapisywanie wersji roboczej komentarza

Archiwizacja zgtoszen

Monitoring czasu pracy nad incydentem (time tracking)

Raport ewidencji czasu pracy nad zgtoszeniem

Informacja o czasie reakcji do podjecia zgtoszenia

Dodanie prywatnego komentarza

Znaki @ oraz # pozwalajg na wspominanie uzytkownika oraz wpisu bazy wiedzy w komentarzu zgtoszenia

Dodanie zatgcznikow do incydentéow, réwniez do komentarza

Okreslanie dodatkowych subskrybentow dla notyfikacji e-mail dotyczgcej zmian w incydencie

Okreslanie uprawnien do incydentéw (Publiczne, Prywatne, dla okreslonych dziatow)

Zarzadzanie filtrami zdefiniowanymi dla listy zgtoszen

Obstuga nazwy DNS oraz adresow IP (IPv4, IPv6) dla zgtoszen

Wydruk historii zgtoszenia

Widok kalendarza (Planowanie rozwigzania incydentow)

Korelacja incydentu z elementem zasobdéw

Raport zbiorczy historii zmian

Tworzenie i planowanie zastepstw, osoba zastepujgca otrzymuje na czas zastepstwa dostep do obstugi
zgtoszen osoby zastepowane;j

Wyszukiwanie komentarzy przy uzyciu funkcji globalnego wyszukiwania

Czas reakcji oraz realizacji wyznaczany automatycznie na podstawie umow SLA

Automatyczne podpowiedzi rozwigzan dostepnych w bazie wiedzy na podstawie wpisywanego tematu

Okreslenie wptywu biznesowego wybranego zgtoszenia

Podglad wiadomosci zZrédtowe] przy tworzeniu zgtoszenia lub komentarza na podstawie zgtoszen email

Duplikacja i replikacja zgtoszen

Powiadomienia o liczbie nieprzeczytanych zgtoszen

Automatyzacja obstugi zgtoszen z wykorzystaniem utworzonych regut

Konfiguracja

Architektura drzewa dla kategorii zgtoszen

Tworzenie szablonéw odpowiedzi

Cykliczne raportowanie Listy incydentow
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Tworzenie wtasnych dodatkowych atrybutéw dla zgtoszen

Personalizowane szablony wiadomosci email

Notyfikacje e-mail o utworzeniu\zmianie\usunieciu incydentu

Notyfikacje e-mail o zblizajgcych sie terminach realizacji incydentu (Deadline)

Automatyczny import wiadomosci e-mail, jako zgtoszen helpdesk (POP3 oraz IMAP)

Import zgtoszen helpdesk ze skrzynek wspétdzielonych (shared mailbox)

Obstuga wielu kont pocztowych (Import + notyfikacje email)

Tworzenie wtasnych trybéw oraz priorytetéw incydentow

Personalizacja widoku raportu listy incydentow

Profile zgtaszajacych w helpdesk

Personalizacja koloréw statusow zgtoszen

Automatyczne przypisywanie zgtoszen do uzytkownikow

Weryfikacja wiadomosci Zrédtowych pobieranych z serwera pocztowego

Konfiguracja maksymalnej wielkosci zatgcznika

Modut potaczen zdalnych

Operacje na plikach i katalogach

Zarzadzanie procesami i rejestrem

Monitoring pracy wykonywanej na komputerze

Zdalny podglad pulpitéw wielu stacji (Funkcja Company Online)

Wywotywanie Windows Remote Desktop na danej stacji z poziomu aplikacji

Wysytanie wiadomosci do uzytkownikéw

Uruchamianie na stacjach programow z wiersza polecert Command Line

Zdalne uruchamianie komputera za pomoca funkcji Wake-On-Lan

Wake-On-Lan pozwala na definicje portu oraz adresu komputera docelowego

Przejecie kontroli nad stacjg robocza

Blokada klawiatury i myszki na stacji klienckiej w trakcie przejecia kontroli pulpitu zdalnego

Przesytanie kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie

Przejecie kontroli nad komputerem bez zalogowanego uzytkownika

Wysytanie pytania o zgode na zdalny dostep lub wysytania komunikatu z informacjg o rozpoczeciu podgladu
pulpitu

Podglad pulpitu zdalnego w osobnym oknie z opcja fullscreen

Obstuga wielu monitoréw dla podgladu pulpitu

Wybdr monitora, z ktédrego ma by¢ przekazywany obraz podgladu pulpitu

Nawigzywanie pofaczenia pulpitu zdalnego z wieloma komputerami jednoczesnie

Potaczenie pulpitem zdalnym w konfiguracji NAT-NAT

Zarzadzanie ustugami systemu Windows

Raport Sesje zdalnego pulpitu

Wybér adresu IP, na ktérym ma byc¢ zestawione potgczenie DirectPC

Wybor portu, na ktérym klient nastuchuje potaczenia zdalnego

Wykorzystanie protokotu autorskiego lub MS RDP do potagczen zdalnych

Baza wiedzy

Wbudowana baza wiedzy

Artykuty bazy wiedzy mogg byc¢ przypisane do kategorii zgtoszen helpdesk

Kopiowanie artykutow

Edytor HTML

Osadzanie zatgcznikdw w tresci artykutow

Osadzanie multimediéw w tresci artykutow

Baza wiedzy pozwala na tworzenia artykutéw prywatnych oraz publicznych

Szybkie kopiowanie wpisow bazy wiedzy
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Artykuty bazy wiedzy mogg zosta¢ powigzane ze zgtoszeniami z systemu helpdesk

Artykuty bazy wiedzy mogg zostac przypiete, dzieki czemu zawsze bedg widoczne na liscie artykutéw

Informacja o liczbie odston artykutu bazy wiedzy

Bezposrednie linkowanie artykutéw bazy wiedzy

SLA

Definiowanie planow umdéw SLA

Definiowanie czasu obowigzywania uméw SLA

Definiowanie czasu pracy dziatow wsparcia technicznego

Definiowanie dni wolnych na podstawie kalendarza $wigt i dni wolnych

Definiowanie czaséw reakcji oraz realizacji zgtoszenia

Notyfikacje mailowe o zblizajgcych sie terminach reakcji oraz realizacji

Automatyczne przypisanie umowy SLA do zgtoszenia na podstawie informacji o rozwigzujgcym, temacie
wiadomosci, priorytecie, kategorii, opisie

Raportowanie o statusie i postepie w realizacji zgtoszen z przypisang umowg SLA

Centralne repozytorium zatacznikow

Funkcje

Zataczniki przechowywane w centralnym repozytorium

Utworzenie relacji zatacznika z innymi elementami systemu 1 - N (jeden do wielu)

Dodawanie i modyfikacja zatgcznikéw z poziomu innych zasobdéw

Zatgczniki typu: link, udziat oraz plik

Petna informacja o zatgczniku: twdrca, data utworzenia, rozmiar, nazwa pliku, miniatura

Historia zmian zatgcznika

Zarzadzanie uzytkownikami

Funkcje

Raportowanie aktywnosci pracy

Przegladanie ostatnio zgtoszonych incydentow

Powigzanie uzytkownika z licencjg

Dostep webowy do statystyk monitoringu, zgtoszen helpdesk oraz powigzanych z uzytkownikiem zasobow

Cykliczne, automatyczne generowanie raportow

Generowanie raportu obecnosci / nieobecnosci uzytkownika wraz z korelacjg jego aktywnosci na komputerze

Zgtoszenia dotyczgce wnioskdw nieobecnosci uzytkownikéw

Automatyczne typowanie uzytkownikdw zastepujacych dla zgtaszanych nieobecnosci

Zarzadzanie wnioskami nieobecnosci uzytkownikdéw przez przetozonych, informowanie przetozonych N
poziomdw wyzej o urlopie uzytkownika

Automatyczne utworzenie relacji przetozony - podwtadny na podstawie skandéw Active Directory

Mozliwo$é drukowania karty informacyjnej uzytkownika, zawierajgcej informacje kontaktowe, informacje o
powigzanych zasobach, licencjach oraz dostepy nadane w module RODO

Generator struktury organizacji na podstawie powigzan uzytkownikdéw i ich przetozonych

Planowanie dni wolnych w widoku kalendarza

Planowanie zastepstw podczas nieobecnosci

Raportowanie cykliczne

Uzytkownicy

Raport historia sesji

Raport Nosniki danych

Raport Operacje na plikach

Raport wydrukow

Raport uzycia aplikacji
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Raport odwiedzonych stron WWW

Raport Wysytane pliki

Raport czasu pracy przy komputerze

Raport Bizlook

Zasoby

Raport historii zasobdw

Raport informujgcy o nowych zasobach

Raport informujgcy o nadchodzgcych terminach w zasobach

Raport Zasoby zarchiwizowane

Raport Systemy Operacyjne

Podstawowe

Raport Informacje o autoryzowanych agentach

Oprogramowanie

Raport zainstalowanego oprogramowania

Raport Szczegoty plikdw

Helpdesk
Raport incydentéw (Helpdesk)
Raport czasu pracy nad zgtoszeniem
Raport Czasy SLA
Automatyzacja
Lista dostepnych regut

Ogdlne
Zakonczenie asysty serwisowe;j
Wygasniecie certyfikatu SSL
Konczace sie licencje na agenta
Zapetniona baza danych

Zasoby

Brak potaczenia od agenta

Brak wolnej przestrzeni na dysku

Ostrzezenie od Windows Security Center

Zakonczenie skanowania sprzetu

Dodanie zasobu

Zmiana zasobu

Usuniecie zasobu

Zakonczenie okresu gwarancyjnego

Zakonczenie umowy serwisowe;j

Powielenie zasobow

Oprogramowanie

Zmiana oprogramowania

Zakonczenie skanowania oprogramowania

Zamkniecie audytu

Licencje

Dodanie licencji
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Zmiana licencji

Usuniecie licencji

Wygasniecie licencji

Planowana wymiana licencji

Uzytkownicy

Dodanie uzytkownika

Zmiana uzytkownika

Usuniecie uzytkownika

Helpdesk

Dodanie zgtoszenia

Usuniecie zgtoszenia

Zmiana zgfoszenia

Lista dostepnych Akcji

Wykonywanie skryptu na podstawie zdefiniowanej reguty

Woystanie powiadomienia w konsoli zarzagdzajacej na podstawie zdefiniowanej reguty

Woysytanie powiadomienia mailowego na podstawie zdefiniowanej reguty (inicjator zdarzenia,
Administratorzy, konkretny uzytkownik, rozwigzujacy, zgtaszajacy, subskrybenci)

Modyfikacja zasoby / uzytkownika / zgtoszenia - w zaleznosci od reguty

Dodanie komentarza (dla regut Helpdesk)

RODO

Funkcje

Inwentaryzacja zbiorow danych, dostepdw oraz powierzen do zbioréow danych, dokumentéw bezpieczenstwa,
historii naruszen bezpieczenstwa, szkolen oraz wnioskow o zapomnienie

Wydruk raportéw tabelarycznych: czynnosci przetwarzania, dostepdw, powierzen, listy dokumentow,
statystyki zgtoszern RODO, liste szkolen, historii naruszen bezpieczenstwa, wnioskdow o zapomnienie

Wydruk wnioskéw o nadanie uprawnien, modyfikacji oraz anulowania upowaznienia

Wstepne wypetnienie wnioskdw o zmiane dostepu

Utworzenie zgtoszen za pomocg przyciskdw szybkiej akcji

Delegowanie zadan w helpdesk dla oséb odpowiedzialnych za zbiory danych

Archiwizacja zbioréw

Definiowanie czynnosci przetwarzania

Przypisywanie zbioru danych do czynnosci przetwarzania

Przydzielanie dostepdw do czynnosci przetwarzania

Zapisywanie historii zmian wnioskéw o dostep do zbiorow

Dodawanie historycznych dostepow oraz wnioskéw o dostep

Filtrowanie uzytkownikéw w raporcie Dostepy

Raporty

Raport zbiorczy Czynnosci przetwarzania

Raport zbiorczy Zbiory danych

Raport zbiorczy zinwentaryzowanych dostepow

Raport zbiorczy zinwentaryzowanych powierzen

Raport zbiorczy zinwentaryzowanych dokumentéw

Raport zbiorczy historii naruszen bezpieczenstwa

Raport zbiorczy wnioskéw o dostep

Raport zbiorczy Dostepy
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Sygnalista

Funkcje

Tworzenie zgtoszen w postaci anonimowej lub nieanonimowe;j

Usuwanie metadanych z zatagcznikdw zgtoszen

Usuwanie danych osobowych ze zgtoszen

Podziat interfejsu na publiczny oraz dla wewnetrzny

Dashboard podsumowujacy wykorzystanie portalu sygnalisty

Przypisywanie rozwigzujgcych zgtoszenia sygnalistow w zaleznosci od typu zgtoszenia lub jego zrédta

Definiowanie wtasnych atrybutéw, kategorii, trybow zgtoszen oraz poziomow ryzyka

Definiowanie stron publicznych (dostepnych dla sygnalistow)

Obstuga wielu jezykow stron publicznych

Natywne wsparcie jezyka ukrainskiego

Definiowany limit zatgcznikdw

Wyrdznienie zgtoszen o przekroczonym czasie reakgji

Raporty

Raport zgtoszen

Historia zmian

Statystyka zgtoszen

Pozostaty czas na przyjecie zgtoszenia

Pozostaty czas do zakorczenia

Widgety: Kategorie zgtoszen, Poziomy ryzyka, Tryby zgtoszen, Statusy zgtoszen, Ostatnio dodane

Portal Web

Funkcje

Wallboard - ekran zbiorczy prezentujgcy wybrane informacje z catego systemu

Dashboard kazdego modutu z najwazniejszymi informacjami w postaci widgetow

Rozbudowane filtry dla raportow tabelarycznych

Zarzadzanie uzytkownikami, agentami, zasobami, licencjami, dziatami, audytami

Konfiguracja portalu helpdesk, kont administracyjnych oraz organizacji

Raporty dla kazdego modutu w formie tabelarycznej

Obstuga helpdesk oraz bazy wiedzy

Obstuga modutu RODO

Obstuga modutu automatyzacja

Obstuga modutu Sygnalista

Automatyczne logowanie przy pomocy aplikacji

Logowanie za pomocg poswiadczern domenowych (SSO)

Logowanie za pomocg konta AzureAD

Wydruk raportéw tabelarycznych

Kontrola statystyk uzytkownikow

Menu szybkiego dodawania nowych elementéw (uzytkownik, nieobecnos¢, zasdb, licencja, zgtoszenie, artykut
bazy wiedzy, zbidr danych, czynnos$¢ przetwarzania)

Przetaczanie wersji jezykowej bez ponownego logowania do systemu

Nawigacja Breadcrumb

Funkcjonalnosci ogdlne

Okreslanie praw dostepu do grup zasobow lub uzytkownikow

Aplikacja desktopowa stuzgca do zarzgdzania systemem moze by¢ zainstalowana na dowolne;j liczbie
komputerdw ("Licencja ptywajgca")

Dodatkowa aplikacja webowa umozliwiajgca dostep do systemu i zarzadzanie systemem

Wersja angielska (en-US) interfejsu uzytkownika
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Praca w oparciu o silniki baz danych: MS SQL lub PostgreSQL

Swobodna migracja danych pomiedzy MS SQL i PostgreSQL

Zdalna instalacja i dezinstalacja agentow na stacjach roboczych

Odczytywanie struktury organizacji z Active Directory

Skaner sieci wykorzystywany do wykrywania nowych urzadzen

Mechanizm automatycznego tworzenia komputera na podstawie danych przestanych przez agenta

Mechanizm automatycznego tworzenia uzytkownikéw na podstawie danych przestanych przez agenta

Automatycznie dodane komputery\uzytkownikdéw sg powigzane z odpowiednig grupg zgodng z OU w Active
Directory

Definiowanie nieograniczonej liczby uzytkownikéw systemu

Okredlanie rél dla kont systemu: Administratorzy, Menadzerowie, Zarzadcy, Pracownicy

Indywidualny login i hasto dla poszczegdlnych uzytkownikéw

Automatyczne logowanie do systemu

Zarzadzanie uprawnieniami uzytkownikéw - okreslanie dostepu do poszczegdlnych obiektéw systemu
(konkretny uzytkownik, konkretny zaséb) , mozliwo$¢ ograniczenia operacji (wyswietlanie, tworzenie, edycja,
usuwanie)

Okreslanie rél uzytkownikow - zarzadzanie grupami

Zabezpieczenie Agentdw przed nieautoryzowanym wytgczeniem lub usunieciem

Eksport danych do plikdow zewnetrznych (Excel, html, CSV, PDF, TXT, MHT, RTF, BMP)

Zgodny z pracg w sieciach WLAN

Podglad aktualnych zadan serwera

Centrum informacji - przekrojowy raport na temat zdarzen oraz statusu monitorowanych komputerdéw i
uzytkownikow

Wielopoziomowe drzewo lokalizacji oraz relacje lokalizacji z firmami

Wyszukiwanie danych w tabelach raportéw

Dowolne definiowania grup sprzetu i uzytkownikéw

Tworzenie dowolnych raportéw ad-hoc - sortowanie kolumn grupowanie, ukrywanie/odkrywanie kolumn,
zaawansowane filtrowanie danych w oparciu o funkcje logiczne

Definiowanie i zapamietywanie wtasnych widokéw

Eksport danych bezposrednio do MS Excel

Budowa zestawien metodg drag'n'drop

Budowa modutowa z mozliwoscig przypisywania okreslonych wtyczek programu (funkcji) do poszczegdlnych
Agentoéw

Obstuga protokotu SSL zapewniajgcego bezpieczng komunikacje Master-Serwer oraz Agent-Server.

Potgczenia pomiedzy komponentami realizowane za pomocg HTTP/HTTPS lub net. TCP

Mechanizm kompresji pakietéw danych przesytanych przez Agenta

Automatyczne wykrywanie lokalizacji serwera aplikacji (WS-Discovery)

Przekazanie agentowi nowych parametrow potgczenia z ustuga serwera (serwer zapasowy)

Definiowanie konfiguracji serwera proxy dla potgczenia Agent-Server

Mechanizm zdalnego pobierania biezgcych aktualizacji do programu

Help kontekstowy wraz z podrecznikiem uzytkownika w polskiej wersji jezykowej

Dostep do bazy wiedzy systemu

Definiowanie ustawien pracy Agentdw (optymalizacja dla duzej liczby komputeréw)

Dedykowane narzedzie, dostarczane z systemem, do wykonywania kopii bazy danych, niezaleznie od wersji
silnika bazy danych (MSSQL, PostgreSQL). Uruchomienie narzedzia backupu bazy w trybie wsadowym

Manualna i automatyczna konserwacja bazy danych - usuwanie wynikéw skanowania oprogramowania

Personalizacja pakietu instalacyjnego agenta

Okreslanie polityki haset dla systemu

Zmiana jezyka systemu podczas logowania

Okreslenie numeru BDO przy definiowaniu rekordu firmy

Opcja resetu hasta podczas logowania
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Globalne wyszukiwanie obiektéw w systemie

Utworzenie atrybutow jako lista/stownik

Podglad aktualnie zalogowanych uzytkownikéw. Umozliwienie wylogowania wybranych uzytkownikdw

Definicja kalendarzy dni wolnych, uwzglednianych w module Helpdesk oraz Monitoring

Wyszukiwarka ustawien w opcjach systemowych

Instalacja konsoli zarzadzajacej w kontekscie uzytkownika (nie wymaga uprawnien administracyjnych)

Historia obiektu zawiera informacje o koncie serwisowym, ktére wprowadzito zmiane w obiekcie

Skanowanie lasu domen

Budowa personalizowanego pakietu instalacyjnego

Automatyczne zamkniecie konsoli zarzadzajacej po zakonczeniu sesji

Logowanie do portalu Web za pomocg mechanizmu Single Sign On

Logowanie operacji kont serwisowych

Dodatkowe informacje

Wersja darmowa z ograniczeniem do 3 agentow oraz 3 uzytkownikow

Kreator instalacyjny utatwiajacy wdrozenie systemu

Aplikacja Master\Server\ Agent w wersji x64

Rozproszona architektura systemu: Serwer, Master, Agent (Mozliwa praca kazdego z komponentéw na
réznych komputerach )

Praca w oparciu o MS SQL Server oraz MS SQL Express (2008/2012/2014/2016/2019 32/64 bit)

Praca w oparciu o PostgreSQL 10 lub nowszy

Obstuga systemow operacyjnych - Agent: Windows Server 2008R2, Windows Server 2012, Windows Server
2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows 7, Windows 8,
Windows 10, Windows 11

Obstuga systemow operacyjnych - Master : Windows Server 2008R2, Windows Server 2012, Windows Server
2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows 7, Windows 8,
Windows 10, Windows 11

Obstuga systemow operacyjnych - Serwer: Windows Server 2008R2, Windows Server 2012, Windows Server
2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows 7, Windows 8,
Windows 10, Windows 11

Wszystkie wykonywalne komponenty systemu sg podpisane certyfikatem DigiCert Code Signing Certificates
for Microsoft Authenticode (Digicert)

Sterowniki systemowe sg podpisane certyfikatem Extended Validation (EV) Code Signing Certificate
(GlobalSign) i mogg pracowad w 64-bitowych systemach operacyjnych Microsoft Windows™.
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CZESC V — WDROZENIE CENTRALNEGO SYSTEMU ZBIERANIA LOGOW

12. Wdrozenie centralnego systemu zbierania logéw

Proponowany system, ma dziata¢ jako maszyn wirtualna Hyper-V oparta o darmowy serwer logéw Greylog
(Graylog Open) dziatajgcym w darmowym systemie operacyjnym Linux (np. Ubuntu, Debian, Oracle Linux itp.)
posiadajacym wsparcie co najmniej do roku 2026. Oprocz funkcji zbierania i archiwizacji logéw, zawiera¢ ma
szereg funkcjonalnosci usprawniajacych zarzadzanie i monitorowanie infrastruktury informatyczne;j.

Ustuga wdrozenia moze zostac zrealizowana zdalnie.

Koncepcja wdrozenia

Wdrozenie centralnego systemu zbierania logéw w wariancie obejmujacym:

Opracowanie projektu,

Przygotowanie systemu do pracy,

Dotaczenie okreslonych zrédet,

Opracowanie procedur eksploatacyjnych (w tym dotgczania kolejnych Zrédet),

G{»|w e

Przeszkolenie Administratoréw Zamawiajgcego.

Uslugl wdrozeniowe

Peten zakres ustug wdrozeniowych obejmuje:

1. Opracowanie projektu i harmonogramu prac wdrozeniowych, w tym:
a. oszacowanie wymagane;j ilosci przestrzeni dyskowej na biezace logi oraz dla archiwum,
b. okredlenie parametréw wydajnosciowych serwera na podstawie testéw w Srodowisku
produkcyjnym (CPU, RAM, I0PS).

2. Utworzenie struktury serwerowej systemu:
a. instalacja serwera zbierajacego logi jako maszyna wirtualna Hyper-V,
b. instalacja darmowego systemu operacyjnego Linux,
c. instalacja darmowego oprogramowania Graylog (w tym Java JDK, MongoDB, Elasticsearch lub
OpenSearch).

3. Konfiguracja zabezpieczen dostepu do systemu:
a. uruchomienie autoryzacji Active Directory/LDAP,
b. wtaczenie protokotu HTTPS,
c. definicja rél dostepu do (AD/LDAP).

4. Konfiguracja i kalibracja systemu:
a. zdefiniowanie startowej polityki rotacji i retencji logow,
b. definicja szablonéw konfiguracyjnych dla agentéw zasilajgcych system logami z systemdw
Windows/Linux,
c. ustawienie retencji logéw na 24 miesiace,
d. definicja wejs¢ systemu dla grup urzgdzen sieciowych,
e. konfiguracja synchronizacji czasu: serwera zbierajgcego logi i zrédet logéw.

5. Dofaczenie zrédet syslog, w tym:

logi UTM —1 szt.,

logi przetacznikéw sieciowych — 5 szt.,

logi sprzetowe serwerdw fizycznych — 4 szt.,
logi sprzetowe serwerdéw NAS — 3 szt.,

logi stacji roboczych — min. 3 szt..

m oo T o

6. Doiaczenle zrédet systemowych i aplikacyjnych maszyn wirtualnych:

a. logi systemowe i aplikacyjne Windows Server 2012+ (2012, 2012R2, 2016, 2019, 2022) — 11 szt. (w
tym zdarzenia zwigzane z uzytkownikami, takie jak autoryzacja uzytkownika, zmiana hasta, audyt
udostepnionego zasobu: modyfikacja plikdw, usuwanie plikdw, audyt zdarzen dotyczacych
uzytkownikdw oraz serwera):

e  kontrolery domeny AD,
e serwery plikéw w AD,
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e serwery aplikacyjne.
b. logi systemowe Linux — 1 szt. (w tym zdarzenia dotyczgce uzytkownikéw),
c. logi serwera bazodanowego MSSQL Express.

7. Wdrozenie obrébki wstepnej logéw i analizy logéw.

8. Prezentacja danych na panelu w formie graficzne;j:
a. ruchu na urzadzeniach sieciowych,
b. monitorowanie i audyt Active Directory (logowanie uzytkownikow, dostep do plikow).

9. Uruchomienie 3 przyktadowych alertéw/dziatan proaktywnych dla zbieranych logéw.

10. Testy prawidtowego funkcjonowania systemu.

11. Szkolenie administratoréw systemu w wymiarze 4 godzin.

12. Opracowanie dokumentacja powykonawczej, w tym:
a. dokumentacji systemu,
b. procedur eksploatacyjnych (m.in. dodawanie nowych urzadzen do serwera logow)

Wsparcie powdrozeniowe

12 miesiecy bezptatnego wsparcia powdrozeniowego w formie zdalnej, od dnia podpisania protokotu
odbioru bez uwag w wymiarze 2 godzin miesiecznie.

Zakres wsparcia powdrozeniowego w formie zdalnej obejmowac bedzie:

Naprawa usterek zwigzanych z prawidtowym przesytaniem i rejestrowaniem logéw z urzadzen i aplikacji.

Pomoc w konfiguracji nowych zrédet podtgczanych do systemu Greylog.

Pomoc w konfiguracji paneli graficznych wizualizujgcych przetwarzane dane.

Pomoc w definiowaniu alarmow.

A Eal

Pomoc w optymalizacji wydajnosci i zuzywanych zasobow systemu Greylog.
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Kryteria rownowaznosci

llekro¢ w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe lub pochodzenie towaru,
Zamawiajacy dopuszcza rozwigzania rownowazne:

a.

Jesli w dokumentach sktadajgcych sie na opis przedmiotu zamowienia, wskazana jest nazwa handlowa firmy,
towaru lub produktu, Zamawiajgcy — w odniesieniu do wskazanych wprost w dokumentacji przetargowej
parametréw czy danych (technicznych Ilub jakichkolwiek innych), identyfikujgcych posrednio lub
bezposrednio towar badz produkt — dopuszcza rozwigzania réwnowazne. Jako rozwigzania rGwnowazne,
nalezy rozumie¢ rozwigzania charakteryzujgce sie parametrami nie gorszymi od wymaganych;

Zgodnie z art. 101 ust. 5 ustawy Prawo zamdwien publicznych, Wykonawca, ktéry powotuje sie na
rozwigzania rGwnowazne opisywane przez Zamawiajacego, jest obowigzany wykazaé, ze oferowane przez
niego dostawy spetniajag wymagania okredlone przez Zamawiajgcego. W przypadku oferowania produktéw
réwnowaznych, Wykonawca zobowigzany jest dotgczy¢ do oferty dokumenty (np. karty techniczne, wydruki
ze strony internetowej i inne) potwierdzajace, ze produkty réwnowazne spetniajg pod wzgledem jakosci oraz
funkcjonalnosci wymagania wskazane przez Zamawiajacego.

Kryteria rwnowaznosci dla Microsoft Windows Server Standard 2022:

Lp. | Warunek rownowaznosci

1. Wspoétpraca z procesorami o architekturze x86-64.

2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3. W ramach dostarczonej licencji zawarta mozliwos¢ instalacji oprogramowania na serwerze
wyposazonym w 2 procesory.

4. Obstuga 64 procesorow fizycznych oraz co najmniej 64 procesoréw logicznych (wirtualnych).

5 Pojemnos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego - co najmniej
4TB.

6. Obstuga dostepu wielosciezkowego do zasobow LAN poprzez kontrolery Gigabit Ethernet, w trybie
réwnowazenia obcigzenia tacza (load balancing) i redundancji tacza (failover) — natywnie lub z
wykorzystaniem sterownikéw producenta sprzetu.

7. Praca w roli klienta domeny Microsoft Active Directory.

8. Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
Microsoft Windows Server 2012.

9. Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP
(mozliwos¢ uruchomienia dwdch serweréw DHCP operujgcych jednoczesnie na tej samej puli
oferowanych adreséw IP).

10. | Zawarta mozliwos$¢ uruchomienia roli serwera DNS.

11. | Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

12. | Zawarta mozliwos¢ uruchomienia roli serwera plikow z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

13. | Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

14. | Zawarta mozliwo$¢ uruchomienia roli serwera stron WWW.,

15. | W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie zasobdéw
sprzetowych serwera.

16. | W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu operacyjnego na co
najmniej dwdch maszynach wirtualnych.

17. | W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego -
darmowe aktualizacje w ramach wersji systemu operacyjnego pobierane przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat).
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Lp.

Warunek rwnowaznosci

18.

Wszystkie wymienione w tabeli parametry, role, funkcje, itp. systemu operacyjnego objete s3
dostarczong licencjg i zawarte w dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez
Zamawiajacego dodatkowych kosztow).

Kryteria rwnowaznosci dla produktu Microsoft Windows 11 Pro

Réwnowazny inny system operacyjny klasy PC, ktéry spetnia nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

Lp. | Warunek réwnowaznosci

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajagcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach

dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim.

4, Mozliwosé tworzenia pulpitdw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetgczanie
sie pomiedzy pulpitami za pomoca skrétow klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstéw, metadanych)
dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. | Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

11. | Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. | Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. | Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. | Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. | Mozliwosc¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. | Umotzliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

17. | Mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych znajdujacych sie na firmowym
serwerze plikow w centrum danych z prywatnym urzadzeniem, bez koniecznosci taczenia sie z siecig
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. | Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. | Transakcyjny system plikow pozwalajgcy na stosowanie przydziatdow (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos$¢ i pozwalajgcy tworzy¢ kopie zapasowe.

20. | Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. | Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

22. | Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikdw

uzytkownika.
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23. | Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. | Wbudowany mechanizm wirtualizacji typu hypervisor."

25. | Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. | Dostepnosc bezptatnych biuletynéw bezpieczerstwa zwigzanych z dziataniem systemu operacyjnego.

27. | Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

28. | Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamigtywanie
ustawien i przypisywanie do minimum 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. | Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposdb, aby automatycznie szyfrowaty pliki na
poziomie systemu plikéw. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzgdzanymi.

30. | Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie biometryczne.

31. | Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. | Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. | Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. | Mozliwo$é tworzenia wirtualnych kart inteligentnych.

35. | Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. | Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. | Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujacych
ustawienia zarzgdzanych w sposdb centralny.

38. | Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN,

e. Certyfikat/Klucz i uwierzytelnienie biometryczne.

39. | Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

40. | Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.

41. | Wsparcie .NET Framework 2.x, 3.x i 4.x —mozliwos¢ uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach.

42. | Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen.

43, | Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen.

Kryteria rownowaznosci dla Microsoft Office 2021 dla Uzytkownikéw Domowych i Matych Firm

LP. | W ZAKRESIE MINIMALNYCH WYMAGAN DO PAKIETOW BIUROWYCH WYKONAWCA ZAPEWNIA:
1. Wersje jezykowaq: petng polska wersje jezykowa interfejsu uzytkownika.

2. Posiadanie portalu pomocy technicznej (FAQ) w jezyku polskim.

3. Dostepnosc do petnej dokumentacji w jezyku polskim.

4, Osobng dozywotnig licencje dla kazdej instalacji pakietu biurowego.
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Zamawiajacy uzna oprogramowanie biurowe za réwnowazne okre$lonemu w przedmiocie zaméwienia, gdy

charakteryzowac sie bedzie on parametrami funkcjonalnymi i wydajnosciowymi nie gorszymi niz przedstawione

nizej kryteria réwnowaznosci:

LP.

OFEROWANE OPROGRAMOWANIE BIUROWE POWINNO POSIADAC NASTEPUJACE CECHY

W ZAKRESIE MINIMALNYCH WYMAGANYCH FUNKCJONALNOSCI DOTYCZACYCH EDYTORA TEKSTU
OPROGRAMOWANIE ZAPEWNIA:

1. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

2. Wstawianie oraz formatowanie tabel.

3. Wstawianie oraz formatowanie obiektéw graficznych.

4, Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

5. Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkow.

6. Automatyczne tworzenie spisow tresci.

7. Formatowanie nagtowkow i stopek stron.

8. Sprawdzanie pisowni w jezyku polskim.

9. Sledzenie zmian wprowadzonych przez uzytkownikéw.

10. | Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

11. | Okreslenie uktadu strony (pionowa/pozioma).

12. | Wykonywanie korespondencji seryjnej, bazujgc na danych adresowych pochodzgcych z arkusza
kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

13. | Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007, 2010, 2013,2016, 2019 i
2021 z zapewnieniem bezproblemowej konwersji wszystkich elementdéw i atrybutéw dokumentu.

14. | Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

W ZAKRESIE MINIMALNYCH WYMAGANYCH FUNKCJONALNOSCI DOTYCZACYCH ARKUSZA KALKULACYJNEGO
OPROGRAMOWANIE ZAPEWNIA:

1. Tworzenie raportéw tabelarycznych.

2. Tworzenie wykresow liniowych (wraz z linig trendu), stupkowych, kotowych.

3. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

4. Tworzenie raportdw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych zgodne z
ODBGC, pliki tekstowe, pliki XML, webservice).

5. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych, a takze narzedzia
wspomagajgce analize statystyczng i finansowg, analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych.

6. Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw oraz
wykreséw bazujgcych na danych z tabeli przestawnych.

7. Wyszukiwanie i zmiane danych.

8. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

9. Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie.

10. | Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

11. | Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

12. | Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

13. | Zachowanie petnej zgodnosci z formatami plikdéw utworzonych za pomocg oprogramowania
Microsoft Excel 2007, 2010, 2013,2016, 2019 i 2021, z uwzglednieniem poprawnej realizacji uzytych w
nich funkcji specjalnych i makropolecen.

14. | Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
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W ZAKRESIE MINIMALNYCH WYMAGANYCH FUNKCJONALNOSCI DOTYCZACYCH NARZEDZIA DO
PRZYGOTOWANIA | PROWADZENIA PREZENTACJI OPROGRAMOWANIE ZAPEWNIA:

1.

Przygotowanie prezentacji multimedialnych, ktére beda prezentowane przy uzyciu projektora
multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

QN | WIN

Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w Zzrédtowym arkuszu
kalkulacyjnym.

Mozliwo$¢é tworzenia animacji obiektéw i catych slajdéw.

10.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

11.

Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania MS PowerPoint 2007,
2010, 2013,2016, 2019 i 2021.

W ZAKRESIE MINIMALNYCH WYMAGANYCH FUNKCJONALNOSCI DOTYCZACYCH MENEDZERA INFORMACII
OSOBISTYCH | PROGRAMU KOMUNIKACYJNEGO (DO ZARZADZANIA POCZTA E-MAIL, KALENDARZAMI,
KONTAKTAMI ORAZ INNYMI INFORMACJAMI OSOBISTYMI | ZESPOLOWYMI) OPROGRAMOWANIE

ZAPEWNIA:

1. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

2. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych.

3. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow.

4, Tworzenie katalogdow, pozwalajgcych katalogowad poczte elektroniczna.

5. Automatyczne grupowanie poczty o tym samym tytule.

6. Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych katalogéw
bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

7. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i
adresatow.

8. Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.

9. Zarzadzanie kalendarzem.

10. | Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien uzytkownikéw.

11. | Przegladanie kalendarza innych uzytkownikow.

12. | Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach.

13. | Zarzadzanie listg zadan.

14. | Zlecanie zadan innym uzytkownikom.

15. | Zarzadzanie listg kontaktéw.

16. | Udostepnianie listy kontaktow innym uzytkownikom.

17. | Przegladanie listy kontaktéw innych uzytkownikdéw.

18. | Mozliwos¢ przesytania kontaktéw innym uzytkownikow.

Kryteria rwnowaznosci dla Microsoft Office LTSC Standard 2021 Edu

LP.

W ZAKRESIE MINIMALNYCH WYMAGAN DO PAKIETOW BIUROWYCH WYKONAWCA ZAPEWNIA:

1.

Wersje jezykowa: petng polska wersje jezykowa interfejsu uzytkownika.
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2. Posiadanie portalu pomocy technicznej (FAQ) w jezyku polskim.
3. Dostepnosc do petnej dokumentacji w jezyku polskim.
4, Osobng dozywotnig licencje dla kazdej instalacji pakietu biurowego.

Zamawiajacy uzna oprogramowanie biurowe za rownowazne okreslonemu w przedmiocie zamdwienia, gdy
charakteryzowac sie bedzie on parametrami funkcjonalnymi i wydajnosciowymi nie gorszymi niz przedstawione
nizej kryteria rownowaznosci:

LP. OFEROWANE OPROGRAMOWANIE BIUROWE POWINNO POSIADAC NASTEPUJACE CECHY
W ZAKRESIE MINIMALNYCH WYMAGANYCH FUNKCJONALNOSCI DOTYCZACYCH EDYTORA TEKSTU
OPROGRAMOWANIE ZAPEWNIA:

1. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkow.

Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkow i stopek stron.

Sprawdzanie pisowni w jezyku polskim.

OO IN o | RWIN

Sledzenie zmian wprowadzonych przez uzytkownikéw.

=
e

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

(=
N

Okreslenie uktadu strony (pionowa/pozioma).

Wykonywanie korespondencji seryjnej, bazujgc na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

13. | Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007, 2010, 2013,2016, 2019 i
2021 z zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutéow dokumentu.

14. | Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

15. | Poprawnie funkcjonujacy z platforma edukacyjng Microsoft

W ZAKRESIE MINIMALNYCH WYMAGANYCH FUNKCJONALNOSCI DOTYCZACYCH ARKUSZA KALKULACYJNEGO
OPROGRAMOWANIE ZAPEWNIA:

1. Tworzenie raportéw tabelarycznych.
2. Tworzenie wykresow liniowych (wraz z linig trendu), stupkowych, kotowych.
3. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty

przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

4. Tworzenie raportdw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych zgodne z
ODBC, pliki tekstowe, pliki XML, webservice).
5. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych, a takze narzedzia

wspomagajgce analize statystyczna i finansowg, analize wariantowa i rozwigzywanie problemow
optymalizacyjnych.

6. Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw oraz
wykreséw bazujgcych na danych z tabeli przestawnych.

7 Wyszukiwanie i zmiane danych.

8. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

9 Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie.

10. | Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
11. | Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

12. | Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
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13. | Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocg oprogramowania
Microsoft Excel 2007, 2010, 2013,2016, 2019 i 2021, z uwzglednieniem poprawnej realizacji uzytych w
nich funkcji specjalnych i makropolecen.

14. | Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

15. | Poprawnie funkcjonujacy z platforma edukacyjng Microsoft

W ZAKRESIE MINIMALNYCH WYMAGANYCH FUNKCJONALNOSCI DOTYCZACYCH NARZEDZIA DO
PRZYGOTOWANIA | PROWADZENIA PREZENTACJI OPROGRAMOWANIE ZAPEWNIA:

1. Przygotowanie prezentacji multimedialnych, ktére beda prezentowane przy uzyciu projektora
multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

O IN|O | W

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym.

9. Mozliwo$é tworzenia animacji obiektéw i catych slajdow.

10. | Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i notatki prezentera.

11. | Petna zgodnosc¢ z formatami plikdw utworzonych za pomoca oprogramowania MS PowerPoint 2007,
2010, 2013,2016, 2019 2021.

12. | Poprawnie funkcjonujacy z platforma edukacyjng Microsoft

W ZAKRESIE MINIMALNYCH WYMAGANYCH FUNKCJONALNOSCI DOTYCZACYCH MENEDZERA INFORMACII
OSOBISTYCH | PROGRAMU KOMUNIKACYJNEGO (DO ZARZADZANIA POCZTA E-MAIL, KALENDARZAMI,
KONTAKTAMI ORAZ INNYMI INFORMACJAMI OSOBISTYMI | ZESPOLOWYMI) OPROGRAMOWANIE
ZAPEWNIA:

1. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

2. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych.

3. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw.

4, Tworzenie katalogdéw, pozwalajgcych katalogowaé poczte elektroniczna.

5. Automatyczne grupowanie poczty o tym samym tytule.

6. Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych katalogéw
bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

7. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i
adresatow.

8. Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.

9. Zarzadzanie kalendarzem.

10. | Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien uzytkownikéw.

11. | Przegladanie kalendarza innych uzytkownikdéw.

12. | Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach.

13. | Zarzadzanie lista zadan.

14. | Zlecanie zadan innym uzytkownikom.

15. | Zarzadzanie listg kontaktéw.

16. | Udostepnianie listy kontaktow innym uzytkownikom.

17. | Przegladanie listy kontaktéw innych uzytkownikow.

18. | Mozliwos¢ przesytania kontaktéw innym uzytkownikow.
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W ZAKRESIE MINIMALNYCH WYMAGANYCH FUNKCJONALNOSCI DOTYCZACYCH PROGRAMU StUZACEGO DO
TWORZENIA MATERIALOW MARKETINGOWYCH

1. Tworzenie i edycje drukowanych materiatéw informacyjnych.

2. Tworzenie materiatow przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynow,
katalogow.

3. Edycje poszczegdlnych stron materiatéw.

4, Podziat tresci na kolumny.

5. Umieszczanie elementéw graficznych.

6. Wykorzystanie mechanizmu korespondencji seryjnej

7. Ptynne przesuwanie elementéw po catej stronie publikacji.

8. Eksport publikacji do formatu PDF oraz TIFF.

9. Wydruk publikacji.

10. | Mozliwos$¢ przygotowywania materiatéw do wydruku w standardzie CMYK.
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