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Opis przedmiotu zamdwienia

Czesé I: Swiadczenie ustug utrzymania $rodowiska SIEM/SOC wraz z dostawa
i wdrozeniem serwera

Przedmiotem zamodwienia jest:

1. Swiadczenie ustug utrzymania systemu Zarzadzania Informacjami i Zdarzeniami
Bezpieczenstwa (SIEM) oraz Centrum Operacji Bezpieczenstwa (SOC) — obejmujace
obstuge incydentow bezpieczenstwa, raportowanie, regularne aktualizacje,
konserwacje, wsparcie techniczne oraz monitorowanie dziatania przez okres 20
miesiecy (przewazajacy element zamdwienia)

2. Dostawa i wdrozenie serwera wraz z oprogramowaniem dla srodowiska SIEM/SOC
— obejmujace dostawe, instalacje oraz konfiguracje sprzetu komputerowego, zgodnie
z okreslong specyfikacja techniczng

I.1. Zakres zamowienia

e Dostawa serwera
o Specyfikacja techniczna

Element Specyfikacji Opis

Typ Serwera Serwer rackowy, 1U, 8 kieszeni na dyski 2,5" SFF
Procesory

llos¢: 2

Typ: 12-rdzeniowy procesor o taktowaniu min. 2.30

GHz, pamie¢ podreczna L3 min. 16.5 MB

Maksymalne TDP: 120w
Obstuga pamieci: DDR4-2400
Liczba kanatéw pamieci: min. 6
Pamie¢ RAM

llos¢ modutéw: 4
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Pojemnos¢ jednego modutu:

Typ:

DIMM PC4 DDR4 Registered ECC

Kontroler RAID

Przepustowosé:

min. 12 Gb/s SAS, min. 6 Gb/s SATA

Pamieé cache:

min. 2 GB NV

Obstugiwane poziomy RAID:

0,1,5,6, 10, 50, 60

Dyski serwerowe SAS/SATA/SSD

llos¢: 4

Typ: SSD SATA

Pojemnos¢: 480 GB

Format: 2,5" SFF

Montaz: w ramce 2,5"

Riser Card

llos¢: 1

Typ: 2 sloty niskoprofilowe PCle

Zdalne zarzadzanie

Funkcjonalnosé:

Petne zdalne zarzadzanie, monitorowanie i
diagnostyka sprzetu

Dedykowana karta LAN

llos¢: 1
Typ: Karta sieciowa z 2 portami 1 Gb Ethernet RJ45
Zasilanie

llos¢ zasilaczy:

2

Moc:

min. 550 W kazdy

Funkcjonalno$é:

Redundancja zasilania, mozliwo$¢ wymiany hot-
swap

Szyny rack
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llos¢: 1 komplet

Typ: Szyny montazowe do szafy rack 19"

Front Panel / Maskownica

llos¢: 1

Typ: Panel przedni
Gwarancja

Okres: 12 miesiecy

Dodatkowe Wymagania

Komponenty: Wszystkie komponenty muszg by¢ oryginalne i
kompatybilne z serwerem

Stan: Serwer musi by¢ nowy, nieuzywany
Kompatybilnos¢: Serwer musi by¢ kompatybilny z szafami rack 19"
Zdalne zarzadzanie: Zdalne zarzgdzanie musi zapewniac petng

funkcjonalnos$¢ w zakresie monitorowania,
zarzadzania i diagnostyki sprzetu

System zasilania: System zasilania musi zapewnia¢ redundancje i
mozliwos¢ hot-swap wymiany zasilaczy

Dyski SSD: Dyski SSD muszg posiadac wsparcie dla funkgji
TRIM
Instalacja: Instalacja serwera w racku oraz konfiguracja

podstawowa powinna by¢ wykonana przez
Wykonawce w miejscu wskazanym przez
Zamawiajgcego

o Zainstalowane oprogramowanie do zarzadzania wirtualizacja (tzw. Hypervisor
typu 1), posiadajacej funkcjonalnos¢ Snapshotdw maszyn wirtualnych,
wbudowane mechanizmy do tworzenia kopii zapasowych i odzyskiwania
danych oraz wsparcie dla ,,migracji na zywo”. Oprogramowanie do
zarzadzania wirtualizacjg nie ma posiadac optat licencyjnych.



Fundusze Europejskie Rzeczpospolita L‘%@?‘é Dofinansowane przez
na Rozwéj Cyfrowy - Polska q’@'% Unie Europejska

e Wdrozenie serwera wraz z oprogramowaniem dla srodowiska SIEM/SOC

o nastepujacych cechach:

©)

Scentralizowany system o pojedynczym interfejsie zarzadzajgcym

i umieszczonych w sieci agentach

Wykrywajacy nieautoryzowane proby dostepu, zmiany konfiguracji systemu,
a takze podejmujacy automatyczne dziatania w odpowiedzi na te incydenty
Monitorujgcy zmiany w plikach i katalogach, co pozwala na szybkie wykrycie
potencjalnych naruszen bezpieczenstwa

Zbierajacy i analizujacy logi z réznych Zrédet, takich jak systemy operacyjne,
aplikacje, urzadzenia sieciowe i inne, w celu identyfikacji potencjalnych
zagrozen

Wspierajgcy zapewnienie zgodnosci z réznymi standardami i przepisami,
takimi jak RODO/GDPR, poprzez monitorowanie i raportowanie stanu
zabezpieczen

Chronigcy urzadzenia koricowe przed réznymi zagrozeniami, takimi jak
malware, ransomware

Oferujacy zaawansowane narzedzia raportowania i analizy, ktére pomagaja
w monitorowaniu stanu bezpieczenstwa i identyfikacji trendéw w zakresie
zagrozen

Zainstalowane jako maszyna wirtualna na platformie do zarzadzania
wirtualizacjg (tzw. Hypervisor typu 1)

Instalacja agentdw na urzadzeniach koricowych (do 70 hostéw / serwerdw).
Oprogramowanie w jezyku polskim

Brak optat licencyjnych

e Swiadczenie ustug utrzymania systemu Zarzadzania Informacjami i Zdarzeniami

Bezpieczenstwa (SIEM) oraz Centrum Operacji Bezpieczerstwa (SOC)

o

Skonfigurowanie w ramach platformy witalizacyjnej funkcjonalnosci kopii
zapasowych i odzyskiwania plikdw i danych oprogramowania dla $Srodowiska
SIEM/SOC
Opracowanie i wdrozenie planu zarzgdzania podatnosciami. Wykonawca
opracuje i przedstawi plan dziatania na wypadek krytycznych incydentow
bezpieczenstwa, ktory bedzie obejmowat:

=  Procedury natychmiastowej reakcji na incydenty,

= Procedury powiadamiania odpowiednich stuzb i zespotéw reagowania,

= Plany przywracania dziatania systemdéw po incydentach,

= Procedury analizy incydentdéw po ich wystgpieniu oraz wdrazania

dziatan zapobiegawczych.

Monitorowanie, analiza oraz odpowiedz na incydenty bezpieczenstwa w
postaci przekazania petnej informacji do zespotu IT Zleceniodawcy
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o Sporzadzanie okresowych raportow:
= Comiesieczne raporty szczegdtowe z dziatania systemu SOC/SIEM
(20 raportéw w ciggu 20 miesiecy)
= Kwartalne raporty podsumowujace (1-2 strony) z zaleceniami
o Wdrozenie zalecen z raportow kwartalnych, wykonane przez 2-osobowy
zespot Wykonawcy w Scistej wspotpracy z zespotem IT Zamawiajgcego

1.2. Warunki realizacji

e Wykonawca zobowigzany jest do wykonania ustugi zgodnie z najlepszymi praktykami
i standardami bezpieczenstwa obowigzujacymi w branzy IT.

e Wykonawca zobowigzany jest do zachowania poufnosci wszelkich informacji
dotyczacych infrastruktury IT Zamawiajgcego.

¢ Wykonawca zobowigzany jest do wspdtpracy z Zamawiajgcym na kazdym etapie
realizacji ustugi.

o Wszelkie zmiany w zakresie ustugi wymagajg pisemnej zgody Zamawiajgcego
I.3. Harmonogram realizacji

e Etap 1: Dostawa i instalacja serwera (0-0.5 miesigc)

o Dostawa sprzetu i oprogramowania,

o Instalacja i konfiguracja sprzetu oraz oprogramowania,

o Przeprowadzenie testow akceptacyjnych.
e Etap 2: Wdrozenie systemu SIEM/SOC (0.5-1 miesigc)

o Konfiguracja systemu SIEM/SOC,

o Instalacja agentéw na urzadzeniach koricowych,
e Etap 3: Utrzymanie i wsparcie techniczne (2-20 miesigc)
Opracowanie i wdrozenie planu zarzadzania podatnosciami
Monitorowanie i zarzgdzanie incydentami bezpieczenistwa,
Sporzadzanie i przekazywanie raportéw miesiecznych i kwartalnych,
Wdrazanie zalecen z raportéw,

© O O O

Aktualizacje i konserwacja systemu.

1.4. Sposdb realizacji

Raporty szczegétowe i kwartalne majg by¢ przygotowywane i podpisywane imiennie przez
specjaliste IT o niezbednych kompetencjach z zakresu bezpieczenstwa IT i posiadajgcy co
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najmniej 2 z ponizszych certyfikacji branzowych (ie. zdany egzamin), wskazane certyfikacje
muszg by¢ wazne (tzw.,valid”) w chwili sktadania oferty:

EC-Council CEH: Certified Ethical Hacker

Cisco CCNP Security

Cisco CCNA CyberOps

PCNSE: Palo Alto Networks Certified Network Security Engineer
Fortinet Certified Expert (FCX) in Cybersecurity

OSCP: Offensive Security Certified Professional

o O O O O O

Wdrazanie zalecen z raportéw kwartalnych zostanie realizowane przez zespdét co najmniej
2 specjalistéw IT o nastepujgcych kompetencjach:

e Osoba 1 ma posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiadad co
najmniej 2 z ponizszych certyfikacji branzowych (tj. zdany egzamin), wskazane
certyfikacje muszg by¢ wazne (tzw.,valid”) w chwili sktadania oferty:

EC-Council CEH: Certified Ethical Hacker

Cisco CCNP Security

Cisco CCNA CyberOps

PCNSE: Palo Alto Networks Certified Network Security Engineer

Fortinet Certified Expert (FCX) in Cybersecurity

o OSCP: Offensive Security Certified Professional

o O O O

e (Osoba 2 ma posiada¢ kompetencje z zakresu bezpieczenistwa IT i posiadaé co
najmniej 1 z ponizszych certyfikacji branzowych (tj. zdany egzamin), wskazane
certyfikacje muszg by¢ wazne (tzw.,valid”) w chwili sktadania oferty:

EC-Council CEH: Certified Ethical Hacker

Cisco CCNP Security

Cisco CCNA CyberOps

PCNSE: Palo Alto Networks Certified Network Security Engineer

Fortinet Certified Expert (FCX) in Cybersecurity

OSCP: Offensive Security Certified Professional

LPIC-1 Certified Linux Administrator

0O 0O O O O O

Efektem przeprowadzonych prac bedg dokumenty przygotowane przez Wykonawce
przekazane Zamawiajgcemu w formie papierowej i elektroniczne;j: pliki *.pdf oraz wersje
edytowalne (w formatach *.odt i .docx):

1. Dokumentacja powykonawcza
o Petny opis konfiguracji systemu SIEM/SOC.
o Procedury operacyjne.
o Instrukcje obstugi systemu.
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2. Raporty okresowe:
o Comiesieczne raporty szczegétowe z dziatania systemu SOC/SIEM (20 raporty
w ciggu 20 miesiecy):
= Analiza incydentow bezpieczenstwa.
= Statystyki wykrytych zagrozen i podjetych dziatan.
= Stan zabezpieczen systemu.
o Kwartalne raporty podsumowujace (1-2 strony) z zaleceniami (7 raportéw w
ciggu 20 miesiecy):
= Przeglad najwazniejszych incydentéw i trenddéw.
= Rekomendacje dotyczgce dalszych dziatan i optymalizacji systemu.

I.5. Harmonogram ptatnosci

o Ptatnosci beda realizowane co kwartat w réwnych ratach. taczny koszt
realizacji zamdwienia zostanie podzielony na 7 réwnych ptatnosci,
roztozonych na okres 20 miesiecy. Kazda rata bedzie stanowita rowng czesc¢
catkowitej wartosci umowy.

Czesc ll: Audyt bezpieczenstwa infrastruktury IT zgodny z wymogami Krajowymi
Ramami Interoperacyjnosci (KRI) oraz wdrozenie zalecen poaudytowych.

Przedmiotem zamdwienia jest przeprowadzenie audytu bezpieczenstwa infrastruktury IT
zgodnego z wymogami Krajowymi Ramami Interoperacyjnosci (KRI) oraz wdrozenie zalecen
poaudytowych w organizacji Zamawiajgcego. Celem audytu jest zidentyfikowanie
potencjalnych luk i stabosci w systemach, aplikacjach oraz konfiguracjach urzadzen
sieciowych, a nastepnie wdrozenie odpowiednich srodkéw zaradczych, aby zapewnic
zgodnos¢ z aktualnymi standardami bezpieczeristwa systemoéw teleinformatycznych.

IL.1. Zakres ustugi
Ustuga obejmuje audyt infrastruktury IT:
e Serwery fizyczne i wirtualne (do 10 sztuk)
e Routery i firewalle (do 4 sztuk)
e Przefaczniki sieciowe L2 i L3 (do 12 sztuk)
¢ Inne urzadzenia sieciowe (drukarki, kamery IP, itp.) (do 5 sztuk)

¢ Urzadzenia koricowe (do 70 sztuk)
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Ustuga obejmuje nastepujgce dziatania:
e Audyt bezpieczenstwa infrastruktury IT:
o Przeglad i analiza aktualnej infrastruktury IT
» Dokumentacja i schematy topologii sieci
* Inwentaryzacja urzadzen i systemow
o Przeglad architektury sieci pod katem bezpieczenstwa teleinformatycznego
* Analiza segmentacji sieci
* Ocena mechanizméw kontroli dostepu

o Ocena polityk bezpieczenstwa i procedur, w szczegdlnosci przeprowadzenie
audytu polityki kopii zapasowych i backup-6w, audyt procedur na wypadek
awarii

» Przeglad polityk zarzagdzania hastami
» QOcena procedur zarzgdzania incydentami
o Testy penetracyjne wewnetrzne i analiza podatnosci

* Analiza zabezpieczen urzadzen sieciowych

» Analiza podatnosci systemdw operacyjnych
» Testy aplikacji webowych i ustug sieciowych
o Testy penetracyjne zewnetrzne i analiza podatnosci
» Testy zabezpieczen firewalli i routeréw
» Symulacja atakéw z zewnatrz
o Przeglad konfiguracji urzadzen sieciowych i ustug
» QOcena zabezpieczen protokotdéw sieciowych

= Sprawdzenie konfiguracji urzadzen pod katem zgodnosci z najlepszymi
praktykami

o Ocena zgodnosci z KR
e Przygotowanie raportu z audytu:
o Szczegdtowy raport zawierajgcy wyniki audytu
o Wizualizacja luk i podatnosci na schematach sieci

o Identyfikacja luk i podatnosci w systemach wraz z wyjasnieniem ich znaczenia
i oceng ryzyka (prawdopodobienstwo/zagrozenie)

o Okreslenie priorytetéw dla dziatan naprawczych
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o Whnioski i rekomendacje w celu doktadnego rozpoznania i redukgcji

zidentyfikowanych ryzyka, zagrozen i podatnosci oraz wskazanie adekwatnych
dziatan (zalecen) majgcych na celu jak najszybsze ich wyeliminowanie

¢ Wdrozenie zalecen, wykonane przez 3-osobowy zesp6t Wykonawcy w Scistej
wspotpracy z zespotem IT Zamawiajacego:

o Analiza mozliwosci technicznych implementacji zalecen, pod wzgledem
urzadzen, konfiguracji, licencji, ciggtosci dziatania sieci i ciggtosci dostepu do
ustug.

o Dostosowanie infrastruktury do wdrozenia zalecen
» Modyfikacja konfiguracji sieci
= Aktualizacja oprogramowania i firmware’u
o Przygotowanie scenariuszy wdrozenia zalecen, wraz z procedurami roll-back
o Woykonanie kopii zapasowych wraz z testami odtworzeniowymi
o Kontrolowane wdrozenie zalecerh w oknach serwisowych (22:00 — 6:00)
o Monitorowanie i weryfikacja wdrozonych zalecen

e Przygotowanie raportu z wdrozenia zalecen

I.2. Warunki realizacji

e Wykonawca zobowigzany jest do wykonania ustugi zgodnie z najlepszymi praktykami
i standardami bezpieczenistwa obowigzujgcymi w branzy IT.

e Wykonawca zobowigzany jest do zachowania poufnosci wszelkich informacji
dotyczacych infrastruktury IT Zamawiajgcego.

e Wykonawca zobowigzany jest do wspétpracy z Zamawiajgcym na kazdym etapie
realizacji ustugi.
o Wszelkie zmiany w zakresie ustugi wymagajg pisemnej zgody Zamawiajgcego

o Catos$¢ prac musi zostaé zrealizowana w ciggu 90 dni od daty podpisania umowy,
rozpoczeta nie pdzniej niz 59 dnia od podpisania umowy

11.3. Sposéb realizacji

Ustuga bedzie realizowana w siedzibie Zamawiajgcego (nie zdalnie), w czasie nie dtuzszym
niz 31 dni kalendarzowych ciggiem. Harmonogram realizacji ustugi zostanie uzgodniony z
Zamawiajgcym przed rozpoczeciem prac. Zamawiajgcy zastrzega sobie prawo do
monitorowania postepow prac na kazdym etapie realizacji oraz do wprowadzania
modyfikacji w harmonogramie w uzasadnionych przypadkach.
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Ustuga zostanie zrealizowana przez zespét co najmniej 3 specjalistow IT o nastepujgcych
kompetencjach:

e (Osoba 1 ma posiada¢ kompetencje z zakresu bezpieczerstwa IT i posiadac co

najmniej 2 z ponizszych certyfikacji branzowych (tj. zdany egzamin), wskazane

certyfikacje muszg by¢ wazne (tzw.,valid”) w chwili sktadania oferty:

©)

©)

©)

(@]

o

EC-Council CEH: Certified Ethical Hacker

Cisco CCNP Security

Cisco CCNA CyberOps

PCNSE: Palo Alto Networks Certified Network Security Engineer
Fortinet Certified Expert (FCX) in Cybersecurity

e Osoba 2 ma posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiadad co

najmniej 1 z ponizszych certyfikacji branzowych (tj. zdany egzamin), wskazane
certyfikacje muszg byé wazne (tzw.,valid”) w chwili sktadania oferty:

o O O O

o

EC-Council CEH: Certified Ethical Hacker

Cisco CCNP Security

Cisco CCNA CyberOps

PCNSE: Palo Alto Networks Certified Network Security Engineer
Fortinet Certified Expert (FCX) in Cybersecurity

LPIC-1 Certified Linux Administrator

e Osoba 3 ma posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiadad co

najmniej 1 z ponizszych certyfikacji branzowych (tj. zdany egzamin), wskazane

certyfikacje muszg by¢ wazne (tzw.,valid”) w chwili sktadania oferty:

o O O O O

EC-Council CEH: Certified Ethical Hacker

Cisco CCNP Security

Cisco CCNA CyberOps

PCNSE: Palo Alto Networks Certified Network Security Engineer
Fortinet Certified Expert (FCX) in Cybersecurity

MCSA: Windows Server 2016

Zamawiajgcy nie dopuszcza mozliwosci faczenia funkcji przez osoby wskazane przez

Wykonawce na potwierdzenie spetnienia ww. warunku. Minimalna liczba wymaganych oséb

wynosi: 3.

Efektem przeprowadzonych prac bedg dokumenty przygotowane przez Wykonawce

przekazane Zamawiajgcemu w formie papierowej i elektroniczne;j: pliki *.pdf oraz wersje
edytowalne (w formatach *.odt i .docx):

1. Raport z audytu bezpieczenstwa infrastruktury IT
2. Raport z wdrozenia zalecen poaudytowych
3.
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Czesc llI: Ustuga szkoleniowa z zakresu Cyberbezpieczenstwa

Przedmiotem zamodwienia jest przeprowadzenie 12 szkolen z tematyki Cyberbezpieczenstwa
na przestrzeni 18 miesiecy:
e ABC Cyberbezpieczenstwa, czas trwania: 2h zegarowe, 4 szkolenia
e Liderzy Cyberbezpieczenstwa: Szkolenie dla Zarzadu, czas trwania: 2h zegarowe,
4 szkolenia
e Bezpieczenstwo Infrastruktury IT, czas trwania: 2h zegarowe, 4 szkolenia

l1.1. Zakres ustugi

Cechy wspdlne szkolen:
e Forma stacjonarna ,onsite” na terenie Gminy Rudniki (woj. opolskie)
e llos¢ uczestnikow: do 50 oséb
e Szkolenia bedg odbywaty sie w rézne dni, nie beda tgczone
e Forma prezentacji potgczonej z warsztatami, co najmniej 40% zawartosci szkolenia
majg to by¢ tresci praktyczne, aktualne, angazujace i aktywizujgce uczestnikow
szkolenia
e Wykonawca w ramach ustugi szkoleniowej zapewni uczestnikom wydrukowane
materiaty szkoleniowe, materiaty papiernicze, przybory do pisania, Srodki
dydaktyczne, narzedzia i sprzet niezbedny do realizacji szkolen
e Szkolenia konczg sie testem weryfikujgcym skutecznosc¢ szkolenia i ankietg wsréd
uczestnikéw
e Uczestnikom szkolenia zostang wydane imienne certyfikaty potwierdzajace jego
ukoniczenie
e Do kazdego szkolenia zapewnione jest uczestnikom szkolenia wsparcie po jego
zakonczeniu (np. konsultacje) do 2h zegarowych w formie stacjonarnej lub zdalne;j z
zakresu tematycznego szkolenia
e Wymaganym jest przedstawienia po zakoriczeniu szkolenia raportu zawierajacego
informacje o przebiegu szkolenia, ocenie jego skutecznosci oraz rekomendacji
dotyczace dalszych dziatan w zakresie cyberbezpieczenstwa i ewentualnych
modyfikacji zakresu szkolenia
e Wykonawca musi zagwarantowac petng poufnosé przekazywanych informacji
podczas szkolen
e Instruktor ma posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiadac co
najmniej 2 z ponizszych certyfikacji branzowych (tj. zdany egzamin), wskazane
certyfikacje muszg by¢ wazne (tzw.,valid”) w chwili sktadania oferty:
e EC-Council CEH: Certified Ethical Hacker
e Cisco CCNP Security
e Cisco CCNA CyberOps
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e PCNSE: Palo Alto Networks Certified Network Security Engineer
e Fortinet Certified Expert (FCX) in Cybersecurity
e OSCP: Offensive Security Certified Professional

111.2. Szczegétowe programy szkolen

ABC Cyberbezpieczenstwa

Szkolenie typu "Security Awareness". Szkolenia z zakresu security awareness s3
skierowane do wszystkich pracownikéw organizacji, niezaleznie od ich roli czy
poziomu zaawansowania technicznego. Zawartosc¢ szkolenia obejmuje:

. Podstawy bezpieczenstwa informacji

U Typy zagrozen, takie jak phishing, malware, ataki man-in-the-middle

U Zasady korzystania z haset i zarzadzania nimi

. Bezpieczne korzystanie z sieci Wi-Fii VPN

. Ochrona danych osobowych i wrazliwych informacji

. Postepowanie w przypadku incydentu zwigzanego z bezpieczeistwem
informacji

. Analiza przypadkéw

Liderzy Cyberbezpieczenstwa: Szkolenie dla Zarzadu

Szkolenie z zakresu cyberbezpieczenstwa dla kadry zarzadczej jest bardziej
zaawansowane i dostosowane do specyfiki ich roli w organizacji. Elementy zawarte w

szkoleniu:

U Zarzadzanie ryzykiem cyberbezpieczeristwa, metodyki i praktyki zarzgdzania
ryzykiem.

. Strategie i polityki bezpieczenstwa. Jak rozwijac i wdrazac strategie
bezpieczenstwa na poziomie organizacyjnym.

J Omdéwienie przepiséw prawa dotyczacych cyberbezpieczeristwa i ochrony
danych, takich jak RODO czy ISO 27001.

. Zarzadzanie incydentami, sposoby reagowania na incydenty zwigzane

z bezpieczenstwem, zarzgdzanie kryzysowe i komunikacja wewnetrzna oraz
zewnetrzna.

J Analiza zagrozen, metody zbierania i analizy informacji o potencjalnych
zagrozeniach oraz sposoby ich wykorzystania w procesie decyzyjnym.

. Zasady korzystania z narzedzi bezpieczenstwa.

. Ochrona wtasnosci intelektualne;.

. Zarzadzanie zasobami ludzkimi.
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. Etyka i odpowiedzialnosc.

U Analiza przypadkéw - Studia przypadkéw dotyczgce realnych incydentéw
bezpieczenstwa

e Bezpieczenstwo Infrastruktury IT

Szkolenie typu "Bezpieczenstwo Infrastruktury IT dla Informatykow" ma
zaawansowany charakter i skierowane jest do 0séb z doswiadczeniem technicznym.
Zawartosé:

J Architektura bezpieczenstwa, omdéwienie najlepszych praktyk w
projektowaniu i implementacji bezpiecznej architektury sieciowe; i
systemowej.
U Ochrona na poziomie sieci, zaawansowane techniki zabezpieczen sieciowych,
takie jak firewalle, IDS/IPS, VPNy oraz monitorowanie ruchu sieciowego.
o Uwierzytelnienie i autoryzacja. 2FA, SSO oraz zaawansowane metody
uwierzytelniania.
U Zarzadzanie dostepem, implementacja i zarzgdzanie politykami
bezpieczenstwa i uprawnieniami uzytkownikow.
. Ochrona danych. Szyfrowanie danych przechowywanych i transmistowanych,
backupy testy odtworzeniowe oraz plany odzyskiwania po awariach.
. Wykrywanie i reakcja na incydenty. Narzedzia do wykrywania intruzéw, SIEM,
oraz procedury reagowania na incydenty.
J Zarzadzanie podatnosciami. Metody wyrywania podatnosci, zarzgdzanie
aktualizacjami.
. Bezpieczenstwo aplikacji i baz danych. Techniki hardeningu, kontroli dostepu,
i zabezpieczania interfejséw API.
J Bezpieczenstwo w chmurze. Specyfika zabezpieczania infrastruktury w
chmurze, w tym konteneryzacja i zarzgdzanie politykami dostepu.
J Aspekty prawne, omdwienie przepiséw prawa i standardéw branzowych
dotyczacych bezpieczenstwa informac;ji.
. Analiza przypadkéw - Praktyczne ¢wiczenia i scenariusze.

111.3. Harmonogram ptatnosci

o Ptatnosci bedg realizowane co rok. taczny koszt realizacji zamdwienia
zostanie podzielony na 2 rdwne ptatnosci po wykonaniu ustugi w kazdym
roku. Kazda rata bedzie stanowita rowng czes¢ catkowitej wartosci umowy.
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Czes€ IV: Zabezpieczenie infrastruktury IT — Device Hardening

Przedmiotem zamdwienia jest ustuga zabezpieczenia infrastruktury IT poprzez zastosowanie
procesu device hardening (uszczelnienia urzgdzen) w celu zwiekszenia odpornosci na
potencjalne zagrozenia. Ustuga obejmuje szereg dziatarh majacych na celu zmniejszenie
powierzchni ataku oraz wdrozenie mechanizmdéw ochrony w urzgdzeniach takich jak:

e Serwery fizyczne i wirtualne (do 4 sztuk)
e Routery i firewalle (do 4 sztuk)
e Przetaczniki sieciowe L2 i L3 (do 12 sztuk)

e Inne urzadzenia sieciowe (drukarki, kamery IP, itp.) (do 5 sztuk)

IV.1. Zakres ustugi
Ustuga device hardening obejmuje nastepujgce dziatania:
1. Analizaiinwentaryzacja urzadzen:
o ldentyfikacja wszystkich urzadzen wchodzgcych w skfad infrastruktury IT
o Okredlenie typu, modelu, systemu operacyjnego i roli kazdego urzadzenia

o Analiza konfiguracji urzadzen pod katem potencjalnych luk w
zabezpieczeniach

2. Opracowanie planu zabezpieczen:

o Opracowanie indywidualnego planu device hardening dla kazdego typu
urzadzenia

o Uwzglednienie specyfiki i wymagan poszczegdlnych urzadzen oraz catej
infrastruktury

o Konsultacje z Zamawiajagcym w celu dostosowania planu do jego potrzeb
3. Wdrozenie zabezpieczen:

o Wytaczenie zbednych ustug i protokotéw

o Aktualizacja oprogramowania i firmware'u do najnowszych wersji

o Utworzenie i egzekwowanie polityki silnych haset

o Wdrozenie mechanizmdw uwierzytelniania dwuskfadnikowego (2FA)

o Konfiguracja logowania i monitorowania zdarzen

o Wdrozenie mechanizmoéw ochrony przed atakami DDoS

o Inne dziatania majgce na celu zwiekszenie bezpieczestwa urzadzen
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4. Testowanie i weryfikacja:

IvV.2.

IV.3.

o Przeprowadzenie testow penetracyjnych w celu weryfikacji skutecznosci
wdrozonych zabezpieczen

o Analiza wynikéw testdw i ewentualne wprowadzenie dodatkowych
zabezpieczen

o Sporzadzenie raportu z testéw i rekomendacji

Warunki realizacji

Wykonawca zobowigzany jest do wykonania ustugi zgodnie z najlepszymi praktykami
i standardami bezpieczenstwa obowigzujacymi w branzy IT.

Wykonawca zobowigzany jest do zachowania poufnosci wszelkich informacji
dotyczacych infrastruktury IT Zamawiajgcego.

Wykonawca zobowigzany jest do wspotpracy z Zamawiajgcym na kazdym etapie
realizacji ustugi.

Wszelkie zmiany w zakresie ustugi wymagaja pisemnej zgody Zamawiajgcego.

Sposob realizacji

Ustuga bedzie realizowana w siedzibie Zamawiajacego (nie zdalnie), w ciggu 4 dni roboczych

ciggiem od dnia rozpoczecia prac. Harmonogram realizacji ustugi zostanie uzgodniony z

Zamawiajgcym przed rozpoczeciem prac.

Wykonawca zobowigzany jest zrealizowac ustuge (zakonczyé) w terminie do 2 miesiecy od

dnia zawarcia umowy, przy czym za dzien zrealizowania ustugi (zakoriczenia) Strony zgodnie

przyjmujg date podpisania protokotu odbioru korncowego Raportu koncowego z wykonania

ustugi, zawierajgcego szczegétowy opis przeprowadzonych dziatan bez uwag i zastrzezen

Ustuga zostanie zrealizowana przez zespét co najmniej 2 specjalistdw IT o nastepujgcych

kompetencjach:

Osoba 1 ma posiada¢ kompetencje z zakresu bezpieczenistwa IT i posiadac co
najmniej 2 z ponizszych certyfikacji branzowych (tj. zdany egzamin), wskazane
certyfikacje muszg by¢ wazne (tzw.,valid”) w chwili sktadania oferty:
EC-Council CEH: Certified Ethical Hacker

Cisco CCNP Security

Cisco CCNA CyberOps

PCNSE: Palo Alto Networks Certified Network Security Engineer
Fortinet Certified Expert (FCX) in Cybersecurity

o O O O
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o OSCP: Offensive Security Certified Professional
e Osoba 2 ma posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiadac co
najmniej 1 z ponizszych certyfikacji branzowych (tj. zdany egzamin), wskazane
certyfikacje muszg byé wazne (tzw.,valid”) w chwili sktadania oferty:
EC-Council CEH: Certified Ethical Hacker
Cisco CCNP Security
Cisco CCNA CyberOps
PCNSE: Palo Alto Networks Certified Network Security Engineer
Fortinet Certified Expert (FCX) in Cybersecurity
OSCP: Offensive Security Certified Professional
LPIC-1 Certified Linux Administrator

o O O O O O



