Fundusze
Europejskie
Polska Cyfrowa

- Polska

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

Projekt ,,Cyfrowa Gmina” wspotfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020 ,Granty PPGR” O$ V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia -REACT -EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Zatacznik A do SWZ
Opis Przedmiotu Zamaéwienia

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne laptopéw

Typ

Komputer przenosny ze zintegrowang fizyczng klawiaturg QWERTY;

Komputer wyposazony w ekran dotykowy

Komputer konwertowalny umozliwiajgcy prace w trybie notebooka oraz w trybie
tabletu (klawiatura nieaktywna w pozycji schowanej za ekranem);

Zastosowanie

Komputer przenosny dedykowany dla uczniow szkoét podstawowych i srednich ze
specjalnym uwzglednieniem niskiej wagi, odpornosci na uszkodzenia oraz
wszechstronnosci uzytkowania. Komputer bedzie wykorzystywany dla potrzeb
aplikacji  biurowych, aplikacji edukacyjnych, nauki zdalnej, aplikacji
obliczeniowych, dostepu do internetu oraz poczty elektroniczne;j.

pamieci masowej

. Wydajnosc 1800 punktéw w benchmark PassMark CPU mark.
4, Pamiec 4GB
operacyjna RAM
Parametry zintegrowany dysk flash/SSD lub eMMC minimum 64GB

Karta graficzna

Zintegrowana

Wyposazenie
multimedialne

a) Ekran 11-12” o minimalnej rozdzielczosci 1366 x 768, typu ,, multi-
touch” obstugiwany dotykiem palca oraz pidrkiem/rysikiem;
Dedykowane przez producenta oferowanego komputera pidrko/rysik
dostarczone razem z komputerem lub

b) Ekran 13-14” o minimalnej rozdzielczosci 1366 x 768,

zintegrowane gtosniki stereo x2

zintegrowana minimum 1 kamera 720p

wbudowany mikrofon

minimum 3 porty USB w tym minimum 1 port USB-C

Gniazdo stuchawkowe oraz mikrofonu lub combo

wbudowana karta komunikacji bezprzewodowej WiFl w standardzie 802.11ac
wbudowany Bluetooth 5.0

wbudowany lub zewnetrzny czytnik kart mikroSD

Wymagania minimum 8 h — potwierdzony w ogdlnodostepnej dokumentacji technicznej

dotyczace baterii producenta oferowanego modelu komputera

i zasilania Komputer dostarczony z oryginalng tadowarka przez producenta oferowanego
modelu komputera, wraz z kablem zasilajgcym, przystosowana do napiecia 230V,

Zgodnosc z 1) System operacyjny z pamiecig w chmurze

systemami 2) System operacyjny pracujacy z aplikacjami webowymi

operacyjnymi i 3) System operacyjny wykorzystujgcy prace w modelu chmurowym,

standardami wykorzystujgcy technologie czy aplikacje chmurowe.

4) Zintegrowana z systemem operacyjnym przegladarka internetowa
5) System operacyjny wspierajgcy obstuge aplikacji bedgcych w Sklepie
Google Play i wspierajgcy natywng obstuge aplikacji Linux.
6) System dziatajgcy w systemie okienkowym na jadrze Linux.
7) Dostepnos¢ dwdch rodzajow graficznego interfejsu uzytkownika:
a) Klasyczny - umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,
b) Dotykowy - umozliwiajgcy sterowanie dotykiem na
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10)

11)

12)

13)

14)

15)

16)
17)
18)
19)
20)

21)

22)

23)

urzgdzeniach typu tablet lub monitorach dotykowych

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym
polskim i angielskim.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, odtwarzacz multimediow, przegladarka internetowa, pomoc,
komunikaty systemowe, ustawienia systemowe.
Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu
operacyjnego oraz mozliwosé zmiany jezyka bez koniecznosci reinstalacji
systemu.
Graficzne $rodowisko konfiguracji systemu, w tym elementéw
zwigzanych z aktualizacjg wersji systemu.
Wsparcie dla powszechnie uzywanych urzadzen peryferyjnych
(sterujacych takich jak mysz lub tablet graficzny, drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Ficzy bluetooth)
Mozliwosé przystosowania Srodowiska pracy  dla 0s06b
niepetnosprawnych w jezyku polskim, poprzez wbudowane w system
narzedzia, takie jak:

a) narrator / czytnik ekranu,

b) dyktafon i polecania gtosowe,

c) tryb wysokiego kontrastu,

d) regulowany rozmiar kursora,

e) narzedzie powiekszajgce ekran tzw. lupa,

f) automatyczne klikniecia,

g) klawiatura ekranowa,

h) mozliwos¢ powiekszenia i zmiany koloru wskaznika myszy,

i) wpisywanie skrotow klawiaturowych jedng rekg,

j)  zmiana rozdzielczosci ekranu i wielkosci tekstu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstéw, metadanych) dostepny z poziom menu gtéwnego
oraz przegladarki plikdw.
Whbudowana w system operacyjny komputera mozliwo$¢ uruchomienia
maszyny wirtualnej systemu operacyjnego Linux oraz instalowania i
uruchamiania aplikacji dla tego systemu.
Mechanizmy logowania w oparciu o tozsamo$¢ w domenie Google
Workspace lub Microsoft Azure AD.
Mechanizmy wieloelementowego uwierzytelniania oparte o: generacje
kodow, uzycie kluczy sprzetowych lub potwierdzenie dzieki mobilnej
aplikacji
Whbudowane natywnie mechanizmy ochrony antywirusowe;j
Dokonywanie aktualizacji i poprawek w ramach wersji systemu
operacyjnego przez minimum 5 lat od zakupu urzgdzenia
Dystrybucja bezptatnej aktualizacji zabezpieczen, funkcji i innych
poprawek systemu operacyjnego co 6 tygodni.
Funkcja kontroli przed przecigzeniem sieci lokalnej w wyniku
prowadzone] aktualizacji systemu na wielu urzadzeniach korncowych
bedacych w tej samej sieci
Automatyczna aktualizacja zabezpieczen, nie wymagajgca angazowania
administratora lub uzytkownika
Sandboxing  tozsamosci, profili  uzytkownikéw oraz = systemu
operacyjnego
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25)

26)

27)

28)

29)

30)

31)

32)
33)
34)
35)

36)

37)

38)

39)

40)

a1)

Wymagana praca w odizolowanej przestrzeni (tzw. sandboxing) dla
uruchamianych aplikacji w systemie, w tym zaktadek przegladarki
Maksymalny czas startu czy restartu systemu operacyjnego nie dtuzszy
niz 10 sekund.

Weryfikacja uruchamianego systemu operacyjnego tzw. “Verified Boot”
czyli samokontroli przed ingerencjg zewnetrzng w system operacyjny,
majacg wptyw na bezpieczenstwo systemu. W przypadku wykrycia
nieprawidtowosci nastepuje blokada jednego z systemow.

Mozliwos$¢ przywrdcenia systemu operacyjnego do jego ostatniej
prawidtowej wersji w przypadku wykrycia nieprawidtowosci systemu
System natywnie wspodtpracuje z chipem sprzetowym chronigcym
uzytkownika i jego dane przed atakami bezpieczenstwa, wykorzystujacy
uwierzytelnianie dwusktadnikowe i zapewniajacy brak mozliwosci
odczytania danych z wymontowanego dysku .

Whbudowany chip bezpieczenstwa zapewniajgcy integralnos¢ z
systemem operacyjnym, dzieki wykrywaniu proby ingerencji w system i
kontroli jego zgodnosci z natozonymi politykami bezpieczenstwa.
Whbudowana opcja powerwash (przywrécenie ustawien fabrycznych) dla
urzgdzenia po wytgczeniu systemu

Urzadzenia z zainstalowanym systemem operacyjnym sg w petni
szyfrowane. Przestrzen kazdego uzytkownika jest szyfrowana minimum
128-bitowo, dzieki czemu pozostaje unikalna, catkowicie bezpieczna i
niedostepna dla innych uzytkownikow.

Domyslne przechowywanie danych w chmurze po wyfgczeniu
urzadzenia

System operacyjny umozliwiajgcy dostep do aplikacji w trybie offline i
online. Lokalne pliki i aplikacje sg dostepne w trybie offline
Automatyczna synchronizacja zmian w dokumentach po przetaczeniu
urzadzenia z trybu offline na online

Whbudowana obstuga dysku w chmurze, integracja z interfejsem
zarzadzania plikami

System operacyjny umozliwiajgcy zdalne zarzadzanie wszystkimi
urzgdzeniami z poziomu administratora bez koniecznosci instalacji
dodatkowych aplikacji.

Zarzadzanie urzgdzeniami odbywa sie za posrednictwem ujednoliconej
konsoli zarzadzania.

Kontrola z poziomu centralnego systemu administracyjnego nad
instalowanymi aplikacjami oraz rozszerzeniami przegladarki
internetowe;j

System operacyjny zainstalowany centralnie na urzadzeniu ma
mozliwos$¢ ustawien zabezpieczen urzadzenia przed kradzieza, blokujac
jego i uniemozliwiajgc catkowicie korzystanie z urzadzenia, w tym
réwniez instalacje innego systemu operacyjnego.

Mozliwo$¢ zdalnego wdrozenia urzadzen lub wprowadzania zmian,
polityk, dostepdw itp. na wszystkich urzagdzeniach jednoczesnie przez
administratora.

Zdalne zarzadzanie urzadzeniami jednoczesnie umozliwia, m.in.:
Dodawanie uzytkownikdéw, urzadzen, drukarek, aplikacji, nadawanie
uprawnien, wprowadzanie blokad, zmiana haset, scentralizowany
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mechanizm wdrazania aplikacji za posrednictwem m.in. sklepu Google
Play lub scentralizowane kupowanie tresci edukacyjnych

42) W wyniku zdalnego wprowadzenia zmian na urzgdzeniach nastepuje
automatyczna synchronizacja ustawien uzytkownika, w tym
parametréow systemu operacyjnego i przegladarki oraz zainstalowanych
aplikacji przez administratora.

43) Wszystkie w/w funkcjonalnosci nie mogg by¢ realizowane z
zastosowaniem wszelkiego rodzaju emulacji i wirtualizacji systemu
operacyjnego.

10. | Certyfikaty i Komputer certyfikowany zgodnie z normg MIL-STD-810G lub nowszg (w
standardy przypadku komputeréw z ekranem 11-12")
Certyfikat CE
Certyfikacja TCO
Certyfikacja EPEAT na poziomie minimum Silver
Potwierdzenie spetnienia kryteriéw $rodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki
Dla producenta sprzetu nalezy dostarczy¢ certyfikat: 1ISO 9001, 1ISO 14001.

11. | Ergonomia Komputer wyposazony w klawiature QWERTY trwale potgczong z ekranem
Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji operatora w trybie (IDLE)
wynoszgca maksymalnie 29dB (warto$¢ do zweryfikowania w dokumentacji
technicznej komputera oraz oswiadczenia producenta).

12. | Bezpieczenstwo zintegrowany slot do zabezpieczenia linka
dedykowany chip bezpieczenstwa

13. | Warunki -minimum 3 lat gwarancji producenta komputera (lub dtuzej ze ztozong ofertg);

gwarangcji -Infolinia  techniczna (wsparcia technicznego) producenta oferowanego
komputera dedykowana do rozwigzywania problemoéw technicznych dotyczacych
sprzetu i dostarczonego ze sprzetem oprogramowania — mozliwos¢ kontaktu
przez telefon, formularz web oraz chat online, dostepna w jezyku polskim w dni
robocze w godzinach 9-16;
— ogdlnopolski numer stacjonarny, numer ten musi by¢ powszechnie dostepnym
numerem udostepnionym przez producenta sprzetu (nie moze by¢ to np. numer
specjalnie uruchomiony na potrzeby niniejszego projektu/postepowania
przetargowego. W ofercie nalezy poda¢ numer telefonu. Zamawiajgcy zachowuje
sobie prawo weryfikacji mozliwosci obstugi technicznej poprzez kontakt na
podany numer telefonu jako element oceny ofert);
- Firma serwisujgca musi posiadac¢ ISO 9001 na $wiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zatgczy¢ do oferty.
-Mozliwosé¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
gwarancji po podaniu unikalnego identyfikatora (np. numer seryjny)
bezposrednio na stronie producenta jedynie poprzez podanie numeru seryjnego
komputera

14. | BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta,

zawierajgcy logo lub nazwe producenta komputera lub nazwe modelu
oferowanego komputera. Petna obstuga BIOS za pomocg myszy (przez petng
obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po
menu we/wy oraz wi/wy funkcji bez uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:
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wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie,
wielkos¢, obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkosé,
minimalna, maksymalna) , pojemnosci zainstalowanego lub zainstalowanych
dyskéw twardych MAC adres zintegrowanej karty sieciowej, zintegrowany uktad
graficzny, kontroler audio. Informacje dostepne w samym menu BIOS bez
stosowania dodatkowego oprogramowania jak i wbudowanego systemu
diagnostycznego.

Mozliwos¢, ustawienia hasta na poziomie:

- administratora (hasto nadrzedne)

- uzytkownika/systemowego (hasto umozliwiajgce uzytkownikowi zmiane
swojego hasta i zgodnie z uprawnieniami nadanymi przez administratora
dokonywac zmian ustawien BIOS), rozruch systemu operacyjnego [hasto blokuje
start systemu operacyjnego)

Mozliwos¢ wigczenia/wytaczenia uktadu TPM.
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