Zatgcznik nr 9 do SWZ — szczegdtowy opis parametréw przenosnych komputerow

Komputer przenosny (laptop) — 277 sztuk

Szczegotowy opis

Komputer przenosny.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego sprzetu umozliwiajacy jednoznaczng
identyfikacje oferowanej konfiguracji. Jesli na stronie internetowej producenta nie jest dostepna petna oferta modeli sprzetu wraz z jego konfiguracja, do oferty nalezy
dotgczy¢ katalog producenta zaoferowanego produktu umozliwiajgcy weryfikacje oferty pod katem zgodnosci z wymaganiami Zamawiajacego.

Nie dopuszcza sie zaoferowania komputera refurbished.

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajgcy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametréw oferowanego sprzetu z wymogami niniejszej SWZ. W tym celu Wykonawcy na
wezwanie Zamawiajgcego dostarczg do siedziby Zamawiajgcego w terminie 5 dni od daty otrzymania wezwania, prébke oferowanego sprzetu. W odniesieniu do
programowania mogg zostac¢ dostarczone licencje tymczasowe, w petni zgodne z oferowanymi. Ocena ztozonych prébek zostanie dokonana przez Komisje Przetargowg
na zasadzie spetnia / nie spetnia. Z badania kazdej probki zostanie sporzgdzony protokdt. Pozytywna ocena prébki bedzie oznaczata zgodno$é probki (oferty) z trescig
SWZ. Niezgodnos¢ prébki z SWZ chociazby w zakresie jednego parametru podlegajgcemu badaniu badz nieprzedtozenie wymaganej prébki w sposéb i terminie
wymaganym przez Zamawiajgcego bedzie oznaczato negatywny wynik oceny prébki i bedzie skutkowato odrzuceniem oferty.

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.

Lp. |Nazwa komponentu |Wymagane minimalne parametry techniczne komputeréow

1. Procesor Procesor klasy x86, zaprojektowany do pracy w komputerach przeno$nych, zapewniajacy wydajnosc catego oferowanego laptopa
Overall Rating min 1050 pkt w tescie SYSmark® 25 w oparciu o wyniki testow dostarczone wyniki wykonanych testéw w PDF.

2. Pamie¢ operacyjna Min 8GB, rodzaj pamieci DDR4 min. 3200MHz.

RAM
3. Parametry pamieci Min 256GB SSD NVMe, zawierajgcy RECOVERY umozliwiajgce odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
masowe;j komputerze po awarii. Mozliwos¢ rozbudowy do konfiguracji dwudyskowej w oparciu o dysk M.2 SSD oraz 2,5”. Dopuszcza sie rowniez

rozwigzania posiadajace 2 ztgcza M.2 dla dyskéw SSD.
W przypadku 2,5” gotowa do rozbudowy zatoka umozliwiajgca podtgczenie dysku.

4, Karta graficzna Zintegrowana
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Wyposazenie
multimedialne

Wbudowana karta dzwiekowa zgodna z HD Audio, wbudowane gtos$niki stereo Dolby Audio min 2x1.5W, wbudowany mikrofon,

sterowanie gto$noscig gtosnikéw za posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do

natychmiastowego wyciszania gtosnikéw oraz mikrofonu (mute), wbudowana kamera internetowa z mechaniczng przestona.

Obudowa

Obudowa wyposazona w zawiasy metalowe. Nie dopuszcza sie demontowalnych zaston kamery. Kat otwarcia matrycy min. 176 stopni.
W obudowe wbudowane co najmniej 2 diody sygnalizujgce stan natadowania akumulatora oraz prace dysku twardego lub stan pracy

komputera.

Ptyta gtdéwna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs SATA Ill (6 Gb/s) do obstugi dyskéw twardych.

Ptyta gtdwna i konstrukcja laptopa wspierajaca konfiguracje dwu dyskowg SSD M.2+ HDD 2,5".

Zgodnosc z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspotpracowac z zamawianym systemem operacyjnym ( jako potwierdzenie poprawne;j
wspotpracy Wykonawca dotgczy do oferty dokument w postaci wydruku potwierdzajacy certyfikacje rodziny produktéw bez wzgledu na

rodzaj obudowy, dodatkowo potwierdzony przez producenta oferowanego komputera ).

Bezpieczenstwo

Backup i przywracanie danych

- Deduplikacja danych na Zrddle,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikdw oraz folderéw,

- DomyslIne wykluczenia zbednych plikéw (pliki tymczasowe etc.),

- Wytgczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
- Wyszukiwanie plikdw w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujgcego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,
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Bezpieczenstwo
- Zastepowanie nazwy pliku GUID-em,
- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,
- Kompresja danych,
- Transmisja po bezpiecznym protokole TLS,
- Deklaracja klucza szyfrujgcego dane uzytkownika,
- Szczegbtowy dziennik zdarzen dostepny z poziomu aplikacji,
- Obliczanie sumy kontrolne;j,
- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center, na terenie Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS, Licencje przypisywane do jednego urzadzenia z limitem
pojemnosci przestrzeni w chmurze — minimum 50 GB. Licencja obowigzuje przez okres minimum 24 miesigce Wsparcie techniczne,

Swiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji

Zintegrowany uktad TPM2.0

10. | Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu (mozliwosé
wtgczenia/wytgczenia sprzetowego wsparcia wirtualizacji).
11. |BIOS BIOS zgodny ze specyfikacjg UEFI.

Mozliwos$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podtgczonych do niego
urzadzen zewnetrznych nastepujgcych informac;ji:

- wersji BIOS

- nr seryjnym komputera

- ilo$ci pamieci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowanej w BIOS licencji na system operacyjny

- odczytania z BIOS nazwy producenta komputera oraz modelu lub konfiguracji zaoferowanej jednostki. Nie dopuszcza sie wykorzystania
pdl Asset TAG w BIOS do propagacji w/w informacji

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci:
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Mozliwos$¢ ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz Uzytkownika

- kolejnosci bootowania

- wtgczania/wytgczania WiFi

- wiagczania/wytaczania wirtualizacji

- wtgczania/wytgczania wgrania starszej wersji BIOS

- sposobu dziatania klawiszy F1-F12 (normalna praca/skréty)
- trybu wydajnosci lub chtodzenia

W przypadku wystepowania na klawiaturze przycisku Fn wymaga sie funkcjonalnosci w BIOS umozliwiajgcej zamiane funkcji pomiedzy
klawiszami Ctrl i Fn, tak aby uzytkownik nie musiat zmienia¢ swoich przyzwyczajenrt umiejscowienia przyciskéw Ctrl i Fn, co wptywa na
komfort obstugi.

Przy ustawionym hasle Administratora, zalogowany Uzytkownik do BIOS musi mie¢ mozliwo$é zmiany wiasnego hasta. Nie dopuszcza sie
mozliwosci edycji ustawien wptywajgcych na bezpieczenstwo urzadzenia.

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie wykrywa urzadzen bootujgcych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB sg aktywne.

12. | Ekran Matryca 15,6” z podswietleniem w technologii LED, powtoka antyrefleksyjna Anti-Glare, rozdzielczo$é: FHD 1920x1080, jasno$¢ min.
250nits.
13. |Interfejsy/ Minimum:

Komunikacja

2x USB typ-A w tym min. 1 w standardzie 3.2

1x USB typ-C w tym min. 1 w standardzie 3.2

1x HDMI 1.4

1x ztacze stuchawkowe i ztgcze mikrofonu

1x zintegrowane z ptytg gtéwng, wbudowane w komputer ztgcze RJ-45 100/1000Mbps
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Ztacze HDMI musi umozliwia¢ podtaczenie i obstuge zewnetrznego wyswietlacza w rozdzielczo$ci min. 3840x2160 przy min. 30Hz.

14. | Karta sieciowa WLAN | Wbudowana karta sieciowa, pracujgca w standardzie AC 2x2
Whbudowana karta Bluetooth 5.0
15. | Klawiatura Klawiatura, uktad QWERTY US lub QWERTY EU, odporna na zalanie.
Klawiatura z wydzielonym blokiem numerycznym.
16. | Wbudowany Pozwalajgcy na nieprzerwang prace urzadzenia przez min. 8 godziny.
akumulator Wyniki muszg by¢ potwierdzone MobileMark 25. Zamawiajgcy wymaga zatgczenia wynikéw testéw w formacie PDF dotgczonych do
oferty
17. |Zasilacz Zasilacz zewnetrzny o mocy minimum 60W
Zasilacz wyprodukowany przez producenta komputera lub na jego zlecenie.
18. | Certyfikaty, - Certyfikat 1ISO 9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
oswiadczenia i - Certyfikat ISO 50001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
standardy - Deklaracja zgodnosci CE (zataczy¢ do oferty)
19. |Waga Waga urzadzenia z baterig podstawowg ponizej 1.7kg
20. | System operacyjny Microsoft Windows 10 Home 64 bit lub réwnowazny.

Zamawiajacy nie dopuszcza licencji typu refurbished lub wersji edukacyjnych ( EDU / Acdmc / STF)

Za réwnowazny Zamawiajacy przyjmie system klasy PC spetniajacy opis rownowaznosci poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka
polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4, Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za

pomocg skrétéw klawiaturowych lub GUI.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
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6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw rézinego typu, tekstéw, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzgdzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

15. Mozliwos¢ dotagczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych znajdujgcych sie na firmowym serwerze plikow w centrum
danych z prywatnym urzadzeniem, bez koniecznosci faczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum
danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy
wiekszg niezawodnosé i pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk grupowych (np. przy uzyciu

numerdéw identyfikacyjnych sprzetu)."
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24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$é zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosé bezptatnych biuletyndw bezpieczeristwa zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.).
29. Mozliwos¢ zdefiniowania zarzagdzanych aplikacji w taki sposéb aby automatycznie szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych w

sposéb centralny.
38. Mechanizmy logowania w oparciu o:
Login i hasto,
Karty inteligentne i certyfikaty (smartcard),

a
b
c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d Certyfikat/Klucz i PIN

e Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach
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42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen

Licencja systemu operacyjnego zaimplementowana w BIOS komputera, umozliwiajaca instalacje systemu bez podawania klucza oraz bez
aktywacji systemu za posrednictwem Internetu.
Nie dopuszcza sie zaoferowania systemu operacyjnego typu refurbished.

21. | Oprogramowanie do | Oprogramowanie producenta oferowanego sprzetu umozliwiajgce automatyczna weryfikacje i instalacje sterownikéw oraz
aktualizacji oprogramowania dofgczanego przez producenta w tym rdwniez wgranie najnowszej wersji BIOS. Oprogramowanie musi automatycznie
sterownikéw taczyd sie z centralna bazg sterownikéw i oprogramowania producenta, sprawdzaé dostepne aktualizacje i zapewniac zbiorczg instalacje
wszystkich sterownikéw i aplikacji bez ingerencji uzytkownika.
22. | Gwarancja Minimalny czas trwania gwarancji producenta wynosi 2 lata, Swiadczona w standardzie wysytkowym (na koszt Wykonawcy, producenta
lub autoryzowanego punktu serwisowego).
23. | Wsparcie techniczne = Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe na stronie producenta komputera
producenta = |nfolinia wsparcia technicznego dedykowana do rozwigzywania usterek oprogramowania — mozliwos¢ kontaktu przez telefon,
formularz web lub chat online, dostepna w dni powszednie od 9:00-18:00
Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzagdzen za posrednictwem strony internetowej
producenta.
Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.
24. | Konfiguracja wstepna | Zamawiajgcy wymaga przeprowadzenia konfiguracji wstepnej komputera przez co rozumie sie:

e Przeprowadzenie pierwszego uruchomienia komputera

e Utworzenie konta uzytkownika lokalnego

e Zainstalowanie aktualizacji systemu operacyjnego do najnowszej wersji Windows Home 11 64 bit ( dopuszcza sie aktualizacje
nie starsze niz 4 tygodnie przed dostawgq sprzetu do zamawiajgcego)

e Instalacja oprogramowania biurowego

e Instalacja przegladarki Google Chrome
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25.

Oprogramowanie
biurowe

Przedmiotem zamdwienia jest dostawa oprogramowania biurowego w postaci nie mniej niz 12-miesiecznej

subskrypcji 277 licencji oprogramowania Microsoft Office 365 Personal w sktad ktérego wchodzg Word, Excel, PowerPoint, OneNote,
Outlook, Publisher i Access lub oprogramowania réwnowaznego (zwanego rowniez ,Ustuga”), udostepnienie oprogramowania drogg
elektroniczng poprzez dostep do strony internetowej zawierajgcej dane oprogramowanie oraz dokument potwierdzajgcy prawo do
korzystania z programu na wymagane;j liczbie stanowisk roboczych wraz z danymi zawierajgcymi informacje umozliwiajacg instalacje
wraz ze wsparciem oprogramowania przez okres subskrypcji.

Minimalne warunki réwnowaznosci:

Zintegrowany pakiet biurowy (zawierajacy co najmniej: edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji, program
do obstugi poczty elektronicznej oraz kalendarza) charakteryzujacy sie

nastepujgcymi cechami:

1. Mozliwo$é automatycznej instalacji komponentow (przy uzyciu instalatora

systemowego).

2. Mozliwos¢ zdalnej instalacji komponentdw.

3. Mozliwos¢ instalacji wszystkich sktadnikdéw pakietu na komputerze (wykluczenie

produktow dziatajgcych w chmurze).

4. Catkowicie zlokalizowany w jezyku polskim system komunikatéw i podrecznej

pomocy technicznej w pakiecie.

5. Mozliwos¢ prowadzenia dyskusji i subskrypcji dokumentéw w sieci z

automatycznym powiadomieniem o zmianach w dokumentach.

6. W systemach pocztowych - mozliwos¢ delegacji uprawnien do otwierania,

drukowania, modyfikowania i czytania zatgczanych dokumentéw i informacji.

7. Wspdtpraca z systemem MS Exchange, w tym odbidr poczty, mozliwosé

udostepniania kalendarza dla innych uzytkownikow.

8. Mozliwos¢ blokowania niebezpiecznej lub niechcianej poczty.

9. Wsparcie dla formatu XML w podstawowych aplikacjach.

10. Mozliwos$¢ nadawania uprawnien do modyfikacji i formatowania dokumentéw lub

ich fragmentow.

11. Automatyczne przesytanie poczty na podstawie regut, automatyczne odpowiedzi.

12. Automatyczne wypisywanie hyperlinkdw,
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13. Mozliwosé automatycznego odswiezania danych pochodzacych z Internetu w

arkuszach kalkulacyjnych.

14. Mozliwo$¢ dodawania do dokumentéw i arkuszy kalkulacyjnych podpiséw

cyfrowych, pozwalajgcych na stwierdzenie czy dany dokument/arkusz pochodzi z

bezpiecznego Zrddta i nie zostat w zaden sposdb zmieniony.

15. Mozliwo$¢ automatycznego odzyskiwania dokumentéw i arkuszy kalkulacyjnych w

wypadku odciecia doptywu pradu.

16. Licencja roczna.

17. Licencja musi zawieraé w sobie dostep do zdalnej chmury o pojemnosci nie

mniej niz 1TB dla uzytkownika. Dane w chmurze muszg przechowywane by¢ w

sposob bezpieczny, uniemozliwiajacy dostep do nich przez osoby niepowotane.

18. Prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach:

* DOC, *.DOCX, *.XLS, *.XLSX, w tym obstuga formatowania, makr, formut,

formularzy w plikach wytworzonych w MS Office 2007, MS Office 2010, MS Office

2013, MS Office 2016.

UWAGA: Zaoferowane oprogramowanie musi posiadac taki sposdb licencjonowania, ktory zapewni jego instalacje na komputerze
(komputerach) Koszt zaoferowanych licencji na oprogramowanie musi uwzglednia¢ catkowity koszt ich wykorzystania.

Oprogramowanie Wymagania dotyczgce system ochrony anty wirusowej z zaporg ogniowa dla stacji roboczych — okres subskrypcji nie mniej niz 24 m-ce
antywirusowe o ponizszych minimalnych parametrach .

1. Ochrona antywirusowa stacji roboczych:
- Microsoft Windows 7 (32-bit i 64-bit)
- Microsoft Windows 8.1 (32-bit i 64-bit)
- Microsoft Windows 10 (32-bit i 64-bit)
- Microsoft Windows 11 (32-bit i 64-bit)
2. Ochrona antywirusowa wyzej wymienionego systemu monitorowana i zarzgdzana z pojedynczej, centralnej konsoli.
Mozliwos¢ instalacji konsoli zarzgdzania niezaleznie na kilku wybranych stacjach.
4. Polski interfejs uzytkownika aplikacji ochronne;.

w
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Wymagania dotyczace technologii:

10.

11.
12.
13.

14.
15.
16.
17.

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego system w tle, modutu skanowania
heurystycznego, modutu skanujgcego nosniki i monitora poczty elektronicznej, monitora ruchu http oraz modut antyrootkitowy.
Co najmniej trzy rézne silniki antywirusowe, funkcjonujgce jednoczesnie i skanujgce wszystkie dane.

Oddzielny silnik skanujacy do wykrywania niepozadanych aplikacji takich jak oprogramowanie typu ,spyware", ,adware",
,keylogger”, ,dialer”, ,trojan”.

Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym producenta, mozliwa zaréwno aktualizacja
automatyczna programu oraz na zadanie, jak i sciggniecie pliku offline ze strony producenta i reczna aktualizacja na stacjach
roboczych bez dostepu do Internetu.

Mozliwos¢ wywotania skanowania komputera na zgdanie lub wedtug harmonogramu ustalonego przez administratoréw dla
okreslonych grup klientéw za pomoca centralnej konsoli lub lokalnie przez okreslonego klienta.

Mozliwos¢ wywotania skanowania komputera w okreslone dni i godziny tygodnia i miesigca, a takze po okreslonym czasie
bezczynnosci komputera.

Mozliwos¢ wywotania skanowania podczas uruchamiania systemu operacyjnego lub po zalogowaniu uzytkownika.
Aktualizacja definicji wiruséw czy tez mechanizmdw skanujgcych nie wymaga zatrzymania procesu skanowania na jakimkolwiek
systemie.

Mikrodefinicje wiruséw — przyrostowe (inkrementalne) - pobieranie jedynie nowych definicji wirusow i mechanizméw
skanujacych bez koniecznosci pobierania catej bazy (na stacje kliencka pobierane sg tylko definicje, ktére przybyty od momentu
ostatniej aktualizacji).

Mozliwos¢ pobierania aktualizacji definicji wiruséw bezposrednio z serweréw producenta, centralnej konsoli, dedykowanego
proxy lub z innej stacji roboczej gdzie zainstalowane jest oprogramowanie antywirusowe.

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmdw skanujacych i definicji wirusow.
Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,spyware", ,adware", , keylogger”, ,dialer”, ,trojan”,
,rootkit”.

Mozliwos¢ umieszczenia oprogramowania typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,,trojan” w kwarantannie.

Ochrona pliku ‘hosts’ przed niepozgdanymi wpisami.

Mechanizm centralnego zarzgdzania elementami kwarantanny znajdujgcymi sie na stacjach klienckich.

Mechanizm skanujgcy wspdlny dla wszystkich platform sprzetowych i programowych, wszystkich maszyn, wszystkich wersji
oprogramowania, w tym bez wzgledu na wersje jezykowa oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo
jest ztozona.
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18.
19.

20.
21.

22.
23.
24.
25.
26.
27.
28.
29.
30.

31.
32.

33.

34.

35.

36.
37.

38.

Mechanizm okreslania zrédet atakéw prowadzonych przy uzyciu zagrozen hybrydowych, takich jak Code Red i Nimda.

Obstuga plikdw skompresowanych obejmujgca najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB
RAR BZ2 HQX.

Automatyczne usuwanie wiruséw oraz oprogramowania typu malware i zgtaszanie alertéw w przypadku wykrycia wirusa.
Logowanie historii akcji podejmowanych wobec wykrytych zagrozen na stacjach roboczych. Dostep do logdéw z poziomu GUI
aplikacji.

Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.
Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe przez caty rok (24/7/365).

Automatyczne powiadomienie uzytkownikéw oraz administratora o wykrytych zagrozeniach wraz z okresleniem czy stacja
robocza jest odpowiednio zabezpieczona.

Mozliwos¢ zablokowania wychodzgcej wiadomosci e-mail, jezeli zostanie w niej wykryty zainfekowany zatgcznik.

Skanowanie przez program na komputerze klienckim, danych pobieranych i wysytanych danych przy pomocy protokotu http.
Blokowanie przez program na komputerze klienckim okreslonego przez administratora rodzaju zawartosci oraz nazwy lub
rozszerzen poszczegolnych plikdéw pobieranych przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn okre$lonych, jako zaufane przez serwery
reputacyjne producenta.

Automatyczna kwarantanna blokujgca ruch przychodzacy i wychodzacy, wtaczajgca sie w momencie, gdy stacja robocza posiada
stare sygnatury antywirusowe.

Wsparcie dla technologii Microsoft Network Access Protection (NAP).

Ochrona przegladarki internetowej, w tym: blokowanie wyskakujgcych okienek, blokowanie ciasteczek (cookies), blokowanie
mozliwosci zmian ustawien w IE, analiza uruchamianych skryptéw ActiveX i pobieranych plikow.

Ochrona podczas przegladania sieci Internet na podstawie badania reputacji — modut dziatajgcy na bazie Network Interceptor
Framework (niezaleznie od rodzaju i wersji przegladarki).

Mozliwos¢ zabezpieczenia potaczenia do witryn skategoryzowanych przez producenta, jako ‘bankowos¢ elektroniczna’ poprzez
uniemozliwienie nawigzania nowych sesji do niezaufanych hostéw na czas potaczenia z bankiem.

Kontrola potgczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazanej przez administratora poprzez
uniemozliwienie nawigzania nowych sesji do niezaufanych hostow na czas potgczenia z dang witryng HTTPS.

Mozliwos¢ recznego aktualizowania baz definicji wiruséw poprzez odrebny plik wykonywalny dostarczony przez producenta.
Ochrona rejestrow systemowych, w tym odpowiedzialnych za konfiguracje przegladarki Internet Explorer, liste uruchamianych
aplikacji przy starcie, przypisania rozszerzen plikow do zadanych aplikacji.

Kontrola oraz mozliwos¢ blokowania aplikacji prébujacych uzyskaé potaczenie z Internetem lub siecig lokalna.
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39.

40.

41.

42.
43,

44.
45.

Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig definiowania profili bezpieczenstwa mozliwych do przypisania
dla pojedynczej stacji roboczej lub grup roboczych.

Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty zezwalajgce na bezproblemowg komunikacje w sieci
lokalnej.

Mozliwos¢ automatycznego przetgczenia profilu bezpieczenstwa zapory ogniowej po spetnieniu okreslonych warunkéw (np.
zmiana adresacji karty sieciowej na stacji roboczej)

Brak koniecznosci restartu komputera po zainstalowaniu aplikacji w srodowisku Windows

Modut kontroli urzagdzen zapewniajacy mozliwos¢ zezwolenia lub zablokowania dostepu do urzadzen zewnetrznych (np. napedy
USB, urzadzenia bluetooth, czytniki kart pamieci, napedy CD/DVD, stacje dyskietek).

Modut kontroli urzadzen zarzadzany z poziomu konsoli centralnego zarzadzania.

Modut kontroli urzadzen umozliwia dodanie ‘zaufanego urzadzenia’ poprzez podanie jego identyfikatora sprzetowego.

Wymagania dotyczace systemu zarzadzania centralnego:

System centralnego zarzgdzania moze by¢ zainstalowany na wersjach serwerowych Microsoft Windows oraz Linux.

Instalacja sytemu centralnego zarzgdzania dla Microsoft Windows musi wspieraé nastepujgce wersje systemow operacyjnych:
- Windows Server 2008 SP1 64-bit: Standard, Enterprise, Web Server, Small Business Server, Essential Business Server

- Windows Server 2008 R2: Standard, Enterprise, Web Server

- Windows Server 2012: Essentials, Standard, Datacenter

- Windows Server 2012 R2: Essentials, Standard, Datacenter

- Windows Server 2016; Essentials, Standard or Datacenter editions

- Windows Server 2019; Essentials, Standard or Datacenter editions

Instalacja sytemu centralnego zarzgdzania dla Linux musi wspieraé nastepujgce wersje systemow operacyjnych:

- Red Hat Enterprise Linux 6,7,8 64-bit

- CentOS 6,7,8 64-bit

- SuSE Linux Enterprise Server 11,12,15 64-bit

- SuSE Linux Enterprise Desktop 11,12,15 64-bit

- openSUSE Leap 43,15 64-bit

- Debian GNU Linux 8,9 64-bit

- Ubuntu 14.04,16.04,18.04 64-bit

Konsola zarzadzania umozliwia eksport pakietu instalacyjnego dla klienta w formacie Microsoft Installer (MSI) i JAR lub tez
bezposrednig instalacje zdalng nienadzorowana.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

Narzedzie instalacyjne musi sprawdzac istnienie poprzednich wersji oprogramowania. W przypadku znalezienia poprzedniej
wersji instalator powinien pozostawi¢ ustawienia uzytkownika, usungc starsze oprogramowanie z klienta lub serwera i
instalowac¢ nowe wersje.

Petna administracja konfiguracjg i monitorowanie stacji roboczych i serwerdw plikéw za pomocg konsoli administracyjnej
(centralna instalacja, konfiguracja w czasie rzeczywistym, zarzadzanie, raportowanie i administrowanie oprogramowaniem).
Komunikacja pomiedzy serwerem centralnego zarzadzania a stacjami roboczymi musi byé zaszyfrowana lub sygnowana
stosownymi kluczami prywatnymi i publicznymi.

Petne centralne zarzadzanie dla srodowisk Windows Server 2003 (32-bit oraz 64-bit), Windows Server 2008 (32-bit oraz 64-bit),
Windows Server 2008 R2, Windows Server 2012, Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Linux.
Scentralizowane blokowanie i odblokowywanie dostepu uzytkownika do zmian konfiguracyjnych oprogramowania klienckiego,
konsola pozwala na zdalne zarzgdzanie wszystkimi ustawieniami klienta.

Administratorzy musza mie¢ mozliwos¢ tworzenia logicznych grup klientéw i serwerdéw, w celu zarzadzania oraz wymuszania
okreslonych dla grupy zasad bezpieczenistwa.

Centralna konsola administracyjna musi umozliwiaé przenoszenie klientéw z jednej grupy do drugiej z mozliwosciag zachowania
ustawien lub dziedziczenia ustawien grupy.

Mozliwos¢ zmiany ustawien dla poszczegdlnych grup, umozliwienie administratorom zarzadzania poszczegdélnymi klientami i
funkcjonalnymi grupami klientéw (tworzenie grup klientow).

Tworzenie grup, zdalne instalowanie oprogramowania oraz wymuszanie stosowania okreslonych zasad i ustawien na klientach.
Mozliwos¢ importu struktury drzewa z Microsoft Active Directory.

Mozliwos$¢ blokowania wszystkich ustawien konfiguracyjnych stacji roboczych w celu uniemozliwienia ich modyfikacji przez
uzytkownikow.

Mozliwos¢ definiowania harmonogramoéw lub czestotliwosci automatycznego pobierania aktualizacji definicji wiruséw od
producenta oprogramowania przez serwer zarzadzajacy.

Mozliwos¢ instalacji i konfiguracji wewnetrznego serwera aktualizacji, tgczacego sie z serwerem aktualizacji producenta i
aktualizacja serweréw, serwera zarzgdzajgcego oraz stacji roboczych z wewnetrznego serwera aktualizacji.

Mozliwos¢ ustalenia dodatkowego harmonogramu pobierania przez serwery plikdw i stacje robocze aktualizacji z serwera
producenta.

Funkcja przechowywania i przekazywania danych umozliwiajgca przechowywanie przez klientéw danych dotyczacych zdarzen,
w sytuacji, jesli nie mogg oni uzyskaé potgczenia z serwerem zarzadzania.

Dane muszg by¢ przesytane do serwera zarzgdzania podczas kolejnego potaczenia.

Mozliwo$¢ wtaczania/wytgczania wyswietlania komunikatéw o znalezionych wirusach na wybranych stacjach klienckich.
Umozliwienie administratorom na audyt sieci, polegajgcy na wykryciu niechronionych weztéw narazonych na ataki wirusowe.
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23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Automatyczne wykrywanie i usuwanie oprogramowanie innych wiodacych producentéw systemdéw antywirusowych (min. 3
inne) podczas instalacji.

Automatyczne uaktualnianie bazy definicji wiruséw oraz mechanizmdw skanujacych nie rzadziej, niz co 7 dni (zalecane
codzienne aktualizacje).

Automatyczne pobieranie przez program antywirusowy klienta zaktualizowanych definicji wiruséw, jesli aktualnie
przechowywane pliki sg przestarzate.

Mozliwos¢ eksportu raportdéw z pracy systemu do pliku HTML.

Mozliwos¢ natychmiastowej aktualizacji przez serwer definicji wiruséw na stacjach klienckich.

Mozliwos¢ uruchomienia aktualizacji stacji roboczych i serwerdéw przez uzytkownikow ,na zgdanie”.

Program musi pozwala¢ administratorowi na okreslenie reakcji w przypadku wykrycia wirusa.

Program musi pozwalaé na okres$lenie obszarédw skanowania, tj.: pliki, katalogi, napedy lokalne i sieciowe.

Program musi pozwalac na skanowanie pojedynczych plikoéw przez dodanie odpowiedniej opcji do menu kontekstowego (po
kliknieciu prawym przyciskiem myszy).

Program musi pozwala¢ na okreslenie typéw skanowanych plikéw, momentu ich skanowania (otwarcie, modyfikacja) oraz na
wykluczenie ze skanowania okreslonych folderow.

Dedykowany system raportowania dostepny przez przegladarke internetowg umozliwiajgcy podglad statystyk dotyczacych
wykrytych wiruséw, przeprowadzonych atakéw, zainstalowanego oprogramowania oraz statystyk potaczenia stacji klienckich.
System raportowania umozliwiajgcy wysytanie raportéw poprzez poczte elektroniczng zgodnie z harmonogramem okreslonym
przez administratora.

Zarzadzanie zdarzeniami i raportowanie — natychmiastowe alarmowanie o aktywnosci wirusdw w administrowanej sieci na kilka
sposobdéw: poczta elektroniczna, powiadomienia przez SNMP, raportowanie do dziennika systemowego, raportowanie do
systemu centralnego zarzgdzania.

Mozliwos¢ przekierowania alertéw bezposrednio do serwera Syslog.

Mozliwos¢ tworzenia wielu kont dostepu do systemu centralnego zarzgdzania dla réznych uzytkownikéw (w tym mozliwosé
nadaniu danemu uzytkownikowi ograniczonych praw).

System umozliwiajgcy wykonanie petnej kopii bazy danych systemu zarzadzania centralnego bez koniecznosci recznego
wytaczania programu.

Petna kopia bazy danych systemu zarzadzania centralnego moze by¢ wykonywana automatycznie zgodnie z harmonogramem
okreslonym przez administratora.

Administrator ma mozliwos¢ okreslenia liczby kopii bazy danych, jaka bedzie przetrzymywana.




