Zalacznik nr 6 do SIWZ

Umowa powierzenia przetwarzania danych osobowych

zawartaw dniu ................. roku w Jastrzebie - Zdroj (,,Umowa”) pomigdzy:

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej Wojewodzkim Szpitalem
Specjalistycznym Nr 2 w Jastrzebiu-Zdroju przy Al. Jana Pawla II 7, zarejestrowanym

w Sadzie Rejonowym w Gliwicach Wydzial Gospodarczy Krajowego Rejestru Sadowego pod
nr KRS 0000048508, nr NIP: 633-10-45-778, reprezentowanym przez:

zwanym dalej ,,Administratorem”,

a

2 e eeae
wpisang do Rejestru .......coieiiiiiiiiiiiiiiiiiinne pod numerem .......cceeeeeininen.
ProwadzZonego PIZEZ ......cceevueiieiineiieiiieiieeiiecinesencennnes , ktorej kapital zakladowy wynosi
..................... i ktora postluguje si¢ numerem NIP ..........cccveivevieiieiniiniee.. Oraz
numerem REGON ...........cccceveeeeee. .
zwanym dalej "Podmiotem przetwarzajacym"'.
w dalszej czgsci Umowy zwanymi indywidualnie ,,Strong” lub tgcznie ,,Stronami”

ZWAZYWSZY, ZE:

a) Od dnia 25 maja 2018 r. znajduje zastosowanie Rozporzadzenie Parlamentu Europejskiego i Rady
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (,,RODO”);

b) RODO wprowadza nowe obowigzki w zakresie powierzenia przetwarzania danych osobowych;

c¢) Podmiot Przetwarzajacy $wiadczy na podstawie umowy nr .......... z dnia ........... (,Umowy
Wiasciwej”) ushugi na rzecz Administratora, ktore moga by¢ powigzane z przetwarzaniem w imieniu
Administratora danych osobowych, w tym danych szczegdlnej kategorii;

d) Strony postanowily niniejsza Umowag okresli¢ zasady powierzenia Podmiotowi Przetwarzajacemu

danych osobowych do przetwarzania, w tym wzajemne prawa i zobowigzania w trakcie wspotpracy w
zakresie przetwarzania danych osobowych, spetniajac przy tym wymogi obowigzujacego prawa.

STRONY POSTANOWILY, CO NASTEPUJE:

§1
Przedmiot Umowy
Umowa reguluje kwesti¢ powierzenia i ochrony danych osobowych przetwarzanych przez Podmiot
przetwarzajacy w zwiazku z realizacja Umowy Wiasciwej zawartej pomigdzy stronami.
Umowa reguluje réwniez zasady zachowania w poufnosci przez Podmiot przetwarzajacy wszelkich
informacji uzyskanych w toku $wiadczenia na podstawie Umowy Wilasciwe] , w szczegdlnosci
wszelkich informacji stanowiacych tajemnice prawnie chroniong, w tym tajemnic¢ ustawowsa lub
zawodowg Administratora lub 0sob dziatajagcych w imieniu lub na rzecz Administratora.

§2

Powierzenie przetwarzania danych



1. Dla potrzeb realizacji ustug, opisanych w Umowie Wtasciwej lub zleconych do realizacji w innej
formie, Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych w
zakresie niezbednym do realizacji ww. ustug.

2. Niniejsza Umowa stanowi polecenie przetwarzania w rozumieniu art. 28 ust. 3 lit. a) RODO.

3. Rodzaj danych osobowych, kategorie 0sob, ktorych dane dotyczg, jak réwniez przedmiot, czas trwania
oraz charakter i cel przetwarzania danych osobowych sa wskazane w zalacznikach do Umowy
Wiasciwej (Szczegdlowy opis przedmiotu zaméwienia):

a) Zalacznik nr 1a;
b) Zalacznik nr 1b;
¢) Zalacznik nr 1c;
d) Zalacznik nr 1d;
e) Zalacznik nr le;
f) Zalacznik nr 1f.

4.  Administratorem danych powierzanych w zwigzku z realizacja Umowy Wlasciwej jest Administrator.
Podmiot przetwarzajacy przetwarza powierzone dane osobowe wylacznie na rzecz Administratora i w
celu wskazanym przez Administratora.

§3
Bezpieczenstwo danych osobowych

1. Podmiot przetwarzajacy zapewnia, ze osoby upowaznione przez niego do przetwarzania powierzonych
danych osobowych nie bedg przetwarzaty danych osobowych w jakimkolwiek innym zakresie lub celu
niz wynika to z potrzeb realizacji ustug serwisowych, a takze, ze takie osoby zobowiaza si¢ do
zachowania ich w bezwzglednej tajemnicy w trakcie trwania Umowy oraz po jej zakonczeniu, zgodnie
z zasadami okreslonymi w § 7 Umowy.

2. Podmiot przetwarzajacy zobowiazuje si¢ do spetnienia wszelkich wymogow w zakresie przetwarzania
danych osobowych natozonych na podmioty przetwarzajace, wynikajacych z powszechnie
obowigzujacych przepiséw prawa, w tym RODO, a w szczegdlnosci w zakresie wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych okreslonych w art. 32 RODO. Podmiot
przetwarzajacy zobowiazuje si¢ do podjgcia srodkow zabezpieczenia okreslonych w Zataczniku nr 1 do
niniejszej Umowy.

§4
Zakaz dalszego powierzania przetwarzania danych
Podmiot przetwarzajacy nie bedzie korzysta¢ z ustug innych podmiotéw przy przetwarzaniu powierzonych
danych, bez uzyskania uprzedniej pisemnej zgody Administratora. Korzystania z dalszych podwykonawcow
w zakresie realizacji ustug, opisanych w Umowie Wilasciwej, nie moze by¢ powigzane z dalszym
powierzeniem przetwarzania danych osobowych, bez uzyskania uprzedniej pisemnej zgody Administratora.

§5
Wspélpraca Stron

1. Podmiot przetwarzajacy zobowiazuje si¢ w miar¢ mozliwosci pomaga¢ Administratorowi, poprzez
odpowiednie $rodki techniczne i organizacyjne, w realizacji obowigzkéw wobec podmiotéw danych
wskazanych w rozdziale III RODO. Jednoczesnie Podmiot przetwarzajacy wspiera Administratora,
uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, w realizacji obowiazkow
wymienionych w art. 32- 36 RODO.

2. Na polecenie Administratora, Podmiot przetwarzajacy podejmuje wszelkie dziatania, jakie
Administrator uzna za niezb¢dne do realizacji obowiazkow, o ktorych mowa w ustepie 1.

3. Na zadanie Administratora, w terminie wskazanym przez Administratora, Podmiot przetwarzajacy
udostepni Administratorowi wszelkie informacje niezbedne do wykazania, ze Podmiot przetwarzajacy
spelnia obowigzki wynikajace z Umowy, a takze inne obowigzki podmiotu przetwarzajacego
wynikajace z przepisow o ochronie danych osobowych, w szczegdlnosci RODO. Podmiot
przetwarzajacy umozliwi Administratorowi lub upowaznionemu przez Administrator audytorowi
przeprowadzenie audytow, w tym inspekcji w terminie uzgodnionym przez Strony w celu weryfikacji
realizacji obowiazkow, o ktorych mowa powyzej i zobowiazuje si¢ do wspolpracy z Administratorem
w tym zakresie. Jezeli w ocenie Podmiotu przetwarzajacego polecenie otrzymane od Administratora
jest niezgodne z RODO lub innymi powszechnie obowigzujacymi przepisami o ochronie danych
osobowych niezwlocznie informuje o tym Administratora.

§6

Zglaszanie naruszen ochrony danych osobowych



Podmiot przetwarzajacy jest zobowigzany do opracowania i wdrozenia procedury stwierdzania
naruszen ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO.

Podmiot przetwarzajacy jest zobowiazany zglosi¢ Administratorowi kazde stwierdzone naruszenie
ochrony danych osobowych w ciagu 24 godzin od stwierdzenia. Zgtoszenie stwierdzonego naruszenia
ochrony danych powinno zawieraé: (i) opis naruszenia, w tym kategorie i przyblizong liczbe o0sob,
ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy
naruszenie; (ii) wskazywac imi¢ i nazwisko osoby, od ktorej Administrator moze niezwlocznie uzyskac
wiecej informacji; (iii) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych dla 0sob, ktérych
dane dotycza; (iv) opisywac $rodki zastosowane lub proponowane przez Podmiot przetwarzajacy w
celu zaradzenia naruszeniu ochrony danych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.

Administrator ma prawo zada¢ od Podmiotu przetwarzajacego informacji o incydentach lub
podejrzeniach naruszen ochrony danych osobowych, innych niz okreslone w ustepie 2.

§7
Obowiazek zachowania poufnos$ci

W rozumieniu Umowy informacjami poufnymi Administratora (dalej: ,,Informacje Poufne”) sa:

a) Wszelkie informacje techniczne, technologiczne, organizacyjne Administratora lub inne informacje
posiadajace warto$¢ gospodarcza, ktore jako cato§é lub w szczegdlnym zestawieniu i zbiorze ich
elementéw nie sg powszechnie znane osobom zwykle zajmujacym si¢ tym rodzajem informacji
albo nie sg tatwo dostepne dla takich oséb, oraz wobec ktorych Administrator podjat rozsadne w
danych okolicznosciach dziatania w celu utrzymania ich w poufno$ci, chociazby poprzez umowne
zastrzezenie ich poufnosci;

b) Wszelkie informacje i dane osobowe lub nieosobowe, w tym dane osobowe szczegdlnej kategorii,
ktorych obowiazek utrzymania w tajemnicy obciagza Administratora lub osoby dziatajace w imieniu
lub z upowaznienia Administratora na podstawie bezwzglednie obowigzujacych przepisow prawa,
w szczego6lnosci ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty, ustawy z
dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej, ustawy z 19 sierpnia 1994 r. o ochronie zdrowia
psychicznego, ustawy z dnia 7 stycznia 1993 r. o planowaniu rodziny, ochronie ptodu ludzkiego i
warunkach dopuszczalno$ci przerywania cigzy, ustawy z dnia 1 lipca 2005 r. o pobieraniu,
przechowywaniu i przeszczepianiu komorek, tkanek i narzadow, a takze RODO.

Podmiot przetwarzajacy zobowiagzuje si¢ do zachowania $cistej poufnosci polegajacej na tym, ze nie

ujawni jakiejkolwiek nieuprawnionej osobie trzeciej jakichkolwiek Informacji Poufnych

Administratora oraz bedzie wykorzystywac¢ Informacji Poufnych wylgcznie do celow $swiadczenia

ustug na podstawie Umowy Wilasciwej. Obowigzek zachowania $cistej poufnoéci ma zastosowanie

niezaleznie od formy udostepnienia lub przetwarzania Informacji Poufnych (w tym w formie przekazu
ustnego, dokumentu, zapisu na komputerowym nosniku informacji).

Podmiot przetwarzajacy gwarantuje i zapewnia, ze stosowane przez niego S$rodki ostroznosci i

zabezpieczenia zapewniaja odpowiednig ochrong Informacji Poufnych przed nieupowaznionym

ujawnieniem, pozyskaniem, skopiowaniem, zniszczeniem, przekazaniem, zabraniem lub
wykorzystaniem.

Obowiazek zachowania poufnos$ci, o ktorym mowa w niniejszym § 7 Umowy, nie dotyczy informacji:

a) ktore sg powszechnie dostepne Iub znane lub tez zostaly podane do publicznej wiadomosci przez
Administratora lub za jego zezwoleniem;

b) ktorych ujawnienie jest wymagane przez bezwzglednie obowigzujacy przepis prawa;

¢) ktorych ujawnienie lub przekazanie nastgpuje za pisemng zgoda Administratora;

d) ktorych przekazanie nastepuje w niezbednym i uzasadnionym okoliczno$ciami zakresie na zadanie
podmiotu prowadzacego audyt, pod warunkiem, ze podmiot ten zobowigzany jest do zachowania
poufnosci i zostat uprzednio poinformowany przez Podmiot przetwarzajacy o poufnym charakterze
informacji;

e) przekazanych profesjonalnym doradcom (takim jak adwokaci, radcowie prawni, doradcy
podatkowi, notariusze), w zakresie niezbednym do skorzystania przez Podmiot przetwarzajacy z ich
pomocy, pod warunkiem, ze sg oni z mocy ustawy zobowigzani do zachowania poufnosci i zostali
uprzednio poinformowani przez Podmiot przetwarzajacy o poufnym charakterze informacji.

W kazdym przypadku, gdy Podmiot przetwarzajacy zamierza ujawni¢ lub udostgpni¢ dane osobowe na

podstawie ust. 4 powyzej, w szczegolnosci w wypadku, gdy zostanie zobowigzany nakazem sadu badz

innego organu wladzy publicznej do ujawnienia lub udostepnienia Informacji Poufnych, a koniecznos¢
ich ujawnienia lub udost¢pnienia bedzie wynikata z bezwzglednie obowigzujacego prawa, powinien
poinformowaé o tym Administratora.



§8

Obowiazki po zakonczeniu Umowy

Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych wylacznie na czas
niezbedny do realizacji Umowy Wlasciwej. Po zakonczeniu Umowy Podmiot przetwarzajacy jest
jednoczesnie zobowigzany do zakonczenia czynnosci przetwarzania danych na zlecenie Administratora i w
zalezno$ci od decyzji Administratora usuwa lub zwraca Administratorowi powierzone dane osobowe, a
takze usuwa wszelkie ich istniejace kopie, chyba ze przepisy powszechnie obowigzujacego prawa nakazuja
przechowywanie catosci lub czgsci tych danych.

(9,

§9
Odpowiedzialno$¢ Stron

Podmiot Przetwarzajacy ponosi petng odpowiedzialno$¢ odszkodowawcza wobec Administratora w
odniesieniu do naruszen postanowienn Umowy lub przepiséw obowigzujacego prawa, w tym RODO,
oraz do naruszen tajemnicy prawnie chronionej, w tym takze zobowiazuje si¢ zwrdcié
Administratorowi kwoty bedace karami nakladanymi przez wlasciwe organy wiadzy publicznej lub
roszczeniami odszkodowawczymi o0sob trzecich (w tym wniesionymi przez osoby, ktorych dane
dotycza), ktére moga zosta¢ natozone na albo wniesione przeciwko Administratorowi w wyniku
niewykonania lub nienalezytego wykonania przez Podmiot Przetwarzajacy lub inne osoby dziatajace w
imieniu, na rzecz lub z upowaznienia Podmiotu przetwarzajacego niniejszej Umowy w catosci lub w
czesci.

W przypadku naruszenia Umowy przez Podmiot przetwarzajacy lub inne osoby dziatajace w imieniu,
na rzecz lub z upowaznienia Podmiotu przetwarzajacego, domniemywa si¢ dzialanie zawinione w
przypadku kazdego z tych podmiotow. W odniesieniu do niniejszej Umowy nie stosuje si¢ ograniczen
odpowiedzialno$ci uzgodnionych przez Strony w innych umowach lub dokumentach.

§10

Postanowienia koncowe
Niniejsza Umowa obowigzuje Strony przez okres trwania Umowy Wlasciwej, a w zakresie obowigzku
zachowania poufnosci — przez okres trwania Umowy Wlasciwej, a takze przez okres 2 (dwoch) lat
liczonych do daty rozwigzania Umowy Wiasciwe;.
Do wszelkich praw i obowigzkow wynikajacych z niniejszej Umowy stosuje si¢ prawo wlasciwe dla
Umowy Wtasciwej. W przypadku, gdy prawem wiasciwym dla Umowy Wlasciwej jest prawo panstwa
nienalezacego do Europejskiego Obszaru Gospodarczego, do postanowien Umowy dotyczacych
powierzenia przetwarzania danych osobowych stosuje si¢ w danym wypadku prawo polskie.
Dotychczasowe postanowienia odrgbnych umow odnoszace si¢ do powierzenia i ochrony danych
osobowych przetwarzanych w zwigzku z wykonywaniem Umowy Serwisowej oraz dotychczasowe
postanowienia odno$nie zachowania w poufnosci informacji uzyskanych na podstawie Umowy lub
Umowy Serwisowej pozostaja w mocy, o ile nie sa sprzeczne z postanowieniami niniejszej Umowy. W
przypadku, gdy ktorekolwiek z postanowien niniejszej Umowy zostanie uznane za niewazne,
nieskuteczne lub z innych wzgledéw niewykonalne, zostanie ono uzgodnione przez Strony i zastgpione
w ciggu 30 dni od daty stwierdzenia takiej niewazno$ci, nieskutecznosci lub niewykonalno$ci
postanowieniem najblizej odpowiadajagcym pierwotnemu postanowieniu, ktore jest zastepowane.
Wszystkie zmiany Umowy wymagaja zachowania formy pisemnej pod rygorem niewaznosci.
Umowe sporzadzono w 2 egzemplarzach, po jednym dla kazdej ze Stron.
Umowa wchodzi w zycie z dniem | ]r.

Administrator Podmiot przetwarzajacy

Zalaczniki:
1. Wymogi w zakresie bezpieczenstwa danych osobowych






Zalacznik nr 1 - Wymogi w zakresie bezpieczenstwa danych osobowych

Podmiot przetwarzajacy zobowigzany jest zapewnié, aby poufnos¢, dostepnos¢ ani tre$¢ powierzonych mu
danych osobowych nie zostaty naruszone w nieautoryzowany sposob, w szczegdlnosci poprzez:

1)

2)

3)
4)

5)
6)

7)

Zabezpieczenie komputeréw osobistych oraz innych urzadzen przetwarzajacych dane przed
dostgpem o0sob niepowotanych, w tym z wykorzystaniem automatycznego blokowania ekranu po
okresie bezczynno$ci uzytkownika;

Stosowanie oprogramowania antywirusowego (o ile jakiekolwiek urzadzenia , np. laptopy, begda
wykorzystywane do naprawy);

Niezwtoczne usuwanie danych osobowych, ktdrych przetwarzanie nie jest juz niezbedne;
Ograniczenie liczby komputeréw osobistych oraz innych urzadzen przetwarzajacych dane do
niezbgdnego minimum;

Zwracanie szczeg6lnej uwagi, czy dane osobowe przekazywane przez dostawce osobom fizycznym
s kierowane do wlasciwych osob;

W przypadku bezposredniej korespondencji z osobami fizycznymi za posrednictwem poczty
elektronicznej, wprowadzanie adresu odbiorcy w polu ,,do ukrytej wiadomosci” (BCC/DWW)

Nie kopiowania danych przechowywanych na serwisowanym urzgdzeniu (chyba, ze jest to
niezbedne w celu realizacji zlecenia serwisowego), jak rowniez niewykorzystywania danych w
jakimkolwiek innym celu niz realizacja zlecenia serwisowego.



