Fundusze . i j

E iski Rzeczpospolita Unia Eur_o pejska
uropejskie Polska Europejski Fundusz

Polska Cyfrowa - S Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

MIASTO | GMINA BIERUTOW

* ul. Moniuszki 12 56-420 Bierutéw
tel. 71/314 62 51
) 4 fax. 71/314 64 32
* e-mail: bierutow@bierutow.pl

SPECYFIKACJA WARUNKOW ZAMOWIENIA
(FAKULTATYWNE NEGOCJACJE)
(po modyfikacji I1)

ZAMAWIAJACY:
MIASTO | GMINA BIERUTOW

Zaprasza do ztozenia oferty w postepowaniu o udzielenie zamowienia publicznego
prowadzonego w trybie podstawowym z fakultatywnymi negocjacjami o wartosci
zamowienia nie przekraczajgcej progéw unijnych
o jakich stanowi art. 3 ustawy z 11 wrzesnia 2019 r. — Prawo zamdwien publicznych (Dz.
U.z 2021 r. poz. 1129 ze zm.) — dalej pzp. na dostawy pn.

Zakup i dostawa sprzetu i oprogramowania w ramach projektu
,,Cyfrowa Gmina”

Przedmiotowe postepowanie prowadzone jest przy uzyciu srodkéw komunikacji
elektronicznej. Sktadanie ofert nastepuje za posrednictwem platformy zakupowej
dostepnej pod adresem internetowym: https://platformazakupowa.pl/pn/um_bierutow

Nr postepowania: IR.2710.15.2022.JP

Bierutéw, dnia 14.07.2022 r. ZATWIERDZAM:

Signatureq,qt\ erified
Dokument podpisghy przez
PIOTR MARCLY SAWICKI

Data: 2022.07.14]14:31:50 CEST

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 1 z 195


https://platformazakupowa.pl/pn/um_bierutow

Fundusze . i i

£ sk Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz

Polska Cyfrowa - ots Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

SPIS TRESCI

ROZDZIAL I. NAZWA | ADRES ZAMAWIAJACEGO ... 5

ROZDZIAL Il. ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE BEDA
ZMIANY | WYJASNIENIA TRESCI SWZ ORAZ INNE DOKUMENTY ZAMOWIENIA
BEZPOSREDNIO ZWIAZANE Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA........ 5

ROZDZIAL 1. TRYB UDZIELENIE ZAMOWIENIA .......cocociiiiiieieieeeieie e 5
ROZDZIAL IV. PROWADZENIE PROCEDURY WRAZ Z NEGOCJACJAMI............ccoenne 5
ROZDZIAL V. OPIS PRZEDMIOTU ZAMOWIENIA. ..........coevieieieieeeeeeee e 6
ROZDZIAL VI. OPIS CZESCI ZAMOWIENIA, JEZELI ZAMAWIAJACY DOPUSZCZA

SKEADANIE OFERT CZESCIOWYCH.. ..ottt 9

ROZDZIAL VII. INFORMACJE DOTYCZACE OFERT WARIANTOWYCH, W TYM
INFORMACJE O SPOSOBIE PRZEDSTAWIANIA OFERT WARIANTOWYCH ORAZ
MINIMALNE WARUNKI, JAKIM MUSZA ODPOWIADAC OFERTY WARIANTOWE,
JEZELI ZAMAWIAJACY WYMAGA LUB DOPUSZCZA ICH SKLADANIE............ccoceveneene. 9

ROZDZIAL VIIl. INFORMACJA O OBOWIAZKU OSOBISTEGO WYKONANIA PRZEZ
WYKONAWCE KLUCZOWYCH CZESCI ZAMOWIENIA, JEZELI ZAMAWIAJACY
DOKONUJE TAKIEGO ZASTRZEZENIA ZGODNIE Z ART. 121 USTAWY PZP ............... 9

ROZDZIAL IX. INFORMACJA DLA WYKONAWCOW POLEGAJACYCH NA ZASOBACH
INNYCH PODMIOTOW, NA ZASADACH OKRESLONYCH W ART. 118 USTAWY PZP
ORAZ ZAMIERZAJACYCH POWIERZYC WYKONANIE CZESCI ZAMOWIENIA

PODWYKONAW COM ...ttt e e e e e s e e e e e e e e n e 10
ROZDZIAL X. INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE

O UDZIELENIE ZAMOWIENIA (SPOLKI CYWILNE/ KONSORCUA).........ccoverrererrnranan. 11
ROZDZIAL XI. WYKONAWCA MAJACY SIEDZIBE LUB MIEJSCE ZAMIESZKANIA
POZA TERYTERIUM RZECZYPOSPOLITEJ POLSKIEJ .......cccciiiieiieeeeeeeeeeee e 12
ROZDZIAL XIl. WALUTA, W JAKIEJ BEDA PROWADZONE ROZLICZENIA ZWIAZANE
Z REALIZACJA NINIEJSZEGO ZAMOWIENIA PUBLICZNEGO .......ccocooveveiieiiierereenane, 12
ROZDZIAL XIll. TERMIN WYKONANIA ZAMOWIENIA ........oovveiieeeeeeceeeeeeeee e 12
ROZDZIAL XIV. WARUNKI UDZIALU W POSTEPOWANIU........oovviiiiiiiiiiiiieeeeeeee 12
ROZDZIAL XV. PODSTAWY WYKLUCZENIA ... ..o 12

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 2 z 195



Fundusze . i i

£ sk Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz

Polska Cyfrowa - ots Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

ROZDZIAL XVI. WYKAZ PODMIOTOWYCH | PRZEDMIOTOWYCH SRODKOW
DOWODOWYCH ORAZ INNYCH DOKUMENTOW LUB OSWIADCZEN, JAKICH MOZE
ZADAC ZAMAWIAJACY OD WYKONAWCY ...t 14

ROZDZIAL XVII . UDZIELANIE WYJASNIEN TRESCI SWZ ......ccovviiiiieiiiieeeeeeie s 17

ROZDZIAL XVIII. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ,
PRZY UZYCIU KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL. SIE Z
WYKONAWCAMI, ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH |
ORGANIZACYJINYCH SPORZADZANIA, WYSYLANIA | ODBIERANIA

KORESPONDENCJII ELEKTRONICZNEJ.......ccoiiiiiiiiiiiic e 17
ROZDZIAL XIX. WSKAZANIE OSOB UPRAWNIONYCH DO KOMUNIKOWANIA SIE Z
WYKONAWCAMI ...ttt e e e e e e e e e e e e e e e e e e e e 21
ROZDZIAL XX. OMYLKIW OFERCIE........oo e 21
ROZDZIAL XXI. WYMAGANIA DOTYCZACE WADIUM ... 21
ROZDZIAL XXII. TERMIN ZWIAZANIA OFERTA ....ooeeiiiiieee e 21
ROZDZIAL XXIll. OPIS SPOSOBU PRZYGOTOWANIA OFERT .....ccooiiiiiiiiiiiiiiceeee 22
ROZDZIAL XXIV. SPOSOB ORAZ TERMIN SKEADANIA OFERT ......ccocovevveveeieeeee. 24
ROZDZIAL XXV. TERMIN OTWARCIA OFERT ....ooiiiiiiic e 25
ROZDZIAL XXVI. SPOSOB OBLICZENIA CENY ....c.oovviieieeieeieieeeeeeeeeee e 25
ROZDZIAL XXVII,. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG
TYCH KRYTERIOW, | SPOSOBU OCENY OFERT .....ccoiiiiiiiiiiiieee e 26
ROZDZIAL XXVIIl. WYBOR NAJKORZYSTNIEJSZEJ OFERTY ..cooovvoveeceeeeeeeeee 27

ROZDZIAL XXIX. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE

ZAMOWIENIA PUBLICZNEGO ......coeveeeeeeeecee ettt aaenn e 27
ROZDZIAL XXX. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWIY ..o 28
ROZDZIAL XXXI. INFORMACJE O TRESCI ZAWIERANEJ UMOWY ORAZ
MOZLIWOSCI JEJ ZMIANY ..ottt ee et as e saenneaeeeeeas 28
ROZDZIAt. XXXII. POUCZENIE O SRODKACH OCHRONY PRAWNEJ
PRZYSLUGUJACYCH WYKONAWCY .o 28
ROZDZIAL XXX, ZALACZNIKI DO SWZ ..., 29
Zatgcznik Nr 1 — do SWZ_Formularz ofertowy ............ceeevvvieiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeee 30

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 3z 195



Fundusze . i i

E iski Rzeczpospolita Unia Eur_o pejska
uropejskie Polska Europejski Fundusz

Polska Cyfrowa - s Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

Zatgcznik Nr 2 — do SWZ_Oswiadczenie WyKONAWCY ...........ueiiiiieeiiiiiiiiiiiiieeeeeeeeeannns 97
Zatgcznik Nr 3 — do SWZ Oswiadczenie podmiotu udostepniajgcego zasoby ........ 101
Zatgcznik Nr 4a — do SWZ Opis przedmiotu zamoéwienia —czesé nr1 ................... 104
Zatgcznik Nr 4b — do SWZ Opis przedmiotu zamdwienia —czesc nr2 ................... 111
Zatgcznik Nr 4c — do SWZ Opis przedmiotu zamowienia —czesé nr 3.................... 118
Zatgcznik Nr 4d — do SWZ Opis przedmiotu zamdwienia —czesc nr4 ................... 123
Zatgcznik Nr 4e — do SWZ Opis przedmiotu zamdwienia —czesc nr5 ................... 125
Zatgcznik Nr 4f — do SWZ Opis przedmiotu zamdwienia —czes¢ nr6 .................... 133
Zatgcznik Nr 4g — do SWZ Opis przedmiotu zaméwienia —czesé nr7 ................... 145
Zatgcznik Nr 5 — do SWZ Projekt UmMOWY ........ooovviiiiiiiiceieeeeeee e 162
Zatgcznik Nr 6 do SIWZ - Wz6r umowy o powierzenie_przetwarzania danych

OSODOWYCH ... 183
Zatgcznik Nr 7 do SWZ — ZOBOWIAZANIE INNEGO PODMIOTU........cccovvvvveveeen. 189
Zatgcznik Nr 8 do SWZ — Oswiadczenie o grupie kapitatowej............ccoevvvvvcinnennn. 191
Zatgcznik Nr 9 do SWZ — Klauzula informacyjna.............ceeeeeevveiiiiieiieiiieeieiiieieeeeee, 193

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 4 z 195



Fundusze . i i

£ sk Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz

Polska Cyfrowa - ots Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

ROZDZIAL I. NAZWA | ADRES ZAMAWIAJACEGO

Nazwa oraz adres Zamawiajgcego: Miasto i Gmina Bierutéw, ul. Moniuszki 12, 56-420
Bierutow

Numer tel.: 71 314 62 51

Adres poczty elektronicznej: bierutow@bierutow.pl

Adres strony internetowej prowadzonego postepowania: https://bierutow.biuletyn.net/
Adres profilu nabywcy: https://platformazakupowa.pl/pn/um_bierutow (dedykowana
platforma zakupowa do obstugi komunikacji w formie elektronicznej pomiedzy
Zamawiajgcym a Wykonawcami oraz sktadania ofert).

ROZDZIAL Il. ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE
BEDA ZMIANY | WYJASNIENIA TRESCI SWZ ORAZ INNE DOKUMENTY
ZAMOWIENIA BEZPOSREDNIO ZWIAZANE Z POSTEPOWANIEM O UDZIELENIE
ZAMOWIENIA

Zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamowienia bezposrednio
zwigzane z postepowaniem o udzielenie zamdwienia bedg udostepniane na stronie
internetowej: https://bierutow.biuletyn.net/ na profilu nabywcy:
https://platformazakupowa.pl/pn/um_bierutow.

ROZDZIAL lll. TRYB UDZIELENIE ZAMOWIENIA

1.

o gk w

Niniejsze postepowanie prowadzone jest w trybie podstawowym o jakim stanowi art.
275 pkt 2 ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamowien publicznych (Dz. U. z
2021 r., poz. 1129 ze zm.) oraz niniejszej Specyfikacji Warunkéw Zamowienia, zwang
dalej SWZ.

Zamawiajgcy przewiduje wyboér najkorzystniejszej oferty z mozliwoscig prowadzenia
negocjaciji.

Zamawiajacy nie przewiduje aukcji elektronicznej.

Zamawiajgcy nie przewiduje ztozenia oferty w postaci katalogéw elektronicznych.
Zamawiajgcy nie prowadzi postepowania w celu zawarcia umowy ramowe;.
Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zaméwienia
wylgcznie przez wykonawcow, o ktérych mowa w art. 94 pzp.

ROZDZIAL IV. PROWADZENIE PROCEDURY WRAZ Z NEGOCJACJAMI

1.
2.

Zamawiajgcy nie korzysta z uprawnienia, o jakim stanowi art. 288 ust. 1 pzp.

W przypadku podjecia decyzji o prowadzeniu negocjacji w pierwszym kroku
zamawiajgcy poinformuje rownoczesnie wszystkich wykonawcéw, ktérzy ztozyli oferty,
o0 wykonawcach:

1) ktérych oferty nie zostaty odrzucone, oraz punktacji przyznanej ofertom w kazdym
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10.

kryterium oceny ofert i tgcznej punktaciji,
2) ktorych oferty zostaty odrzucone,
- podajgc uzasadnienie faktyczne i prawne.
Zamawiajgcy w zaproszeniu do negocjacji wskaze miejsce, termin i sposéb
prowadzenia negocjacji oraz kryteria oceny ofert, w ramach ktorych bedg prowadzone
negocjacje w celu ulepszenia tresci ofert.
Prowadzone negocjacje majg poufny charakter. Zadna ze stron nie moze, bez zgody
drugiej strony, ujawnia¢ informacji technicznych i handlowych zwigzanych z
negocjacjami. Zgoda jest udzielana w odniesieniu do konkretnych informacji i przed
ich ujawnieniem.
Po zakonczeniu negocjacji z wszystkimi wykonawcami, zamawiajgcy informuje o tym
fakcie uczestnikdw negocjacji oraz zaprasza ich do sktadania ofert dodatkowych.
Zaproszenie do ztozenia ofert dodatkowych bedzie zawiera¢ co najmnie;:
1) nazwe oraz adres zamawiajgcego, numer telefonu, adres poczty elektronicznej oraz
strony internetowej prowadzonego postepowania,
2) sposob i termin sktadania ofert dodatkowych oraz jezyk lub jezyki, w jakich muszg
one by¢ sporzadzone, oraz termin otwarcia tych ofert.
Wykonawca moze ztozy¢ oferte dodatkowa, ktéra zawiera nowe propozycje w
zakresie tresci oferty podlegajgcych ocenie w ramach kryteriow oceny ofert
wskazanych przez zamawiajgcego w zaproszeniu do negocjaciji.
Oferta dodatkowa nie moze by¢ mniej korzystna w zadnym z kryteriéw oceny ofert
wskazanych w zaproszeniu do negocjacji niz oferta ztozona w odpowiedzi na
ogtoszenie 0 zamowieniu.
Oferta przestaje wigza¢ wykonawce w zakresie, w jakim ztozy on oferte dodatkowg
zawierajgcg korzystniejsze propozycje w ramach kazdego z kryteriow oceny ofert
wskazanych w zaproszeniu do negocjaciji.
Oferta dodatkowa, ktdra jest mniej korzystna w ktérymkolwiek z kryteriow oceny ofert
wskazanych w zaproszeniu do negocjacji niz oferta ztozona w odpowiedzi na
ogtoszenie o zamowieniu, podlega odrzuceniu.

ROZDZIAL V. OPIS PRZEDMIOTU ZAMOWIENIA

1.

Przedmiotem zamodwienia jest realizacja zadania pn. Zakup i dostawa sprzetu i
oprogramowania w ramach projektu ,,Cyfrowa Gmina” z podziatem na
nastepujgce czesci:

W ramach dziatania cyfryzacji biur, jednostek publicznych, jednostek podlegtych
I nadzorowanych:

Czesé nr1 - Zakup serwerow;

Czesé nr 2 - Modernizacja wewnetrznej sieci LAN;
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Czesé nr 3 — Zakup urzadzenia wielofunkcyjnego z mozliwoscia skanowania

do sieci;

Czesé nr4 — Zakup oprogramowania biurowego;

Czesé nr5—- Zakup systemu do tworzenia kopii bezpieczenstwa;

W ramach dziatania zapewnienie cyberbezpieczenstwa samorzadowych

systemow informatycznych :

Czesé nr6 — Zakup oprogramowania do monitorowania urzadzen sieciowych;

Czesé nr7 - Zakup oprogramowania i urzagdzenia do ochrony brzegu sieci.

Na realizacje przedmiotowego zamodwienia Zamawiajgcy otrzymat grant na podstawie

umowy o powierzenie grantu nr 2944/1/2021 z dnia 10.02.2022r. w ramach Programu

Operacyjnego Polska Cyfrowa na lata 2014-2020, Osi Priorytetowej V Rozwdj cyfrowy

JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatania 5.1

Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy

realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-

0001/21-00.

Przedmiot zamdwienia obejmuje dostawe sprzetu i oprogramowania do siedziby

Urzedu Miejskiego w Bierutowie:

W ramach dziatania cyfryzacji biur, jednostek publicznych, jednostek podlegtych

i nadzorowanych:

Czes¢ nr 1 — zakup serwerow: serwery szt. 2 dla Urzedu Miejskiego w Bierutowie —
zakup 2 serwerow w celu przystosowania do wymagan systemu
umozliwiajgcego realizacje zdalnej obstugi mieszkancow (dla urzedu),

Czes¢ nr 2 — modernizacja wewnetrznej sieci LAN: modernizacja szkieletu sieci
LAN w celu dostosowania do obowigzujgcych standardow, podniesienia
poziomu bezpieczenstwa ustug oraz przystosowanie do swiadczenia
zdalnych ustug dla mieszkancéw (w urzedzie),

Czes¢ nr 3 — zakup urzadzenia wielofunkcyjnego z mozliwoscig skanowania do
sieci: sieciowe urzgdzenie wielofunkcyjne szt. 1 — urzgdzenie niezbedne
do digitalizacji dokumentéw w celu usprawnienia pracy zdalnej (dla
urzedu),

Czes¢ nr 4 — zakup oprogramowania biurowego: oprogramowanie Microsoft 365
(zakup licencji na 18 miesiecy) — 90 licencji dla urzedu i jednostek
podlegtych,

Czes¢ nr 5 — zakup systemu do tworzenia kopii bezpieczenstwa: system do
backup szt. 1 — zapewnienie ciggtosci dziatania systemdw
informatycznych dla urzedu,

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 7 z 195



Fundusze . i i

£ sk Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz

Polska Cyfrowa - ots Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

10.

11.

12.

W ramach dziatania zapewnienie cyberbezpieczenstwa samorzadowych

systemoéw informatycznych:

Czes¢ nr 6 — zakup oprogramowania do monitorowania urzadzen sieciowych:
specjalistyczne oprogramowanie do ochrony danych i inwentaryzacji
zasobow sieciowych (dla urzedu),

Czesé nr 7 — zakup oprogramowania i urzagdzenia do ochrony brzegu sieci:
specjalistyczne oprogramowanie i urzgdzenie do ochrony brzegu sieci
dla urzedu.

Szczegdtowy opis przedmiotu zaméwienia zawarty jest w Specyfikacjach technicznych

stanowigcych zatgczniki nr 4a-4g do SWZ odpowiednio dla danej czesci. Specyfikacja

techniczna zawiera minimalne wymagania, ktére musi spetnia¢ oferowany przedmiot
zamowienia.

Wykonawca zobowigzuje sie do prawidtowego wykonania przedmiotu zaméwienia,

zgodnie wymaganiami okreslonymi w Specyfikacji Warunkéw Zamdéwienia i

postanowieniami projektu umowy oraz zasadami wiedzy technicznej, zasadami

nalezytej starannosci oraz obowigzujgcymi normami i przepisami.

Adres dostawy przedmiotu zamdwienia: ul. Moniuszki 12, 56-420 Bierutow.

O terminie dostawy Wykonawca zobowigzany jest zawiadomi¢ Zamawiajgcego co

najmniej z 2-dniowym wyprzedzeniem. Dostawa przedmiotu umowy nastgpi w

godzinach 8:00-14:00.

Wykonawca zobowigzuje sie dostarczy¢ przedmiot Zamowienia na wiasny koszt i

ryzyko do miejsca wskazanego przez Zamawiajgcego.

Wykonawca musi zagwarantowa¢ mozliwos¢ ewentualnych napraw dostarczonego

sprzetu. Dane teleadresowe punktu serwisowego Wykonawca wskaze w protokole

odbioru dostarczonego sprzetu.

Wykonawca zobowigzuje sie do dostarczenia sprzetu fabrycznie nowego,

nieuzywanego, wolnego od wad fizycznych i prawnych oraz wydania dokumentacji

dotyczgcej dostarczonego przedmiotu zaméwienia np. certyfikatow, atestéw, deklaracji
zgodnosci, instrukcji obstugi itp.

Odbidr zadania nastgpi w formie protokotu, po uprzednim stwierdzeniu jego zgodnosci

z warunkami zamowienia.

Oznaczenie wg wspolnego stownika CPV:

CPV 32420000 - Urzgdzenia sieciowe

CPV 48310000 - Pakiety oprogramowania do tworzenia dokumentow

CPV 48820000 - Serwery

CPV 48730000 - Pakiety oprogramowania zabezpieczajgcego

CPV 48710000 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania

CPV 32428000 — Modernizacja sieci
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UWAGA: Zadanie dofinasowane w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia dotyczace realizacji projektu grantowego
,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

ROZDZIAL VI. OPIS CZESCI ZAMOWIENIA, JEZELI ZAMAWIAJACY DOPUSZCZA
SKLADANIE OFERT CZESCIOWYCH

1. Zamowienie zostato podzielone na wyodrebnione czesci:
W ramach dziatania cyfryzacji biur, jednostek publicznych, jednostek podlegtych
i nadzorowanych:
Czesé nr1 - Zakup serwerow;
Czesé nr 2 - Modernizacja wewnetrznej sieci LAN,
Czes¢ nr 3 — Zakup urzadzenia wielofunkcyjnego z mozliwoscia skanowania

do sieci;

Czesé nr4 — Zakup oprogramowania biurowego;
Czes¢é nr5- Zakup systemu do tworzenia kopii bezpieczenstwa;
W ramach dziatania zapewnienie cyberbezpieczenstwa samorzadowych
systemoéw informatycznych:
Czesé nr6 - Zakup oprogramowania do monitorowania urzadzen sieciowych;
Czesé nr7 - Zakup oprogramowania i urzagdzenia do ochrony brzegu sieci.

2. Zamawiajgcy dopuszcza skfadanie ofert czesciowych — oddzielnie dla kazdej czesci
zamowienia.

3. Wykonawca moze ztozy¢ oferte na jedng lub wiecej czesci. Ocenie bedzie podlegac
oddzielnie kazda czes¢ zamowienia.

ROZDZIAL VII. INFORMACJE DOTYCZACE OFERT WARIANTOWYCH, W TYM
INFORMACJE O SPOSOBIE PRZEDSTAWIANIA OFERT WARIANTOWYCH ORAZ
MINIMALNE WARUNKI, JAKIM MUSZA ODPOWIADAC OFERTY WARIANTOWE,
JEZELI ZAMAWIAJACY WYMAGA LUB DOPUSZCZA ICH SKLADANIE

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

ROZDZIAL VIIl. INFORMACJA O OBOWIAZKU OSOBISTEGO WYKONANIA PRZEZ
WYKONAWCE KLUCZOWYCH CZESCI ZAMOWIENIA, JEZELI ZAMAWIAJACY
DOKONUJE TAKIEGO ZASTRZEZENIA ZGODNIE Z ART. 121 USTAWY PZP

1. Zamawiajgcy nie dokonuje zastrzezenia dotyczgcego obowigzku osobistego
wykonania przez Wykonawce kluczowych czesci Zamdwienia.
2. Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcy.
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3. Zamawiajgcy zgda wskazania przez wykonawce czesci zamowienia, ktorych
wykonanie zamierza powierzy¢ podwykonawcom i podania przez wykonawce firm
podwykonawcow.

4. Powierzenie wykonania czesci zamowienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamowienia.

5. Pozostate wymagania dotyczgce podwykonawstwa zostaty okreslone we Wzorze
umowy (jesli dotyczy).

ROZDZIAL IX. INFORMACJA DLA WYKONAWCOW POLEGAJACYCH NA
ZASOBACH INNYCH PODMIOTOW, NA ZASADACH OKRESLONYCH W ART. 118
USTAWY PZP ORAZ ZAMIERZAJACYCH POWIERZYC WYKONANIE CZESCI
ZAMOWIENIA PODWYKONAWCOM

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w polegac na
zdolnosciach technicznych lub zawodowych podmiotow udostepniajgcych zasoby,
niezaleznie od charakteru prawnego tgczgcych go z nimi stosunkow prawnych.

2. W odniesieniu do warunkow dotyczgcych doswiadczenia, wykonawcy mogg polegac
na zdolnosciach podmiotow udostepniajgcych zasoby, jesli podmioty te wykonajg
Swiadczenie do realizacji ktorego te zdolnosci sg wymagane.

3. Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, sktada, wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do
oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji danego
zamowienia lub inny podmiotowy srodek dowodowy potwierdzajgcy, ze wykonawca
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw.
Wz6r oswiadczenia stanowi zatgcznik nr 7 do SWZ.

4. Zobowigzanie podmiotu udostepniajgcego zasoby, o ktorym mowa w ust. 3,
potwierdza, ze stosunek fgczgcy wykonawce z podmiotami udostepniajgcymi zasoby
gwarantuje rzeczywisty dostep do tych zasobow oraz okresla w szczegdlnosci:

1) zakres dostepnych wykonawcy zasobdéw podmiotu udostepniajgcego zasoby;

2) sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasobow
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamdwienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego
wykonawca polega w odniesieniu do warunkow udziatu w postepowaniu
dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje
dostawy, ktorych wskazane zdolnosci dotycza.

5. Zamawiajgcy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajgce
zasoby zdolnosci techniczne lub zawodowe, pozwalajg na wykazanie przez
wykonawce spetniania warunkoéw udziatu w postepowaniu, a takze bada, czy nie
zachodzg wobec tego podmiotu podstawy wykluczenia, ktére zostaty przewidziane
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wzgledem wykonawcy.

Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie
potwierdzajg spetniania przez wykonawce warunkéw udziatu w postepowaniu lub
zachodzg wobec tego podmiotu podstawy wykluczenia, zamawiajgcy zgda, aby
wykonawca w terminie okreslonym przez zamawiajgcego zastgpit ten podmiot innym
podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu w
postepowaniu.

UWAGA: Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac¢ sie na
zdolnosci lub sytuacje podmiotow udostepniajgcych zasoby, jezeli na etapie sktadania
ofert nie polegat on w danym zakresie na zdolnosciach lub sytuacji podmiotow
udostepniajgcych zasoby.

Wykonawca, w przypadku polegania na zdolno$ciach lub sytuacji podmiotéw
udostepniajgcych zasoby, przedstawia, wraz z oswiadczeniem, o ktérym mowa w
Rozdziale XIV ust. 1 SWZ, takze oswiadczenie podmiotu udostepniajgcego zasoby,
potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie
warunkéw udziatu w postepowaniu, w zakresie, w jakim wykonawca powotuje sie na
jego zasoby, zgodnie z katalogiem dokumentéw okreslonych w Rozdziale XVI SWZ.
Wykonawca, ktory zamierza powierzy¢ wykonanie czesci zamoéwienia
podwykonawcom, na etapie postepowania o udzielenie zamowienia publicznego jest
zobowigzany wskazaé¢ w ofercie czesci zamowienia, ktérych wykonanie zamierza
powierzy¢ podwykonawcom oraz o ile jest to wiadome, podac firmy podwykonawcdw.

ROZDZIAL X. INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE
O UDZIELENIE ZAMOWIENIA (SPOLKI CYWILNE/ KONSORCJA)

1.

Wykonawcy mogg wspolnie ubiegac sie o udzielenie zamowienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo
do reprezentowania i zawarcia umowy w sprawie zamowienia publicznego.
Petnomocnictwo winno by¢ zatgczone do oferty.

W przypadku Wykonawcdw wspolnie ubiegajgcych sie o udzielenie zamdwienia,
oswiadczenia, o ktérych mowa w Rozdziale XVI ust. 1 pkt 1 SWZ, sktada kazdy z
wykonawcéw. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz
spetnianie warunkow udziatu w zakresie, w jakim kazdy z wykonawcow wykazuje
spetnianie warunkow udziatu w postepowaniu.

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamodwienia dotgczajg do oferty
odwiadczenie, z ktérego wynika, ktére prace wykonajg poszczegodlni wykonawcy.
Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z
postepowania sktada kazdy z Wykonawcow wspdlnie ubiegajgcych sie o zamowienie.
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ROZDZIAL XI. WYKONAWCA MAJACY SIEDZIBE, LUB MIEJSCE ZAMIESZKANIA
POZA TERYTERIUM RZECZYPOSPOLITEJ POLSKIEJ

Wykonawca majgcy siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej sktada dokumenty zgodnie z przepisami Rozporzgdzenia Ministra Rozwoju, Pracy
i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkow dowodowych
oraz innych dokumentéw lub oswiadczen, jakich moze zgdac¢ zamawiajgcy od wykonawcy
(Dz. U. 22020 r., poz. 2415).

ROZDZIAL XIl. WALUTA, W JAKIEJ BEDA PROWADZONE ROZLICZENIA
ZWIAZANE Z REALIZACJA NINIEJSZEGO ZAMOWIENIA PUBLICZNEGO

Wszelkie rozliczenia zwigzane z realizacjg niniejszego zamowienia dokonywane bedg w
ztotych polskich [ PLN ].

ROZDZIAL Xlil. TERMIN WYKONANIA ZAMOWIENIA

1. Termin realizacji zamowienia: Czes¢é nr 1*/Czesé nr 5* — do 90 dni od dnia zawar-
cia umowy.

2. Termin realizacji zamoéwienia: Czes$¢€ nr 2 */ Czes$¢ nr 3 */ Czes$¢ nr 4 */ CzeS¢ nr 6 */
Czesé nr7 * — do 60 dni od dnia zawarcia umowy.

ROZDZIAL XIV. WARUNKI UDZIALU W POSTEPOWANIU
Zamawiajgcy nie okresla warunkow udziatu w postepowaniu.

ROZDZIAL XV. PODSTAWY WYKLUCZENIA

1. Z postepowania o udzielenie zamowienia wyklucza sie Wykonawcow, w stosunku do
ktérych zachodzi ktérakolwiek z okolicznosci, o ktérej mowa w:
1) art. 108 ust. 1 pzp;
2) art. 109 ust. 1 pkt 4, 5, 7 pzp., {j.:

a) w stosunku do ktérego otwarto likwidacje, ogtoszono upadtos¢, ktérego akty-
wami zarzgdza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatal-
nos$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sy-
tuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca
wszczecia tej procedury;

b) ktéry w sposéb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza
jego uczciwosc, w szczegolnosci gdy wykonawca w wyniku zamierzonego dziata-
nia lub razgcego niedbalstwa nie wykonat lub nienalezycie wykonat zamowienie,
co zamawiajgcy jest w stanie wykaza¢ za pomocg stosownych dowodow;

c) ktéry z przyczyn lezgcych po jego stronie, w znacznym stopniu lub zakresie nie
wykonat lub nienalezycie wykonat albo dtugotrwale nienalezycie wykonywat
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istotne zobowigzanie wynikajgce z wczesniejszej umowy w sprawie zamowienia
publicznego lub umowy koncesji, co doprowadzito do wypowiedzenia lub odsta-
pienia od umowy, odszkodowania, wykonania zastepczego lub realizacji upraw-
nien z tytutu rekojmi za wady.

3) art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w za-
kresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bez-
pieczenstwa narodowego, (Dz. U. 2022 poz. 835), zwana dalej ,UOBN”.

2. Zgodnie z art. art. 7 ust. 1 UOBN z postepowania o udzielenie zamowienia zamawia-
jacy wyklucza Wykonawce:

1) wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdze-
niu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 UOBN;

2) ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 .
poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzgdzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim benefi-
cjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka,
o ktéorym mowa w art. 1 pkt 3 UOBN;

3) ktdrego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest pod-
miot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporza-
dzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg dominujgca od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3
UOBN.

3. Woykluczenie, o ktérym mowa w ust. 2 nastepowac bedzie na okres trwania ww. oko-
licznosci. W przypadku wykonawcy lub uczestnika konkursu wykluczonego na podsta-
wie art. 7 ust. 1 UOBN, Zamawiajgcy odrzuca oferte takiego Wykonawcy.

4. Zamawiajgcy bedzie weryfikowat przestanke wykluczenia, o ktérej mowa w ust. 2 na
podstawie:

1) wykazow okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014,

2) listy Ministra wiasciwego do spraw wewnetrznych obejmujgcej osoby i podmioty,
wobec ktérych sg stosowane srodki, o ktéorych mowa w art. 1 UOBN.
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ROZDZIAL XVI. WYKAZ PODMIOTOWYCH | PRZEDMIOTOWYCH SRODKOW
DOWODOWYCH ORAZ INNYCH DOKUMENTOW LUB OSWIADCZEN, JAKICH MOZE
ZADAC ZAMAWIAJACY OD WYKONAWCY

1. Do oferty Wykonawca zobowigzany jest dotgczyc:

1) aktualne na dzien skfadania ofert oswiadczenie o spetnianiu warunkéw udziatu w
postepowaniu oraz o braku podstaw do wykluczenia z postepowania — zgodnie z
zatgcznikiem nr 2 do SWZ,

2) oswiadczenie podmiotu udostepniajgcego zasoby uwzgledniajgce przestanki
wykluczenia z art. 7 ust. 1 ustawy o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego sktadane na podstawie art. 125 ust. 5 ustawy Pzp —
zgodnie z zatgcznikiem nr 3 do SWZ (jesli dotyczy),

3) opis przedmiotu zaméwienia — wg zatgcznika nr 4a-4g do SWZ,

4) petnomocnictwo do reprezentowania wszystkich Wykonawcéw wspodlnie
ubiegajgcych sie o udzielenie zamdwienia, ewentualnie umowa o wspoétdziataniu, z
ktérej bedzie wynika¢ przedmiotowe petnomocnictwo. Petnomocnik moze byc¢
ustanowiony do reprezentowania Wykonawcow w postepowaniu albo do
reprezentowania w postepowaniu i zawarcia umowy. Petnomocnictwo winno byc¢
zatgczone w formie oryginatu lub notarialnie poswiadczonej kopii,

5) dokumenty, z ktérych wynika prawo do podpisania oferty wzglednie do podpisania
innych dokumentéw sktadanych wraz z ofertg, chyba, ze Zamawiajgcy moze je
uzyskac¢ w szczegodlnosci za pomocg bezptatnych i ogolnodostepnych baz danych,
w szczegolnosci rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005
r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz. U. z
2020 r., poz. 346) a wykonawca wskazat to wraz ze ztozeniem oferty. O ile prawo
do ich podpisania nie wynika z dokumentow ztozonych wraz z oferts.

2. Informacje zawarte w oswiadczeniu, o ktérym mowa w ust. 1 pkt 1 stanowig wstepne
potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu
w postepowaniu.

3. Zamawiajgcy wzywa Wykonawce, ktérego oferta zostata najwyzej oceniona, do
ztozenia w wyznaczonym terminie, nie krotszym niz 5 dni od dnia wezwania,
podmiotowych srodkow dowodowych, jezeli wymagat ich ztozenia w ogtoszeniu o
zamodwieniu lub dokumentach zamdwienia, aktualnych na dzieh ztozenia
podmiotowych srodkéw dowodowych.

4. Podmiotowe srodki dowodowe:

1) oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku
przynaleznosci do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia
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16.02.2007 r. o ochronie konkurencji i konsumentoéw (Dz. U. z 2021 r. poz. 275), z
innym wykonawcg, ktory ztozyt odrebng oferte, oferte czesciowg lub wniosek o
dopuszczenie do udziatu w postepowaniu, albo oswiadczenia o przynaleznosci do
tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty, oferty czeSciowej lub wniosku o dopuszczenie do udziatu w
postepowaniu niezaleznie od innego wykonawcy nalezgcego do tej samej grupy
kapitatowej -zatgcznik nr 8 do SWZ;

2) odpis lub informacja z Krajowego Rejestru Sagdowego lub z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy,
sporzgdzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencj;

3) zaswiadczenie wtasciwego naczelnika urzedu skarbowego potwierdzajgce, ze
wykonawca nie zalega z optacaniem podatkéw i optat, w zakresie art. 109 ust. 1 pkt
1 ustawy, wystawione nie wczesniej niz 3 miesigce przed jego ztozeniem, a w
przypadku zalegania z optacaniem podatkow lub optat wraz z zaswiadczeniem
zamawiajacy zada ztozenia dokumentow potwierdzajgcych, ze odpowiednio przed
uptywem terminu skfadania wnioskdw o dopuszczenie do udziatu w postepowaniu
albo przed uptywem terminu sktadania ofert wykonawca dokonat ptatnosci
naleznych podatkéw lub opfat wraz z odsetkami lub grzywnami lub zawart wigzgce
porozumienie w sprawie sptat tych naleznosci;

4) zaswiadczenie albo inny dokument wtasciwej terenowej jednostki organizacyjne;j
Zaktadu Ubezpieczen Spotecznych lub wtasciwego oddziatu regionalnego lub
wiasciwej placéwki terenowej Kasy Rolniczego Ubezpieczenia Spotecznego
potwierdzajgce, ze wykonawca nie zalega z optacaniem sktadek na ubezpieczenia
spoteczne i zdrowotne, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawione nie
wczesniej niz 3 miesigce przed jego ztozeniem, a w przypadku zalegania z
optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z
zaswiadczeniem albo innym dokumentem zamawiajgcy zgda ztozenia dokumentow
potwierdzajgcych, ze odpowiednio przed uptywem terminu skfadania wnioskow o
dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania
ofert wykonawca dokonat ptatnosci naleznych sktadek na ubezpieczenia spoteczne
lub zdrowotne wraz odsetkami lub grzywnami lub zawart wigzgce porozumienie w
sprawie sptaty tych naleznosci.

5. Przedmiotowe srodki dowodowe:

1) w celu potwierdzenia zgodnosci oferowanej dostawy z wymaganiami i cechami
okreslonymi w Specyfikacji Warunkéw Zamowienia i opisie przedmiotu zamdwienia
Zamawiajgcy zgda od Wykonawcow ztozenia wraz z ofertg nastepujgcych
przedmiotowych srodkéw dowodowych:
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— opis przedmiotu zamowienia ztozonego w formie specyfikacji technicznej
okreslajgcej parametry oferowanego przedmiotu zamdwienia zgodnie z
zatgcznikiem nr 4a-4g do SWZ.

2) jezeli Wykonawca nie ztozy przedmiotowych srodkow dowodowych lub ztozone
przedmiotowe srodki dowodowe bedg niekompletne, Zamawiajgcy wezwie
Wykonawce do ich ztozenia lub uzupetnienia w wyznaczonym terminie.

6. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej, zamiast zaswiadczenia, o ktorym mowa w ust. 4 pkt 3,
zaswiadczenia albo innego dokumentu potwierdzajgcego, ze wykonawca nie zalega z
optacaniem skfadek na ubezpieczenia spoteczne lub zdrowotne, o ktérych mowa w
ust. 4 pkt 4, lub odpisu albo informacji z Krajowego Rejestru Sgdowego lub z
Centralnej Ewidenciji i Informacji o Dziatalnosci Gospodarczej, o ktorych mowa w ust. 4
pkt 2 — sktada dokument lub dokumenty wystawione w kraju, w ktérym wykonawca ma
siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze nie naruszyt
obowigzkow dotyczgcych ptatnosci podatkow, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne.

7. Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, nie
wydaje sie dokumentéw, o ktdérych mowa w ust. 4 pkt 2, zastepuje sie je odpowiednio
w catosci lub w czesci dokumentem zawierajgcym odpowiednio oswiadczenie
wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego reprezentaciji, lub
oswiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli
w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania nie ma
przepiséw o oswiadczeniu pod przysiegg, ztozone przed organem sgdowym lub
administracyjnym, notariuszem, organem samorzgdu zawodowego lub
gospodarczego, wiasciwym ze wzgledu siedzibe lub miejsce zamieszkania
wykonawcy.

8. Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkow dowodowych, jezeli:

1) moze je uzyskaé za pomocg bezptatnych i ogélnodostepnych baz danych, w
szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17.02.2005r. o
informatyzaciji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile
wykonawca wskazat w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 pzp dane
umozliwiajgce dostep do tych srodkdw;

2) podmiotowym $srodkiem dowodowym jest oswiadczenie, ktérego tres¢ odpowiada
zakresowi oswiadczenia, o ktorym mowa w art. 125 ust. 1.

9. Woykonawca nie jest zobowigzany do ztozenia podmiotowych srodkoéw dowodowych,
ktére zamawiajgcy posiada, jezeli wykonawca wskaze te srodki oraz potwierdzi ich
prawidtowosc¢ i aktualnoscé.

10. W zakresie nieuregulowanym ustawg pzp lub niniejszg SWZ do oswiadczen i
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dokumentow sktadanych przez Wykonawce w postepowaniu zastosowanie majg w
szczegolnosci przepisy rozporzgdzenia Ministra Rozwoju Pracy i Technologii z dnia 23
grudnia 2020 r. w sprawie podmiotowych srodkow dowodowych oraz innych
dokumentow lub oswiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy oraz
Rozporzgdzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzgdzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkow komunikacji elektronicznej w postepowaniu o udzielenie
zamowienia publicznego lub konkursie.

ROZDZIAL XVII . UDZIELANIE WYJASNIEN TRESCI SWZ

1.

Wykonawca moze zwrdéci¢ sie do zamawiajgcego z wnioskiem o wyjasnienie tresci
SWZ.

Wykonawca moze zwrdcic sie do zamawiajgcego z wnioskiem o wyjasnienie
odpowiednio tresci SWZ albo opisu potrzeb i wymagan.

Zamawiajgcy jest obowigzany udzieli¢ wyjasnien niezwiocznie, jednak nie pdzniej niz
na 2 dni przed uptywem terminu sktadania odpowiednio ofert albo ofert podlegajgcych
negocjacjom, pod warunkiem ze wniosek o wyjasnienie tresci odpowiednio SWZ albo
opisu potrzeb i wymagan wptynat do zamawiajgcego nie pozniej niz na 4 dni przed
uptywem terminu sktadania odpowiednio ofert.

Jezeli zamawiajgcy nie udzieli wyjasnien w terminie, o ktorym mowa w ust. 3,
przedtuza termin sktadania odpowiednio ofert albo ofert podlegajgcych negocjacjom o
czas niezbedny do zapoznania sie wszystkich zainteresowanych wykonawcow z
wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia odpowiednio ofert
albo ofert podlegajgcych negocjacjom.

W przypadku gdy wniosek o wyjasnienie tresci SWZ albo opisu potrzeb i wymagan nie
wptynat w terminie, o ktorym mowa w ust. 3, zamawiajgcy nie ma obowigzku
udzielania odpowiednio wyjasnien SWZ albo opisu potrzeb i wymaganh oraz obowigzku
przedtuzenia terminu skfadania odpowiednio ofert albo ofert podlegajgcych
negocjacjom.

Przedtuzenie terminu skfadania ofert, o ktérych mowa w ust. 4, nie wptywa na bieg
terminu sktadania wniosku o wyjasnienie tresci odpowiednio SWZ albo opisu potrzeb i
wymagan.

Tres¢ zapytan wraz z wyjasnieniami zamawiajgcy udostepnia, bez ujawniania zrodta
zapytania, na stronie internetowej prowadzonego postepowania.

ROZDZIAL XVIIl. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ,
PRZY UZYCIU KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z
WYKONAWCAMI, ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH I
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ORGANIZACYJNYCH SPORZADZANIA, WYSYLANIA | ODBIERANIA
KORESPONDENCJI ELEKTRONICZNEJ

1.

W postepowaniu o udzielenie zamdéwienia komunikacja miedzy Zamawiajgcym a
Wykonawcami w szczegoélnosci sktadanie oswiadczen, zawiadomien oraz
przekazywanie informacji odbywa sie elektronicznie za posrednictwem formularza
~WYyslij wiadomos$¢” dostepnego na stronie profilu nabywcy:
https://platformazakupowa.pl/pn/um_bierutow w zaktadce dedykowanej postepowaniu.

W postepowaniu o udzielenie zamowienia o wartosci mniejszej niz progi unijne oferte,
oswiadczenie, o ktérym mowa w art. 125 ust. 1 ustawy, sktada sie, pod rygorem
niewaznosci, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym.

We wszelkiej korespondencji zwigzanej z niniejszym postepowaniem Zamawiajgcy i
Wykonawcy postugujg sie numerem postepowania okreslonym przez Zamawiajgcego
na pierwszej stronie SWZ, tj. IR.2710.15.2022.JP.

W sytuacjach awaryjnych np. w przypadku przerwy w funkcjonowaniu lub niedziatania
https://platformazakupowa.pl/pn/um_bierutow Zamawiajgcy moze rowniez
komunikowac¢ sie z Wykonawcami za pomocg poczty elektronicznej, na adres
joanna.plociennik@bierutow.pl, z zastrzezeniem ze Oferte (w szczegolnosci Formularz
oferty) wykonawca moze ztozy¢ wytgcznie za posrednictwem Platformy Zakupowe.
Dokumenty elektroniczne, oswiadczenia lub elektroniczne kopie dokumentow lub
oswiadczen sktadane sg przez Wykonawce za posrednictwem Formularza do
komunikacji jako zatgczniki.

Za date przekazania oswiadczen, wnioskow, zawiadomien, dokumentow
elektronicznych, oswiadczen lub elektronicznych kopii dokumentow lub oswiadczen
oraz innych informacji przyjmuje sie date ich doreczenia za posrednictwem formularza
zamieszczonego na stronie profilu nabywcy
https://platformazakupowa.pl/pn/um_bierutow, w zaktadce dedykowanej
postepowaniu.

Wykonawca moze zwrdcic¢ sie do zamawiajgcego z wnioskiem o wyjasnienie tresci
SWZ a Zamawiajgcy jest obowigzany udzieli¢ wyjasnien niezwiocznie, jednak nie
pozniej niz na 2 dni przed uptywem terminu sktadania odpowiednio ofert, pod
warunkiem, ze wniosek o wyjasnienie tresci SWZ wptyngt do zamawiajgcego nie
pozniej niz na 4 dni przed uptywem terminu skfadania odpowiednio ofert.
Przedtuzenie terminu skfadania ofert, nie wptywa na bieg terminu sktadania wniosku o
wyjasnienie tresci SWZ.

Tres¢ zapytah wraz z wyjasnieniami zamawiajgcy przekazuje wykonawcom, ktérym
przekazat specyfikacje warunkow zamdwienia, bez ujawniania zrodfa zapytania, a
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10.

11.

12.

13.

jezeli specyfikacja jest udostepniana na stronie profilu nabywcy, zamieszcza na tej
stronie, tj. https://platformazakupowa.pl/pn/um_bierutow, w zaktadce dedykowanej
postepowaniu.

W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania
ofert zmieni¢ tres¢ specyfikacji warunkow zamowienia. Dokonang zmiane specyfikacji
Zamawiajgcy udostepnia na stronie profilu nabywcy
https://platformazakupowa.pl/pn/um_bierutow, na ktorej udostepniona jest
specyfikacja.

Sposob sporzagdzenia dokumentoéw elektronicznych, oswiadczen lub elektronicznych
kopii dokumentéw lub oswiadczen musi by¢ zgodny z wymaganiami okreslonymi w
rozporzgdzeniu Prezesa Rady Ministréw z dnia 27 czerwca 2017 r. w sprawie uzycia
Srodkdw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego oraz udostepniania i przechowywania dokumentow elektronicznych ze
zm. oraz Rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia
2020 r. w sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub
oswiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy.

Dokumenty w wersji elektronicznej wykonawca sporzgdza w jednym z formatéw
zgodnie z Zatgcznikiem nr 2 do Rozporzgdzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, tj. Wykazem formatéw danych oraz
standardéw zapewniajgcych dostep do zasobdw informacji udostepnianych za
pomocg systemow teleinformatycznych uzywanych do realizacji zadan publicznych (ze
zmianami wprowadzonymi Rozporzgdzeniem Rady Ministréw z dnia 27 listopada 2014
r. (Dz. U. z2014 r., poz. 1671) oraz Rozporzgdzeniem Rady Ministréw z dnia 14
pazdziernika 2016 r. (Dz. U. z 2016 r., poz. 1 7441).

Zamawiajgcy preferuje sporzadzanie dokumentu elektronicznego w postaci .pdf oraz
podpisanie kwalifilkowanym podpisem elektronicznym w formacie PADES.

Na podstawie ww. rozporzgdzeh dokumenty lub o$dwiadczenia, o ktérych mowa w
rozporzagdzeniu Ministra Rozwoju, pracy i Technologii z dnia 23 grudnia 2020 r. w
sprawie podmiotowych srodkow dowodowych oraz innych dokumentéw lub
oswiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy w postepowaniu o
udzielenie zamowienia ze zm., sktadane sg w oryginale w postaci dokumentu
elektronicznego lub w elektronicznej kopii dokumentu lub oswiadczenia poswiadczonej
za zgodnosc z oryginatem.

Poswiadczenia za zgodnosc¢ z oryginatem dokonuje odpowiednio wykonawca,
podmiot, na ktérego zdolnos$ciach lub sytuacji polega wykonawca, wykonawcy
wspolnie ubiegajgcy sie o udzielenie zamowienia publicznego albo podwykonawca, w
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14.

15.

16.

17.

zakresie dokumentéw lub oswiadczen, ktére kazdego z nich dotyczg.

Zamawiajgcy moze zgdac przedstawienia oryginatu lub notarialnie poswiadczonej

kopii dokumentéw lub oswiadczen, o ktorych mowa w rozporzgdzeniu, wytgcznie

wtedy, gdy ztozona kopia jest nieczytelna lub budzi watpliwosci co do jej
prawdziwosci.

Dokumenty lub o$wiadczenia, o ktérych mowa w Rozporzadzeniu Ministra Rozwoju,

Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkow

dowodowych oraz innych dokumentow lub oswiadczen, jakich moze zgdac

zamawiajgcy od wykonawcy, sporzgdzone w jezyku obcym sg sktadane wraz z

ttumaczeniem na jezyk polski.

Zgodnie z rozporzgdzeniem Prezesa RM z 27.06.2017 r. (poz. 1320 ze zm. w 2018r.

poz. 1991) w sprawie uzycia srodkéw komunikacji elektronicznej w postepowaniu o

udzielenie zamdwienia publicznego oraz udostepniania i przechowywania

dokumentow elektronicznych:

1) jezeli oryginat dokumentu lub oswiadczenia, o ktérych mowa w art. 125 ust. 1
ustawy, lub inne dokumenty lub o$wiadczenia sktadane w postepowaniu o
udzielenie zamowienia, nie zostaty sporzgdzone w postaci dokumentu
elektronicznego, wykonawca moze sporzgdzic i przekazac¢ elektroniczng kopie
posiadanego dokumentu lub oswiadczenia,

2) w przypadku przekazywania przez wykonawce elektronicznej kopii dokumentu lub
oswiadczenia, opatrzenie jej kwalifikowanym podpisem elektronicznym przez
wykonawce albo odpowiednio przez podmiot, na ktérego zdolnosciach lub sytuaciji
polega wykonawca na zasadach okre$lonych w art. 22a ustawy, albo przez
podwykonawce jest rownoznaczne z poswiadczeniem elektronicznej kopii
dokumentu lub oswiadczenia za zgodnos¢ z oryginatem.

W przypadku przekazywania przez wykonawce dokumentu lub dokumentu

elektronicznego w formacie poddajgcym dane kompresiji, opatrzenie pliku

zawierajgcego skompresowane dane kwalifilkowanym podpisem elektronicznym jest
réownoznaczne z poswiadczeniem przez wykonawce za zgodnos¢ z oryginatem
wszystkich elektronicznych kopii dokumentow zawartych w tym pliku, z wyjatkiem kopii

poswiadczonych odpowiednio przez innego wykonawce ubiegajgcego sie wspolnie z

nim o udzielenie zamodwienia, przez podmiot, na ktérego zdolnosciach lub sytuacji

polega wykonawca, albo przez podwykonawce. Do kompresji zamawiajgcy
rekomenduje nw. formaty:

1) zip (ZIP file format)

2) .7Z (7-ZIP file format)
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ROZDZIAL XIX. WSKAZANIE 0OSOB UPRAWNIONYCH DO KOMUNIKOWANIA SIE
Z WYKONAWCAMI

Zamawiajgcy wyznacza nastepujgce osoby do kontaktu z Wykonawcami:
1) w sprawach dotyczgcych przedmiotu zamdwienia:
Roman Czionkowski — Informatyk — pok. nr 13 budynek A
e-mail: roman.czlonkowski@bierutow.pl
Telefon: (71) 3146251, fax: (71) 3146432
2) w sprawach dotyczgcych organizacji postepowania:
Joanna Pt6ciennik — Kierownik Referatu IR — pok. nr 01 budynek B
e-mail: joanna.plociennik@bierutow.pl
Telefon: (71) 3146251, fax: (71) 3146432

ROZDZIAL XX. OMYLKIW OFERCIE

1. Zamawiajgcy poprawia w ofercie:

1) oczywiste omytki pisarskie,

2) oczywiste omyiki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

3) inne omyiki polegajgce na niezgodnosci oferty z dokumentami zamowienia,
niepowodujgce istotnych zmian w tresci oferty
- niezwlocznie zawiadamiajgc o tym Wykonawce, ktorego oferta zostata
poprawiona.

2. W przypadku, o ktérym mowa w ust. 1 pkt 3, Zamawiajgcy wyznacza wykonawcy
odpowiedni termin na wyrazenie zgody na poprawienie w ofercie omyiki lub
zakwestionowanie jej poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje
sie za wyrazenie zgody na poprawienie omyiki.

ROZDZIAL XXI. WYMAGANIA DOTYCZACE WADIUM

Zamawiajgcy odstepuje od zgdania wniesienia wadium na podstawie art. 97 ust. 1 ustawy
Pzp.

ROZDZIAL XXII. TERMIN ZWIAZANIA OFERTA

1. Wykonawca bedzie zwigzany ofertg przez okres 30 dni, tj. do dnia 18.08.2022 r. Bieg
terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg okreslonego w SWZ, Zamawiajgcy przed uptywem terminu
zwigzania ofertg zwraca sie jednokrotnie do Wykonawcow o wyrazenie zgody na
przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni.
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3.

Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga ztozenia
przez Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie
terminu zwigzania ofertg.

ROZDZIAL XXIIl. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1.

Tres¢ oferty musi odpowiadaé tresci SWZ. Wykonawcy zobowigzani sg zapoznac sie

doktadnie z trescig niniejszej SWZ i przygotowa¢ oferte zgodnie z wymaganiami w niej

okreslonymi.

Oferta musi by¢ sporzgdzona w jezyku polskim, w postaci elektronicznej w formacie

danych: .pdf, .doc, .docx, .rtf,.xps, .odt i opatrzona kwalifikowanym podpisem

elektronicznym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania

oferty na platformie, kwalifikowany podpis elektroniczny Wykonawca skfada

bezposrednio na dokumencie, ktéry nastepnie przesyta do systemu? (opcja

rekomendowana przez platformazakupowa.pl).

Poswiadczenia za zgodnos$¢ z oryginatem dokonuje odpowiednio wykonawca,

podmiot, na ktérego zdolnosciach lub sytuacji polega wykonawca, wykonawcy

wspolnie ubiegajgcy sie o udzielenie zamdwienia publicznego albo podwykonawca, w

zakresie dokumentow, ktore kazdego z nich dotycza. Poprzez oryginat nalezy

rozumie¢ dokument podpisany kwalifikowanym podpisem elektronicznym lub

podpisem zaufanym lub podpisem osobistym przez osobe/osoby

upowazniong/upowaznione. Poswiadczenie za zgodnosc¢ z oryginatem nastepuje w

formie elektronicznej podpisane kwalifikowanym podpisem elektronicznym lub

podpisem zaufanym lub podpisem osobistym przez osobe/osoby

upowazniong/upowaznione.

Oferta powinna by¢:

1) sporzgdzona na podstawie zatgcznikow niniejszej SWZ w jezyku polskim,

2) ztozona przy uzyciu srodkdéw komunikacji elektronicznej tzn. za posrednictwem
platformazakupowa.pl,

3) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym przez osobe/osoby upowazniong/upowaznione

Do przygotowania oferty konieczne jest posiadanie przez osobe upowazniong do

reprezentowania Wykonawcy kwalifikowanego podpisu elektronicznego, podpisu

osobistego lub podpisu zaufanego.

Podpisy kwalifikowane wykorzystywane przez wykonawcoéw do podpisywania

wszelkich plikdbw muszg spetnia¢c wymogi “Rozporzgdzenie Parlamentu Europejskiego

1 Rozporzadzenie Prezesa Rady Ministréw z dnia 27 czerwca 2017 r. w sprawie uzycia srodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamoéwienia publicznego oraz udostepniania i przechowywania
dokumentow elektronicznych.
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10.

11.

12.

13.

14.

i Rady w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym (elDAS) (UE) nr 910/2014 - od 1
lipca 2016 roku”.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajgcy
wymaga dotgczenia odpowiedniej ilosci plikéw tj. podpisywanych plikdw z danymi oraz
plikow podpisu w formacie XAdES.

Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji.
Jezeli wykonawca, nie pozniej niz w terminie sktadania ofert, w sposob niebudzgcy
watpliwosci zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, zatgczajgc
stosowne wyjasnienia, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Na platformie w formularzu sktadania oferty znajduje sie miejsce wyznaczone do
dotgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.

Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu
do sktadania ofert zmieni¢ lub wycofa¢ oferte. Sposdb dokonywania zmiany lub
wycofania oferty zamieszczono w instrukcji zamieszczonej na stronie internetowej pod
adresem: https://platformazakupowa.pl/strona/45-instrukcje.

Kazdy z wykonawcdéw moze ztozyc tylko jedng oferte dla danej czesci. Ztozenie
wiekszej liczby ofert lub oferty zawierajgcej propozycje wariantowe spowoduje
podlegac bedzie odrzuceniu.

Ceny oferty muszg zawieracC wszystkie koszty, jakie musi ponies¢ wykonawca, aby
zrealizowa¢ zamowienie z najwyzszg starannoscig oraz ewentualne rabaty.
Dokumenty i oSwiadczenia sktadane przez wykonawce powinny by¢ w jezyku polskim,
chyba ze w SWZ dopuszczono inaczej. W przypadku zatgczenia dokumentéw
sporzgdzonych w innym jezyku niz dopuszczony, wykonawca zobowigzany jest
zatgczyc¢ ttumaczenie na jezyk polski.

Zgodnie z definicjg dokumentu elektronicznego z art. 3 ustep 2 Ustawy o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, opatrzenie
pliku zawierajgcego skompresowane dane kwalifikowanym podpisem elektronicznym
jest jednoznaczne z podpisaniem oryginatu dokumentu,

z wyjatkiem kopii poswiadczonych odpowiednio przez innego wykonawce
ubiegajgcego sie wspadlnie z nim o udzielenie zamdwienia, przez podmiot, na ktérego
zdolnosciach lub sytuacji polega wykonawca, albo przez podwykonawce.
Petnomocnictwo do ztozenia oferty musi by¢ ztozone w oryginale w takiej samej
formie, jak sktadana oferta (t.j. w formie elektronicznej lub postaci elektroniczne;
opatrzonej podpisem zaufanym lub podpisem osobistym). Dopuszcza sie takze
ztozenie elektronicznej kopii (skanu) petnomocnictwa sporzgdzonego uprzednio w
formie pisemnej, w formie elektronicznego poswiadczenia sporzgdzonego stosownie
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15.

do art. 97 § 2 ustawy z dnia 14 lutego 1991 r.- Prawo o notariacie, ktore to
poswiadczenie notariusz opatruje kwalifikowanym podpisem elektronicznym, badz tez
poprzez opatrzenie skanu petnomocnictwa sporzgdzonego uprzednio w formie
pisemnej kwalifikowanym podpisem, podpisem zaufanym lub podpisem osobistym
mocodawcy. Elektroniczna kopia petnomocnictwa nie moze by¢ uwierzytelniona przez
upetnomocnionego.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych
formularzy do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy
komunikacji wielkos¢ pliku to maksymalnie 500 MB.

ROZDZIAL XXIV. SPOSOB ORAZ TERMIN SKLADANIA OFERT

1.

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl
pod adresem: https://platformazakupowa.pl/pn/um_bierutow w mys| Ustawy na stronie
internetowej prowadzonego postepowania do dnia 20.07.2022 r. do godz. 08:00.

Do oferty nalezy dotgczy¢ dokumenty wymagane rozdz. XVI ust. 1 SWZ.

Po wypetnieniu Formularza sktadania oferty lub wniosku i dotgczenia wszystkich
wymaganych zatgcznikow nalezy klikng¢ przycisk ,Przejdz do podsumowania”.

Oferta sktadana elektronicznie musi zostac¢ podpisana elektronicznym podpisem
kwalifilkowanym, podpisem zaufanym lub podpisem osobistym. W procesie skfadania
oferty za posrednictwem platformazakupowa.pl, wykonawca powinien ztozy¢ podpis
bezposrednio na dokumentach przestanych za posrednictwem platformazakupowa.pl.
Zalecamy stosowanie podpisu na kazdym zatgczonym pliku osobno, w szczegdlnosci
wskazanych w art. 63 ust 1 oraz ust.2 Pzp, gdzie zaznaczono, iz oferty, wnioski o
dopuszczenie do udziatu w postepowaniu oraz oswiadczenie, o ktorym mowa w art.
125 ust.1 sporzadza sie, pod rygorem niewaznosci, w postaci lub formie elektronicznej
i opatruje sie odpowiednio w odniesieniu do warto$ci postepowania kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie) w
drugim kroku sktadania oferty poprzez klikniecie przycisku “Zt6z oferte” i wyswietlenie
sie komunikatu, ze oferta zostata zaszyfrowana i ztozona.

Szczegotowa instrukcja dla Wykonawcow dotyczgca ztozenia, zmiany i wycofania
oferty znajduje sie na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

W zwigzku z tym, ze Zamawiajgcy nie odpowiada za ewentualng awarie internetu, czy
problemy techniczne powstate u Wykonawcy, zaleca zaplanowanie ztozenia Oferty z
odpowiednim wyprzedzeniem.

W przypadku pytah dotyczgcych funkcjonowania i obstugi technicznej platformy,
prosimy o skorzystanie z pomocy Centrum Wsparcia Klienta, ktére udziela wszelkich
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informacji zwigzanych z procesem sktadania ofert, rejestracji czy innych aspektow
technicznych platformy, dostepne codziennie od poniedziatku do pigtku w godz. od
7.00 do 17.00 pod nr tel. 22 101-02-02.

ROZDZIAL XXV. TERMIN OTWARCIA OFERT

1. Otwarcie ofert nastgpi w dniu 20.07.2022 r., o godzinie 08:05.

2. Otwarcie ofert jest niejawne.

3. Zamawiajgcy, najpozniej przed otwarciem ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamdwienia.

4. Zamawiajgcy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcow, ktérych
oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania na platformazakupowa.pl

w sekcji ,,Komunikaty” .

5. W przypadku wystgpienia awarii systemu teleinformatycznego, ktéra spowoduje brak
mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert
nastgpi niezwtocznie po usunigciu awarii.

6. Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowe;j
prowadzonego postepowania.

7. W przypadku ofert, ktére podlegajg negocjacjom, zamawiajgcy udostepnia informacje,
o ktérych mowa w ust. 4 pkt 2, niezwtocznie po otwarciu ofert ostatecznych albo
uniewaznieniu postepowania.

ROZDZIAL XXVI. SPOSOB OBLICZENIA CENY

1. Wykonawca poda cene oferty w Formularzu Ofertowym sporzgdzonym wedtug wzoru
stanowigcego Zatgcznik Nr 1 do SWZ, jako cene brutto [z uwzglednieniem kwoty
podatku od towaréw i ustug (VAT)] z wyszczegolnieniem stawki podatku od towarow i
ustug (VAT).

2. Cena oferty stanowi wynagrodzenie ryczattowe.

3. Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadnoscig nie wiekszg niz
dwa miejsca po przecinku.

4. Wykonawca poda w Formularzu Ofertowym stawke podatku od towardw i ustug (VAT)
wiasciwg dla przedmiotu zamowienia, obowigzujgcg wedtug stanu prawnego na dzien
sktadania ofert. Okres$lenie ceny ofertowej z zastosowaniem nieprawidtowej stawki

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
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podatku od towaréw i ustug (VAT) potraktowane bedzie, jako btgd w obliczeniu ceny i
spowoduje odrzucenie oferty, jezeli nie ziszczg sie ustawowe przestanki omyiki (na
podstawie art. 226 ust. 1 pkt 10 pzp w zwigzku z art. 223 ust. 2 pkt 3 pzp).
Rozliczenia miedzy Zamawiajgcym a Wykonawcg bedg prowadzone w ztotych
polskich (PLN).

W przypadku rozbieznosci pomiedzy ceng ryczattowg podang cyfrowo a stownie, jako
wartos¢ wiasciwa zostanie przyjeta cena ryczattowa podana stownie.

ROZDZIAL XXVII. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG
TYCH KRYTERIOW, | SPOSOBU OCENY OFERT

1.

Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi kryteriami: cena
oraz termin wykonania dostawy.

Oferty zostang ocenione za pomocg systemu punktowego, zgodnie z ponizszymi
Kryteriami:

Kryterium: Cena — 60%

Maksymalng liczbe punktéw (60) otrzyma Wykonawca, ktéry zaproponuje najnizszg
catkowitg cene za realizacje zamowienia, natomiast pozostali Wykonawcy otrzymajg
odpowiednio mniejszg liczbe punktow zgodnie z ponizszym wzorem:

P— liczba punktow przyznanych Wykonawcy za Cene

P=Cn/Cos x 60

gdzie:

Cn — najnizsza zaoferowana Cena,

Cos — Cena zaoferowana w ofercie badanej.

Kryterium: Termin wykonania przedmiotu umowy — 40%
T — liczba punktow przyznanych Wykonawcy za termin wykonania
1) Wykonawca, ktory zaproponuje skrocenie terminu o 30 dni otrzyma 40 pkt
2) Wykonawca, ktéry zaproponuje skrocenie terminu o 15 dni otrzyma 20 pkt
3) Wykonawca, ktéry zaproponuje termin wynikajacy z SWZ otrzyma 0 pkt

Sumaryczna liczba punktéw zostanie obliczona wg nastepujgcego wzoru:

llos¢ punktéw =P + T
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3.
4.

5.

Ocenie bedg podlegac wytgcznie oferty nie podlegajgce odrzuceniu.

Za najkorzystniejszg zostanie uznana oferta, ktéra uzyskana najwiekszg sumaryczng
ilo$¢ punktow.

W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcow wyjasnien
dotyczgcych tresci ztozonych przez nich ofert lub innych sktadanych dokumentow lub
oswiadczen. Wykonawcy sg zobowigzani do przedstawienia wyjasnien w terminie
wskazanym przez Zamawiajgcego.

ROZDZIAL XXVIIl. WYBOR NAJKORZYSTNIEJSZEJ OFERTY
1. Wykonawca jest zwigzany ofertg do uptywu terminu okreslonego datg w dokumentach

zamowienia, jednak nie dtuzej niz 30 dni od dnia uptywu terminu skfadania ofert, przy
czym pierwszym dniem terminu zwigzania ofertg jest dzien, w ktorym uptywa termin
sktadania ofert.

W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg okreslonego w dokumentach zaméwienia, zamawiajgcy przed
uptywem terminu zwigzania ofertg zwraca sie jednokrotnie do wykonawcéw o
wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie
dtuzszy niz 30 dni.

Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga ztozenia
przez wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie
terminu zwigzania oferta.

W przypadku gdy zamawiajgcy zgda wniesienia wadium, przedtuzenie terminu
zwigzania ofertg, o ktorym mowa w ust. 2, nastepuje wraz z przedtuzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na
przedtuzony okres zwigzania ofertg.

ROZDZIAL XXIX. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO

1.

3.

Zamawiajgcy zawiera umowe w sprawie zamowienia publicznego, z uwzglednieniem
art. 577 pzp, w terminie nie krétszym niz 5 dni od dnia przestania zawiadomienia
0 wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy
uzyciu srodkéw komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny
sposob.

Zamawiajgcy moze zawrzeC umowe w sprawie zamowienia publicznego przed
uptywem terminu, o ktorym mowa w ust. 1, jezeli w postepowaniu o udzielenie
zamoéwienia ztozono tylko jedng oferte.

Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, zostanie
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poinformowany przez Zamawiajgcego o miejscu i terminie podpisania umowy.

4. Wykonawca, o ktorym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie
zamowienia na warunkach okreslonych w projektowanych postanowieniach umowy,
ktore stanowig zatgcznik nr 5 do SWZ. Umowa zostanie uzupetniona o zapisy
wynikajgce ze ztozonej oferty.

5. Przed podpisaniem umowy Wykonawcy wspolnie ubiegajacy sie o udzielenie
zamowienia (w przypadku wyboru ich oferty jako najkorzystniejszej) przedstawig
Zamawiajgcemu umowe regulujgcg wspotprace tych Wykonawcow.

6. Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie
od zawarcia umowy w sprawie zamowienia publicznego Zamawiajgcy moze dokonac
ponownego badania i oceny ofert sposrod ofert pozostatych w postepowaniu
Wykonawcow albo uniewazni¢ postepowanie.

ROZDZIAL XXX. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWY

Zamawiajgcy nie przewiduje wniesienia zabezpieczenia w niniejszym postepowaniu.

ROZDZIAL XXXI. INFORMACJE O TRESCI ZAWIERANEJ UMOWY ORAZ
MOZLIWOSCI JEJ ZMIANY

1. Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamowienia
publicznego na warunkach okreslonych we wzorze umowy, stanowigcym zatgcznik nr
5 do SWZ.

2. Zakres $wiadczenia Wykonawcy wynikajgcy z umowy jest tozsamy z jego
zobowigzaniem zawartym w ofercie.

3. Zamawiajgcy przewiduje mozliwos¢ zmiany zawartej umowy w stosunku do tresci
wybranej oferty w zakresie uregulowanym w art. 454-455 pzp oraz wskazanym we
wzorze umowy, stanowigcym zatgcznik nr 5 do SWZ.

4. Zmiana umowy wymaga dla swej waznosci, pod rygorem niewaznosci, zachowania
formy pisemne.

ROZDZIAL XXXIl. POUCZENIE O SRODKACH OCHRONY PRAWNEJ
PRZYSLUGUJACYCH WYKONAWCY

1. Srodki ochrony prawnej przystugujg Wykonawcy, jezeli ma lub miat interes w
uzyskaniu zamodwienia oraz poniost lub moze poniesc¢ szkode w wyniku naruszenia
przez Zamawiajgcego przepisow pzp.

2. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynnos¢ Zamawiajgcego, podjetg w postepowaniu
0 udzielenie zamowienia,
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jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 28 z 195



Fundusze . i i

£ sk Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz

Polska Cyfrowa - ots Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktérej
Zamawiajgcy byt obowigzany na podstawie ustawy.

3. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w
formie elektronicznej albo w postaci elektronicznej.

4. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej 1zby
Odwotawczej, o ktérym mowa w art. 519 ust. 1 pzp, stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sgdu. Skarge wnosi sie do Sgdu
Okregowego w Warszawie za posrednictwem Prezesa Krajowej Izby Odwotawczej.

5. Szczegotowe informacje dotyczgce srodkdw ochrony prawnej okreslone sg w Dziale
IX ,Srodki ochrony prawnej” pzp.

ROZDZIAL XXXIIl. ZALACZNIKI DO SWZ
Integralng czescig niniejszej SWZ stanowig nastepujgce zatgczniki:

1) Formularz ofertowy — zatgcznik nr 1;

2) Oswiadczenie o braku podstaw do wykluczenia i o spetnianiu warunkéw udziatu w
postepowaniu — zatgcznik nr 2;

3) Oswiadczenie podmiotu udostepniajgcego zasoby uwzgledniajgce przestanki
wykluczenia z art. 7 ust. 1 ustawy o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego sktadane na podstawie art. 125 ust. 5 ustawy Pzp —
zatgcznik nr 3;

4) Opis przedmiotu zamdéwienia (parametry techniczno-uzytkowe) — zatgcznik nr 4a-
4g;

Zatgcznik Nr 4a — Opis przedmiotu zamowienia — czes¢ nr 1;
Zatgcznik Nr 4b — Opis przedmiotu zamowienia — czes¢ nr 2;
Zatgcznik Nr 4c — Opis przedmiotu zamdwienia — czesc nr 3;
Zatgcznik Nr 4d — Opis przedmiotu zamowienia — czes¢ nr 4;
Zatgcznik Nr 4e — Opis przedmiotu zamowienia — czesS¢ nr 5;
Zatgcznik Nr 4f — Opis przedmiotu zamowienia — czesS¢ nr 6;
Zatgcznik Nr 4g — Opis przedmiotu zamowienia — czes¢ nr 7,

5) Wzbr ogdlnych warunkéw umowy — zatgcznik nr 5;

6) Wzor umowy o powierzenie przetwarzania danych osobowych — zatgcznik nr 6;

7) Zobowigzanie innego podmiotu do udostepnienia niezbednych zasobéw
Wykonawcy — zatgcznik nr 7;

8) Oswiadczenie dotyczgce przynaleznosci lub braku przynaleznosci do tej same;j
grupy kapitatowej — zatgcznik nr 8;

9) Klauzula informacyjna — zatgcznik nr 9.
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Zatacznik Nr 1 —do SWZ
Formularz ofertowy

wojewodztwo
powiat

REGON

NIP

osoba do kontaktu
tel., fax

Tel. Kom.

e-mail

MIASTO | GMINA BIERUTOW
ul. Moniuszki 12
56-420 Bierutow

OFERTA

Ja (my) nizej podpisany(i)

dziatajgc w imieniu i na rzecz

nawigzujgc do toczgcego sie postepowania o udzielenie zamowienia publicznego
prowadzonego w trybie podstawowym z mozliwoscig negocjacji pn.: Zakup i dostawa
sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” — nr sprawy:
IR.2710.15.2022.JP

1. Oswiadczamy, ze wykonamy dostawe za nastepujgcg sumaryczng wartos¢ ryczattowa:

wartos¢ brutto

stownie ztotych brutto

wartosc¢ netto

podatek VAT ........ %
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w tym:
Czesé nr1 - Zakup serwerow*:
Przedmiot _ Cena Liczba | Cenatgczna Kwota Kwota ogotem
L.p. dosta jednostkowa sztuk netto VAT brutto (z4)
e netto (zt) ogotem | (kol.3 x kol.4) (kol.5 + kol.6)
1 2 3 4 5 6 7
Serwer
producent:
1 model 2
( * wypetnia
Wykonawca)
Cena ogotem brutto (czesé nr 1) wynosi:
Czes¢é nr 2 - Modernizacja wewnetrznej sieci LAN*:
. Kwota
Przedmiot . Cena Liczba | Cena faczna Kwota | ogétem brutto
L dosta jednostkowa | sztuk netto VAT (2}) (kol.5 +
P- i netto (zt) | ogétem | (kol.3 x kol.4) '
kol.6)
1 2 3 4 5 6 7
Modernizacja
wewnetrznej
sieci LAN:
1 1
( * wypetnia
Wykonawca)
Cena ogotem brutto (czesé nr 2) wynosi:
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Czes¢ nr 3 — Zakup urzadzenia wielofunkcyjnego z mozliwoscig skanowania do

sieci*:

Cenataczna

Cena Liczba netio Kwota Kwota ogotem
Przedmiot dostawy | jednostkowa | sztuk brutto (zt)
L.p. ) (kol.3 x VAT
netto (zt) ogotem (kol.5 + kol.6)
kol.4)
1 2 3 4 5 6 7
Sieciowe
urzadzenie
wielofunkcyjne
producent:
1 * 1
model
( * wypetnia
Wykonawca)
Cena ogotem brutto (czesé nr 3) wynosi:
Czesé nr4 — Zakup oprogramowania biurowego*:
Cena Liczba Cena faczna Kwota ogotem
: : . N netto Kwota
L.p. | Przedmiot dostawy | jednostkowa | licencji brutto (z4)
netto (zt) ogoétem (kol.3 x VAT (kol.5 + kol.6)
kol.4)
1 2 3 4 5 6 7
Oprogramowanie
1. Microsoft 365 40
Standard
Oprogramowanie
2. Microsoft 365 50
Basic

Cena ogotem brutto (czesé nr 4) wynosi:
(suma wierszy 1 — 2 z kolumny nr 7)
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Czes¢ nr 5 —Zakup systemu do tworzenia kopii bezpieczenstwa*:

L.p.

Przedmiot dostawy

Cena

jednostkowa

netto (zt)

Liczba
sztuk
ogotem

Cena
taczna
netto
(kol.3 x
kol.4)

Kwota
VAT

Kwota
ogotem
brutto (zt)
(kol.5 +
kol.6)

2

3

4

5

7

Oprogramowanie do
backup
producent:

( * wypehnia
Wykonawca)

Urzadzenie do
przechowywania
kopii danych
producent:

( * wypetnia
Wykonawca)

Cena ogotem brutto (czesé nr 5) wynosi:
(suma wierszy 1 — 2 z kolumny nr 7)
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Czes¢ nr 6 —Zakup oprogramowania do monitorowania urzadzen sieciowych*:

Kwota
. Cenataczna ,
Cena Liczba netto Kwota ogotem
L.p. | Przedmiot dostawy | jednostkowa | licencji brutto (z4)
;i (kol.3 x VAT
netto (zt) ogotem kol.4) (kol.5 +
' kol.6)
1 2 3 4 5 6 7
Oprogramowanie
do ochrony danych
I inwentaryzacji
sieciowej
1 producent: . 50
nazwa
( * wypenia
Wykonawca)

Cena ogotem brutto (czesé nr 6) wynosi:

Czesé nr 7 —Zakup oprogramowania i urzadzenia do ochrony brzegu sieci*:

. Cena tgczna Kwota
Cena Liczba .
L.p. | Przedmiot dostawy | jednostkowa | sztuk netto Kwota | ogotem brutto
netto (z}) ogélem (kol.3 x VAT (zh) (kol.5 +
kol.4) kol.6)
1 2 3 4 5 6 7
Oprogramowanie i
urzgdzenie do
ochrony brzegu
sieci
1 producent: . 1
nazwa
( * wypetnia
Wykonawca)

Cena ogotem brutto (cze$¢ nr 7) wynosi:
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2. Wymagania Zamawiajacego dotyczace zakresu przedmiotu zaméwienia:

Tabela nr 1;
Tabela nr 2:
Tabela nr 3:
Tabela nr 4:
Tabela nr 5:

Tabela nr 6:

Tabela nr 7:

Zestawienie parametrow technicznych oferowanych serwerow*.
Zestawienie parametrow modernizacji wewnetrznej sieci LAN*.
Zestawienie parametrow technicznych oferowanego Sieciowego
urzgdzenia wielofunkcyjnego*.

Zestawienie parametrow technicznych oferowanego Oprogramowania
biurowego*.

Zestawienie parametrow technicznych oferowanego systemu do
tworzenia kopii bezpieczenstwa®.

Zestawienie parametrow technicznych oferowanego oprogramowania
do monitorowania urzgdzen sieciowych*.

Zestawienie parametrow technicznych oferowanego oprogramowania i
urzgdzenia do ochrony brzegu sieci*.

Tabela nr 1: Zestawienie parametrow technicznych oferowanych serweréw*

Wartosci oferowane
L Nazwa Wartosci minimalne wymagane przez Wykonawce
R parametru przez Zamawiajgcego (te kolumne wypetnia
Wykonawca)?
4
Prosze poda¢ nazwe
1 5 3 producenta i typ/model
oferowanego urzadzenia:
Zainstalowany jeden procesor (UWAGA: Nalezy rowniez podac
sze$ciordzeniowy dedykowany do |nazwe producenta oraz model
pracy z zaoferowanym serwerem, |oferowanego procesora)
1 Procesor taktowany zegarem min 2.9 GHz Producent:
(czestotliwos¢ bazowa)
umozliwiajgcy osiggniecie WYNiKU | ... ....cooiiniiiiiiiiiir e
minimum 16 600 punktow w tescie | Model:

2 Jesli Wykonawca oferuje sprzet w petni odpowiadajgcy wymaganiom opisanym w kol. ,,Wartosci
minimalne wymagane przez Zamawiajacego”, wéwczas w kol. ,,Wartosci oferowane przez
Wykonawce” nalezy wpisa¢: ,,TAK”. Jesli natomiast Wykonawca oferuje sprzet o innych parametrach
niz opisane w kol. ,,Wartosci minimalne wymagane przez Zamawiajacego”, wowczas w kol. ,Wartosci
oferowane przez Wykonawce” nalezy opisa¢ wartosci oferowane przez Wykonawce.
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PassMark - CPU Mark dostepnym
na stronie internetowe;j
https://www.cpubenchmark.net/hig
h_end_cpus.html z dnia
01.06.2022 r.

2 Ptyta gidwna

Ptyta gtbwna z mozliwoscig
zainstalowania jednego procesora.
Ptyta gtdbwna musi byc¢
zaprojektowana przez producenta
serwera i 0znaczona jego znakiem
firmowym.

Producent:

3 Chipset

Dedykowany przez producenta
procesora do pracy w serwerach
jednoprocesorowych

4 Obudowa

Obudowa Rack 19” o wysokosci
max 1U z mozliwoscig instalacji 8
dyskéw 2,5” wraz z kompletem
wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie
serwera do celow serwisowych.

5 RAM

64 GB pamieci RAM ECC UDIMM
w kosciach 32GB o czestotliwosci
pracy 3200MT/s.

Ptyta powinna obstugiwac¢ do min.
128GB, na ptycie gtdwnej powinno
znajdowac sie minimum 4 sloty
przeznaczone dla pamieci

Zainstalowana pamie¢ RAM:

6 Karta graficzna

Zintegrowana karta graficzna
umozliwiajgca rozdzielczos¢ min.
1920x1200

7 Gniazda PCI Min. 2 sloty PCle generacji 4
Wbudowane min. 2 interfejsy
Interfejsy sieciowe 1.Gb Ethernet w .
8 standardzie BaseT (porty nie mogg

sieciowe/FC/SAS

by¢ osiggniete poprzez karty w
slotach PCle)
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min. 4 porty USB w tym min. 1 port
Wbudowane USB 3.0 z tylu obudowy, 1 port

porty VGA na tylnym panelu, min. 1 port
RS232
Sprzetowy kontroler dyskowy,
posiadajagcy min. 8GB nieulotnej
10 Kontroler pamieci cache, mozliwe
dyskow konfiguracje poziomoéw RAID: 0, 1,

5, 6, 10, 50, 60. Wsparcie dla
dyskéw samoszyfujgcych.

Mozliwo$¢ instalacji dyskow SAS,
SATA, SSD, NL SAS
Zainstalowane 2 dyski SSD SATA
o pojemnosci min. 960GB, 6Gb,
Hot-Plug o parametrze DWPD
wynoszgcym min. 1.

Mozliwos¢ zainstalowania dwoéch
dyskéw M.2 SATA o pojemnosci
min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.
11 Dyski twarde | Mozliwosc¢ zainstalowania
dedykowanego modutu dla
hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash
0 pojemnosci min. 64GB, z
mozliwoscig konfiguracji
zabezpieczenia synchronizaciji
pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia
ilosci wnek na dyski twarde.

System Diody LED informujgce o kondycji

12 .
diagnostyczny |serwera.

13 Wentylatory Minimum 4 wentylatory

14 Zasilacze Dwa zasilacze o mocy min. 600W
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System
operacyjny/ Zainstalowany fabrycznie Windows
dodatkowe Serwer w wersji 2022 Standard

oprogramowanie

15

Zatrzask gornej pokrywy oraz
blokada na ramce panela
zamykana na klucz stuzgca do
ochrony nieautoryzowanego
dostepu do dyskow twardych.
Mozliwo$¢ wytgczenia w BIOS
funkcji przycisku zasilania.
Wbudowany czujnik otwarcia
obudowy wspotpracujgcy z BIOS i
kartg zarzgdzajaca.

16 | Bezpieczenstwo | Modut TPM 2.0

Mozliwos¢ dynamicznego
wigczania i wylgczania portow USB
na obudowie — bez potrzeby
restartu serwera

Mozliwos¢ wymazania danych ze
znajdujgcych sie dyskéw wewnagtrz
serwera — niezalezne od
zainstalowanego systemu
operacyjnego, uruchamiane z
poziomu zarzgdzania serwerem

Mozliwos¢ wyposazenia w panel
LCD umieszczony na froncie
obudowy, umozliwiajgcy

17 Diagnostyka |wysSwietlenie informacji o stanie
procesora, pamieci, dyskéw,
BIOS’u, zasilaniu oraz
temperaturze.

Niezalezna od zainstalowanego na
serwerze systemu operacyjnego
Karta o
18 . posiadajgca dedykowany port
Zarzadzania L .
Gigabit Ethernet RJ-45 i
umozliwiajgca:

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 38 z 195



Fundusze . i i

E iski Rzeczpospolita Unia Eur_o pejska
uropejskie Polska Europejski Fundusz

Polska Cyfrowa - s Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

1) zdalny dostep do graficznego
interfejsu Web karty
zarzadzajgcej;

2) zdalne monitorowanie i
informowanie o statusie
serwera (m.in. predkosci
obrotowej wentylatorow,
konfiguracji serwera);

3) szyfrowane potgczenie (TLS)
oraz autentykacje i
autoryzacje uzytkownika;

4) wsparcie dla IPv6;

5) wsparcie dla WSMAN (Web
Service for Management);
SNMP; IPMI2.0, SSH,
Redfish;

6) mozliwosc zdalnego
monitorowania w czasie
rzeczywistym poboru pradu
przez serwer;

7) integracja z Active Directory;

8) wsparcie dla dynamic DNS;

9) wysytanie do administratora
maila z powiadomieniem o
awarii lub zmianie konfiguraciji
sprzetowe.

10) mozliwos¢ bezposredniego
zarzgdzania poprzez
dedykowany port USB na
przednim panelu serwera

11) mozliwos¢ zarzgdzania do 100
serweréw bezposrednio z
konsoli karty zarzgdzajgce;j
pojedynczego serwera

min. 5 lat gwarancji producenta, z
19 Gwarancja czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia,
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mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogolnopolskg
linie telefoniczng producenta.
Zamawiajgcy wymaga od podmiotu
realizujgcego serwis lub
producenta sprzetu dotgczenia do
oferty oswiadczenia, ze w
przypadku wystgpienia awarii
dysku twardego w urzgdzeniu
objetym aktywnym wparciem
technicznym, uszkodzony dysk
twardy pozostaje u
Zamawiajgcego.

Firma serwisujgca musi posiadac¢
ISO 9001:2008 na swiadczenie
ustug serwisowych oraz posiadac¢
autoryzacje producenta urzgdzen —
dokumenty potwierdzajgce nalezy
zatgczy¢ do oferty.

Wymagane dotgczenie do oferty
oswiadczenia Producenta
potwierdzajgce, ze Serwis
urzadzenh bedzie realizowany
bezposrednio przez Producenta
i/lub we wspotpracy z
Autoryzowanym Partnerem
Serwisowym Producenta.
Mozliwosc¢ rozszerzenia gwarancji
przez producenta do 7 lat.
Mozliwos¢ sprawdzenia statusu
gwarancji poprzez strone
producenta podajgc unikatowy
numer urzgdzenia oraz pobieranie
uaktualnien mikrokodu oraz
sterownikow nawet w przypadku
wygasniecia gwarancji serwera
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Serwer musi by¢ wyprodukowany
zgodnie z normg 1ISO-9001 oraz
ISO-14001.

Serwer musi posiadac deklaracja
CE.

Oferowany serwer musi znajdowac
sie na liscie Windows Server
Catalog i posiada¢ status ,Certified
for Windows” dla systemow
Microsoft Windows Server 2022

20 Certyfikaty

Zamawiajgcy wymaga
dokumentacji w jezyku polskim lub
angielskim.

Mozliwos$¢ telefonicznego
sprawdzenia konfiguracji
sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru
seryjnego bezposrednio u
producenta lub jego
przedstawiciela

21 Dokumentacja

Urzadzenie musi by¢ fabrycznie
nowe, wczesniej nie uzywane, z
Dodatkowe wszystkimi standardowo
informacje dotgczanymi przez producenta
elementami oraz pochodzi¢ z
oficjalnego kanatu sprzedazy.

22
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Tabela nr 2: Zestawienia parametrow modernizacji wewnetrznej sieci LAN*

e s a s Wartosci oferowane
Wartosci minimalne

Nazwa przez Wykonawce
L.p. wymagane .
parametru przez Zamawiajacego (te kolumne wypetnia
Wykonawca)?
50 PEL
llos¢ punktéw (Szczegotowa lokalizacja PEL
1 |elektryczno- zostanie wskazana na etapie
logicznych (PEL) | opracowania projektu
wykonawczego)

1) dwa gniazda RJ45
(montowane w kanatach
instalacyjnych natynkowych)
kategorii 6a lub wyzszej oraz

2) dwa gniazda elektryczne
230V (montowane w korycie)
z blokadg uniemozliwiajgca
podtgczenie
nieuprawnionych
odbiornikéw

Elementy
skiadowe

2 |kazdego punktu
elektryczno-
logicznego (PEL)

1) Wysokos¢ 37U (max 1800
mm),

2) Szerokos$¢ nie mniej niz
600x800 mm,

3) Wyposazenie szafy:

Wymagania a) panel wentylacyjn
dotyczace P ylacyny.
. b) panele krosowe
3 |dostarczone modularne kat.6
szafy . :
. c) panele z prowadnicami
serwerowej

kabla w ilosci rownej
panelom krosowniczym,
d) 2 listwy zasilajgce,
e) 2 potki o gtebokosci min
600 mm i obcigzalnosci

3 Jesli Wykonawca oferuje sprzet w peini odpowiadajacy wymaganiom opisanym w kol. ,,Wartosci minimalne wymagane przez
Zamawiajacego”, wowczas w kol. ,,Wartosci oferowane przez Wykonawce” nalezy wpisa¢: ,,TAK”. Jesli natomiast Wykonawca
oferuje sprzet o innych parametrach niz opisane w kol. ,,Wartosci minimalne wymagane przez Zamawiajgcego”, wéwczas w kol.
»Wartosci oferowane przez Wykonawce” nalezy opisa¢ wartosci oferowane przez Wykonawce.
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min 80 kg,
4) Konfiguracja szafy:

a) standardowo wyposazona
przez producenta w drzwi
przednie oszklone z
mozliwoscig zmiany strony
mocowania,

b) zdejmowane ostony
boczne,

¢) mozliwos¢ wyprowadzenia
kabli przez podtoge sufit
oraz tyt szafy,

d) profile montazowe
regulowane,

e) inne, standardowe
dotgczane przez
producenta wyposazenie

1) budowa nowych tras

kablowych,

2) ukfadanie kabli w nowych i
istniejgcych trasach,

3) instalacja punktow PEL -
(punkt elektryczno-logiczny),

4) montaz paneli krosowych
48xRJ45 w szafie
serwerowej i ewentualnych
szafach dystrybucyjnych,

5) dostarczenie i montaz szafy
serwerowej i ewentualnych
szaf dystrybucyjnych oraz
patchpaneli krosowych RJ45
kat. 6; iloSC paneli nalezy
dostosowac do liczby
instalowanych gniazd z
zapewnieniem 50%
nadmiarowosci,

6) terminowanie kabli w

Prace
przewidziane w
4 |ramach instalacji
okablowania
strukturalnego
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osprzecie przytgczeniowym,
7) pomiary tras kablowych,

wykonanie dokumentacji

powykonawczej

1)system okablowania
strukturalnego co najmniej
kategorii 6a musi zapewnic
mozliwos¢ transmisiji gtosu,
danych, sygnatéw wideo,

2)w okablowaniu muszg by¢
zastosowane 4-parowe kable
symetryczne UTP, ktére
charakteryzujg sie
parametrami i jakoscig
niezbedng do prawidtowej
pracy systemu zaréwno w
chwili obecnej, jak i w
przysztosci,

Wymagane 3)budowane trasy majg by¢
parametry
. prowadzone w kanale
5 | funkcjonalno- instalacyjnym natynkowym
uzytkowe yiny yneowy

(korytka PCV),

4)izolacja zewnetrzna
okablowania miedzianego
musi by¢ wykonana z PVC
lub z materiatu LSZH nie
wydzielajgcego toksycznych
oparéw podczas spalania
(nie zawiera halogenu),

5)w okablowaniu wszystkie
komponenty (w tym
parametry transmisyjne)
muszg charakteryzowac sie
petng zgodnoscig ze
specyfikacjg dla kategorii 6,

6)moduty RJ45 powinny by¢
zarabiane narzedziowo,

okablowania
strukturalnego
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7)gniazda nascienne i na
panelu krosowym muszg byc¢
oznaczone tj. posiadac
czytelng numeracje na
obydwu koncach toru,

8)wymiar panelu krosowego
musi by¢ nastepujacy -
szerokos¢ 197, max
wysokosc¢ 2 U,

9)panel musi umozliwi¢
zamontowanie min. 24
modutéw RJ45,

10) okablowanie musi
bazowac na jednorodnym
rozwigzaniu systemu
okablowania strukturalnego,
ktérego wszystkie elementy
toru transmisyjnego
pochodzg od tego samego
producenta.

1) rozbudowa instalacji
elektrycznej gniazd
wtykowych zasilania
dedykowanego — dwa
gniazda na PEL,

2) rozbudowa istniejgcych

Z\Z?:Ziiza rozdzielnic lub ich wymiany
wykonania (w przypadku braku

6 dedykowanej mozliwosci rozbudowy),
. .. 3) wykonania dedykowanej
instalacji

instalacji zasilajgcej w
ukfadzie TN-S,

4) wszystkie gniazda
elektrycznej sieci zasilajgcej,
powinny posiadac¢
zabezpieczenie w postaci
klucza typu DATA, aby

elektrycznej
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uniemozliwi¢ podtgczenia
dowolnych urzgdzen
elektrycznych i tym samym
wprowadzi¢ podniesienie
bezpieczenstwa
uzytkowania. Wymagane jest
dostarczenie kluczy w ilosci
odpowiadajgcej
zainstalowanym gniazdom,

5) do budowy toru zasilajgcego
koniecznym jest uzycie
przewodow izolowanych
YDY — 750V, 3x2,5 mm2 lub
innych o porownywalnych
parametrach izolacyjno-
eksploatacyjnych,

6) obwody elektryczne w
obrebie pomieszczen majg
by¢ prowadzone tgcznie z
instalacjg logiczng w kanale
instalacyjnym natynkowym
(korytka PCV) - rozdzielone
przegrodg lub w odrebnych
kanatach,

7) nalezy zaprojektowaé max. 5
urzadzen na jeden obwdd
zabezpieczajgcy,

8) kazdy obwdd elektryczny
musi zostac¢ zabezpieczony
wytgcznikiem przepieciowym
i roznicowo-prgdowym.

Instalacje nalezy zasili¢ z

dedykowanej rozdzielni gtdwnej

budynku.

Od istniejgcych tablic
rozdzielczych zostanie
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wykonane zasilanie YDY-zo
5x10mm.

Do instalacji zostanie
zamontowany podlicznik energii
elektryczne,;.

Dla poprawienia wartosci
uziomu, ktéry nie powinien
przekraczac wartosci 10Q,
jezeli zajdzie taka potrzeba,
zostanie wbity prety
pomiedziowane typu galmar, w
okolicy istniejgcego ztgcza
kablowego na zewnatrz
budynku, aby zapewni¢
prawidtowe funkcjonowanie
ochrony TN-S w catym
obiekcie.

W istniejgcych tablicach
elektrycznych zostang
umieszczone zabezpieczenia
gniazd zasilania
komputerowego.

Szafa serwerowa bedzie
podtgczona do osobnego
zabezpieczenia przepieciowego
i rdznicowo-pragdowego.

W przypadku, gdy istniejgce
tablice okazg sie za mate,
zostang wymienione na nowe.

Instalacja gniazd wtyczkowych
zostanie wykonana przewodami
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miedzianymi typu YDY-zo
3x750V o przekroju 2,5 mm. z
osobng zytg ,N” i PE. Wszystkie
gniazda wtyczkowe bedg
posiadac bolec ochronny.

Obwdd gniazd komputerowych
230V, w tablicach elektrycznych
zostanie zabezpieczony
wytgcznikiem réznicowo-
pragdowym 16A, Al=0,03A, o
charakterystyce typu ,A”.

Jako dodatkowg ochrone od
porazen pragdem elektrycznym
po stronie nn-0,4kV
zastosowane zostang
»,Samoczynne wytgczanie
zasilania” w uktadzie TN-C-S
(dla sieci zasilajgcej uktad TN-
C, dla odbiorczej TN-S). W celu
zapewnienia ochrony
przepieciowej, zastosowane
zostang odgromniki
4xDEHNDIloc i ochronniki
przepieciowe 4xDEHNquard.
Dla prawidtowego
funkcjonowania ochrony
przepieciowej zastosowany
zostanie dtawiki typu

DEHNbridge
min. 5 lat na wykonang
7 |Gwarancja instalacje oraz dostarczony
sprzet
Dodatkowe Elementy PEL (_puntow
8 |. : elektryczno-logicznych) oraz
informacje

szafy serwerowej muszg byé
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fabrycznie nowe, wczesniej nie
uzywane, dostarczone z
wszystkimi standardowo
dotgczanymi przez producenta
elementami.
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Tabela nr 3: Zestawienie parametréw technicznych oferowanego Sieciowego urzgdzenia
wielofunkcyjnego*

Wartosci oferowane
przez Wykonawce
Wartosci minimalne fRleiluic wypilnla
Nazwa parametru lub Wykonawca)
. . wymagane X )
wymaganej funkcji . . Prosze podaé¢ producenta i
przez Zamawiajacego
model oferowanego

urzadzeniach

Technologia druku technologia laserowa
Format skanowanego
. A3
oryginatu
Format kopii A3-A6
Predkosé A4 nie mniej niz 26 stron/min.
K ,
:ru owan A3 nie mniej niz 15 stron/min.

Obstugiwane
rozdzielczosci
drukowania

Nie gorsza niz 1200x600 dpi
oraz 600x600 dpi

Czas wydruku pierwszej

maks. 5 sek.
strony

. maks. 20 sek. od wtgczenia
Czas nagrzewania

zasilania
Kopiowanie wielokrotne | do 999 kopii
Pamie¢ RAM min. 2 GB
Dysk HDD lub SSD min. 30 GB
Zoom 25-400%
Panel wyposazony w
Panel operatora kolorowy ekran dotykowy

LCD, min. 7-calowy, opisy

4 Jesli Wykonawca oferuje sprzet w petni odpowiadajacy wymaganiom opisanym w kol. ,,Wartosci
minimalne wymagane przez Zamawiajgcego”, woéwczas w kol. ,Wartosci oferowane przez
Wykonawce” nalezy wpisa¢: ,,TAK”. Jesli natomiast Wykonawca oferuje sprzet o innych parametrach
niz opisane w kol. ,Wartosci minimalne wymagane przez Zamawiajacego”, wéwczas w kol. ,Wartosci
oferowane przez Wykonawce” nalezy opisa¢ wartosci oferowane przez Wykonawce.
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na panelu oraz komunikaty
na ekranie w jezyku
polskim.

Automatyczny, obstuga

Dupleks papieru 60-160 g/m?
Automatyczny dwustronny,
Podajnik dokumentow taca podajgcej na min. 140

ark. 80 g/m?

podajnik o pojemnosci min.
2 x 500 ark. A5-A3 (80
g/m?), 60-160 g/m?

taca boczna, min. 100 ark.
A6-A3 (80 g/m?), 60-250

Podajnik papieru

g/m2
Odbiornik wydrukéw i Zica odbiorcza na min. 250
kopii (80 g/m?)

Dedykowana podstawa
producenta urzgdzenia z
katalogu dostepnych
fabrycznie opcji, zamykana,
na kotkach. Dopasowana
kolorystycznie, wzorniczo i
ksztattem do obudowy
urzgdzenia.

Podstawa na kétkach

Wspotdzielona z kopiarka
Pamie¢ drukarki (dotyczy pamieci RAM i
dysku)

Emulacje PCL 6, PostScript Level 3

USB 2.0
Interfejsy Ethernet 10/100/1000Base-
T

skanowanie do PC, do e-
mail, do FTP, sieciowy
Funkcje skanowania TWAIN, do pamieci
przenosnej USB, WIA, SMB,
do skrzynki dokumentéw
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Rozdzielczosé

skanowania 600 dpi lub lepsza

min. 80 str. / min. (A4, kolor,

Predkos¢ skanowania 300 dpi)

PDF, JPEG, TIFF, XPS,

Typy plikow PDF szyfrowany, PDF/A

Tonery: w iloéci, ktora
zapewni wydrukowanie
minimum 20 000 stron A4
Materiaty eksploatacyjne | (zgodnie z ISO 19752)

jako wyposazenie Bebny: w ilosci, ktora
standardowe zapewni wydrukowanie
(dostarczone w minimum 600 000 stron A4.
komplecie w ramach Dostarczone materiaty
oferowanej ceny muszg by¢ nowe,
jednostkowej). nieregenerowane i

wyprodukowane przez
producenta oferowanych
urzagdzen.

- Podajnik papieru na min.
3000 ark. A4, 80 g/m?;

- finiszer zszywajacy, min. 2
tace odbiorcze o tgcznej
Mozliwosé rozbudowy pojemnosci min. 3.000 ark.
A4-80 g/m?, obstuga papieru
0 wadze 60-250 g/m2 ,

- zszywacz min. 50 ark.,
dziurkacz 2/4;

Urzagdzenie wyposazone w
funkcje zgtaszania usterek
bezposrednio z panelu
dotykowego urzgdzenia.

Funkcja dodatkowa

Oferent musi posiadac¢ ISO
9001:2015 na swiadczenie
Wymagania dodatkowe ustug serwisowych oraz
posiadac autoryzacje
producenta urzgdzenia
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wielofunkcyjnego -
dokumenty potwierdzajgce
dotgczyc¢ do oferty

Certyfikat ISO 9001:2015
producenta oferowanego
sprzetu - dokument
potwierdzajgcy zatgczy¢ do
oferty

Certyfikat ISO 14001:2015
producenta oferowanego
sprzetu - dokument
potwierdzajgcy zatgczy¢ do
oferty

Oswiadczenie producenta
oferowanego sprzetu lub
jego autoryzowanego
przedstawiciela w Polsce,
ze w przypadku nie
wywigzywania sie z
obowigzkéw gwarancyjnych
oferenta lub firmy
serwisujgcej, przejmie na
siebie wszelkie
zobowigzania zwigzane z
serwisem.

Koniecznosc¢ nie zachodzi w
przypadku autoryzowanego
przedstawiciela producenta.

Urzgdzenie musi by¢
fabrycznie nowe, wczesniej
nie uzywane, dostarczone z
wszystkimi standardowo
oferowanymi przez
producenta elementami i
pochodzi¢ z oficjalnego
kanatu sprzedazy.
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Gwarancja producenta nie

Gwarancja mniej 24 miesiecy

Tabela nr 4: Zestawienie parametrow technicznych oferowanego Oprogramowania
biurowego*

Wartosci oferowane

L Nazwa Wartosci minimalne wymagane przez Wykonawce
N parametru przez Zamawiajacego (te kolumne wypetnia
Wykonawca)®
1 2 3 4
Qprogramowanle Oprogramowanie biurowe
1 |biurowe

) Microsoft 365 Business Basic.
(50 stanowisk) ! ust !

Oprogramowanie
2 |biurowe
(40 stanowisk)

Oprogramowanie biurowe
Microsoft 365 Business Standard.

Dla jednostek administraciji

3 |Zastosowanie .
samorzgdowe;j

4 |Okres licencji 18 miesiecy

5 |Wersja jezykowa |Polska

5 Jesli Wykonawca oferuje sprzet w peini odpowiadajacy wymaganiom opisanym w kol. ,,Wartosci minimalne wymagane przez
Zamawiajacego”, wowczas w kol. ,,Wartosci oferowane przez Wykonawce” nalezy wpisa¢: ,,TAK”. Jesli natomiast Wykonawca
oferuje sprzet o innych parametrach niz opisane w kol. ,,Wartosci minimalne wymagane przez Zamawiajacego”, wéwczas w kol.
»Wartosci oferowane przez Wykonawce” nalezy opisa¢ wartosci oferowane przez Wykonawce.

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 54 z 195



Fundusze

Europejskie
Polska Cyfrowa - Polska

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

Rzeczpospolita

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Tabela nr 5: Zestawienie parametrow technicznych oferowanego systemu do tworzenia
kopii bezpieczenstwa*

Nazwa parametru

Wartosci minimalne
wymagane
przez Zamawiajgcego

Wartosci oferowane
przez Wykonawce
(te kolumne wypetnia Wykonawca)®

2

3

Opis ogolny

Kompleksowe, zintegrowane
rozwigzanie do backupu wraz z
ustugg wdrozenia zdalnego oraz
pomocg techniczng wykonawcy
na okres 1 roku.

W zastosowanym rozwigzaniu
oprogramowanie do centralnego
zarzgdzania backupem ma by¢
zintegrowane z platformag
sprzetowg serwera NAS tak aby
nie byto potrzeby instalaciji
serwera backupu (serwera
zarzgdzania) na osobnym
serwerze klienta.

System powinien umozliwic
archiwizacje 40 stacji roboczych
2 serwery (Windows Server)
oraz 4 hosty Hyper-V.
Zamawiajgcy wymaga
dostarczenia i wdrozenia
rozwigzania sktadajgcego sie z
urzgdzenia NAS, dyskow
twardych oraz oprogramowania
do backupu spetniajgcych
ponizsze wymagania.

Minimalna specyfikacja platformy sprzetowe;j:

Procesor

Jeden 4-rdzeniowy/4-wagtkowy
Intel Celeron N5105/N5095 lub
réwnowazny procesor osiggajacy

6 Jesli Wykonawca oferuje sprzet w peini odpowiadajacy wymaganiom opisanym w kol. ,,Wartosci minimalne wymagane przez
Zamawiajacego”, wowczas w kol. ,,Wartosci oferowane przez Wykonawce” nalezy wpisac: ,,TAK”. Jesli natomiast Wykonawca
oferuje sprzet o innych parametrach niz opisane w kol. ,,Wartosci minimalne wymagane przez Zamawiajacego”, wéwczas w kol.
»Wartosci oferowane przez Wykonawce” nalezy opisa¢ wartosci oferowane przez Wykonawce.
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w testach PassMark - CPU Mark
wynik nie gorszy niz 4000 pkt.

W przypadku zaoferowania
procesora rownowaznego, wynik
testu musi by¢ opublikowany na
stronie
https://www.cpubenchmark.net

Rack 2U o wymiarach nie
wiekszych niz, 87x 483 x 347
mm

Obudowa ) .
(wys. x szer. x gt.); w zestawie
szyny wysuwane do instalacji w
szafie RACK
4 GB SODIMM DDR4

Pamie¢ RAM Urzgdzenie powinno obstugiwac
do 16GB pamieci RAM.

"ﬁéf . . |8 dyskow 35-calowych 3,5/2,5

obsiuglwanyc dyski SATA

dyskéw
Zamontowane 3 dyski twarde,
kazdy o pojemnosci 4TB
znajdujgce sie na liscie
kompatybilnosci producenta

7 oferowanego urzgdzenia NAS,

amontowane

dyski twarde

spetniajgce wymagania: SATA 6
Gb/s, 3,57, 64MB pamieci
podrecznej, 5900 obr./min,
MTBF min 1000000 h, czyjnik
drgan ruchu obrotowego,
gwarancja producenta 3 lata

Interfejsy 2 porty 2,5Gigabit sieci Ethernet
sieciowe (RJ45)

2 gniazda typu A USB 2.0

2 gniazda typu A USB 3.2 Gen 2
Porty 10 Gb/s

1 gniazdo HDMI 1.4b
Porty PCle Co najmniej:

1x gniazdo Gen3 x2

Wskazniki LED

Dyski, stan, LAN, stan portow
rozszerzenia pamieci masowej
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Obstuga RAID RAID 0, 1, 5, 6, 10, 50, 60
Dodanie grupy RAID do puli
magazynu, wymiana wszystkich

Funkcje RAID dyskéw w danej grupie RAID na
wieksze, podtgczanie jednostek
rozszerzajgcych JBOD.
256-bitowe szyfrowanie AES

Szyfrowanie folderéw oraz szyfrowanie
dyskéw zewnetrznych.

Apple Mac OS 10.10 lub nowszy

System Li_nux and U_NIX _

Operacyjny M!crosoft W!ndows 7,8,10i11
Microsoft Windows Server 2008
R2, 2012, 2012 R2, 2016 |1 2019

Stacja Tak, w standardzie 8 darmowych

monitoringu licencji na podtgczenie kamer.

Protokoly CIFS, AFP, NFS, FTP, WebDAV,
iISCSI, FC, Telnet, SSH, SNMP
Stacja monitoringu
Windows ACL
Integracja w Windows ADS
Serwer WWW
Serwer plikow
Manager plikow przez WWW
Funkcja Virtual Disk

Ustugi umoZIiwia’quca zwiekszenie
pojemnosci serwera przy
pomocy protokotu iISCSI
Replikacja w czasie
rzeczywistym
Serwer RADIUS
Klient LDAP
Serwer Syslog
Container Station

Zarzadzanie SMART, sprawdzanie ztych

dyskami sektorow.

Jezyk GUI Polski

Gwarancja i 36 miesiecy gwarancji _ _

Serwis producenta na macierz i dyski
twarde
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Waga Nie wiecej niz 8 kg (netto)

Dyski wewnetrzne EXT4. Dyski
System plikow zewnetrzne EXT3, EXT4, NTFS,
FAT32, HFS+

Obstuga MPIO, MC/S i SPC-3

ISCSI Persistent Reservation
Liczba kont 4096

uzytkownikéw

Liczba grup 512

Liczba udziatow 512

Max ilos¢

potaczen (CIFS) 1500

Zasilanie 2x 300W, 100-240 V
Wentylatory 2 x 80mm, 12VDC

UPS Obstuga sieciowych awaryjnych

zasilaczy UPS.

Lista funkcji ktére musza by¢ realizowane przez oprogramowanie do backupu:

1) Mozliwos¢ backupu stacji roboczych, serwerow,
maszyn wirtualnych.

2) Oprogramowanie dziatajgce w architekturze klient-
serwer w oparciu o protokot TCP/IP,
z centralnym modutem sterowania wykonywaniem
kopii zapasowych z dyskéw komputerow klienckich

3) Program serwerowy kompatybilny z systemami:
Microsoft Windows 2000, XP, Vista, Windows 7,
Windows 8, Windows 10, Windows 11; Microsoft
Windows Server 2000, 2003, 2008, 2012, 2016,
2019 Linux, BSD, Mac OS X

4) Program kliencki kompatybilny z systemami:
Microsoft Windows 2000, XP, Vista, Windows 7,
Windows 8, Windows 10, Windows 11; Microsoft
Windows Server 2000, 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP,
Synology

5) Mozliwosc¢ archiwizacji petnej,
przyrostowej/réznicowej i delta (réznica na
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poziomie fragmentéw plikow)

6) Mozliwosc¢ archiwizacji otwartych i zablokowanych
plikow bez korzystania z ustugi Volume Shadow
Copy Service (VSS)

7) Automatyczny backup przy wytgczaniu komputera
(tylko Windows)

8) Mozliwos¢ wybrania do archiwizacji lub
wykluczenia z archiwizacji okreslonych wolumindw,
katalogow, plikow za pomocg symboli
wieloznacznych *i ?

9) Backup catego systemu operacyjnego i
zainstalowanych programow (tylko Windows)

10)Backup baz danych i plikéw poczty w trybie online i
offline

11)Kopie rotacyjne (wersjonowanie)

12)Zapis archiwow w otwartym formacie (ZIP 64-bit)

13)Backup i odzyskiwanie maszyn wirtualnych
Microsoft Hyper-V oraz VMWare ESX/ESXi

14)Odzyskiwanie systemu operacyjnego na czystym
dysku twardym bez koniecznosci ponowne;j
instalacji (bare metal restore)

15)Bezposrednie odzyskiwanie plikow do lokalizacji
oryginalnej

16)Odzyskiwanie z kopii roznicowych i delta tak jak z
kopii petnych

17)Szyfrowanie archiwow i transferu zapewniajgcych
bezpieczenstwo sieci i informacji wymaganych
przez RODO

18)Mozliwos¢ okreslenia liczby archiwow
przechowywanych w miejscu replikacji (mniej lub
wiecej niz miejscu zrodiowym)

19)Kompresja po stronie stacji roboczej

20)Replikacja archiwéw (automatyczna lub wedtug
harmonogramu) na dodatkowy dysk twardy, NAS,
serwer FTP,

21)Centralne sterowanie catym Systemem z jednego
miejsca

22)Transparentna archiwizacja wykonywana w tle,
ktora nie jest odczuwalna przez pracownikow

23)Mozliwosc¢ rownolegtej archiwizacji wszystkich
komputeréw podtgczonych do sieci LAN/WAN

24)Wysytanie Alertow administracyjnych na e-mail
25)Mozliwos¢ uruchamiania zewnetrznych
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programow, skryptéw i plikow wsadowych na
serwerze backupu i na komputerach zdalnych

26)Raporty podsumowujgce przebieg archiwizacji,
zawierajgce informacje na temat zalegtych zadan
archiwizacji oraz statystyki

27)Automatyczna aktualizacja oprogramowania na
komputerach zdalnych

28)Bezterminowa licencja - licencja nie moze by¢
ograniczona czasowo

29)Interfejs, instrukcja i pomoc techniczna w jezyku
polskim

30)Rozmiar instalacji klienta < 1MB

Ustuga wdrozenia:

1) Wysytka przygotowanej do
wdrozenia macierzy NAS
(przeprowadzona integracja
z oprogramowaniem do
backupu),

2) Konfiguracja serwera
backupu,

3) Przygotowanie paczki

instalacyjnej aplikaciji klienta

backupu,

Omowienie i konfiguracja

zadan backupu dla

najwazniejszych stacji

klienckich, serwera oraz 4

hostéw

Instruktazowe szkolenie

administratora z wdrozonego

systemu obejmujgce
przynajmniej omowienie
konfiguraciji i funkcji konsoli
administracyjnej, procesu
odzyskiwania danych oraz
najlepszych praktyk dla
rozwigzan backupowych.

Ustuga wdrozenia
powinna zosta¢ 4)
zrealizowana
zdalnie, aw jej
zakresie powinny
zawiera¢ sie
przynajmniej: 5)
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Tabela nr 6: Zestawienie parametréw technicznych oferowanego oprogramowania do
monitorowania urzgdzen Sieciowych*

Wartosci oferowane
przez Wykonawce
(te kolumne wypetnia
Wykonawca)’

Wartosci minimalne
L.p. | Nazwa parametru wymagane
przez Zamawiajgcego

4

Prosze poda¢ nazwe
oferowanego
oprogramowania:

modutowa, sktadajgca sie z
serwera zarzgdzajgcego,
zdalnych konsoli oraz Agentéw.
Moduty majg umozliwiaé
kompleksowy monitoring sieci,
Budowa monitoring sprzetu
1 oprogramowania komput'erowego na .
stanowiskach uzytkownikow pod
katem zmian sprzetowych i
programowych oraz pomoc w
formie interaktywnego
potgczenia sieciowego z
obstugiwanym uzytkownikiem.

serwery Windows, Linux, Unix,
Mac; routery, przetgczniki,
urzgdzenia VolP i firewalle

Zakres o .

> | monitorowania przynajmniej w zakresie:
. 1) Serwiséw TCP/IP, http,
infrastruktury

HTTPS, POP3, SMTP, IMAP,
MAPI, FTP i innych wraz z
mozliwoscig definiowania

7 Jesli Wykonawca oferuje sprzet w petni odpowiadajagcy wymaganiom opisanym w kol. ,,Wartosci minimalne wymagane przez
Zamawiajacego”, wowczas w kol. ,,Wartosci oferowane przez Wykonawce” nalezy wpisa¢: ,,TAK”. Jesli natomiast Wykonawca
oferuje sprzet o innych parametrach niz opisane w kol. ,,Wartosci minimalne wymagane przez Zamawiajgcego”, woéwczas w kol.
,Wartosci oferowane przez Wykonawce” nalezy opisa¢ wartosci oferowane przez Wykonawce.

*nie wskazanie terminu wykonania zamoéwienia bedzie rozumiane ze Wykonawca wskaze 60-dniowy termin wykonania.
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wiasnych serwisow. System

musi monitorowac¢ m.in. czas

ich odpowiedzi i procent
utraconych pakietéw.
2) Serwerdéw pocztowych:

a) system musi monitorowac
zardwno serwis
odbierajgcy, jak i
wysylajgcy poczte,

b) program musi miec
mozliwos¢ monitorowania
stanu systemow
I wysyfania powiadomienia
(e-mail, SMS iinne), w
razie gdyby przestaty one
odpowiadac lub
funkcjonowaty wadliwie
(np. gdy wazne parametry
Znajda sie poza
zakresem),

C) program musi mie¢
mozliwos¢ wykonywania
operacji testowych,

d) program musi mie¢
mozliwos$¢ wystania
powiadomienia jesli serwer
pocztowy nie dziata.

3) Monitorowania serwerdw

WWW i adresow URL.

4) Obstugi szyfrowania SSL/TLS

w powiadomieniach e-mail.

5) Obstugi urzgdzeh SNMP
wspierajgcych SNMP v1/2/3

(np. przetgczniki, routery,

drukarki sieciowe, urzgdzenia

VolIP itp.).

6) Obstugi komunikatow syslog
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i putapek SNMP.
7) Monitoringu routeréw i
przetgcznikow wg:
a) zmian stanu interfejsow
sieciowych,
b) ruchu sieciowego,
c) podtgczonych stacji
roboczych,
d) ruchu generowanego przez
podtgczone stacje robocze.
8) Serwiséw Windows: monitor
serwisow Windows musi
alarmowac gdy serwis
przestanie dziata¢ oraz
pozwala¢ na jego
uruchomienie / zatrzymanie /
zrestartowanie.
9) Wydajnosci systemoéw
Windows:
a) obcigzenie CPU,
b) pamieci,
C) zajetos¢ dyskoéw,
d) transfer sieciowy.

Zgodnie ze:

1) zdefiniowang przez
administratora systemu
strukturg organizacyjng

2) zdefiniowanymi przez
administratora filtrem;

Automatyczne . . ] ,
. . minimalne kryteria, ktére musi
3 |definiowanie map o
. umozliwiac filtr:
urzadzen

a) agent: stan, wersja,
zainstalowany

b) alarmy: aktywne

c) aplikacje: zainstalowany
program (zainstalowany
lub nie), wersja aplikacji
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(zainstalowana lub nie)

d) ustugi: monitorowane
ustugi, czas odpowiedzi

e) SNMP: wigczone,
lokalizacja, mapowanie
portow

f) Wtasciwosci urzgdzenia:
rodzaj, nazwa, opis, adres
MAC, adres IP.

Automatyczne gromadzenie
informacji o sprzecie i
oprogramowaniu na stacjach
roboczych. Modut powinien:

1) Prezentowac szczegoty
dotyczgce sprzetu: modelu,
procesora, pamieci, ptyty
gtdbwnej, napedow, kart itp.

2) Informowac¢ o m.in.:
zestawieniu posiadanych
konfiguracji sprzetowych,
wolnym miejscu na dyskach,

Modut Srednim wykorzystaniu

4 inwentaryzacji pamieci, informacje
sprzetu pozwalajgce na wytypowanie
sieciowego systemoéw, dla ktérych

konieczny jest upgrade.

3) Informowac o
zainstalowanych aplikacjach
oraz aktualizacjach Windows
co bezposrednio umozliwia
audytowanie i weryfikacje
uzytkowania licencji w
organizaciji.

4) Zbiera¢ informacje w zakresie
wszystkich zmian
przeprowadzonych na
wybranej stacji roboczey:
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instalacji/deinstalacji aplikaciji,
zmian adresu IP itd.

5) Posiada¢ mozliwosé
wysytania powiadomienia np.
e-mailem w przypadku
zainstalowania programu lub
jakiejkolwiek zmiany
konfiguraciji sprzetowej
komputera.

6) Umozliwia¢ odczytanie
numeru seryjnego (klucze
licencyjne)

Modut inwentaryzacji sprzetu
musi umozliwiaé prowadzenie
bazy ewidencji majatku IT w
zakresie:

1) przechowywania wszystkich
informacji dotyczgcych
infrastruktury IT w jednym
miejscu oraz automatycznego
aktualizowania
zgromadzonych informacji,

2) definiowania wtasnych typow
(elementéw wyposazenia),
ich atrybutéw oraz wartosci -
dla danego urzadzenia lub
oprogramowania musi istnie¢
mozliwos¢ dodawania
dodatkowych informaciji, np.
numer inwentarzowy, osoba
odpowiedzialna, numer i skan
faktury zakupu, warto$¢
sprzetu lub oprogramowania,
nazwa sprzedawcy, termin
uptywu i skan gwarancji,
termin kolejnego przegladu
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(musi by¢ mozliwos¢ podania
daty, po ktérej administrator
otrzyma powiadomienie 0
zblizajgcym sie terminie
przegladu lub uptywie
gwarancji), nazwa firmy
serwisujgcej, inny dowolny
zatgcznik (np. plik .DOCX,
XLSX), skan dowolnego
dokumentu, czy tez wiasny
komentarz; dodatkowo musi
by¢ mozliwos¢ importu
danych z zewnetrznego
zrodta (.CSV),

3) generowania zestawienia
wszystkich srodkéw trwatych,
w tym urzgdzen i
zainstalowanego na nich
oprogramowania,

4) archiwizacji i poréownywania
audytow srodkow trwatych,

5) tworzenia kodow kreskowych
w Srodkach Trwatych,

6) drukowania kodéw
kreskowych oraz QR Code
(mozaikowe) dla srodkow
trwatych, ktore posiadajg
numer inwentarzowy,

7) inwentaryzaciji sprzetu
posiadajgcego kody
kreskowe za pomocg aplikacji
mobilnej.

Dostepne powinny by¢ Agenty

inwentaryzacji na systemy

Android, OS X oraz Linux

Inwentaryzacja oprogramowania
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musi zapewniac¢ funkcjonalnosc¢

w zakresie pozyskiwania

informacji o oprogramowaniu i

audycie licencji poprzez:

1) Skanowanie plikdw
wykonywalnych
i multimedialnych na stacjach
roboczych, skanowanie
archiwow ZIP.

2) Zarzadzanie posiadanymi
licencjami.

3) Latwy audyt legalnosci
oprogramowania oraz
powiadamianie tylko w razie
przekroczenia liczby
posiadanych licencji - w
kazdej chwili musi istnie¢
mozliwos$¢ wykonania
aktualnych raportéw
audytowych.

4) Zarzgdzanie posiadanymi
licencjami: raport zgodnosci
licencii.

5) Mozliwos¢ przypisania do
programow numerow
seryjnych, wartosci itp.

Okna audytowe muszg posiadac¢

mozliwos¢ filtrowania elementéw

z doktadnosécig do jednostki.

Oprogramowanie musi
umozliwiaé monitorowanie
aktywnosci uzytkownikow

5 Modut kontroli pracujgcych na komputerach z
uzytkownikow systemem Windows poprzez
analize:

1) Faktycznego czasu
aktywnosci (doktadny czas

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 67 z 195



Fundusze g Unia Europejska
Europejskie Rzeczpospolita Europejski Fundusz

Polska Cyfrowa - Polska Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

pracy z godzing rozpoczecia i
zakonczenia pracy),

2) Monitorowanie proceséw
(kazdy proces ma catkowity
czas dziatania oraz czas
aktywnosci uzytkownika),

3) Rzeczywistego uzytkowania
programéw (m.in. procentowa
wartos¢ wykorzystania
aplikacji, obrazujgca czas jej
uzywania w stosunku do
tacznego czasu, przez ktory
aplikacja byta uruchomiona),

4) Informacji o edytowanych
przez uzytkownika
dokumentach,

5) Historii pracy (cykliczne
zrzuty ekranowe),

6) Listy odwiedzanych stron
WWW (liczba odwiedzin stron
z nagtdbwkami, liczbg i
czasem wizyt),

7) Transferu sieciowego
uzytkownikow (ruch lokalny i
transfer internetowy
generowany przez
uzytkownika),

8) Wydrukéw m.in. informacije o
dacie wydruku, informacije o
wykorzystaniu drukarek,
raporty dla kazdego
uzytkownika (kiedy, ile stron,
jakiej jakosci, na jakiej
drukarce, jaki dokument byt
drukowany), zestawienia pod
wzgledem stacji roboczej
(kiedy, ile stron, jakiej jakosci,
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na jakiej drukarce, jaki
dokument drukowano z danej
stacji roboczej), mozliwosé
"grupowania" drukarek
poprzez identyfikacje
drukarek. Program ma
mozliwos¢ monitorowania
kosztow wydrukow,
9) Nagtéwkow przesytanej
poczty e-mail.
Oprogramowanie ponadto musi
miec¢ funkcjonalnos¢ blokowania
stron internetowych poprzez
mozliwos$¢ zezwolenia lub
zablokowania catego ruchu
WWW dla danej stacji roboczej z
mozliwoscig definiowania
wyjatkow — zaréwno
zezwalajgcych, jak i
zabraniajgcych korzystania z
danych domen oraz wybranych
lub dowolnych sub-domen (np.
*.domena.pl).
Oprogramowanie musi mie¢
mozliwos¢é generowania
raportow dla uzytkownikow
Active Directory niezaleznie od
tego, na jakich komputerach
pracowali w danym czasie.
Oprogramowanie musi posiadac
mechanizm blokowania
uruchamiania aplikacji
zdefiniowanej przez
administratora.

Oprogramowanie musi
umozliwia¢ realizacje zdalnej
pomocy uzytkownikom.

Modut pomocy
zdalnej
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W ramach kontroli stacji
uzytkownika musi by¢ dostepny
podglad pulpitu uzytkownika i
mozliwos¢ przejecia nad nim
kontroli. Podczas dostepu
zdalnego, zaréwno uzytkownik
jak i administrator muszg widzie¢
ten sam ekran. Administrator w
trakcie zdalnego dostepu musi
mie¢ mozliwos¢ zablokowania
dziatania myszy oraz klawiatury
dla uzytkownika. W module
pomocy musi znajdowac sie
baza zgtoszen umozliwiajgca
uzytkownikom zgtaszanie
problemdw technicznych, ktére z
kolei muszg byc¢ przetwarzane

i przyporzadkowywane
odpowiednim administratorom,
otrzymujgcym automatycznie
powiadomienie o przypisanym im
problemie. System musi
umozliwia¢ uzytkownikom
monitorowanie procesu
rozwigzywania zgtoszonych
przez nich problemow i ich
aktualnych statusow, jak réwniez
mozliwos¢ wymiany informaciji z
administratorem poprzez
komentarze, ktére bedg
wpisywane i widoczne dla obu
stron. Modut ten musi rowniez
zawiera¢ komunikator (czat),
ktory musi umozliwia¢
przesytanie wiadomosci
pomiedzy zalogowanymi
uzytkownikami i
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administratorami. Modut pomocy

musi zawiera¢ baze wiedzy

pomagajgcg uzytkownikom na
samodzielne rozwigzywanie
najbardziej typowych problemédw.

Modut pomocy zdalnej musi

ponadto umozliwiaé:

1) pobieranie listy uzytkownikdw
z Active Directory,

2) przypisywanie pracownikéw
helpdesk do kategorii
zgtoszen,

3) procesowanie zgtoszen
uzytkownikow z wiadomosci
e-mail,

4) dotgczanie zatgcznikéw do
zgtoszen,

5) zrzuty ekranowe (podglad
pulpitu),

6) dystrybucje oprogramowania
przez Agenty,

7) dystrybucje oraz
uruchamianie plikow za
pomocg Agentow (w tym
plikbw MSI),

8) zadania dystrybucji plikow,
jesli komputer jest wytgczony
w trakcie zlecania operacji
nastepuje kolejkowanie
zadania dystrybucji pliku,

9) mozliwos¢ skonfigurowania
automatyzacji procesowania
zgtoszen,

10)planowanie nieobecnosci
pracownikow helpdesk,

11)generowanie raportéw
obstugi helpdesk.
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Oprogramowanie musi posiadac
mozliwos¢ ochrony danych przed
wyciekiem poprzez blokowanie:

1) urzadzen i nosnikéw danych.
System musi mie¢ mozliwos¢
zarzgdzania prawami dostepu
do wszystkich urzadzen
wejscia i wyjscia oraz
urzadzen fizycznych, na ktére
uzytkownik moze skopiowac
pliki z komputera firmowego
lub uruchomic z nich program
zewnetrzny.

2) urzgdzen i interfejséw
fizycznych: USB, FireWire,
gniazd kart pamieci, dyskow
SATA, dyskow przenosnych,
napedéw CD/DVD, stacji
dyskietek.

3) interfejsow
bezprzewodowych: Wi-Fi,
Bluetooth, IrDA.

Modut ochrony
danych

Blokownie musi dotyczy¢ tylko
urzagdzen stuzgcych do
przenoszenia danych - inne
urzgdzenia korzystajgce z tych
interfejsow (drukarka, klawiatura,
mysz itp.) muszg dziatac
prawidtowo.

Oprogramowanie musi

zapewniac zarzgdzanie prawami
dostepu do urzadzen:

1) Definiowanie praw
uzytkownikéw/grup do
odczytu, zapisu czy
wykonania plikdw.
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2) Autoryzowanie urzgdzen
firmowych (np.
szyfrowanych): pendrive’ow,
dyskow itp. - urzadzenia
prywatne sg blokowane.

3) Catkowite zablokowanie
okreslonych typow urzgdzen
dla wybranych uzytkownikow
lub stacji roboczych.

4) Centralng konfiguracje
poprzez ustawienie regut
(polityk) dla catej sieci lub
wybranych stacji roboczych.

Oprogramowanie musi
zapewniac realizacje audytu
operacji na urzgdzeniach
przenosnych:

1) Zapisywanie informacji o
zmianach w systemie plikow
na urzagdzeniach
przenosnych.

2) Podtgczenie/odigczenie
urzgdzenia przenosnego.

Oprogramowanie musi mie¢

mozliwos¢ integracji z ustuga

katalogowg Active Directory w

zakresie zarzgdzania prawami
dostepu przypisanymi do
uzytkownikow oraz grup
domenowych.

Agent na stacji roboczej musi
by¢ zabezpieczony przed
ingerencjg uzytkownika w jego
dziatanie i prébg usuniecia,
nawet jesli uzytkownik ma prawa
administratora.

Dostarczona licencja na

Pozostale
8 |parametry
oprogramowania
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oprogramowanie musi
umozliwia¢ instalacje dowolnej
liczby serwerow zarzgdzania
oraz konsoli zarzgdzajacych.
Zamawiajgcy musi mie¢
mozliwos¢ dowolnego przydziatu
licencji na kazdy serwer
zarzgdzania w ramach
udzielonej licencji zbiorczej.
Oprogramowanie musi by¢
dostepny minimum w jezykach:
polskim, angielskim, niemieckim.

Wieczysta licencja na
oprogramowanie na 50
stanowisk z roczng aktualizacjg
do najnowszej wersji programu
oraz rocznym dostepem do
pomocy technicznej.

10 |Okres licencji Dostarczone oprogramowanie
musi posiadac ustuge wsparcia
serwisowego realizowang przez
producenta oprogramowania
przez okres nie krotszy niz 36
miesiecy od dnia dostarczenia
licenciji.
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Tabela nr 7: Zestawienie parametrow technicznych oferowanego urzadzenia do ochrony
brzegu sieci*

Wartosci oferowane
przez Wykonawce
(te kolumne wypetnia
Wykonawca)®

Wartosci minimalne wymagane

L.p. | Nazwa parametru ..
przez Zamawiajgcego

4

Prosze podac¢ producenta
oraz typ/model
oferowanego urzadzenia:

1) Dostarczony system
bezpieczenstwa musi
zapewniacC wszystkie
wymienione ponizej funkcje
sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza.
Dopuszcza sie aby
poszczegolne elementy
wchodzgce w sktad systemu
bezpieczenstwa byty
zrealizowane w postaci
osobnych, komercyjnych
platform sprzetowych lub
komercyjnych aplikaciji
instalowanych na platformach
ogolnego przeznaczenia. W
przypadku implementacji
programowej dostawca musi

Wymagania
ogolne

8 Jesli Wykonawca oferuje sprzet w petni odpowiadajagcy wymaganiom opisanym w kol. ,,Wartosci
minimalne wymagane przez Zamawiajacego”, wéwczas w kol. ,,Wartosci oferowane przez
Wykonawce” nalezy wpisaé: ,,TAK”. Jesli natomiast Wykonawca oferuje sprzet o innych parametrach
niz opisane w kol. ,,Wartosci minimalne wymagane przez Zamawiajacego”, wéwczas w kol. ,,Wartosci
oferowane przez Wykonawce” nalezy opisa¢ wartosci oferowane przez Wykonawce.

*nie wskazanie terminu wykonania zaméwienia bedzie rozumiane ze Wykonawca wskaze 60-dniowy
termin wykonania.
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zapewnic niezbedne platformy
sprzetowe wraz z odpowiednio
zabezpieczonym systemem
operacyjnym.

2) System realizujgcy funkcje
Firewall musi dawa¢ mozliwos$¢
pracy w jednym z trzech
trybdw: Routera z funkcjg NAT,
transparentnym oraz
monitorowania na porcie SPAN.

3) W ramach dostarczonego
systemu bezpieczenstwa musi
by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych
(fizycznych lub logicznych)
instancji systemow w zakresie:
Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istniec
mozliwos¢ dedykowania co
najmniej 4 administratoréw do
poszczegoblnych instancji
systemu.

4) System musi wspiera¢ IPv4
oraz IPv6 w zakresie:

a) Firewall.

b) Ochrony w warstwie
aplikaciji.

c) Protokotéw routingu
dynamicznego.

1) W przypadku systemu
petnigcego funkcje: Firewall,

Redgndgncla, IPSec, Kontrola Aplikacji oraz
monitoring e, s s

2 Cwvkrvwanie IPS — musi istnie¢ mozliwos¢
aWZriiy tgczenia w klaster Active-Active

lub Active-Passive. W obu
trybach powinna istnie¢ funkcja
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synchronizacji sesji firewall.

2) Monitoring i wykrywanie
uszkodzenia elementow
sprzetowych i programowych
systeméw zabezpieczen oraz
taczy sieciowych.

3) Monitoring stanu realizowanych
potagczen VPN.

4) ochrona przed spamem

1) System realizujacy funkcje
Firewall musi dysponowac
minimum 10 portami Gigabit
Ethernet RJ-45 w tym:

a) min. 5 portow LAN
b) min. 2 porty WAN
c) min. 1 port DMZ

2) System Firewall musi posiadac¢
wbudowany port konsoli
szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3) W ramach systemu Firewall
powinna by¢ mozliwos¢
zdefiniowania co najmniej 200
interfejséw wirtualnych -
definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

4) System musi by¢ wyposazony
w zasilanie AC.

Interfejsy, Dysk,
Zasilanie

1) W zakresie Firewall'a obstuga
nie mniej niz 700 tys.
jednoczesnych potgczen oraz
35 tys. nowych potgczen na
sekunde.

2) Przepustowos¢ Stateful
Firewall: nie mniej niz 10 Gbps

Parametry
wydajnosciowe
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dla pakietow 512 B.

3) Przepustowos$¢ Firewall z
wigczong funkcjg Kontroli
Aplikacji: nie mniej niz 600
Mbps.

4) Wydajnosc¢ szyfrowania IPSec
VPN nie mniej niz 6 Gbps.

5) Wydajnos¢ skanowania ruchu
w celu ochrony przed atakami
(zaréwno client side jak i server
side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix -
minimum 1.4 Gbps.

6) Wydajnos¢ skanowania ruchu
typu Enterprise Mix z
wigczonymi funkcjami: IPS,
Application Control, Antywirus -
minimum 700 Mbps.

7) Wydajnos¢ systemu w zakresie
inspekcji komunikacji
szyfrowanej SSL dla ruchu http
— minimum 600 Mbps.

W ramach dostarczonego systemu
ochrony muszg by¢ realizowane
wszystkie ponizsze funkcje. Mogg
one by¢ zrealizowane w postaci
osobnych, komercyjnych platform
sprzetowych lub programowych:

1) Kontrola dostepu - zapora
ogniowa klasy Stateful
Inspection.

2) Kontrola Aplikaciji.

3) Poufnos¢ transmisji danych -
potgczenia szyfrowane IPSec
VPN oraz SSL VPN.

4) Ochrona przed malware — co
najmniej dla protokotow

Funkcje Systemu
Bezpieczenstwa
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SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

5) Ochrona przed atakami -
Intrusion Prevention System.

6) Kontrola stron WWW.

7) Kontrola zawarto$ci poczty —
Antyspam dla protokotéw
SMTP, POP3.

8) Zarzgdzanie pasmem (QoS,
Traffic shaping).

9) Mechanizmy ochrony przed
wyciekiem poufnej informaciji
(DLP).

10) Dwu-sktadnikowe
uwierzytelnianie z
wykorzystaniem tokendw
sprzetowych lub
programowych. W ramach
postepowania powinny zostac
dostarczone co najmniej 2
tokeny sprzetowe lub
programowe, ktore bedag
zastosowane do dwu-
sktadnikowego
uwierzytelnienia
administratorow lub w ramach
potgczen VPN typu client-to-
site.

11) Analiza ruchu szyfrowanego
protokotem SSL takze dla
protokotu HTTP/2.

12) Funkcja lokalnego serwera
DNS ze wsparciem dla DNS
over TLS (DoT) oraz DNS
over HTTPS (DoH) z
mozliwoscig filtrowania
zapytan DNS na lokalnym
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serwerze DNS jak i w ruchu
przechodzgcym przez system

1) Polityka Firewall musi
uwzglednia¢ adresy IP,
uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory
aplikaciji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2) System musi zapewniaé
translacje adresow NAT:
zrédtowego i docelowego,
translacje PAT oraz:

a) translacje jeden do jeden
oraz jeden do wielu.

b) dedykowany ALG
(Application Level Gateway)
dla protokotu SIP.

3) W ramach systemu musi istnie¢
mozliwos¢ tworzenia

6 |Polityki, Firewall wydzielonych stref
bezpieczenstwa np. DMZ, LAN,
WAN.

4) Mozliwos¢ wykorzystania w
polityce bezpieczenstwa
zewnetrznych repozytoriow
zawierajgcych: kategorie url,
adresy IP, nazwy domenowe,
hash'e ztosliwych plikow.

5) Element systemu realizujgcy
funkcje Firewall musi
integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu
dynamicznego pobierania
informacji o zainstalowanych
maszynach wirtualnych po to
aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.
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6) Amazon Web Services (AWS).
7) Microsoft Azure.

8) Google Cloud Platform (GCP).
9) OpenStack.

10)VMware NSX.

1) System musi umozliwiac
konfiguracje potgczen typu
IPSec VPN. W zakresie tej
funkcji musi zapewniac:

a) wsparcie dla IKE v1 oraz v2.

b) obstuga szyfrowania
protokotem AES z kluczem
128 i 256 bitdow w trybie
pracy Galois/Counter
Mode(GCM).

c) obstuga protokotu Diffie-
Hellman grup 19 20.

d) wsparcie dla Pracy w
topologii Hub and Spoke
oraz Mesh, w tym wsparcie
dla dynamicznego
zestawiania tuneli pomiedzy
SPOKE w topologii HUB and
SPOKE.

e) tworzenie potgczen typu
Site-to-Site oraz Client-to-
Site.

f) monitorowanie stanu tuneli
VPN i statego utrzymywania
ich aktywno$ci.

g) mozliwos¢ wyboru tunelu
przez protokoty:
dynamicznego routingu (np.
OSPF) oraz routingu
statycznego.

h) obstuga mechanizméw:
IPSec NAT Traversal, DPD,

9 |Potaczenia VPN
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Xauth.

i) mechanizm ,Split tunneling”

dla potgczen Client-to-Site.
2) System musi umozliwiac
konfiguracje potgczen typu SSL

VPN. W zakresie tej funkcji

musi zapewniac:

a) prace w trybie Portal - gdzie
dostep do chronionych
zasobow realizowany jest za
posrednictwem przegladarki.
W tym zakresie system musi
zapewniac strone
komunikacyjng dziatajgcg w
oparciu o HTML 5.0.

b) prace w trybie Tunnel z
mozliwoscig wigczenia
funkcji ,Split tunneling” przy
zastosowaniu
dedykowanego klienta.

c) producent rozwigzania musi
dostarcza¢ oprogramowanie
klienckie VPN, ktére
umozliwia realizacje
potaczen IPSec VPN lub
SSL VPN.

W zakresie routingu rozwigzanie

powinno zapewniac obstuge:

1) Routingu statycznego.

2) Policy Based Routingu.

3) Protokotoéw dynamicznego
routingu w oparciu o protokoty:
RIPv2, OSPF, BGP oraz PIM.

Routing i obstuga

10 faczy WAN

1) System powinien umozliwia¢
wykorzystanie protokotow
dynamicznego routingu przy
konfiguracji rbwnowazenia

11 |Funkcje SD-WAN
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obcigzenia do tgczy WAN.

2) Reguty SD-WAN powinny
umozliwia¢ okreslenie aplikacji
jako argumentu dla kierowania
ruchu.

1) System Firewall musi
umozliwia¢ zarzadzanie
pasmem poprzez okreslenie:
maksymalnej, gwarantowanej
ilosci pasma, oznaczanie
DSCP oraz wskazanie

Zarzadzanie priorytetu ruchu.

pasmem 2) Musi istnie¢ mozliwos¢
okreslania pasma dla
poszczegolnych aplikaciji.

3) System musi zapewniac¢
mozliwos¢ zarzadzania
pasmem dla wybranych
kategorii URL.

12

1) Silnik antywirusowy musi
umozliwia¢ skanowanie ruchu
w obu kierunkach komunikacji
dla protokotéw dziatajgcych na
niestandardowych portach (np.
FTP na porcie 2021).

2) System musi umozliwiaé
skanowanie archiwow, w tym

Ochrona przed co najmniej: zip, RAR.

malware 3) System musi dysponowac
sygnaturami do ochrony
urzgdzen mobilnych (co
najmniej dla systemu
operacyjnego Android).

4) System musi wspotpracowac z
dedykowang platforma typu
Sandbox lub ustugg typu
Sandbox realizowang w

13
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chmurze. W ramach
postepowania musi zosta¢
dostarczona platforma typu
Sandbox wraz z niezbednymi
serwisami lub licencja
upowazniajgca do korzystania z
ustugi typu Sandbox w
chmurze.

5) System musi umozliwiaé
usuwanie aktywnej zawartosci
plikéw PDF oraz Microsoft
Office bez koniecznosci
blokowania transferu catych
plikow.

6) Mozliwos¢ wykorzystania
silnika sztucznej inteligencji Al
wytrenowanego przez
laboratoria producenta.

1) Ochrona IPS powinna opiera¢
sie co najmniej na analizie
sygnaturowej oraz na analizie
anomalii w protokofach
sieciowych.

2) System powinien chroni¢ przed
atakami na aplikacje pracujgce
na niestandardowych portach.

3) Baza sygnatur atakéw powinna
zawiera¢ minimum 5000
wpiséw i by¢ aktualizowana
automatycznie, zgodnie z
harmonogramem definiowanym
przez administratora.

4) Administrator systemu musi
mie¢ mozliwos¢ definiowania
wiasnych wyjatkéw oraz
wiasnych sygnatur.

5) System musi zapewniac¢

Ochrona przed

14 .
atakami
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wykrywanie anomalii
protokotéw i ruchu sieciowego,
realizujgc tym samym
podstawowg ochrone przed
atakami typu DoS oraz DDoS.

6) Mechanizmy ochrony dla
aplikacji Web’owych na
poziomie sygnaturowym (co
najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity,
Roboty) oraz mozliwosc¢
kontrolowania dtugosci
nagtéwka, ilosci parametrow
URL, Cookies.

7) Wykrywanie i blokowanie
komunikacji C&C do sieci
botnet.

1) Funkcja Kontroli Aplikacji
powinna umozliwia¢ kontrole
ruchu na podstawie gtebokiej
analizy pakietow, nie bazujgc
jedynie na wartosciach portow
TCP/UDP.

2) Baza Kontroli Aplikacji powinna
zawiera¢ minimum 2000
sygnatur i by¢ aktualizowana
automatycznie, zgodnie z
harmonogramem definiowanym
przez administratora.

3) Aplikacje chmurowe (co
najmniej: Facebook, Google
Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem
wykonywanych czynnosci, np.:
pobieranie, wysytanie plikdw.

4) Baza powinna zawierac¢
kategorie aplikacji szczegdlnie

15 |Kontrola aplikacji
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istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5) Administrator systemu musi
mie¢ mozliwos¢ definiowania
wyjatkow oraz wtasnych
sygnatur.

1) Modut kontroli WWW musi
korzystac z bazy zawierajgcej
co najmniej 40 milionéw
adresow URL pogrupowanych
w kategorie tematyczne.

2) W ramach filtra www powinny
by¢ dostepne kategorie istotne
z punktu widzenia
bezpieczenstwa, jak: malware
(lub inne bedace zrédiem
ztosliwego oprogramowania),
phishing, spam, Dynamic DNS,
proxy.

3) Filtr WWW musi dostarczac¢
kategorii stron zabronionych

16 |Kontrola WWW prawem: Hazard.

4) Administrator musi mie¢
mozliwos$¢ nadpisywania
kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla
adresow URL.

5) Funkcja Safe Search —
przeciwdziatajgca pojawieniu
sie niechcianych tresci w
wynikach wyszukiwarek takich
jak: Google, oraz Yahoo.

6) Administrator musi mie¢
mozliwosc¢ definiowania
komunikatéw zwracanych
uzytkownikowi dla réznych akcji
podejmowanych przez modut
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filtrowania.

7) W ramach systemu musi istnie¢
mozliwos¢ okreslenia, dla
ktorych kategorii url lub
wskazanych url - system nie
bedzie dokonywat inspekgciji
szyfrowanej komunikacji.

1) System Firewall musi
umozliwia¢ weryfikacje
tozsamosci uzytkownikéw za
pomoca:

a) haset statycznych i definicji
uzytkownikow
przechowywanych w lokalnej
bazie systemu.

b) haset statycznych i definicji
uzytkownikow
przechowywanych w bazach
zgodnych z LDAP.

c¢) haset dynamicznych
(RADIUS, RSA SecurlD) w
oparciu o zewnetrzne bazy
danych.

2) Musi istnie¢ mozliwos¢
zastosowania w tym procesie
uwierzytelniania dwu-
sktadnikowego.

3) Rozwigzanie powinno
umozliwiaé budowe architektury
uwierzytelniania typu Single
Sign On przy integracji ze
Srodowiskiem Active Directory
oraz zastosowanie innych
mechanizméw: RADIUS lub
API.

4) Uwierzytelnianie w oparciu o
protokét SAML w politykach

Uwierzytelnianie
17 |uzytkownikow w
ramach ses;ji
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bezpieczenstwa systemu
dotyczgcych ruchu HTTP.

1) Elementy systemu
bezpieczenstwa muszg mie¢
mozliwos¢ zarzadzania
lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH,
jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi
platformami centralnego
zarzgdzania i monitorowania.

2) Komunikacja systemow
zabezpieczen z platformami
centralnego zarzgdzania musi
by¢ realizowana z
wykorzystaniem szyfrowanych
protokotéw.

3) Powinna istnie¢ mozliwo$¢é
wigczenia mechanizmow

18 |Zarzadzanie uwierzytelniania dwu-
sktadnikowego dla dostepu
administracyjnego.

4) System musi wspotpracowac z
rozwigzaniami monitorowania
poprzez protokoty SNMP w
wersjach 2c¢, 3 oraz umozliwiac
przekazywanie statystyk ruchu
za pomocg protokotéw netflow
lub sflow.

5) System musi mie¢ mozliwosc
zarzgdzania przez systemy firm
trzecich poprzez API, do
ktérego producent udostepnia
dokumentacje.

6) Element systemu petnigcy
funkcje Firewal musi posiada¢
wbudowane narzedzia
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diagnostyczne, przynajmniej:
ping, traceroute, podgladu
pakietéw, monitorowanie
procesowania sesji oraz stanu
ses;ji firewall.

7) Element systemu realizujgcy
funkcje firewall musi umozliwiac
wykonanie szeregu zmian
przez administratora w CLI lub
GUI, ktore nie zostang
zaimplementowane zanim nie
zostang zatwierdzone.

1) Elementy systemu
bezpieczenstwa muszg
realizowa¢ logowanie do
aplikacji (logowania i
raportowania) udostepnianej w
chmurze, lub w ramach
postepowania musi zosta¢
dostarczony komercyjny system
logowania i raportowania w
postaci odpowiednio
zabezpieczonej, komercyjnej
platformy sprzetowej lub

19 |Logowanie programowej.

2) W ramach logowania system
petnigcy funkcje Firewall musi
zapewniac przekazywanie
danych o zaakceptowanym
ruchu, ruchu blokowanym,
aktywnosci administratoréw,
zuzyciu zasobdw oraz stanie
pracy systemu. Musi by¢
zapewniona mozliwosc¢
jednoczesnego wysytania
logéw do wielu serwerow
logowania.
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3) Logowanie musi obejmowac
zdarzenia dotyczgce wszystkich
modutow sieciowych i
bezpieczenstwa oferowanego
systemu.

4) Musi istnie¢ mozliwosc
logowania do serwera
SYSLOG.

Poszczegoblne elementy
oferowanego systemu

20 |Certyfikaty bezpieczenstwa powinny posiadac¢
nastepujgce certyfikacje:

ICSA lub EALA4 dla funkcji Firewall.

W ramach postepowania powinny
zostac dostarczone licencje
upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny
one obejmowac:

kontrola Aplikacji, IPS, Antywirus
21 |Serwisyilicencje | (z uwzglednieniem sygnatur do
ochrony urzgdzeh mobilnych - co
najmniej dla systemu
operacyjnego Android), Analiza
typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne
adresow IP/domen na okres 36
miesiecy.

Gwarancja: System musi byc¢
objety serwisem gwarancyjnym
producenta przez okres min. 36
miesiecy, polegajgcym na
naprawie lub wymianie urzgdzenia
w przypadku jego wadliwosci. W
ramach tego serwisu producent
musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz

Gwarancja i

22 .
wsparcie
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wsparcie techniczne w trybie 24x7.

System musi by¢ objety
rozszerzonym wsparciem
technicznym gwarantujgcym
udostepnienie oraz dostarczenie
sprzetu zastepczego na czas
naprawy sprzetu w Nastepnym
Dniu Roboczym od momentu
potwierdzenia zasadnosci
zgtoszenia, realizowanym przez
producenta rozwigzania lub
autoryzowanego dystrybutora
przez okres 36 miesiecy.
Oferent winien przedtozy¢
dokumenty:

1) Oswiadczanie Producenta lub
Autoryzowanego Dystrybutora
Swiadczgcego wsparcie
techniczne o gotowosci
Swiadczenia na rzecz
Zamawiajgcego wymaganego
serwisu (zawierajgce: adres
strony internetowej serwisu i
numer infolinii telefonicznej).

2) Certyfikat 1ISO 9001 podmiotu
serwisujgcego.

Rozszerzone
wsparcie
serwisowe
AHB/SOS

23

1) W przypadku istnienia takiego
wymogu w stosunku do
technologii objetej przedmiotem
niniejszego postepowania (tzw.

Opisy do produkty podwdjnego

24 |wymagan zastosowania), Dostawca

ogo6lnych winien przedtozy¢ dokument

pochodzgcy od importera tej
technologii stwierdzajacy, iz
przy jej wprowadzeniu na
terytorium Polski, zostaty
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dochowane wymogi wtasciwych
przepiséw prawa, w tym ustawy
Z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami,
technologiami i ustugami o
znaczeniu strategicznym dla
bezpieczenstwa panstwa, a
takze dla utrzymania
miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004,
Nr 229, poz. 2315 z p6zn zm.)
oraz dokument potwierdzajacy,
ze importer posiada
certyfikowany przez wtasciwg
jednostke system zarzgdzania
jakoscia tzw. wewnetrzny
system kontroli wymagany dla
wspolnotowego systemu
kontroli wywozu, transferu,
posrednictwa i tranzytu w
odniesieniu do produktow
podwojnego zastosowania.

2) Oferent winien przedtozy¢
oswiadczenie producenta lub
autoryzowanego dystrybutora
producenta na terenie Polski, iz
oferent posiada autoryzacje
producenta w zakresie
sprzedazy oferowanych
rozwigzan.

3) Urzadzenie musi by¢ fabrycznie
nowe, wczesniej nie uzywane,
dostarczone z wszystkimi
standardowo oferowanymi
przez producenta elementami i
pochodzi¢ z oficjalnego kanatu
sprzedazy.

Zadanie pn.: ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00

Strona 92 z 195



Fundusze . i i

£ sk Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz

Polska Cyfrowa - ots Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemig¢ COVID-19”

3. Deklarujemy termin wykonania przedmiotu umowy — Czes$¢ nr 1*: do
................. dni od dnia zawarcia umowy (jesli wykonawca pozostawi puste pole,
Zamawiajgcy przyjmie, ze termin wykonania to 90 dni zgodnie z SWZ).

4. Deklarujemy termin wykonania przedmiotu umowy — Czes¢€ nr 2*: do
................. dni od dnia zawarcia umowy (jesli wykonawca pozostawi puste pole,
Zamawiajacy przyjmie, ze termin wykonania to 60 dni zgodnie z SWZ).

5. Deklarujemy termin wykonania przedmiotu umowy — Czes¢ nr 3*: do
................. dni od dnia zawarcia umowy (jesli wykonawca pozostawi puste pole,
Zamawiajgcy przyjmie, ze termin wykonania to 60 dni zgodnie z SWZ).

6. Deklarujemy termin wykonania przedmiotu umowy — Czesé nr 4*: do
................. dni od dnia zawarcia umowy (jesli wykonawca pozostawi puste pole,
Zamawiajacy przyjmie, ze termin wykonania to 60 dni zgodnie z SWZ).

7. Deklarujemy termin wykonania przedmiotu umowy — Czes¢ nr 5*: do
................. dni od dnia zawarcia umowy (jesli wykonawca pozostawi puste pole,
Zamawiajgcy przyjmie, ze termin wykonania to 90 dni zgodnie z SWZ).

8. Deklarujemy termin wykonania przedmiotu umowy — Czes¢ nr 6*: do
................. dni od dnia zawarcia umowy (jesli wykonawca pozostawi puste pole,
Zamawiajgcy przyjmie, ze termin wykonania to 60 dni zgodnie z SWZ).

9. Deklarujemy termin wykonania przedmiotu umowy — Czes$¢ nr 7*: do
................. dni od dnia zawarcia umowy (jesli wykonawca pozostawi puste pole,
Zamawiajgcy przyjmie, ze termin wykonania to 60 dni zgodnie z SWZ).

10. Warunki pfatnosci — zgodnie ze wzorem umowy (zatgcznik nr 5 do SW2Z).

11.Zamierzamy/nie zamierzamy powierzyc¢ realizacje nastepujgcych czesci zamdwienia
podwykonawcom?®*:

Opis czesci zamoéwienia, ktorg Wykonawca

Lp. | zamierza powierzy¢ do realizacji przez Nazwa Podwykonawcy

Podwykonawce

12. Ptatnosci wynikajgce z realizacji ww. zadania prosimy przekazac na nasze konto
NMUIMEE e e e e e e e e e e e e e e e e e e e e e eeeessaraaaans (nr konta, nazwa banku).

13.0SWIADCZAMY, ze oferowane przez naszg Firme prace sg zgodne z wymaganiami
Zamawiajgcego w tym zakresie okreslonym w SWZ.

14. OSWIADCZAM, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art.
14 RODOY wobec 0sdb fizycznych, od ktérych dane osobowe bezposrednio lub
posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia publicznego w
niniejszym postepowaniu.?

15.Wyrazam dobrowolng zgode na przetwarzanie dotyczgcych mnie danych osobowych
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przez Administratora, ktérym jest Burmistrz Bierutowa, wykonujgcy zadania przy
pomocy Urzedu Miejskiego w Bierutowie, zlokalizowanego w Bierutowie przy ul.
Moniuszki 12, w zakresie - nazwa wykonawcy, imie, nazwisko, kraj, nip, adres: ulica,
nr budynku, nr lokalu, kod pocztowy, miejscowosc, nr rachunku bankowego, kwota
wynagrodzenia, w celach niezbednych do realizacji umowy o powierzenie grantu nr
2944/1/2021 z dnia 11.02.2022 r. oraz do badania kwalifikowalnosci sSrodkow,
udzielenia wsparcia, ewaluacji, monitoringu, kontroli, sprawozdawczosci, itp. w
Projekcie realizowanym przez Miasto i Gmine Bierutow, pn.: ,Cyfrowa Gmina”, ktéry
finansowany jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$
Priorytetowa V Rozwo¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU, dziatanie 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, w ramach konkursu grantowego Cyfrowa Gmina o numerze
POPC.05.01.00-00-0001/21-00.

16.INFORMUJEMY, ze jestesmy:
— mikroprzedsiebiorstwem / matym przedsiebiorstwem / srednim przedsiebiorstwem*
— duzym przedsiebiorstwem*

17.0SWIADCZAMY, ze zapoznali$my sie ze Specyfikacjg Warunkéw Zaméwienia i nie
wnosimy do niej zastrzezen. OSWIADCZAMY, ze otrzymali$my konieczne informacje
potrzebne do wiasciwego przygotowania oferty.

18.OSWIADCZAMY, ze zapoznaliémy sie z Projektowanymi Postanowieniami Umowy,
okreslonymi w Zatgczniku nr 5 do Specyfikacji Warunkow Zamowienia i
ZOBOWIAZUJEMY SIE, w przypadku wyboru naszej oferty, do zawarcia umowy
zgodnej z niniejszg ofertg, na warunkach w nich okreslonych.

19.OSWIADCZAMY, ze uwazamy sie za zwigzanych ztozong ofertg na okres 30 dni od
dnia, w ktérym uptywa termin sktadania ofert.

20.0OSWIADCZAMY, Ze osobg do kontaktéw i dokonywania biezgcych ustalen z
Zamawiajgcym jest:

L.p. | Imie i Nazwisko Telefon

21.Zostalismy poinformowani, ze mozemy wydzieli¢ z oferty informacje stanowigce
tajemnice przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurenciji i zastrzec w odniesieniu do tych informaciji, aby nie byty one udostepnione.
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22.Wraz z ofertg SKLADAMY nastepujgce oswiadczenia i dokumenty:

L.p. | Nazwa zatgcznika

1

2

Informacja dla Wykonawcy:

1.

Formularz oferty musi by¢ opatrzony przez osobe lub osoby uprawnione do
reprezentowania firmy kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub elektronicznym podpisem osobistym i przekazany Zamawiajgcemu
wraz z dokumentem (-ami) potwierdzajacymi prawo do reprezentacji Wykonawcy
przez osobe podpisujaca oferte.

. W celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy jest umocowana do

jego reprezentowania, Wykonawca przedktada odpis lub informacje z Krajowego
Rejestru Sadowego, Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub
innego wtasciwego rejestru.

. Wykonawca nie jest zobowigzany do ztozenia dokumentéw, o ktérych mowa w pkt 1,

jezeli Zamawiajgcy moze je uzyskac za pomocg bezptatnych i ogélnodostepnych baz
danych, o ile wykonawca wskazat dane umozliwiajgce dostep do tych dokumentow.

. Jezeli w imieniu Wykonawcy dziata osoba, ktdérej umocowanie do jego reprezentowania

nie wynika z dokumentow, o ktorych mowa w pkt 2, Wykonawca wraz z ofertg sktada
petnomocnictwo lub inny dokument potwierdzajgcy umocowanie do reprezentowania
Wykonawcy.

. Przepis pkt 4 stosuje sie odpowiednio do osoby dziatajgcej w imieniu wykonawcow

wspolnie ubiegajgcych sie o udzielenie zamdwienia publicznego.

. Przepisy pkt 2—4 stosuje sie odpowiednio do osoby dziatajgcej w imieniu podmiotu

udostepniajgcego zasoby na zasadach okreslonych w art. 118 ustawy lub
podwykonawcy niebedgcego podmiotem udostepniajgcym zasoby na takich zasadach.

. W przypadku wskazania przez Wykonawce dostepnosci podmiotowych srodkow

dowodowych lub dokumentéw, o ktérych mowa w pkt 2, pod okre$lonymi adresami
internetowymi ogolnodostepnych i bezptatnych baz danych, Zamawiajgcy moze zgdaé
od Wykonawcy przedstawienia ttumaczenia na jezyk polski pobranych samodzielnie
przez zamawiajgcego podmiotowych srodkéw dowodowych lub dokumentéw.
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8. Wykonawca podpisujgc niniejszg oferte oswiadcza jednoczes$nie, ze zapoznat sie z
Klauzulg informacyjng RODO oraz wyraza zgode na udostepnienie i przetwarzanie
danych osobowych zgodnie z zatgcznikiem nr 9.

* niepotrzebne skresli¢

1)rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwana RODO.

2w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytaczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia wykonawca nie sktada
(usuniecie tresci oswiadczenia np. przez jego wykreslenie).
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wzmochienie cyfrowej odpornoéci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00
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Zalacznik Nr 2 — do SWzZ
Oswiadczenie wykonawcy

Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa
Gmina” Czes¢ nr 1*/ Czes$¢ nr 2*/CzesS¢ nr 3*/CzesS¢ nr 4*/Czesé nr 5*/Czesé nr
6*/Czes$¢€ nr 7*

Nazwa Wykonawcy Adres Wykonawcy

Oswiadczenia Wykonawcy*/Wykonawcy wspdlnie ubiegajacego sie o
udzielenie zamoéwienia*

UWZGLEDNIAJACE PRZESLANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY O
SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE PRZECIWDZIALANIA
WSPIERANIU AGRESJI NA UKRAINE ORAZ SLUZACYCH OCHRONIE
BEZPIECZENSTWA NARODOWEGO
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (dalej jako: Pzp)

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. Zakup i
dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”,
prowadzonego przez Miasto i Gmine Bierutéw, oswiadczam, co nastepuje:

OSWIADCZENIE DOTYCZACE PODSTAW WYKLUCZENIA:

1. O$wiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108
ust. 1 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 109
ust. 1 pkt 4, 5, 7 ustawy Pzp.

3. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepo-
wania na podstawie art. ............. ustawy Pzp (poda¢ majgcg zastosowanie pod-
stawe wykluczenia sposrod wymienionych w art. 108 ust. 1 pkt 1, 21 5 lub art. 109
ust. 1 pkt 2-5i 7-10 ustawy Pzp). Jednoczesnie oswiadczam, ze w zwigzku z ww.
okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp podjgtem nastepujgce
Srodki naprawcze i zapobiegawCze: ..........c.oviiiiiii e

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Strona 97 z 195



Fundusze 2 Unia Europejska
Europejskie ngclprSpOllta Europejski Fundusz
Polska Cyfrowa - Olska Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemie COVID-19”

4. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z po-
stepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0 szcze-
golnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835)°.

OSWIADCZENIE DOTYCZACE WARUNKOW UDZIALU W POSTEPOWANIU:
Oswiadczam, ze spetniam, okreslone przez Zamawiajgcego, warunki udziatu w poste-
powaniu w zakresie:

1) zdolnosci do wystepowania w obrocie gospodarczym;

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodo-
wej, o ile wynika to z odrebnych przepiséw;

3) sytuacji ekonomicznej lub finansowej;

4) zdolnosci technicznej lub zawodowej.

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZDOLNOSCIACH LUB SYTUACJI
PODMIOTOW UDOSTEPNIAJACYCH ZASOBY (JESLI DOTYCZY):

Oswiadczam, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu,
okreslonych przez Zamawiajgcego 12

9 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o0 szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego, zwanej dalej ,ustawg”, z postepowania o udzielenie zamowienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzgdzeniu
765/2006 i rozporzgdzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktéorym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z
dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022
r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia
24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt
37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest
podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisany na liste lub bedgcy takg jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat
wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka,
o ktérym mowa w art. 1 pkt 3 ustawy.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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................................ (wskazaC dokument i wiasciwg jednostke redakcyjng
dokumentu, w ktérej okreslono warunki udziatu w postepowaniu), polegam na
zdolnosciach lub sytuacji nastepujgcego/ych podmiotu/6w udostepniajgcych zasoby:
(wskaza¢ nazwely podmiotu/OW) ..o
................................................................................... w  nastepujgcym
zakresie: ..................

(okresli¢ odpowiedni zakres udostepnianych zasobdéw dla wskazanego podmiotu).

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg
aktualne i zgodne z prawdg oraz zostaly przedstawione z petng Swiadomoscig
konsekwencji wprowadzenia zamawiajgcego w btad przy przedstawianiu informaciji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DO-
WODOWYCH:

Wskazuje nastepujgce podmiotowe srodki dowodowe, ktore mozna uzyskaé za

pomocg bezptatnych i ogéinodostepnych baz danych, oraz dane umozliwiajgce dostep

do tych srodkow:

) PP TP PSP
................... (wskaza¢ podmiotowy srodek dowodowy, adres internetowy, wydajgcy
urzad lub organ, doktadne dane referencyjne dokumentacji)

.................... (wskazaé podmiotowy srodek dowodowy, adres internetowy, wydajgcy
urzad lub organ, doktadne dane referencyjne dokumentacji)

*niepotrzebne skresli¢

Informacja dla Wykonawcy:

1) Podpisuje kazdy wykonawca sktadajgcy oferte

2) W przypadku Wykonawcdéw wspdlnie ubiegajgcych sie o zamodwienie powyzszy do-
kument podpisujg wszyscy cztonkowie konsorcjum lub Petnomocnik w imieniu ca-
tego konsorcjum.

3) Dokument musi byé opatrzony przez osobe lub osoby uprawnione do repre-
zentowania firmy kwalifikowanym podpisem elektronicznym, podpisem zau-
fanym lub elektronicznym podpisem osobistym.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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4) Zamawiajgcy nie wzywa do ztozenia podmiotowych $rodkéw dowodowych, jezeli
moze je uzyskac za pomocg bezptatnych i ogélnodostepnych baz danych, w szcze-
golnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile wy-
konawca wskazat w oswiadczeniu, o ktorym mowa w art. 125 ust. 1 ustawy Pzp,
dane umozliwiajgce dostep do tych srodkow.

5) Wykonawca nie jest zobowigzany do zlozenia podmiotowych srodkow dowodo-
wych, ktére Zamawiajgcy posiada, jezeli Wykonawca wskaze te srodki oraz potwier-
dzi ich prawidtowosc i aktualnosé.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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Zatacznik Nr 3 —do SWZ
Oswiadczenie podmiotu udostepniajgcego zasoby (jesli dotyczy)

Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa
Gmina” Czes¢ nr 1*/ CzesS¢ nr 2*/CzesS¢ nr 3*/CzesS¢ nr 4*/Czesé nr 5*/Czesé nr
6*/Czes$¢ nr 7*

Nazwa Wykonawcy Adres Wykonawcy

Oswiadczenia podmiotu udostepniajacego zasoby
UWZGLEDNIAJACE PRZESLANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY O
SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE PRZECIWDZIALANIA
WSPIERANIU AGRESJI NA UKRAINE ORAZ SLUZACYCH OCHRONIE
BEZPIECZENSTWA NARODOWEGO
sktadane na podstawie art. 125 ust. 5 ustawy Pzp

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. Zakup i
dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”,
prowadzonego przez Miasto i Gmine Bierutéw, oswiadczam, co nastepuje:

OSWIADCZENIE DOTYCZACE PODSTAW WYKLUCZENIA:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108
ust. 1 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 109
ust. 1 pkt 4, 5, 7 ustawy Pzp.

3. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z poste-
powania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o0 szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stu-
zgcych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835)°.

10 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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OSWIADCZENIE DOTYCZACE WARUNKOW UDZIALU W POSTEPOWANIU:

Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez
=1 4 E= A1 = = To =T [0 1Y
............................................................. (wskaza¢ dokument i wtasciwg
jednostke redakcyjng dokumentu, w ktorej okreslono warunki udziatu w

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg
aktualne i zgodne z prawdg oraz zostaty przedstawione z petng Swiadomoscig
konsekwencji wprowadzenia zamawiajgcego w btad przy przedstawianiu informaciji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DO-
WODOWYCH:

Wskazuje nastepujgce podmiotowe Srodki dowodowe, ktore mozna uzyskac za

pomocg bezptatnych i ogélnodostepnych baz danych, oraz dane umozliwiajgce

dostep do tych srodkéw:

) TP PPPPPR
................... (wskaza¢ podmiotowy srodek dowodowy, adres internetowy, wyda-
jacy urzad lub organ, dokfadne dane referencyjne dokumentaciji)

narodowego, zwanej dalej ,ustawg”, z postepowania o udzielenie zamowienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzgdzeniu
765/2006 i rozporzgdzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z
dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022
r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia
24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt
37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest
podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisany na liste lub bedacy takg jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat
wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka,
o ktérym mowa w art. 1 pkt 3 ustawy.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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.................... (wskaza¢ podmiotowy srodek dowodowy, adres internetowy, wyda-
jacy urzad lub organ, dokfadne dane referencyjne dokumentaciji)

*niepotrzebne skresli¢

Informacija dla Wykonawcy:

1) Podpisuje kazdy wykonawca sktadajgcy oferte

2) W przypadku Wykonawcow wspolnie ubiegajgcych sie o zamowienie powyzszy
dokument podpisujg wszyscy cztonkowie konsorcjum lub Petnomocnik w imieniu
catego konsorcjum.

3) Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do repre-
zentowania firmy kwalifikowanym podpisem elektronicznym, podpisem zau-
fanym lub elektronicznym podpisem osobistym.

4) Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli
moze je uzyskac za pomocg bezptatnych i ogélnodostepnych baz danych, w
szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile wy-
konawca wskazat w oswiadczeniu, o ktorym mowa w art. 125 ust. 1 ustawy Pzp,
dane umozliwiajgce dostep do tych srodkow.

5) Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodo-
wych, ktére Zamawiajgcy posiada, jezeli Wykonawca wskaze te srodki oraz po-
twierdzi ich prawidtiowos$¢ i aktualnosé.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”

Zatacznik Nr 4a — do SWzZ
Opis przedmiotu zamoéwienia — czes$¢é nr 1

Nazwa Wykonawcy

Adres Wykonawcy

Czesé nr1 - Zakup serwerow

Specyfikacja techniczna/formularz do wypetnienia przez Wykonawce

Nazwa komponentu

Wymagane parametry minimalne

Potwierdzenie spetnienia wymagan
(Nalezy wpisa¢ SPELNIA oraz podac istotne
parametry faktyczne)*

Mark dostepnym na stronie internetowe;j
https://www.cpubenchmark.net/high_end_cpus.html z dnia
01.06.2022 .

Producent:
Typ Serwer — 2 szt. Model
Zainstalowany jeden procesor szesciordzeniowy dedykowany | Producent:
do pracy z zaoferowanym serwerem, taktowany zegarem min
2.9 GHz (czestotliwos¢ bazowa) umozliwiajgcy osiggniecie Model:
Procesor wyniku minimum 16 600 punktow w tescie PassMark - CPU

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata
2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Strona 104 z 195




Fundusze Rzeczpospolita Unia Eur'opejska
EUI'OpEjSkIe Polska Europejski Fundusz N
Polska Cyfrowa - Rozwoju Regionalnego it

»Sfinansowano w ramach reakcji Unii na pandemie COVID-19”

Ptyta gtdwna z mozliwoscig zainstalowania jednego proce- Producent:
Ptyta gtéwna sora. Plyta gtbwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Dedykowany przez producenta procesora do pracy w Nalezy podac typ procesora:

Chipset serwerach jednoprocesorowych

Obudowa Rack 19” o wysokosci max 1U z mozliwoscig insta-
lacji 8 dyskow 2,5” wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celow serwisowych.

Obudowa

64 GB pamieci RAM ECC UDIMM w kosciach 32GB o Zainstalowana pamie¢ RAM:

czestotliwosci pracy 3200MT/s.

RAM Ptyta powinna obstugiwac¢ do min. 128GB, na ptycie gtdwnej
powinno znajdowac sie minimum 4 sloty przeznaczone dla
pamieci

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢

Karta graficzna min. 1920x1200

Gniazda PCI Min. 2 sloty PCle generacji 4

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w stan-
dardzie BaseT (porty nie mogg by¢ osiggniete poprzez karty w
slotach PCle)

Interfejsy
sieciowe/FC/SAS

min. 4 porty USB w tym min. 1 port USB 3.0 z tytu obudowy, 1

W .
budowane porty port VGA na tylnym panelu, min. 1 port RS232
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Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB
nieulotnej pamieci cache, mozliwe konfiguracje pozioméw
RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow
samoszyfujgcych.

Kontroler dyskéw

Mozliwos¢ instalacji dyskéw SAS, SATA, SSD, NL SAS
Zainstalowane 2 dyski SSD SATA o pojemnosci min. 960GB,
6Gb, Hot-Plug o parametrze DWPD wynoszgcym min. 1.
Mozliwo$¢ zainstalowania dwéch dyskéw M.2 SATA o
pojemnosci min. 480GB Hot-Plug z mozliwoscig konfiguracji
RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2 no$niki typu
flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowaé
zmniejszenia ilosci wnek na dyski twarde.

Dyski twarde

System Diody LED informujgce o kondyciji serwera.
diagnostyczny
Wentylatory Minimum 4 wentylatory
Zasilacze Dwa zasilacze o mocy min. 600W

System operacyjny/
dodatkowe
oprogramowanie

Zainstalowany fabrycznie Windows Serwer w wersji 2022
Standard
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1) Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.

2) Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

3) Wbudowany czujnik otwarcia obudowy wspétpracujacy z
BIOS i kartg zarzadzajgca.

Bezpieczenstwo 4) Modut TPM 2.0

5) Mozliwo$¢ dynamicznego wigczania i wylgczania portow
USB na obudowie — bez potrzeby restartu serwera

6) Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem

Mozliwo$¢ wyposazenia w panel LCD umieszczony na
froncie obudowy, umozliwiajgcy wyswietlenie informaciji o
stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz
temperaturze.

Diagnostyka

1) Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajgca:

Karta Zarzadzania | 2) zdalny dostep do graficznego interfejsu Web karty
zarzgdzajgcej;

3) zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguraciji
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serwera);

4) szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

5) wsparcie dla IPv6;

6) wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

7) mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pragdu przez serwer;

8) integracja z Active Directory;

9) wsparcie dla dynamic DNS;

10) wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.

11) mozliwosé bezposredniego zarzgdzania poprzez
dedykowany port USB na przednim panelu serwera.

12) mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z
konsoli karty zarzgdzajgcej pojedynczego serwera

Gwarancja

min.5 lat gwarancji producenta, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos$¢ zgtaszania awarii 24x7x365 poprzez ogoélnopolskg
linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
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twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2008 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta urzgdzen — dokumenty potwierdzajgce nalezy
zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajgce, ze Serwis urzgdzenh bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej

Dokumentacja . . .
serwera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego
przedstawiciela.
Urzadzenie musi by¢ fabrycznie nowe, wczesniej nie
Dodatkowe uzywane, z wszystkimi standardowo dotgczanymi przez
informacje producenta elementami oraz pochodzi¢ z oficjalnego kanatu

sprzedazy.
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UWAGA:
Wypetniong i podpisang tabele nalezy ztozy¢ wraz z oferta.

*Prawa strone tabeli nalezy wypetni¢ stosujac stowa ,,spetnia” lub ,nie spetnia”, zas w przypadku zadania wykazania
wpisu okreslonych parametréw, nalezy wpisaé¢ oferowane konkretne, rzeczowe wartosci. W przypadku, gdy
Wykonawca, w ktorejkolwiek z pozycji wpisze stowa ,,nie spetnia” lub zaoferuje nizsze wartosci, oferta zostanie
odrzucona, gdyz jej tresé nie odpowiada tresci SWZ

(Oswiadczenie musi by¢ opatrzone przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub elektronicznym podpisem osobistym)
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Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”

Zatacznik Nr 4b — do SWzZ
Opis przedmiotu zamoéwienia — czes$¢ nr 2

Nazwa Wykonawcy

Adres Wykonawcy

Czes¢ nr 2 - Modernizacja wewnetrznej sieci LAN
Specyfikacja techniczna/formularz do wypetnienia przez Wykonawce

Nazwa komponentu

Wymagane parametry minimalne

Potwierdzenie spetnienia wymagan
(Nalezy wpisa¢ SPELNIA oraz podac istotne
parametry faktyczne)*

llo$¢ punktéw
elektryczno-
logicznych (PEL)

50 PEL
(Szczegotowa lokalizacja PEL zostanie wskazana na etapie
opracowania projektu wykonawczego.)

Elementy skiadowe
kazdego punktu
elektryczno-
logicznego (PEL)

1) dwa gniazda RJ45 (montowane w kanatach instalacyjnych
natynkowych) kategorii 6a lub wyzszej oraz

2) dwa gniazda elektryczne 230V (montowane w korycie) z
blokadg uniemozliwiajgcg podtgczenie nieuprawnionych
odbiornikéw.
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Wymagania
dotyczace
dostarczonej szafy
serwerowej

3) Wysokos¢ 37U (max 1800 mm),
4) Szerokos¢ nie mniej niz 600x800 mm,
5) Wyposazenie szafy:

a) panel wentylacyjny,

b) panele krosowe modularne kat.6,

c) panele z prowadnicami kabla w ilosci réwnej panelom
krosowniczym,

d) 2 listwy zasilajgce,

e) 2 potki o gtebokosci min 600 mm i obcigzalnosci min 80
kg,

6) Konfiguracja szafy:

a) standardowo wyposazona przez producenta w drzwi
przednie oszklone z mozliwoscig zmiany strony
mocowania,

b) zdejmowane ostony boczne,

c) mozliwos¢ wyprowadzenia kabli przez podtoge sufit oraz
tyt szafy,

d) profile montazowe regulowane,

e) inne, standardowe dotgczane przez producenta
wyposazenie.

Prace przewidziane
w ramach instalacji
okablowania
strukturalnego

1) budowa nowych tras kablowych,

2) ukfadanie kabli w nowych i istniejgcych trasach,

3) instalacja punktow PEL - (punkt elektryczno-logiczny),

4) montaz paneli krosowych 48xRJ45 w szafie serwerowej i
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ewentualnych szafach dystrybucyjnych,

5) dostarczenie i montaz szafy serwerowej i ewentualnych
szaf dystrybucyjnych oraz patchpaneli krosowych RJ45 kat.
6; ilos¢ paneli nalezy dostosowac do liczby instalowanych
gniazd z zapewnieniem 50% nadmiarowosci,

6) terminowanie kabli w osprzecie przytgczeniowym,

7) pomiary tras kablowych, wykonanie dokumentacji
powykonawczej.

Wymagane
parametry
funkcjonalno-
uzytkowe
okablowania
strukturalnego

1)system okablowania strukturalnego co najmniej kategorii 6a
musi zapewni¢ mozliwosc¢ transmisji gtosu, danych,
sygnatéw wideo,

2)w okablowaniu muszg by¢ zastosowane 4-parowe kable
symetryczne UTP, ktére charakteryzujg sie parametrami i
jakoscig niezbedng do prawidtowej pracy systemu zaréwno
w chwili obecnej, jak i w przysztosci,

3)budowane trasy majg by¢ prowadzone w kanale
instalacyjnym natynkowym (korytka PCV),

4)izolacja zewnetrzna okablowania miedzianego musi by¢
wykonana z PVC lub z materiatu LSZH nie wydzielajgcego
toksycznych oparow podczas spalania (nie zawiera
halogenu),

5)w okablowaniu wszystkie komponenty (w tym parametry
transmisyjne) muszg charakteryzowac¢ sie petng zgodnoscig
ze specyfikacjg dla kategorii 6,
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6)moduty RJ45 powinny by¢ zarabiane narzedziowo,

7)gniazda nascienne i na panelu krosowym muszg byc¢
oznaczone tj. posiada¢ czytelng numeracje na obydwu
koncach toru,

8)wymiar panelu krosowego musi by¢ nastepujacy -
szerokos¢ 19”, max wysokosé 2 U,

9)panel musi umozliwi¢c zamontowanie min. 24 modutéw
RJ45,
okablowanie musi bazowac¢ na jednorodnym rozwigzaniu
systemu okablowania strukturalnego, ktérego wszystkie
elementy toru transmisyjnego pochodzg od tego samego
producenta.

Wymagania
dotyczace
wykonania
dedykowanej
instalacji
elektrycznej

1) rozbudowa instalacji elektrycznej gniazd wtykowych
zasilania dedykowanego — dwa gniazda na PEL,

2) rozbudowa istniejgcych rozdzielnic lub ich wymiany (w
przypadku braku mozliwosci rozbudowy),

3) wykonania dedykowanej instalacji zasilajgcej w uktadzie
TN-S,

4) wszystkie gniazda elektrycznej sieci zasilajgcej, powinny
posiadac zabezpieczenie w postaci klucza typu DATA, aby
uniemozliwi¢ podtgczenia dowolnych urzgdzen
elektrycznych i tym samym wprowadzi¢ podniesienie
bezpieczenstwa uzytkowania. Wymagane jest dostarczenie
kluczy w ilosci odpowiadajgcej zainstalowanym gniazdom,
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5) do budowy toru zasilajgcego koniecznym jest uzycie
przewodow izolowanych YDY — 750V, 3x2,5 mm2 lub
innych o porownywalnych parametrach izolacyjno-
eksploatacyjnych,

6) obwody elektryczne w obrebie pomieszczen majg byé
prowadzone tgcznie z instalacjg logiczng w kanale
instalacyjnym natynkowym (korytka PCV) - rozdzielone
przegrodg lub w odrebnych kanatach,

7) nalezy zaprojektowaé max. 5 urzgdzen na jeden obwdd
zabezpieczajacy,

8) kazdy obwadd elektryczny musi zosta¢ zabezpieczony
wytgcznikiem przepieciowym i roznicowo-prgdowym.

Instalacje nalezy zasili¢ z dedykowanej rozdzielni gtéwnej
budynku.

Od istniejgcych tablic rozdzielczych zostanie wykonane
zasilanie YDY-zo 5x10mm.

Do instalacji zostanie zamontowany podlicznik energii
elektryczne,;.

Dla poprawienia wartosci uziomu, ktéry nie powinien
przekraczac wartosci 10Q, jezeli zajdzie taka potrzeba,
zostanie wbity prety pomiedziowane typu galmar, w okolicy
istniejacego ztgcza kablowego na zewnatrz budynku, aby
zapewni¢ prawidtowe funkcjonowanie ochrony TN-S w catym
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2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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obiekcie.
W istniejgcych tablicach elektrycznych zostang umieszczone
zabezpieczenia gniazd zasilania komputerowego.

Szafa serwerowa bedzie podtgczona do osobnego
zabezpieczenia przepieciowego i roznicowo-prgdowego.

W przypadku, gdy istniejgce tablice okazg sie za mate,
zostang wymienione na nowe.

Instalacja gniazd wtyczkowych zostanie wykonana
przewodami miedzianymi typu YDY-zo 3x750V o przekroju 2,5
mm. z osobng zytg ,N” i PE. Wszystkie gniazda wtyczkowe
beda posiadac bolec ochronny.

Obwadd gniazd komputerowych 230V, w tablicach
elektrycznych zostanie zabezpieczony wytgcznikiem
réznicowo-prgdowym 16A, Al=0,03A, o charakterystyce typu
A

Jako dodatkowg ochrone od porazen pragdem elektrycznym po
stronie nn-0,4kV zastosowane zostang ,samoczynne
wytgczanie zasilania” w uktadzie TN-C-S (dla sieci zasilajgcej
uktad TN-C, dla odbiorczej TN-S). W celu zapewnienia
ochrony przepieciowej, zastosowane zostang odgromniki
4xDEHNDbloc i ochronniki przepieciowe 4xDEHNquard. Dla
prawidtowego funkcjonowania ochrony przepieciowej
zastosowany zostanie dfawiki typu DEHNbDridge.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata

2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST
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Gwarancja min. 5 lat na wykonang instalacje oraz dostarczony sprzet.
Elementy PEL (punktow elektryczno-logicznych) oraz szafy

Dodatkowe serwerowej muszg byc¢ fabrycznie nowe, wczesniej nie

informacje uzywane, dostarczone z wszystkimi standardowo dotgczanymi

przez producenta elementami.

UWAGA:
Wypetniona i podpisang tabele nalezy ztozy¢ wraz z oferta.

*Prawa strone tabeli nalezy wypetni¢ stosujac stowa ,,spetnia” lub ,nie spetnia”, zas w przypadku zadania wykazania
wpisu okreslonych parametrow, nalezy wpisaé oferowane konkretne, rzeczowe wartosci. W przypadku, gdy
Wykonawca, w ktorejkolwiek z pozycji wpisze stowa ,,nie spetnia” lub zaoferuje nizsze wartosci, oferta zostanie
odrzucona, gdyz jej tres¢ nie odpowiada tresci SWZ

(Oswiadczenie musi by¢ opatrzone przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub elektronicznym podpisem osobistym)

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata

2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST
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Zatacznik Nr 4c —do SWzZ
Opis przedmiotu zamoéwienia — czes¢ nr 3
Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”

Nazwa Wykonawcy Adres Wykonawcy

Czesé nr 3 — Zakup urzadzenia wielofunkcyjnego z mozliwoscia skanowania do sieci
Specyfikacja techniczna/formularz do wypetnienia przez Wykonawce

Potwierdzenie spetnienia wymagan

Nazwa komponentu Wymagane parametry minimalne (Nalezy wpisa¢ SPELNIA oraz podaé¢
istotne parametry faktyczne)*
- : Producent:
Typ Urzadzenie wielofunkcyjne Model-
Technologia druku technologia laserowa
Format skanowanego
. A3
oryginatu
Format kopii A3-A6
Predkosé A4 nie mniej niz 26 stron/min.
drukowania | A3 nie mniej niz 15 stron/min.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata

2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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Obstugiwane
rozdzielczosci
drukowania

Nie gorsza niz 1200x600 dpi oraz 600x600 dpi

Czas wydruku
pierwszej strony

maks. 5 sek.

Czas nagrzewania

maks. 20 sek. od wtgczenia zasilania

e 039 o
Pamie¢ RAM min. 2 GB
Dysk HDD lub SSD min. 30 GB
Zoom 25-400%

Panel operatora

Panel wyposazony w kolorowy ekran dotykowy LCD, min. 7-
calowy, opisy na panelu oraz komunikaty na ekranie w jezyku
polskim.

Dupleks

Automatyczny, obstuga papieru 60-160 g/m?

Podajnik dokumentéw

Automatyczny dwustronny, taca podajgcej na min. 140 ark. 80
g/m?

Podajnik papieru

podajnik o pojemnosci min. 2 x 500 ark. A5-A3 (80 g/m?), 60-
160 g/m?
taca boczna, min. 100 ark. A6-A3 (80 g/m?), 60-250 g/m2

Odbiornik wydrukoéw i
kopii

Taca odbiorcza na min. 250 ark.
(80 g/m?)

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata
2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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Podstawa na koétkach

Dedykowana podstawa producenta urzadzenia z katalogu
dostepnych fabrycznie opcji, zamykana, na kétkach.
Dopasowana kolorystycznie, wzorniczo i ksztattem do
obudowy urzgdzenia.

Pamie¢ drukarki

Wspoétdzielona z kopiarkg (dotyczy pamieci RAM i dysku)

Emulacje

PCL 6, PostScript Level 3

Interfejsy

USB 2.0,
Ethernet 10/100/1000Base-T

Funkcje skanowania

skanowanie do PC, do e-mail, do FTP, sieciowy TWAIN, do
pamieci przenosnej USB, WIA, SMB, do skrzynki dokumentow

Rozdzielczosé
skanowania

600 dpi lub lepsza

Predkos¢ skanowania

min. 80 str. / min. (A4, kolor, 300 dpi)

Typy plikow

PDF, JPEG, TIFF, XPS, PDF szyfrowany, PDF/A

Materiaty
eksploatacyjne jako
wyposazenie
standardowe
(dostarczone w
komplecie w ramach
oferowanej ceny

Tonery: w ilosci, ktéra zapewni wydrukowanie minimum 20
000 stron A4 (zgodnie z ISO 19752)

Bebny: w ilosci, ktéra zapewni wydrukowanie minimum 600
000 stron A4. Dostarczone materiaty muszg by¢ nowe,
nieregenerowane i wyprodukowane przez producenta
oferowanych urzadzen.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata
2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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jednostkowej).

1) Podajnik papieru na min. 3000 ark. A4, 80 g/m?;

2) finiszer zszywajgcy, min. 2 tace odbiorcze o tgcznej

Mozliwos¢é rozbudowy pojemnosci min. 3.000 ark. A4-80 g/m?, obstuga papieru o
wadze 60-250 g/m2 ,

3) zszywacz min. 50 ark., dziurkacz 2/4;

Urzadzenie wyposazone w funkcje zgtaszania usterek

Funkcja dodatkowa bezposrednio z panelu dotykowego urzadzenia.

Oferent musi posiadac ISO 9001:2015 na Swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta
urzgdzenia wielofunkcyjnego - dokumenty potwierdzajgce
dotgczyc¢ do oferty

Certyfikat ISO 9001:2015 producenta oferowanego sprzetu -
dokument potwierdzajgcy zatgczy¢ do oferty

Certyfikat ISO 14001:2015 producenta oferowanego sprzetu -

W :
ymagania dokument potwierdzajgcy zatgczy¢ do oferty

dodatkowe — . .
Oswiadczenie producenta oferowanego sprzetu lub jego

autoryzowanego przedstawiciela w Polsce, ze w przypadku
nie wywigzywania sie z obowigzkéw gwarancyjnych oferenta
lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Koniecznos$¢ nie zachodzi w przypadku autoryzowanego
przedstawiciela producenta.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata

2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
Strona 121 z 195




Fundusze Rzeczpospolita Unia Eur'opejska G
EUFOpEjSkIe Polska Europejski Fundusz s
Polska Cyfrowa - Rozwoju Regionalnego it

»Sfinansowano w ramach reakcji Unii na pandemie COVID-19”

Urzadzenie musi by¢ fabrycznie nowe, wczesniej nie
uzywane, dostarczone z wszystkimi standardowo oferowanymi
przez producenta elementami i pochodzi¢ z oficjalnego kanatu
sprzedazy.

Gwarancja Gwarancja producenta nie mniej niz 24 miesiecy

UWAGA:
Wypetniong i podpisang tabele nalezy ztozy¢ wraz z oferta.

*Prawg strone tabeli nalezy wypetni¢ stosujac stowa ,,spetnia” lub ,,nie spetnia”, zas w przypadku zadania wykazania
wpisu okreslonych parametréw, nalezy wpisaé oferowane konkretne, rzeczowe wartosci. W przypadku, gdy
Wykonawca, w ktorejkolwiek z pozycji wpisze stowa ,,nie spetnia” lub zaoferuje nizsze wartosci, oferta zostanie
odrzucona, gdyz jej tres¢ nie odpowiada tresci SWZ

(Oswiadczenie musi by¢ opatrzone przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub elektronicznym podpisem osobistym)

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata

2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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Zatacznik Nr 4d — do SWzZ
Opis przedmiotu zamoéwienia — cze$¢ nr 4

Nazwa zadania:
Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”

Nazwa Wykonawcy Adres Wykonawcy

Czesé nr4 — Zakup oprogramowania biurowego
Specyfikacja techniczna/formularz do wypetnienia przez Wykonawce

Nazwa komponentu Wymagane parametry minimalne Potwierdzenie spetnienia wymagan
(Nalezy wpisa¢ SPEtNIA oraz podac istotne
parametry faktyczne)*

Oprogramowanie
biurowe Oprogramowanie biurowe Microsoft 365 Business Basic.
(50 stanowisk)

Oprogramowanie

biurowe Oprogramowanie biurowe Microsoft 365 Business Standard.
(40 stanowisk)

Zastosowanie Dla jednostek administracji samorzgdowej

Okres licencji 18 miesiecy

Wersja jezykowa Polska

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata

2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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UWAGA:
Wypetniong i podpisang tabele nalezy ztozy¢ wraz z oferta.

*Prawg strone tabeli nalezy wypetni¢ stosujac stowa ,,spetnia” lub ,,nie spetnia”, zas w przypadku zadania wykazania
wpisu okreslonych parametréw, nalezy wpisaé oferowane konkretne, rzeczowe wartosci. W przypadku, gdy
Wykonawca, w ktorejkolwiek z pozycji wpisze stowa ,,nie spetnia” lub zaoferuje nizsze wartosci, oferta zostanie
odrzucona, gdyz jej tres¢ nie odpowiada tresci SWZ

(Oswiadczenie musi by¢ opatrzone przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub elektronicznym podpisem osobistym)

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata

2014 — 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”

Zatacznik Nr 4e — do SWzZ
Opis przedmiotu zamoéwienia — czes$¢é nr 5

Nazwa Wykonawcy

Adres Wykonawcy

Czes¢ nr 5 —Zakup systemu do tworzenia kopii bezp

ieczenstwa

Specyfikacja techniczna/formularz do wypetnienia przez Wykonawce

Nazwa komponentu

Wymagane parametry minimalne

Potwierdzenie spetnienia wymagan
(Nalezy wpisa¢ SPELNIA oraz podac¢ istotne
parametry faktyczne)*

Opis ogoiny

Kompleksowe, zintegrowane rozwigzanie do backupu wraz z
ustugg wdrozenia zdalnego oraz pomocg techniczng
wykonawcy na okres 1 roku.

W zastosowanym rozwigzaniu oprogramowanie do
centralnego zarzgdzania backupem ma by¢ zintegrowane z
platformg sprzetowg serwera NAS tak aby nie byto potrzeby
instalacji serwera backupu (serwera zarzgdzania) na osobnym
serwerze klienta.

Producent i model platformy sprzetowej:

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata
2014 - 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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System powinien umozliwic¢ archiwizacje 40 stacji roboczych 2
serwery (Windows Server) oraz 4 hosty Hyper-V.

Zamawiajgcy wymaga dostarczenia i wdrozenia rozwigzania
sktadajgcego sie z urzgdzenia NAS, dyskéw twardych oraz
oprogramowania do backupu spetniajgcych ponizsze
wymagania.

Minimalna specyfikacja platformy sprzetowe;:

Jeden 4-rdzeniowy/4-watkowy Intel Celeron N5105/N5095 lub
rownowazny procesor osiggajgcy w testach PassMark - CPU
Mark wynik nie gorszy niz 4000 pkt.

Procesor
W przypadku zaoferowania procesora rownowaznego, wynik
testu musi by¢ opublikowany na stronie
https://www.cpubenchmark.net
Rack 2U o wymiarach nie wigkszych niz, 87x 483 x 347 mm
Obudowa (wys. x szer. x gt.); w zestawie szyny wysuwane do instalacji w
szafie RACK
Pamieé RAM 4 GB SODIMM DDR4

Urzgdzenie powinno obstugiwa¢ do 16GB pamieci RAM.

llos¢ obstugiwanych
dyskow

8 dyskéw 3,5-calowych 3,5/2,5 dyski SATA

Zamontowane dyski
twarde

Zamontowane 3 dyski twarde, kazdy o pojemnosci 4TB
znajdujgce sie na liscie kompatybilno$ci producenta

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata
2014 - 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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oferowanego urzgdzenia NAS, spetniajgce wymagania: SATA
6 Gb/s, 3,5”, 64MB pamieci podrecznej, 5900 obr./min, MTBF
min 1000000 h, czyjnik drgan ruchu obrotowego, gwarancja
producenta 3 lata

Interfejsy sieciowe

2 porty 2,5Gigabit sieci Ethernet (RJ45)

2 gniazda typu A USB 2.0

Porty 2 gniazda typu A USB 3.2 Gen 2 10 Gb/s
1 gniazdo HDMI 1.4b
Porty PCle Co najmnieyj:

1x gniazdo Gen3 x2

Wskazniki LED

Dyski, stan, LAN, stan portdow rozszerzenia pamieci masowej

Obstuga RAID

RAID 0, 1, 5, 6, 10, 50, 60

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich
dyskéw w danej grupie RAID na wigksze, podtgczanie
jednostek rozszerzajgcych JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderéw oraz szyfrowanie
dyskéw zewnetrznych.

System Operacyjny

Apple Mac OS 10.10 lub nowszy

Linux and UNIX

Microsoft Windows 7, 8, 10 11

Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016 |
2019
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Stacja monitoringu

Tak, w standardzie 8 darmowych licencji na podtaczenie
kamer.

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, FC, Telnet, SSH,
SNMP

Ustugi

Stacja monitoringu

Windows ACL

Integracja w Windows ADS

Serwer WWW

Serwer plikow

Manager plikow przez WWW

Funkcja Virtual Disk umozliwiajgca zwigkszenie pojemnosci
serwera przy pomocy protokotu iSCSI
Replikacja w czasie rzeczywistym
Serwer RADIUS

Klient LDAP

Serwer Syslog

Container Station

Zarzadzanie
dyskami

SMART, sprawdzanie ztych sektorow.

Jezyk GUI

Polski

Gwarancja i serwis

36 miesiecy gwarancji producenta na macierz i dyski twarde

Waga

Nie wiecej niz 8 kg (netto)
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System plikéw Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4,
NTFS, FAT32, HFS+

ISCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

divtkowniow | 4

Liczba grup 512

Liczba udziatéw 512

I(\:I:alll):( S|I)osc potaczen 1500

Zasilanie 2x 300w, 100-240 V

Wentylatory 2 x 80mm, 12VDC

UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

Lista funkcji ktére musza by¢ realizowane przez oprogramowanie do backupu:

1) Mozliwosé backupu stacji roboczych, serwerdw, maszyn wirtualnych.

2) Oprogramowanie dziatajgce w architekturze klient-serwer w oparciu o protokét
TCP/IP, z centralnym modutem sterowania wykonywaniem kopii zapasowych z
dyskow komputerdw klienckich

3) Program serwerowy kompatybilny z systemami: Microsoft Windows 2000, XP, Vista,
Windows 7, Windows 8, Windows 10, Windows 11; Microsoft Windows Server 2000,
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2003, 2008, 2012, 2016, 2019 Linux, BSD, Mac OS X
4) Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista,

2003, 2008, 2012, 2016, 2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

5) Mozliwosc¢ archiwizacji petnej, przyrostowej/réznicowej i delta (réznica na poziomie
fragmentéw plikdw)

6) Mozliwosc¢ archiwizacji otwartych i zablokowanych plikéw bez korzystania z ustugi
Volume Shadow Copy Service (VSS)

7) Automatyczny backup przy wytgczaniu komputera (tylko Windows)

8) Mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych
woluminéw, katalogow, plikdw za pomocg symboli wieloznacznych * i ?

9) Backup catego systemu operacyjnego i zainstalowanych programow (tylko
Windows)

10)Backup baz danych i plikbw poczty w trybie online i offline

11)Kopie rotacyjne (wersjonowanie)

12)Zapis archiwow w otwartym formacie (ZIP 64-bit)

13)Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare
ESX/ESXi

14)Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci
ponownej instalacji (bare metal restore)

15)Bezposrednie odzyskiwanie plikow do lokalizacji oryginalne;j

16)Odzyskiwanie z kopii roznicowych i delta tak jak z kopii petnych

17)Szyfrowanie archiwow i transferu zapewniajgcych bezpieczenstwo sieci i informacji
wymaganych przez RODO

Windows 7, Windows 8, Windows 10, Windows 11; Microsoft Windows Server 2000,

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane jest z Programu Operacyjnego Polska Cyfrowa na lata
2014 - 2020, Os Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Strona 130 z 195




Fundusze Rzeczpospolita

& e i Unia Europejska
uropejskie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

»Sfinansowano w ramach reakcji Unii na pandemie COVID-19”

*

*

* X K
*

* 5 Kk

18)Mozliwos¢ okreslenia liczby archiwdw przechowywanych w miejscu replikaciji (mniej
lub wiecej niz miejscu zrédtowym)

19)Kompresja po stronie stacji roboczej

20)Replikacja archiwéw (automatyczna lub wedtug harmonogramu) na dodatkowy dysk
twardy, NAS, serwer FTP,

21)Centralne sterowanie catym Systemem z jednego miejsca

22)Transparentna archiwizacja wykonywana w tle, ktéra nie jest odczuwalna przez
pracownikow

23)Mozliwosc¢ réwnolegtej archiwizacji wszystkich komputeréw podtgczonych do sieci
LAN/WAN

24)Wysytanie Alertow administracyjnych na e-mail

25)Mozliwos¢ uruchamiania zewnetrznych programdéw, skryptow i plikdw wsadowych
na serwerze backupu i na komputerach zdalnych

26)Raporty podsumowujgce przebieg archiwizacji, zawierajgce informacje na temat
zalegtych zadan archiwizacji oraz statystyki

27)Automatyczna aktualizacja oprogramowania na komputerach zdalnych

28)Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo

29)Interfejs, instrukcja i pomoc techniczna w jezyku polskim

30)Rozmiar instalaciji klienta < 1MB

Ustuga wdrozenia:

Ustuga wdrozenia 1) Wysytka przygotowanej do wdrozenia macierzy NAS
powinna zostac¢ (przeprowadzona integracja z oprogramowaniem do
zrealizowana backupu),
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2) Konfiguracja serwera backupu,

3) Przygotowanie paczki instalacyjnej aplikaciji klienta
backupu,

4) Omowienie i konfiguracja zadan backupu dla
najwazniejszych stacji klienckich, serwera oraz 4 hostow

5) Instruktazowe szkolenie administratora z wdrozonego
systemu obejmujgce przynajmniej omowienie konfiguraciji i
funkcji konsoli administracyjnej, procesu odzyskiwania
danych oraz najlepszych praktyk dla rozwigzan
backupowych.

UWAGA:

Wypetniong i podpisang tabele nalezy ztozy¢ wraz z oferta.

*Prawg strone tabeli nalezy wypetni¢ stosujac stowa ,,spetnia” lub ,,nie spetnia”, zas w przypadku zadania wykazania
wpisu okreslonych parametréw, nalezy wpisaé oferowane konkretne, rzeczowe wartosci. W przypadku, gdy
Wykonawca, w ktorejkolwiek z pozycji wpisze stowa ,,nie spetnia” lub zaoferuje nizsze wartosci, oferta zostanie
odrzucona, gdyz jej tres¢ nie odpowiada tresci SWZ

(Oswiadczenie musi by¢ opatrzone przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym

podpisem elektronicznym lub podpisem zaufanym lub elektronicznym podpisem osobistym)
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Zatacznik Nr 4f — do SWZ
Opis przedmiotu zamoéwienia — czes$¢ nr 6

Nazwa zadania:
Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”

Nazwa Wykonawcy Adres Wykonawcy

Czes¢ nr 6 —Zakup oprogramowania do monitorowania urzadzen sieciowych
Specyfikacja techniczna/formularz do wypetnienia przez Wykonawce

Potwierdzenie spetnienia wymagan
Nazwa komponentu Wymagane parametry minimalne (Nalezy wpisa¢ SPELNIA oraz podac istotne
parametry faktyczne)*

Producent:

Typ Oprogramowanie do monitorowania urzgdzen sieciowych .
Nazwa oprogramowania:

modutowa, sktadajgca sie z serwera zarzgdzajgcego, zdalnych
konsoli oraz Agentéw. Moduty majg umozliwia¢ kompleksowy
Budowa monitoring sieci, monitoring sprzetu komputerowego na
oprogramowania stanowiskach uzytkownikow pod katem zmian sprzetowych i
programowych oraz pomoc w formie interaktywnego
potgczenia sieciowego z obstugiwanym uzytkownikiem.
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serwery Windows, Linux, Unix, Mac; routery, przetaczniki,

urzgdzenia VolP i firewalle przynajmniej w zakresie:

1) Serwiséw TCP/IP, http, HTTPS, POP3, SMTP, IMAP, MAPI,
FTP i innych wraz z mozliwoscig definiowania wiasnych
serwisow. System musi monitorowac¢ m.in. czas ich
odpowiedzi i procent utraconych pakietéw.

2) Serwerdéw pocztowych:

a) system musi monitorowa¢ zaréwno serwis odbierajgcy,
jak i wysytajgcy poczte,

b) program musi mie¢ mozliwos¢ monitorowania stanu
systemow i wysytania powiadomienia (e-mail, SMS i

Zakrfas . inne), w razie gdyby przestaty one odpowiadac lub
monitorowania funkcjonowaty wadliwie (np. gdy wazne parametry znajd
infrastruktury J y P- 9y P 'y znajca

sie poza zakresem),
c) program musi mie¢ mozliwo$¢ wykonywania operaciji
testowych,
d) program musi mie¢ mozliwos$¢ wystania powiadomienia
jesli serwer pocztowy nie dziata.
3) Monitorowania serweréw WWW i adresow URL.

4) Obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.
5) Obstugi urzgdzeh SNMP wspierajgcych SNMP v1/2/3 (np.
przetgczniki, routery, drukarki sieciowe, urzgdzenia VolP

itp.).
6) Obstugi komunikatéw syslog i putapek SNMP.
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7) Monitoringu routeréw i przetgcznikow wg:
a) zmian stanu interfejsow sieciowych,
b) ruchu sieciowego,
c) podtagczonych stacji roboczych,
d) ruchu generowanego przez podtgczone stacje robocze.
8) Serwisow Windows: monitor serwisow Windows musi
alarmowac gdy serwis przestanie dziata€ oraz pozwalac na
jego uruchomienie / zatrzymanie / zrestartowanie.
9) Wydajnosci systemow Windows:
a) obcigzenie CPU,
b) pamieci,
) zajeto$¢ dyskow,
d) transfer sieciowy.

Zgodnie ze:

1) zdefiniowang przez administratora systemu strukturg
organizacyjng

2) zdefiniowanymi przez administratora filtrem; minimalne

Automatyczne kryteria, ktore musi umozliwiaé filtr:
definiowanie map a) agent: stan, wersja, zainstalowany
urzadzen b) alarmy: aktywne

c) aplikacje: zainstalowany program (zainstalowany lub nie),
wersja aplikacji (zainstalowana lub nie)

d) ustugi: monitorowane ustugi, czas odpowiedzi

e) SNMP: wigczone, lokalizacja, mapowanie portéw
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f) Wiasciwosci urzadzenia: rodzaj, nazwa, opis, adres
MAC, adres IP.

Automatyczne gromadzenie informacji o sprzecie i

oprogramowaniu na stacjach roboczych. Modut powinien:

1) Prezentowac szczegoty dotyczgce sprzetu: modelu,
procesora, pamieci, ptyty gtownej, napeddw, kart itp.

2) Informowaé o m.in.: zestawieniu posiadanych konfiguracji
sprzetowych, wolnym miejscu na dyskach, srednim
wykorzystaniu pamieci, informacje pozwalajgce na
wytypowanie systemow, dla ktérych konieczny jest upgrade.

3) Informowacé o zainstalowanych aplikacjach oraz

Modut aktualizacjach Windows co bezposrednio umozliwia

inwentaryzacji audytowanie i weryfikacje uzytkowania licencji w organizacji.

sprzetu sieciowego | 4) Zbiera¢ informacje w zakresie wszystkich zmian
przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5) Posiada¢ mozliwos$¢ wysytania powiadomienia np. e-mailem
w przypadku zainstalowania programu lub jakiejkolwiek
zmiany konfiguracji sprzetowej komputera.

6) Umozliwia¢ odczytanie numeru seryjnego (klucze
licencyjne)

Modut inwentaryzacji sprzetu musi umozliwiaé prowadzenie
bazy ewidencji majgtku IT w zakresie:
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a) przechowywania wszystkich informacji dotyczacych
infrastruktury IT w jednym miejscu oraz automatycznego
aktualizowania zgromadzonych informacji,

b) definiowania wtasnych typow (elementéw wyposazenia),
ich atrybutow oraz warto$ci - dla danego urzadzenia lub
oprogramowania musi istnie¢ mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba
odpowiedzialna, numer i skan faktury zakupu, wartos¢
sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uptywu i skan gwarancji, termin kolejnego przegladu
(musi by¢ mozliwo$¢ podania daty, po ktorej
administrator otrzyma powiadomienie o zblizajgcym sie
terminie przeglgdu lub uptywie gwarancji), nazwa firmy
serwisujgcej, inny dowolny zatgcznik (np. plik .DOCX,
XLSX), skan dowolnego dokumentu, czy tez wiasny
komentarz; dodatkowo musi by¢ mozliwos¢ importu
danych z zewnetrznego zrodia (.CSV),

C) generowania zestawienia wszystkich srodkow trwatych, w
tym urzadzen i zainstalowanego na nich
oprogramowania,

d) archiwizacji i porownywania audytéw srodkow trwatych,

e) tworzenia kodéw kreskowych w Srodkach Trwatych,

f) drukowania kodéw kreskowych oraz QR Code
(mozaikowe) dla srodkow trwatych, ktére posiadajg
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numer inwentarzowy,
g) inwentaryzacji sprzetu posiadajgcego kody kreskowe za
pomocg aplikacji mobilnej.

Dostepne powinny by¢ Agenty inwentaryzacji na systemy

Android, OS X oraz Linux

Inwentaryzacja oprogramowania musi zapewniac

funkcjonalnos$¢ w zakresie pozyskiwania informacji o

oprogramowaniu i audycie licencji poprzez:

a) Skanowanie plikéw wykonywalnych i multimedialnych na
stacjach roboczych, skanowanie archiwow ZIP.

b) Zarzadzanie posiadanymi licencjami.

c) tatwy audyt legalnosci oprogramowania oraz
powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili musi istnie¢
mozliwo$¢ wykonania aktualnych raportow audytowych.

d) Zarzgdzanie posiadanymi licencjami: raport zgodnosci
licenciji.

e) Mozliwosc¢ przypisania do programéw numerdw seryjnych,
wartosci itp.

Okna audytowe muszg posiada¢ mozliwos¢ filtrowania

elementow z doktadnoscig do jednostki.

Oprogramowanie musi umozliwia¢é monitorowanie aktywnosci
uzytkownikow pracujgcych na komputerach z systemem
Windows poprzez analize:

Modut kontroli
uzytkownikow
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1) Faktycznego czasu aktywnosci (doktadny czas pracy z
godzing rozpoczecia i zakonczenia pracy),

2) Monitorowanie procesow (kazdy proces ma catkowity czas
dziatania oraz czas aktywnos$ci uzytkownika),

3) Rzeczywistego uzytkowania programow (m.in. procentowa
wartos¢ wykorzystania aplikacji, obrazujgca czas jej
uzywania w stosunku do tgcznego czasu, przez ktory
aplikacja byta uruchomiona),

4) Informaciji o edytowanych przez uzytkownika dokumentach,

5) Historii pracy (cykliczne zrzuty ekranowe),

6) Listy odwiedzanych stron WWW (liczba odwiedzin stron z
nagtowkami, liczbg i czasem wizyt),

7) Transferu sieciowego uzytkownikéw (ruch lokalny i transfer
internetowy generowany przez uzytkownika),

8) Wydrukéw m.in. informacje o dacie wydruku, informacje o
wykorzystaniu drukarek, raporty dla kazdego uzytkownika
(kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument byt drukowany), zestawienia pod wzgledem stacji
roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce,
jaki dokument drukowano z danej stacji roboczej),
mozliwo$¢ "grupowania" drukarek poprzez identyfikacje
drukarek. Program ma mozliwo$¢ monitorowania kosztéw
wydrukéw,

9) Nagtowkow przesytanej poczty e-mail.
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Oprogramowanie ponadto musi mie¢ funkcjonalnos¢
blokowania stron internetowych poprzez mozliwo$¢
zezwolenia lub zablokowania catego ruchu WWW dla dane;j
stacji roboczej z mozliwoscig definiowania wyjgtkdw — zaréwno
zezwalajgcych, jak i zabraniajgcych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen (np.
*.domena.pl).

Oprogramowanie musi mie¢ mozliwo$¢ generowania raportow
dla uzytkownikéw Active Directory niezaleznie od tego, na
jakich komputerach pracowali w danym czasie.
Oprogramowanie musi posiada¢ mechanizm blokowania
uruchamiania aplikacji zdefiniowanej przez administratora.

Oprogramowanie musi umozliwia¢ realizacje zdalnej pomocy
uzytkownikom. W ramach kontroli stacji uzytkownika musi by¢
dostepny podglad pulpitu uzytkownika i mozliwos¢ przejecia
nad nim kontroli. Podczas dostepu zdalnego, zaréwno
uzytkownik jak i administrator muszg widzie¢ ten sam ekran.
Modut pomocy Administrator w trakcie zdalnego dostepu musi mieé

zdalnej mozliwo$¢ zablokowania dziatania myszy oraz klawiatury dla
uzytkownika. W module pomocy musi znajdowac sie baza
zgtoszen umozliwiajgca uzytkownikom zgtaszanie probleméw
technicznych, ktére z kolei muszg by¢ przetwarzane

I przyporzgdkowywane odpowiednim administratorom,
otrzymujgcym automatycznie powiadomienie o przypisanym
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im problemie. System musi umozliwia¢ uzytkownikom

monitorowanie procesu rozwigzywania zgtoszonych przez nich

problemdéw i ich aktualnych statusow, jak rowniez mozliwosc

wymiany informacji z administratorem poprzez komentarze,

ktore bedg wpisywane i widoczne dla obu stron. Modut ten

musi réwniez zawiera¢ komunikator (czat), ktory musi

umozliwia¢ przesytanie wiadomosci pomiedzy zalogowanymi

uzytkownikami i administratorami. Modut pomocy musi

zawierac¢ baze wiedzy pomagajgcag uzytkownikom na

samodzielne rozwigzywanie najbardziej typowych problemow.

Modut pomocy zdalnej musi ponadto umozliwiac:

1) pobieranie listy uzytkownikow z Active Directory,

2) przypisywanie pracownikow helpdesk do kategorii
zgtoszen,

3) procesowanie zgtoszen uzytkownikdw z wiadomosci e-
mail,

4) dotgczanie zatgcznikdw do zgtoszen,

5) zrzuty ekranowe (podglad pulpitu),

6) dystrybucje oprogramowania przez Agenty,

7) dystrybucje oraz uruchamianie plikéw za pomocg Agentow
(w tym plikow MSI),

8) zadania dystrybucji plikow, jesli komputer jest wytgczony w
trakcie zlecania operacji nastepuje kolejkowanie zadania
dystrybuciji pliku,
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9) mozliwos¢ skonfigurowania automatyzacji procesowania
zgtoszen,

10) planowanie nieobecnosci pracownikéw helpdesk,

11) generowanie raportéw obstugi helpdesk.

Oprogramowanie musi posiada¢ mozliwos¢ ochrony danych

przed wyciekiem poprzez blokowanie:

1) urzadzen i nosnikéw danych. System musi mie¢ mozliwos¢
zarzgdzania prawami dostepu do wszystkich urzgdzen
wejscia i wyjscia oraz urzadzen fizycznych, na ktére
uzytkownik moze skopiowac pliki z komputera firmowego
lub uruchomic z nich program zewnetrzny.

2) urzadzen i interfejséw fizycznych: USB, FireWire, gniazd
kart pamieci, dyskow SATA, dyskow przenosnych, napedoéw

Modut ochrony CD/DVD, stacji dyskietek.

danych 3) interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie musi dotyczy¢ tylko urzadzenh stuzgcych do

przenoszenia danych - inne urzgdzenia korzystajgce z tych

interfejsow (drukarka, klawiatura, mysz itp.) muszg dziata¢
prawidtowo.

Oprogramowanie musi zapewnia¢ zarzgdzanie prawami

dostepu do urzadzen:

1) Definiowanie praw uzytkownikéw/grup do odczytu, zapisu
czy wykonania plikow.

2) Autoryzowanie urzgdzen firmowych (np. szyfrowanych):
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pendrive’ow, dyskow itp. - urzadzenia prywatne sg
blokowane.

3) Catkowite zablokowanie okreslonych typow urzadzen dla
wybranych uzytkownikow lub stacji roboczych.

4) Centralng konfiguracje poprzez ustawienie regut (polityk) dla
catej sieci lub wybranych stacji roboczych.

Oprogramowanie musi zapewniac realizacje audytu operacji

na urzgdzeniach przenosnych:

1) Zapisywanie informacji o zmianach w systemie plikow na
urzgdzeniach przenosnych.

2) Podtgczenie/odtgczenie urzadzenia przenosnego.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z ustuga

katalogowg Active Directory w zakresie zarzgdzania prawami

dostepu przypisanymi do uzytkownikow oraz grup

Pozostate parametry | domenowych.

oprogramowania Agent na stacji roboczej musi by¢ zabezpieczony przed

ingerencjg uzytkownika w jego dziatanie i probg usuniecia,

nawet jesli uzytkownik ma prawa administratora.

Dostarczona licencja na oprogramowanie musi umozliwia¢

instalacje dowolnej liczby serweréw zarzgdzania oraz konsoli

zarzgdzajgcych. Zamawiajgcy musi mie¢ mozliwosé

dowolnego przydziatu licencji na kazdy serwer zarzgdzania w

ramach udzielonej licencji zbiorczej.

Oprogramowanie musi by¢ dostepny minimum w jezykach:
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polskim, angielskim, niemieckim.

Wieczysta licencja na oprogramowanie na 50 stanowisk z
roczng aktualizacjg do najnowszej wersji programu oraz
rocznym dostepem do pomocy technicznej.

Okres licencji Dostarczone oprogramowanie musi posiadac ustuge wsparcia
serwisowego realizowang przez producenta oprogramowania
przez okres nie krotszy niz 36 miesiecy od dnia dostarczenia
licencji.

UWAGA:
Wypetniong i podpisang tabele nalezy ztozy¢ wraz z oferta.

*Prawg strone tabeli nalezy wypetni¢ stosujac stowa ,,spetnia” lub ,,nie spetnia”, zas w przypadku zadania wykazania
wpisu okreslonych parametrow, nalezy wpisaé¢ oferowane konkretne, rzeczowe wartosci. W przypadku, gdy
Wykonawca, w ktorejkolwiek z pozycji wpisze stowa ,,nie spetnia” lub zaoferuje nizsze wartosci, oferta zostanie
odrzucona, gdyz jej tres¢ nie odpowiada tresci SWZ

(Oswiadczenie musi by¢ opatrzone przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub elektronicznym podpisem osobistym)
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Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”

Zatacznik Nr 4g — do SWZ
Opis przedmiotu zamowienia — czes$¢ nr 7

Nazwa Wykonawcy

Adres Wykonawcy

Czes¢ nr 7 —Zakup oprogramowania i urzagdzenia do ochrony brzegu sieci
Specyfikacja techniczna/formularz do wypetnienia przez Wykonawce

Nazwa komponentu

Wymagane parametry minimalne

Potwierdzenie spetnienia wymagan
(Nalezy wpisa¢ SPELNIA oraz podac istotne
parametry faktyczne)*

Typ Oprogramowanie i urzgdzenie do ochrony brzegu sieci

Producent:
Typ/Model:

Wymagania ogélne

1)Dostarczony system bezpieczenstwa musi zapewniac
wszystkie wymienione ponizej funkcje sieciowe
I bezpieczenstwa niezaleznie od dostawcy tgcza.
Dopuszcza sie aby poszczegdlne elementy wchodzgce w
sktad systemu bezpieczenstwa byty zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach
0golnego przeznaczenia. W przypadku implementaciji
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programowej dostawca musi zapewnic niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

2)System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢
pracy w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

3)W ramach dostarczonego systemu bezpieczenstwa musi
by¢ zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratoréw do poszczegolnych instanciji
systemu.

4)System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

a) Firewall.
b) Ochrony w warstwie aplikacji.
c) Protokotéw routingu dynamicznego.
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5) W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

6) Monitoring i wykrywanie uszkodzenia elementow
sprzetowych i programowych systemdéw zabezpieczen oraz
tgczy sieciowych.

7) Monitoring stanu realizowanych potgczen VPN.

8) System musi umozliwia¢ agregacje linkow statyczng oraz w
oparciu o protokét LACP. Powinna istnie¢ mozliwos¢
tworzenia interfejséw redundantnych.

9) ochrona przed spamem

Redundancja,
monitoring
i wykrywanie awarii

1) System realizujgcy funkcje Firewall musi dysponowac
minimum 10 portami Gigabit Ethernet RJ-45 w tym:
a) min. 7 portéw LAN;
b) min. 2 porty WAN
¢) min. 1 port DZM

Interfejsy, Dysk, 2) System Firewall musi posiada¢ wbudowany port konsoli

Zasilanie szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3) W ramach systemu Firewall powinna by¢ mozliwosc¢
zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
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4) System musi by¢ wyposazony w zasilanie AC.

1) W zakresie Firewall'a obstuga nie mniej niz 700 tys.
jednoczesnych potgczen oraz 35 tys. nowych potgczen na
sekunde.

2) Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla
pakietéw 512 B.

3) Przepustowos¢ Firewall z wigczong funkcjg Kontroli
Aplikacji: nie mniej niz 600 Mbps.

4) Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5) Woydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zarowno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
1.4 Gbps.

6) Wydajnos¢ skanowania ruchu typu Enterprise Mix z
wigczonymi funkcjami: IPS, Application Control, Antywirus
- minimum 700 Mbps.

7) Wydajnosc¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 600 Mbps.

Parametry
wydajnosciowe

W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1) Kontrola dostepu - zapora ogniowa klasy Stateful

Funkcje Systemu
Bezpieczenstwa
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2)
3)

4)
5)
6)
7)

8)
9)

Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potgczenia szyfrowane
IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow
SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

10) Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem

tokendw sprzetowych lub programowych. W ramach
postepowania powinny zostac¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktore bedg
zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potgczen VPN typu client-
to-site.

11) Analiza ruchu szyfrowanego protokotem SSL takze dla

protokotu HTTP/2.

12) Funkcja lokalnego serwera DNS ze wsparciem dla DNS

over TLS (DoT) oraz DNS over HTTPS (DoH) z
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mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez system

Polityki, Firewall

1)

2)

3)

4)

5)

Polityka Firewall musi uwzglednia¢ adresy IP,

uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub

zbiory aplikaciji, reakcje zabezpieczen, rejestrowanie

zdarzen.

System musi zapewnia¢ translacje adresow NAT:

zrédtowego i docelowego, translacje PAT oraz:

a) translacje jeden do jeden oraz jeden do wielu.

b) dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia

wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa

zewnetrznych repozytoriow zawierajgcych: kategorie url,

adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.

Element systemu realizujgcy funkcje Firewall musi

integrowac sie z nastepujgcymi rozwigzaniami SDN w celu

dynamicznego pobierania informacji o zainstalowanych

maszynach wirtualnych po to aby uzyc¢ ich przy budowaniu

polityk kontroli dostepu.

a) Amazon Web Services (AWS).

b) Microsoft Azure

c) Google Cloud Platform (GCP).
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d) OpenStack.
e) VMware NSX.

1) System musi umozliwia¢ konfiguracje potgczen typu IPSec

VPN. W zakresie tej funkcji musi zapewniac:

a) wsparcie dla IKE v1 oraz v2.

b) obstuga szyfrowania protokotem AES z kluczem 128 i
256 bitow w trybie pracy Galois/Counter Mode(GCM).

c) obstuga protokotu Diffie-Hellman grup 19 i 20.

d) wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh, w tym wsparcie dla dynamicznego zestawiania
tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e) tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Potaczenia VPN f) monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.

g) mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

h) obstuga mechanizméw: IPSec NAT Traversal, DPD,
Xauth.

i) mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2) System musi umozliwia¢ konfiguracje potgczen typu SSL

VPN. W zakresie tej funkcji musi zapewniac:

a) prace w trybie Portal - gdzie dostep do chronionych
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zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniac
strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

b) prace w trybie Tunnel z mozliwoscig wtgczenia funkgji
»oplit tunneling” przy zastosowaniu dedykowanego
klienta.

¢) producent rozwigzania musi dostarczac¢
oprogramowanie klienckie VPN, ktore umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga
faczy WAN

W zakresie routingu rozwigzanie powinno zapewniac obstuge:

1) Routingu statycznego.

2) Policy Based Routingu.

3) Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1) System powinien umozliwia¢ wykorzystanie protokotéw
dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do taczy WAN.

2) Reguty SD-WAN powinny umozliwia¢ okreslenie aplikaciji
jako argumentu dla kierowania ruchu.

Zarzadzanie
pasmem

1) System Firewall musi umozliwia¢ zarzgdzanie pasmem
poprzez okreslenie: maksymalnej, gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

2) Musi istnie¢ mozliwos¢ okreslania pasma dla
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poszczegolnych aplikaciji.
3) System musi zapewnia¢ mozliwo$¢ zarzgdzania pasmem
dla wybranych kategorii URL.

1) Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w
obu kierunkach komunikacji dla protokotow dziatajgcych
na niestandardowych portach (np. FTP na porcie 2021).

2) System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: zip, RAR.

3) System musi dysponowac sygnaturami do ochrony
urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4) System musi wspoétpracowac z dedykowang platformg
typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. W ramach postepowania musi zosta¢
dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z
ustugi typu Sandbox w chmurze.

5) System musi umozliwia¢ usuwanie aktywnej zawartosci
plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

6) Mozliwos¢ wykorzystania silnika sztucznej inteligenciji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed
malware
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Ochrona przed
atakami

7) Ochrona IPS powinna opieraé sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

8) System powinien chroni¢ przed atakami na aplikacje
pracujgce na niestandardowych portach.

9) Baza sygnatur atakoéw powinna zawiera¢ minimum 5000
wpisow i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

10)Administrator systemu musi mie¢ mozliwos¢ definiowania
wiasnych wyjgtkow oraz wtasnych sygnatur.

11)System musi zapewnia¢ wykrywanie anomalii protokotow i
ruchu sieciowego, realizujgc tym samym podstawowg
ochrone przed atakami typu DoS oraz DDoS.

12)Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
kontrolowania dtugosci nagtéwka, ilosci parametrow URL,
Cookies.

13)Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.
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14)Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole
ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

15)Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000
sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

16)Aplikacje chmurowe (co najmniej: Facebook, Google
Docs, Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

17)Baza powinna zawieraC kategorie aplikacji szczegolnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

18) Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkdw oraz wtasnych sygnatur.

Kontrola aplikacji

1) Modut kontroli WWW musi korzysta¢ z bazy zawierajgce;j
co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

2) W ramach filtra www powinny by¢ dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3) Filtr WWW musi dostarczaé kategorii stron zabronionych
prawem: Hazard.

4) Administrator musi mie¢ mozliwos¢ nadpisywania kategorii

Kontrola WWW
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oraz tworzenia wyjatkoéw — biate/czarne listy dla adresow
URL.

5) Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google, oraz Yahoo.

6) Administrator musi mie¢ mozliwos$¢ definiowania
komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania.

7) W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla
ktérych kategorii url lub wskazanych url - system nie
bedzie dokonywat inspekcji szyfrowanej komunikacji.

1) System Firewall musi umozliwiaé weryfikacje tozsamosci
uzytkownikow za pomoca:
a) haset statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.
b) haset statycznych i definicji uzytkownikow

Uwierzytelnianie przechowywanych w bazach zgodnych z LDAP.
uzytkownikow w c) haset dynamicznych (RADIUS, RSA SecurlD) w oparciu
ramach sesji 0 zewnetrzne bazy danych.

2) Musi istnie¢ mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

3) Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych
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mechanizméw: RADIUS lub API.
4) Uwierzytelnianie w oparciu o protokdét SAML w politykach
bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie

1) Elementy systemu bezpieczenstwa muszg miec
mozliwos¢ zarzgdzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i powinny mie¢
mozliwos¢ wspétpracy z dedykowanymi platformami
centralnego zarzgdzania i monitorowania.

2) Komunikacja systemoéw zabezpieczen z platformami
centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

3) Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4) System musi wspétpracowac z rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia¢ przekazywanie statystyk ruchu za
pomocg protokotéw netflow lub sflow.

5) System musi mie¢ mozliwos¢ zarzgdzania przez systemy
firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6) Element systemu petnigcy funkcje Firewal musi posiadac
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podglgdu pakietéw, monitorowanie
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procesowania sesji oraz stanu ses;ji firewall.

7) Element systemu realizujgcy funkcje firewall musi
umozliwia¢ wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

1) Elementy systemu bezpieczenstwa muszg realizowaé
logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania
musi zostac dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

2) W ramach logowania system petnigcy funkcje Firewall
musi zapewniac przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos$¢ jednoczesnego
wysytania logéw do wielu serwerow logowania.

3) Logowanie musi obejmowac zdarzenia dotyczgce
wszystkich modutdw sieciowych i bezpieczenhstwa
oferowanego systemu.

4) Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Logowanie

Poszczegolne elementy oferowanego systemu
Certyfikaty bezpieczenstwa powinny posiadac nastepujgce certyfikacje:
ICSA lub EAL4 dla funkcji Firewall.
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Serwisy i licencje

W ramach postepowania powinny zostac¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisow. Powinny one obejmowac:
kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres
36 miesiecy.

Gwarancja i
wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres min. 36 miesiecy, polegajgcym na
naprawie lub wymianie urzgdzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi
zapewniac rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

Rozszerzone
wsparcie serwisowe
AHB/SOS

System musi by¢ objety rozszerzonym wsparciem
technicznym gwarantujgcym udostepnienie oraz dostarczenie
sprzetu zastepczego na czas naprawy sprzetu w Nastepnym
Dniu Roboczym od momentu potwierdzenia zasadnosci
zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 36 miesiecy.
Oferent winien przedtozy¢ dokumenty:
1) Oswiadczanie Producenta lub Autoryzowanego
Dystrybutora swiadczgcego wsparcie techniczne o
gotowosci swiadczenia na rzecz Zamawiajgcego
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wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).
2) Certyfikat ISO 9001 podmiotu serwisujgcego.

1) W przypadku istnienia takiego wymogu w stosunku do
technologii objetej przedmiotem niniejszego postepowania
(tzw. produkty podwdjnego zastosowania), Dostawca
winien przedtozy¢ dokument pochodzgcy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wiasciwych
przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r.
0 obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn
zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wtasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania.

2) Oferent winien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski,
iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

Opisy do wymagan
ogolnych
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UWAGA:
Wypetniong i podpisang tabele nalezy ztozy¢ wraz z oferta.

*Prawa strone tabeli nalezy wypetni¢ stosujac stowa ,,spetnia” lub ,nie spetnia”, zas w przypadku zadania wykazania
wpisu okreslonych parametréw, nalezy wpisaé¢ oferowane konkretne, rzeczowe wartosci. W przypadku, gdy
Wykonawca, w ktorejkolwiek z pozycji wpisze stowa ,,nie spetnia” lub zaoferuje nizsze wartosci, oferta zostanie
odrzucona, gdyz jej tresé nie odpowiada tresci SWZ

(Oswiadczenie musi by¢ opatrzone przez osobe lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub elektronicznym podpisem osobistym)
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Zalacznik Nr 5 — do SWz
Projekt umowy

UMOWA nr 272/...12022

W dniu ......... 2022 r. w Bierutowie, miedzy Miastem i Gming Bierutéw z
siedzibg w Bierutowie ul. Moniuszki 12, 56 — 420 Bierutéw zwang dalej
"Zamawiajgcym" reprezentowanym przez:

- Burmistrza Bierutowa — Piotra Sawickiego
przy kontrasygnacie Skarbnika Miasta i Gminy Bierutéw — Marii Grelak
a

firmg oo ZSIEdZIDG W ...
zarejestrowang w Centralnej Ewidenciji i Informaciji Dziatalnosci Gospodarczej, NIP
........................... lub w Krajowym Rejestrze Sgdowymnr ........................... ZWang w

tresSci umowy ,Wykonawcg” , reprezentowang Przez ..........ccceeeevveeeeriiiiienieeeeeeeeeaeene.
zostata zawarta umowa o nastepujgcej tresci:

§1
Przedmiot umowy
1. Na podstawie postepowania przeprowadzonego w trybie podstawowym na
podstawie art. 275 pkt 2 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamoéwien
publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.), Zamawiajgcy powierza,
a Wykonaweca przyjmuje do wykonania na warunkach okreslonych w niniejszej
umowie zadanie pn. Zakup i dostawa sprzetu i oprogramowania w ramach
projektu ,,Cyfrowa Gmina”, zgodnie z:
1) zakresem rzeczowym robét okreslonym w SWZ,
2) ofertg Wykonawcy,
bedgcymi integralnymi zatgcznikami niniejszej umowy.
2.  Przedmiotem zamdwienia jest zakup i dostawa sprzetu i oprogramowania w
ramach projektu ,,Cyfrowa Gmina”, z podziatem na nastepujgce czesci:
W ramach dziatania cyfryzacji biur, jednostek publicznych, jednostek
podlegtych i nadzorowanych:
Czesé nr1* — Zakup serwerow;
Czes¢ nr 2* — Modernizacja wewnetrznej sieci LAN;
Czes¢ nr 3* — Zakup urzadzenia wielofunkcyjnego z mozliwoscia
skanowania do sieci;
Czes¢ nr 4* - Zakup oprogramowania biurowego;

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
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Czesé nr 5* — Zakup systemu do tworzenia kopii bezpieczenstwa;

W ramach dziatania zapewnienie cyberbezpieczenstwa samorzadowych

systemoéw informatycznych:

Czes¢é nr 6* — Zakup oprogramowania do monitorowania urzadzen

sieciowych;

Czesé nr 7* — Zakup oprogramowania i urzgdzenia do ochrony brzegu sieci.

3. Na realizacje przedmiotowego zaméwienia Zamawiajgcy otrzymat grant na
podstawie umowy o powierzenie grantu nr 2944/1/2021 w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia, dotyczy realizacji projektu grantowego ,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00.

4. Przedmiot zamowienia obejmuje dostawe sprzetu i oprogramowania do siedziby

Urzedu Miejskiego w Bierutowie:

W ramach dziatania cyfryzacji biur, jednostek publicznych, jednostek

podlegtych i nadzorowanych:

Czesé nr1 - zakup serwerdéw: serwery szt. 2 dla Urzedu Miejskiego w

Bierutowie — zakup 2 serweréw w celu przystosowania do wymagan systemu

umozliwiajgcego realizacje zdalnej obstugi mieszkancéw*, dla urzedu,

Czes¢ nr 2 — modernizacja wewnetrznej sieci LAN: modernizacja szkieletu

sieci LAN w celu dostosowania do obowigzujgcych standardéw, podniesienia

poziomu bezpieczenstwa ustug oraz przystosowanie do swiadczenia zdalnych

ustug dla mieszkahcow*, w urzedzie,

Czesé nr 3 — zakup urzadzenia wielofunkcyjnego z mozliwosciag skanowania

do sieci: sieciowe urzgdzenie wielofunkcyjne szt. 1 — urzgdzenie niezbedne do

digitalizacji dokumentéw w celu usprawnienia pracy zdalnej*, dla urzedu,

Czes¢é nr4 — zakup oprogramowania biurowego: oprogramowanie Microsoft

365 (zakup licencji na 18 miesiecy) — 90 licencji dla urzedu i jednostek

podlegtych®,

Czesé nr 5 - zakup systemu do tworzenia kopii bezpieczenstwa: system

do backup szt. 1 — zapewnienie ciggtosci dziatania systeméw informatycznych

dla urzedu®,

W ramach dziatania zapewnienie cyberbezpieczenstwa samorzadowych

systemoéw informatycznych:
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Czes¢ nr 6 — zakup oprogramowania do monitorowania urzadzen
sieciowych: specjalistyczne oprogramowanie do ochrony danych i
inwentaryzacji zasobéw sieciowych*, dla urzedu,

Czes¢ nr 7 — zakup oprogramowania i urzagdzenia do ochrony brzegu sieci:
specjalistyczne oprogramowanie i urzgdzenie do ochrony brzegu sieci dla
urzedu*.

5. Szczegotowy opis przedmiotu zamowienia zawarty jest w Specyfikacjach
technicznych stanowigcych zatgczniki nr 4a-4g do SWZ dla danej czesci.
Specyfikacja techniczna zawiera minimalne wymagania, ktére musi spetniac¢
oferowany przedmiot zamowienia.

6. Wykonawca zobowigzuje sie do prawidtowego wykonania przedmiotu
zamowienia, zgodnie wymaganiami okreslonymi w Specyfikacji Warunkow
Zamowienia i postanowieniami projektu umowy oraz zasadami wiedzy
technicznej, zasadami nalezytej starannosci oraz obowigzujgcymi normami i
przepisami.

7. Adres dostawy przedmiotu zaméwienia: ul. Moniuszki 12, 56-420 Bierutow.

8. O terminie dostawy Wykonawca zobowigzany jest zawiadomi¢ Zamawiajgcego
co najmniej z 2-dniowym wyprzedzeniem. Dostawa przedmiotu umowy nastgpi
w godzinach 8:00-14:00.

9. Wykonawca zobowigzuje sie dostarczy¢ przedmiot Zamdwienia na wtasny koszt i
ryzyko do miejsca wskazanego przez Zamawiajgcego.

10. Wykonawca musi zagwarantowa¢ mozliwos¢ ewentualnych napraw
dostarczonego sprzetu. Dane teleadresowe punktu serwisowego Wykonawca
wskaze w protokole odbioru dostarczonego sprzetu.

11. Wykonawca zobowigzuje sie do dostarczenia sprzetu fabrycznie nowego,
nieuzywanego, wolnego od wad fizycznych i prawnych oraz wydania
dokumentacji dotyczgcej dostarczonego przedmiotu zaméwienia np. certyfikatow,
atestow, deklaracji zgodnosci, instrukcji obstugi itp.

12. Odbiér zadania nastgpi w formie protokotu, po uprzednim stwierdzeniu jego
zgodnosci z warunkami zamowienia.

§2
Terminy realizacji przedmiotu umowy
Termin wykonania przedmiotu zamdwienia:
1) Czesénr1*:do..........uuneee dni od dnia zawarcia umowy;
2) Czesénr2*:do................. dni od dnia zawarcia umowy;

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
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3) Czes¢é nr3*:do................. dni od dnia zawarcia umowy;

4) Czesénré4*:do................. dni od dnia zawarcia umowy;

5) Czesénr5*:do................. dni od dnia zawarcia umowy;

6) Czes¢ nr6*:do................. dni od dnia zawarcia umowy;

7) Czesénr7*:do ......c.c.n..... dni od dnia zawarcia umowy.
§3

Wynagrodzenie, zasady rozliczenia i ptatnosci
1. Strony ustalaja, iz obowigzujgcg formg wynagrodzenia za wykonanie przedmiotu
umowy jest wynagrodzenie ryczattowe zgodnie z przedstawionym formularzem

ofertowym.

2. Za wykonanie przedmiotu umowy Zamawiajgcy zaptaci Wykonawcy
wynagrodzenie netto ............. plus podatek VAT 23% w kwocie .................. zt,
tgcznie brutto w wysokosci: ...................... PLN (stownie:
........................................................... zt), w tym:

1) Czes¢ nr 1 — wynagrodzenie netto ............. plus podatek VAT 23% w kwocie
.................. zt, tgcznie brutto w wysokosci: ...................... PLN (stownie:
.................................................... zhy*,

2) Cze$¢ nr 2 — wynagrodzenie netto ............. plus podatek VAT 23% w kwocie
.................. zt, fgcznie brutto w wysokosci: ...................... PLN (stownie:
.................................................... zh)*

3) Czes¢ nr 3 — wynagrodzenie netto ............. plus podatek VAT 23% w kwocie
.................. zt, tgcznie brutto w wysokosci: ...................... PLN (stownie:
..................................................... zh*

4) Czesc nr 4 — wynagrodzenie netto ............. plus podatek VAT 23% w kwocie
.................. zt, tgcznie brutto w wysokosci: ...................... PLN (stownie:
..................................................... zh)*

5) Czes¢ nr 5 — wynagrodzenie netto ............. plus podatek VAT 23% w kwocie
.................. zt, fgcznie brutto w wysokosci: ...................... PLN (stownie:
..................................................... zh)*

6) Cze$¢ nr 6 — wynagrodzenie netto ............. plus podatek VAT 23% w kwocie
.................. zt, fgcznie brutto w wysokosci: ...................... PLN (stownie:
..................................................... zh*

7) Czes¢ nr 7 — wynagrodzenie netto ............. plus podatek VAT 23% w kwocie
.................. zt, tgcznie brutto w wysokosci: ...................... PLN (stownie:
..................................................... zhy*
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Rozliczenie za wykonanie przedmiotu zamowienia odbedzie sie na podstawie
faktury VAT wystawionej przez Wykonawce.

Podstawg do wystawienia faktury VAT jest protokot odbioru przedmiotu
zamowienia, stanowigcy zatgcznik do niniejszej umowy, nie zawierajgcy uwag,
podpisany przez przedstawicieli Zamawiajgcego i Wykonawcy.

Faktura zostanie wystawiona przez Wykonawce na:

Nabywca: Miasto i Gmina Bierutéw, ul. Moniuszki 12, 56 — 420 Bierutow,
NIP 911-17-77-417

Odbiorca: Urzad Miejski w Bierutowie, ul. Moniuszki 12, 56 — 420 Bierutow.
i doreczona na adres: Urzad Miejski w Bierutowie, ul. Moniuszki 12, 56-420
Bierutow.

Ptatnosc¢ za fakture VAT, o ktérej mowa w ust. 3 bedzie dokonywana przelewem
na konto wskazane na fakturze przez Wykonawce w terminie do 21 dni liczac od
daty otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury i po
spetnieniu warunkoéw wyzej opisanych.

Wynagrodzenie uwzglednia wszystkie koszty, jakie poniesie Wykonawca z tytutu
nalezytej i zgodnej z obowigzujgcymi przepisami realizacji przedmiotu
zamowienia, bez prawa odrebnego dochodzenia ich zwrotu.

§4
Obowiazki Stron

Wykonawca zobowigzuje sie do prawidtowego wykonania przedmiotu Umowy,
zgodnie z postanowieniami niniejszej umowy oraz Specyfikacjg Warunkéw
Zamowienia, zasadami wiedzy technicznej, zasadami nalezytej starannosci oraz
obowigzujgcymi normami i przepisami.
Przedmiot zamdwienia, o ktorym mowa w § 1 nalezy dostarczy¢ na adres: ul.
Moniuszki 12, 56-420 Bierutéw.
O terminie dostawy Wykonawca zobowigzany jest zawiadomic
Zamawiajgcego co najmniej z 2-dniowym wyprzedzeniem. Dostawa przedmiotu
umowy nastgpi w godzinach 8:00-14:00.
Wykonawca zobowigzuje sie dostarczy¢ przedmiot Zamowienia na wiasny koszt i
ryzyko do miejsca wskazanego przez Zamawiajgcego.
Wykonawca zobowigzuje sie do dostarczenia przedmiotu umowy, nieuzywanego,
wolnego od wad fizycznych i prawnych oraz wydania dokumentacji dotyczgce;j
dostarczonego przedmiotu zamdwienia np. certyfikatéw, atestéw, deklaracji
zgodnosci, instrukcji obstugi itp.
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6. Odbidr przedmiotu umowy nastgpi w formie protokotu, po uprzednim
stwierdzeniu jego zgodnosci z warunkami zamoéwienia.

7. Przez okres gwaranciji serwis urzgdzen bedzie realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta.

§5
Podwykonawcy

1. Wykonawca moze powierzy¢ wykonanie czesci zaméwienia podwykonawcy, z
zastrzezeniem ustepdw ponizszych.

2. Zamawiajgcy zgda, poniewaz dostawy majg by¢ wykonane w miejscu
podlegajgcym bezposredniemu nadzorowi zamawiajgcego, aby przed
przystgpieniem do wykonania zamdéwienia Wykonawca, o ile sg juz znane, podat
nazwy albo imiona i nazwiska oraz dane kontaktowe podwykonawcow i oséb do
kontaktu z nimi, zaangazowanych w takie dostawy. Wykonawca zawiadamia
zamawiajgcego o wszelkich zmianach danych, o ktérych mowa w zdaniu
pierwszym, w trakcie realizacji zamoéwienia, a takze przekazuje informacje na
temat nowych podwykonawcow, ktérym w pdzniejszym okresie zamierza
powierzyC realizacje dostaw.

3. Wykonawca bedzie w petni odpowiedzialny za dziatania lub uchybienia kazdego
podwykonawcy, dostawcy, ustugodawcy i ich przedstawicieli lub pracownikow,
tak jakby byty to dziatania lub uchybienia Wykonawcy. Wykonawca jest
zobowigzany do terminowego regulowania wszelkich zobowigzan wobec
podwykonawcow, dostawcow i ustugodawcow, z ktérymi wspotpracuje
w zwigzku z realizacjg umowy. Nieterminowe regulowanie wymagalnych
zobowigzan wobec wyzej wskazanych podmiotow stanowi nienalezyte
wykonywanie umowy i uprawnia Zamawiajgcego do dokonania wyptaty kwot z
wynagrodzenia Wykonawcy, w celu dokonania zaptaty naleznosci na rzecz
Podwykonawcéw, Dostawcédw lub Ustugodawcow.

4. Wykonawca moze w trakcie realizacji niniejszej umowy zmieni¢ bgdz
zrezygnowac z podwykonawcy, na ktdérego zasoby powotywat sie w celu
wykazania spetniania warunkow, o ktérych mowa w rozdziale XVI SWZ.
Zobowigzany jest w takim przypadku wykaza¢ Zamawiajgcemu, iz nowy
podwykonawca lub Wykonawca samodzielnie spetnia te warunki
w stopniu nie mniejszym niz byto to wymagane na etapie postepowania o
zamowienie publiczne.
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5. Jezeli powierzenie podwykonawcy wykonania czesci zamowienia dostaw
nastepuje w trakcie jego realizacji, wykonawca na zgdanie zamawiajgcego
przedstawia oswiadczenie, o ktorym mowa w art. 125 ust. 1 ustawy pzp.

6. Ptatnosci.

1) Warunkiem zaptaty przez Zamawiajgcego naleznego wynagrodzenia
Wykonawcy jest przedstawienie dowoddéw zaptaty wymaganego
wynagrodzenia Podwykonawcy, biorgcym udziat w realizacji zamdéwienia.

2) W przypadku uchylania sie przez Wykonawce, podwykonawce zamdwienia od
obowigzku zaptaty, Zamawiajgcy dokona bezposredniej zaptaty wymaganego
wynagrodzenia przystugujgcego podwykonawcy, ktéry zawart przedtozong
Zamawiajgcemu umowe o podwykonawstwo, ktorej przedmiotem sg dostawy i
ustugi,

3) Wynagrodzenie, o ktorym mowa w pkt 2 dotyczy wytgcznie naleznosci
powstatych po przedtozeniu Zamawiajgcemu poswiadczonej za zgodnosc¢ z
oryginatem kopii umowy o podwykonawstwo, ktérej przedmiotem sg dostawy
lub ustugi,

4) Bezposrednia zaptata obejmuje wytgcznie nalezne wynagrodzenie, bez
odsetek. naleznych Podwykonawcy,

5) Przed dokonaniem bezposredniej zaptaty Zamawiajgcy wezwie Wykonawce,
do zgtoszenia pisemnych uwag dotyczgcych zasadnosci bezposredniegj
zapfaty wynagrodzenia podwykonawcy w terminie 7 dni od dnia doreczenia tej
informacji,

6) W przypadku zgtoszenia we wskazanym terminie uwag, o ktérych mowa w pkt
5, Zamawiajgcy moze:

— nie dokonac¢ bezposredniej zaptaty wynagrodzenia Podwykonawcy, jezeli
wykonawca wykaze niezasadnos$c¢ takiej zapfaty, albo

— ztozy¢ do depozytu sgdowego kwote potrzebng na pokrycie wynagrodzenia
Podwykonawcy w przypadku istnienia zasadniczej watpliwosci
Zamawiajgcego co do wysokosci naleznej zaptaty lub podmiotu, ktéremu
ptatnos¢ sie nalezy, albo

— dokonac¢ bezposredniej zaptaty wynagrodzenia Podwykonawcy, jezeli
Podwykonawca lub dalszy podwykonawca wykaze zasadnosc takiej
zapfaty.
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7) Zaptata przez Zamawiajgcego na rzecz Podwykonawcy dokonana bedzie w
terminie do 30 dni od dnia zgtoszenia roszczenia wraz z kompletem
wymaganych dokumentow,

8) W przypadku dokonania bezposredniej zaptaty Podwykonawcy, o ktérych
mowa w pkt 4, Zamawiajgcy potrgca kwote wyptaconego wynagrodzenia z
wynagrodzenia naleznego Wykonawcy.

7. Odstgpienie od umowy w przypadku naruszenia obowigzkéw Wykonawcy wobec
podwykonawcow.

Zamawiajgcy moze odstgpi¢ od umowy z Wykonawca, jezeli:

1) zaistnieje koniecznos¢ dwukrotnego dokonywania bezposredniej zaptaty
Podwykonawcy,

2) zaistnieje konieczno$¢ dokonania dwoch bezposrednich zaptat na sume
wiekszg niz 5% wartosci umowy okreslonej w § 3 ust. 2.

8. Zlecenie czesci prac Podwykonawcy(om) nie zmienia zobowigzan Wykonawcy
wobec Zamawiajgcego do wykonania prac powierzonych Podwykonawcy(om).

9. Wykonawca jest zobowigzany do nalezytego wykonywania umowy zawartej
przez siebie z Podwykonawca.

§6
Nadzé6r nad wykonywanymi dostawami
Strony ustanawiajg osoby upowaznione do kontaktéw i nadzoru nad realizacjg
przedmiotu umowy:
1) Z ramienia Wykonawcy:

2) Z ramienia Zamawiajgcego:
Roman Cztonkowski — Informatyk, tel. 71-314-62-51 wew. 53

§7
Gwarancja i rekojmia za wady

1. Wykonawca udziela gwarancji i rekojmi, ze przedmiot dostawy jest fabrycznie
nowy i wolny od wad, oraz ze moze by¢ uzytkowany zgodnie z przeznaczeniem,
wreczajgc Zamawiajgcemu, w dniu protokolarnego odbioru przedmiotu
zamdwienia, dokumenty gwarancyjne.

2. Okres gwarancji i rekojmi przedmiotu zamowienia liczony bedzie od dnia
protokolarnego odbioru przedmiotu zamowienia.
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Wykonawca zobowigzuje sie do bezptatnego wykonania naprawy gwarancyjnej
przedmiotu umowy nie pozniej niz w ciggu 3 dni od momentu zgtoszenia usterki,
z zastrzezeniem ust. 4.

Jezeli naprawa przedmiotu umowy nie jest mozliwa w terminie okreslonym w ust.
3, Wykonawca, w terminie okreslonym w ust. 3, na czas niezbedny do
wykonania naprawy, nieodptatnie udostepni Zamawiajgcemu rozwigzanie
zastepcze realizujgce funkcje przedmiotu umowy. W przypadku czesci nr 5
zamowienia — zakup systemu do tworzenia kopii bezpieczenstwa, Zamawiajgcy
dopuszcza forme gwarancji door to door, w ktérej naprawa realizowana jest w
ciggu 14 dni roboczych od zgtoszenia reklamacji, bez dostarczenia sprzetu
zastepczego.

W przypadku naprawy sprzetu, okres gwaranc;ji ulegnie przedtuzeniu o okres
wykonywania naprawy; natomiast w przypadku dokonania wymiany sprzetu
okres gwaranciji zostanie ustalony zgodnie z gwarancjg nowego sprzetu.
Odpowiedzialnosc¢ z tytutu gwaranciji jakosci obejmuje zarowno wady powstate z
przyczyn tkwigcych w wyposazeniu objetym przedmiotem umowy w chwili
dokonania jego odbioru przez Zamawiajgcego, jak i wszelkie inne wady fizyczne
powstate z przyczyn, za ktére Wykonawca lub inny gwarant ponosi
odpowiedzialnos¢, pod warunkiem, ze wady te ujawnig sie w okresie
obowigzywania gwarancji.

Jezeli w terminie, o ktérym mowa w § 7 ust. 2 ujawnig sie takie wady fizyczne
przedmiotu umowy, ktére nie kwalifikujg sie do ich usuniecia, badz jezeli
przedmiot umowy byt naprawiany co najmniej 2 — krotnie, Wykonawca
zobowigzuje sie do dostarczenia przedmiotu umowy wolnego od wad o
parametrach nie gorszych lub lepszych. W przypadku ziszczenia sie obowigzku
wymiany przedmiotu umowy na nowy, Wykonawca zobowigzuje sie do tego w
terminie 3 dni roboczych od momentu powstania obowigzku wymiany.

W przypadku niedotrzymania terminu naprawy gwarancyjnej, bgdz
niedotrzymania terminu wymiany przedmiotu zamowienia na wolny od wad,
Zamawiajgcy jest uprawniony do usuniecia wad w drodze naprawy na ryzyko i
koszt Wykonawcy, zachowujgc przy tym inne uprawnienia przystugujgce mu na
podstawie Umowy, a w szczegolnosci roszczenia z tytutu rekojmi za wady
fizyczne lub Zamawiajgcy bedzie naliczat kare umowng w wysokosci 100,00 zt za
kazdy dzien zwtoki.

Szczegotowe warunki gwarancji okre$li dokument gwarancyjny.
Postanowienia dokumentu gwarancyjnego sprzeczne z odpowiednimi
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postanowieniami zawartymi w niniejszej umowie sg niewazne, w ich miejsce
zastosowanie znajdujg odpowiednie postanowienia niniejszej umowy. Nie
dotyczy to postanowien korzystniejszych dla Zamawiajgcego, a zwtaszcza
wydtuzenia termindw okreslonych w § 7 ust. 2 umowy.

10. Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wszelkie wady
prawne przedmiotu umowy, w tym rowniez za ewentualne roszczenia.

§8
Kary umowne

1. Wykonawca zaptaci Zamawiajgcemu kary umowne:

1) za kazdy dzien zwioki w oddaniu przedmiotu zaméwienia objetego kontraktem
w wysokosci 0,2% wynagrodzenia ryczattowego brutto, o ktérym mowa w § 3
ust. 2,

2) za kazdy dzien zwtoki w terminie usuniecia wad w wysokosci 0,2%
wynagrodzenia ryczattowego brutto, o ktérym mowa w § 3 ust. 2,

3) w przypadku odstgpienia przez wykonawce od realizacji zawartej umowy w
wysokosci 30% warto$ci umowy,

4) w przypadku odstgpienia od umowy przez zamawiajgcego z wytgcznej winy
wykonawcy, wykonawca zaptaci zamawiajgcemu odszkodowanie w wysokosci
30% ceny umownej brutto.

2. Kary umowne w zakresie obowigzkéw Wykonawcy zwigzanych z zatrudnianiem

Podwykonawcéw:

Wykonawca zaptaci Zamawiajgcemu nastepujgce kary umowne:

1) z tytutu braku zaptaty wynagrodzenia naleznego Podwykonawcom w
wysokosci 5% wartosci wynagrodzenia brutto naleznego Podwykonawcom,

2) z tytutu nieterminowej zaptaty wynagrodzenia naleznego Podwykonawcom w
wysokosci 0,01 % wartosci wynagrodzenia brutto naleznego Podwykonawcom
za kazdy dzien przekroczenia terminu,

3) z tytutu nieprzedtozenia poswiadczonej za zgodnosc¢ z oryginatem kopii
umowy o podwykonawstwo lub jej zmiany w wysokosci 0,01 % wartosci
umownej brutto wymienionej w § 3 ust.2,

3. Odstgpienie od umowy w przypadku naruszenia obowigzkéw Wykonawcy wobec
podwykonawcow - wykonawca zaptaci zamawiajgcemu odszkodowanie w
wysokosci 30% wynagrodzenia brutto, o ktorym mowa w § 3 ust. 2.

Zamawiajgcy moze odstgpi¢ od umowy z Wykonawca, jezeli:
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1) zaistnieje koniecznos¢ dwukrotnego dokonywania bezposredniej zaptaty
Podwykonawcy,

2) zaistnieje konieczno$¢ dokonania dwoch bezposrednich zaptat na sume
wiekszg niz 5% wartosci umowy okreslonej w § 3 ust. 2.

Zlecenie czesci prac Podwykonawcy(om) nie zmienia zobowigzan Wykonawcy

wobec Zamawiajgcego do wykonania prac powierzonych Podwykonawcy(om).

Wykonawca jest zobowigzany do nalezytego wykonywania umowy zawartej

przez siebie z Podwykonawca.

taczna wartosc¢ naleznych zamawiajgcemu kar umownych, o ktérych mowa w

ust. 1-3, nie moze przekroczy¢ 50% wynagrodzenia brutto, o ktérym mowa w § 3

ust. 2.

Wykonawca upowaznia Zamawiajgcego do potrgcenia naleznych kar

Z przystugujgcego mu wynagrodzenia.

Strony zastrzegajg mozliwos¢ dochodzenia odszkodowania przenoszgcego

wysokosc¢ zastrzezonych kar umownych na zasadach ogolnych.

§9

Odstapienie od umowy
Strony moga rozwigza¢ umowe na podstawie pisemnego porozumienia.
W przypadku stwierdzenia wad nadajgcych sie do usuniecia Zamawiajgcy
zastrzega sobie prawo odmowy odbioru prac i wyznaczenie terminu usuniecia
wad. Po uptywie wyzej wymienionego terminu naliczane bedg kary umowne
okreslone w § 8.
W przypadku stwierdzenia wad nie nadajgcych sie do usuniecia jezeli nie
uniemozliwiajg one uzytkowania przedmiotu umowy zgodnie z przeznaczeniem,
Zamawiajgcy zastrzega sobie prawo do obnizenia odpowiednio wynagrodzenia.
W przypadku stwierdzenia wad nie nadajgcych sie do usuniecia jezeli wady
uniemozliwiajg uzytkowanie przedmiotu umowy zgodnie z przeznaczeniem,
Zamawiajgcy moze od umowy odstgpi¢ w terminie 30 dni liczac od dnia
powziecia informacji o wadach.
W przypadku zwtoki z przyczyn lezgcych po stronie Wykonawcy dtuzszego niz 30
dni w wykonaniu Przedmiotu umowy, Zamawiajgcy zastrzega sobie prawo
odstgpienia od umowy bez koniecznosci wyznaczania dodatkowego terminu do
wykonania umowy w terminie 30 dni liczgc od 31 dnia zwtoki.
Zamawiajgcemu przystuguje prawo do ztozenia oswiadczenia o odstgpieniu od
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Umowy w terminie 30 dni od pisemnego wezwania, o ktorym mowa w pkt 1-3 i w
pkt 7 oraz w terminie 30 dni od powziecia wiadomosci o okolicznosciach, o
ktérych mowa w pkt 4-6 i 8-9:

1)

2)

3)

4)

5)
6)

7

8)
9)

Wykonawca nie przystgpit do realizacji Przedmiot Umowy w terminie
zgodnym z postanowieniami niniejszej Umowy, pomimo pisemnego
wezwania Wykonawcy przez Zamawiajgcego,

Wykonawca przerwat realizacje Przedmiotu Umowy z przyczyn lezgcych po
stronie Wykonawcy i przerwa ta trwa dtuzej niz 14 dni, pomimo pisemnego
wezwania,

Wykonawca realizuje Przedmiot Umowy w sposéb niezgodny ze
wskazaniami Zamawiajgcego lub Umowg, pomimo pisemnego wezwania
Wykonawcy przez Zamawiajgcego do realizacji Przedmiotu Umowy zgodnie
z tym dokumentem,

w wyniku wszczetego postepowania egzekucyjnego nastgpi zajecie majgtku
Wykonawcy, w catosci lub znacznej czesci, w takim zakresie, ze nie bedzie
mozliwa dalsza realizacja prac przez Wykonawce,

Wykonawca podzleca zamdwienie w catosci lub w czesci bez wiedzy
Zamawiajgcego,

sytuacja ekonomiczna Wykonawcy ulegnie znacznemu pogorszeniu lub
Wykonawca zostanie postawiony w stan likwidacji,

Wykonawca wykonuje swoje obowigzki w sposob niezgodny z Umowag lub
bez zachowania wymaganej starannosci, nie dostosowuje sie w
wyznaczonym terminie do wezwania przestanego mu przez Zamawiajgcego
z zadaniem zaniechania zaniedban lub nie spetnienia obowigzkéw
wynikajgcych z Umowy, co powaznie wptywa na wtasciwg i terminowg
realizacje Umowy,

nastgpi utrata zdolnosci do czynnosci prawnych,

jezeli wartos¢ kar umownych, ktorymi Zamawiajgcy obcigzyt Wykonawce
zgodnie z § 8 Umowy, przekroczy kwote 50 % wynagrodzenia brutto
Wykonawcy.

7. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie
umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w
chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢
istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu,
Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od dnia powziecia
wiadomosci o tych okolicznosciach.
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8.

9.

10.

11.

12.

Zamawiajgcy moze odstgpi¢ od umowy w przypadkach okreslonych w art. 456

ust. 1 lub ust. 2 ustawy Prawo zamdwien publicznych.

W przypadku, o ktorym mowa w ust. 5 - 8 Wykonawca moze zgdac¢ wytgcznie

wynagrodzenia naleznego z tytutu wykonania czesci umowy do chwili jej

rozwigzania stosownie do zapiséw zawartych w § 3 niniejszej umowy.

W przypadku odstgpienia od Umowy, Wykonawce i Zamawiajgcego obcigzajg

nastepujgce obowigzki szczegotowe:

1) wterminie do 7 dni od daty odstgpienia od Umowy, Wykonawca przy udziale
Zamawiajgcego, sporzadzi szczegotowg inwentaryzacje wykonanych prac,
wedtug stanu na dzien odstgpienia,

2) Wykonawca niezwtocznie zabezpieczy przerwane prace w zakresie
obustronnie uzgodnionym, na koszt strony, z winy ktérej nastgpito
odstgpienie od Umowy,

3) w terminie do 7 dni od daty odstgpienia od Umowy, Wykonawca sporzgdzi
wykaz tych materiatow, konstrukcji zakupionych do realizacji Umowy, ktore
nie mogag by¢ wykorzystane przez Wykonawce do realizacji innych prac (jesli
dotyczy),

4) Wykonawca niezwtocznie, nie pozniej niz do 3 dni od odstgpienia od Umowy,
zgtosi Zamawiajgcemu do odbioru prace przerwane oraz zabezpieczajgce, a
Zamawiajgcy dokona ich odbioru w terminie nie dtuzszym niz 7 dni od dnia
zgtoszenia. Najpdzniej w terminie 14 dni od daty odstgpienia od Umowy,
Wykonawca usunie z terenu montazu urzgdzenia przez niego dostarczone.
W przypadku nie wykonania tego obowigzku, dokona tego Zamawiajgcy na
ryzyko i koszt Wykonawcy. Poniesione z tego tytutu koszty zostang
potrgcone z Wynagrodzenia Wykonawcy (jesli dotyczy),

5) Wykonawca przy udziale Zamawiajgcego w terminie do 7 dni od dnia
odstgpienia, sporzadzi szczegotowy protokdt inwentaryzacii prac w toku,
wraz z zestawieniem wartosci wykonanych prac wedtug stanu na dzien
odstgpienia, protokot inwentaryzacji prac w toku, ktory stanowic¢ bedzie
podstawe do wystawienia faktury VAT przez Wykonawce (jesli dotyczy).

W razie odstgpienia od Umowy przez jedng ze stron, Zamawiajgcy zobowigzany

jest do dokonania odbioru przerwanych i zinwentaryzowanych prac, ktére zostaty

wykonane do dnia odstgpienia od Umowy.

Zamawiajgcy sktadajgc oswiadczenie o odstgpieniu wskaze, czy odstepuje od

Umowy w catosci ze skutkiem ex tunc czy w czesci niewykonanej - ex nunc. W

przypadku odstgpienia w czesci niewykonanej (ex nunc) z momentem ztozenia
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oSwiadczenia o odstgpieniu dla czesci Przedmiotu Umowy, dla ktérych
sporzgdzono i przekazano Wykonawcy protokoty odbioru Etapow realizacji
Przedmiotu Umowy rozpoczyna sie bieg okresu rekojmi oraz gwaranc;ji (na
warunkach okreslonych w Umowie).

§10
Zmiana umowy
1. Na podstawie art. 455 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych, Zamawiajgcy przewiduje mozliwos¢ dokonania zmian
postanowien umowy zawartej z wybranym wykonawcg w nastepujgcych
przypadkach:
1) zmiany wynagrodzenia umownego Wykonawcy, ktére moze ulec zmianie w
nastepujgcych warunkach:

a) w przypadku niezawinionych przez Wykonawce okolicznosci
powodujgcych opdznienie w realizacji Przedmiotu Umowy Zamawiajgcy
moze odstgpi¢ od naliczania kar umownych,

b) w przypadku zmiany stawki VAT — jesli zmiana stawki VAT bedzie
powodowac zwiekszenie kosztéw wykonania robot po stronie Wykonawcy,
Zamawiajgcy dopuszcza mozliwosc¢ zwiekszenia wynagrodzenia
Wykonawcy o kwote rowng réznicy w kwocie podatku VAT zaptaconego
przez Wykonawce. Jesli zmiana stawki VAT bedzie powodowac
zmniejszenie kosztéw wykonania robot po stronie Wykonawcy,
Zamawiajgcy dopuszcza mozliwos¢ zmniejszenia wynagrodzenia o kwote
stanowigcg réznice kwoty podatku VAT zaptaconego przez Wykonawce,

2) zmiana tresci umowy — jezeli zajdzie potrzeba w sytuacji zmiany
obowigzujgcych przepiséw, jezeli zgodnie z nimi konieczne bedzie
dostosowanie tresci umowy do aktualnego stanu prawnego,

3) zmiana terminu wykonania zamowienia w sytuacjach wystgpienia:

a) przestoju w realizacji Przedmiotu umowy, niezawinionego przez
Wykonawce, a wyniklego ze zdarzenh losowych lub decyzji
Zamawiajgcego,

b) wskutek wystgpienia okolicznosci niezaleznych od stron umowy
zwigzanych z koniecznoscig zmiany okresu realizacji umowy,

4) zmiana wykonawcy lub podwykonawcy:

zmiana umowy moze nastgpi¢ rowniez w wyniku zmiany wykonawcy,

podwykonawcy lub rezygnacji z udziatu podwykonawcy przy realizacji
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5)

przedmiotu umowy. Zamawiajgcy dopusci zmiane pod warunkiem, ze nowy

wykonawca wykaze, ze nie podlega wykluczeniu

z postepowania na warunkach okreslonych przez Zamawiajgcego w

postepowaniu o udzielenie zamodwienia publicznego oraz wykaze, ze spetnia

warunki udziatu w postepowaniu w zakresie nie mniejszym niz wskazanym
przez Zamawiajgcego na etapie postepowania o udzielenie zamowienia
przez dotychczasowego wykonawce,

zmiany beda korzystne dla Zamawiajgcego i nie beda:

a) wprowadzane warunki, ktore gdyby zostaty ujete w ramach procedury
przetargowej udzielenia zamdwienia umozliwityby dopuszczenie innych
ofert niz ta, ktéra zostata pierwotnie dopuszczona;

b) modyfikowaty rbwnowagi ekonomicznej umowy na korzy$¢ wykonawcy w
sposoéb, ktory nie byt przewidziany w postanowieniach pierwotnego
zamowienia;

c) istotne w rozumieniu w art. 454 ust. 2 ustawy Prawo zamowien
publicznych.

2. Warunki dokonania zmian:

1)
2)

3)

Strona wystepujgca o zmiane postanowien niniejszej umowy zobowigzana
jest do udokumentowania zaistnienia okolicznosci, o ktérych mowa powyzej,
Strona wystepujgca o zmiane postanowien niniejszej umowy zobowigzana
jest do ztozenia pisemnego wniosku 0 zmiane postanowien umowy,
Whiosek, o ktérym mowa w pkt 2) musi zawierac:

a) opis propozycji zmiany,

b) uzasadnienie zmiany,

C) opis wptywu zmiany na warunki realizacji umowy.

3. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

§ 11

Szczegobtowe regulacje dotyczagce Wykonawcow wspolnie ubiegajgcych sie o

udzielenie zamoéwienia, w tym konsorcjum

1. Dla unikniecia watpliwosci Strony potwierdzajg, ze w przypadku gdy Umowe
zawarli z Zamawiajgcym Wykonawcy wspolnie ubiegajgcy sie o udzielenie
zamowienia, do wykonania wszystkich zobowigzan wynikajgcych z Umowy
zobowigzani sg wszyscy Wykonawcy solidarnie (solidarnos¢ dtuznikow).

2. Wymagania co do sposobu zawierania przez Wykonawcow wspdlnie
ubiegajgcych o udzielenie Zamdwienia umdéw o podwykonawstwo zostaty
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okreslone w § 5 Umowy.

3. Zabezpieczenie wniesione przez Wykonawcow wspolnie ubiegajgcych sie o
udzielenie zamowienia winno zabezpieczac roszczenia Zamawiajgcego
zwigzane z niewykonaniem lub nienalezytym wykonaniem Umowy przez
kazdego z Wykonawcow.

4. W przypadku, gdy Umowe zawrg z Zamawiajgcym Wykonawcy wspolnie
ubiegajacy sie o udzielenie zamdwienia:

1) umowa okreslajgca wzajemne stosunki pomiedzy wykonawcami wspolnie
ubiegajgcymi sie o udzielenie zamowienia (umowa konsorcjum) winna byc¢
przediozona Zamawiajgcemu przed podpisaniem niniejszej Umowy w formie
kopii potwierdzonej za zgodnosc¢ z oryginatem,

2) umowa okreslajgca wzajemne stosunki pomiedzy Wykonawcami wspolnie
ubiegajgcymi sie o udzielenie zamoéwienia (umowa konsorcjum) winna
wskazywac jednoznacznie, ktory z Wykonawcow bedzie petnit funkcje Lidera
Konsorcjum,

3) umowa okres$lajgca wzajemne stosunki pomiedzy Wykonawcami wspolnie
ubiegajgcymi sie o udzielenie zamowienia (umowa konsorcjum) winna
wskazywac jednoznacznie, na konto ktérego z Wykonawcoéw Zamawiajgcy
bedzie zobowigzany do uiszczania wynagrodzenia.

W przypadku konsorcjum wskazania dokonuje Lider Konsorcjum.

4) kazdy przedstawiciel Wykonawcy winien by¢ umocowany przez wszystkich
Wykonawcow do samodzielnego dziatania w imieniu kazdego z nich,

5) korespondencja zwigzana z wykonywaniem Umowy winna by¢ podpisana
przez osobe umocowang do reprezentowania wszystkich Wykonawcéw
wspolnie ubiegajgcych sie o udzielenie zamdwienia.

§12
Klauzula salwatoryjna

1. Jezeli czes¢ postanowien niniejszej Umowy stanie sie niewazna na skutek
sprzecznosci z prawem, zasadami wspotzycia spotecznego lub innych wad,
Umowa pomiedzy stronami pozostaje w mocy w czesci w jakiej nie dotyczy jej
ustawowa sankcja niewaznosci.

2. W przypadku o jakim mowa w ust. 1 niniejszego paragrafu Strony zobowigzane
bedg zawrze¢ aneks do Umowy, w ktorym sformutujg postanowienia zastepcze,
ktérych cel gospodarczy i ekonomiczny bedzie rownowazny lub maksymainie
zblizony do celu postanowien niewaznych lub nieskutecznych.
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§13
Klauzula informacyjna o przetwarzaniu danych osobowych
. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UEL 119 z 04.05.2016, str.1), dalej ,RODQ”, informuje, Ze:
1) administratorem Pani/Pana danych osobowych jest Burmistrz Bierutowa, wyko-
nujgcy swoje zadania przy pomocy Urzedu Miejskiego w Bierutowie, zlokalizo-
wanego w Bierutowie przy ul. Moniuszki 12;

2) w sprawach zwigzanych z Pani/Pana danymi prosze kontaktowac¢ sie z
Inspektorem Ochrony Danych, kontakt pisemny za pomocg poczty tradycyjnej
na adres: Urzad Miejski w Bierutowie, ul. Moniuszki 12, 56-420 Bierutdw,
pocztg elektroniczng na adres e-mail: iod@bierutow.pl;

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢
RODO w celu prowadzenia przedmiotowego postepowania o udzielenie
zamowienia publicznego oraz zawarcia umowy, a podstawg prawng ich
przetwarzania jest obowigzek prawny stosowania sformalizowanych procedur
udzielania zamowien publicznych spoczywajgcy na Zamawiajgcym;

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art.
74 ustawy Pzp;

5) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy
Pzp, przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy;

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczgcych jest wymogiem ustawowym okreslonym w przepisach
ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamowienia
publicznego; konsekwencje nie podania okreslonych danych wynikajg z ustawy
Pzp;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
W SsposoOb zautomatyzowany, stosowanie do art. 22 RODO;

8) posiada Pan/Pani:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po
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stronie administratora niewspotmiernie duzego wysitku moze zostac
Pani/Pan zobowigzana do wskazania dodatkowych informacji majgcych na
celu sprecyzowanie zgdania, w szczegodlnosci podania nazwy lub daty
postepowania o udzielenie zamdwienia publicznego lub konkursu albo
sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie
zamowienia),

b) na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia
Pani/Pana danych osobowych, przy czym skorzystanie z prawa do
sprostowania lub uzupetnienia nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamowienia publicznego ani zmiang postanowien
umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszaé
integralnosci protokotu oraz jego zatgcznikow,

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych
mowa w art. 18 ust. 2 RODO, przy czym prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w
celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego,
a takze nie ogranicza przetwarzania danych osobowych do czasu
zakonczenia postepowania o udzielenie zamowienia,

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczgcych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych
osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. c RODO;

10)przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na
niezgodne z RODO przetwarzanie Pani/Pana danych osobowych przez
administratora. Organem wiasciwym dla przedmiotowej skargi jest Urzad
Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.
2. Jednoczes$nie Zamawiajgcy przypomina o cigzgcym na Pani/Panu obowigzku
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informacyjnym wynikajgcym z art. 14 RODO wzgledem os6b fizycznych, ktérych
dane przekazane zostang Zamawiajgcemu w zwigzku z prowadzonym
postepowaniem i ktore Zamawiajgcy posrednio pozyska od wykonawcy biorgcego
udziat w postepowaniu, chyba ze ma zastosowanie co najmniej jedno z wylgczen,
ktérych mowa w art. 14 ust. 5 RODO.

§ 14
Rozstrzyganie sporéw
Wszelkie spory wynikte lub powstate na tle wykonania niniejszej umowy strony bedg
staraty sie rozstrzygng¢ w drodze negocjacji, a w wypadku nie osiggniecia
porozumienia poddane zostang rozstrzygnieciu sgdu powszechnego wtasciwego dla
siedziby Zamawiajgcego.

§ 15
Postanowienia koncowe

1. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej w postaci aneksu
pod rygorem niewaznosci.

2. W sprawach nie uregulowanych niniejszg umowg majg zastosowanie przepisy
ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz. U. z 2021
r., poz. 1129 ze zm.) oraz przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeksu
Cywilnego (Dz. U. z 2020 r., poz. 1740 ze zm.).

3. W czasie trwania niniejszej Umowy, Wykonawca bedzie spetnia¢c wymagania
prawne zgodnie z Ustawg o Ochronie Danych Osobowych, a takze innych
przepisow prawa w celu prawidtowego wykonania niniejszej Umowy.

4. Podanie danych osobowych jest niezbedne do zawarcia i wykonywania umowy.

5. Dane osobowe wskazane w umowie (oraz w zatgcznikach do niej ) bedag
przetwarzane w celu jej zawarcia i wykonania.

6. Integralng czescig niniejszej umowy sa:

1) Specyfikacja Warunkéw Zaméwienia,
2) Oferta wykonawcy.

7. Umowe i zatgczniki sporzgdzono w 4 egzemplarzach, z przeznaczeniem: 3

egzemplarze dla Zamawiajgcego i 1 dla Wykonawcy.

ZAMAWIAJACY: WYKONAWCA:

* niepotrzebne skresli¢
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Zatgcznik do umowy
Bierutow, dnia ............... 2022 r.

PROTOKOL ODBIORU
do UMOWY NI ..eeviiiiiiiereeaeas podpisanejw dniu ...........ccoeiiiiiiiiirie s

Spisany pomiedzy stronami umowy:

Miastem i Gming Bierutow z siedzibg w Bierutowie, przy ul. Moniuszki 12, 56-420
Bierutow NIP: 9111777417, w imieniu ktorej dziata Piotr Sawicki - Burmistrz
Bierutowa, zwang dalej: ,Zamawiajgcym”,

Firmg .o e »Wykonawcg”.

PRZEDMIOT UMOWY:
1. ,Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa
Gmina”.
W ramach dziatania cyfryzacji biur, jednostek publicznych, jednostek
podlegtych i nadzorowanych:
Czes¢ nr 1 — Zakup serweréw*;
Czes¢ nr 2 — Modernizacja wewnetrznej sieci LAN*;
Czes¢ nr 3 — Zakup urzadzenia wielofunkcyjnego z mozliwoscig skanowania
do sieci*;
Czes¢ nr 4 — Zakup oprogramowania biurowego*;
Czes¢ nr 5 —Zakup systemu do tworzenia kopii bezpieczenstwa®;
W ramach dziatania zapewnienie cyberbezpieczenstwa samorzadowych
systemoéw informatycznych:
Czes¢ nr 6 —Zakup oprogramowania do monitorowania urzadzen
sieciowych*;
Czes¢ nr 7 —Zakup oprogramowania i urzgdzenia do ochrony brzegu sieci*.
2. Wykonawca przekazujgc niniejszy sprzet oswiadcza, ze jest on nowy i spetnia
parametry ujete W UMOWIE .........cooiviuiiiiiiiiiiiieee e (jesli dotyczy)*
3. Przekazywany sprzet zostat sfinansowany w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz
wzmochnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwd;j
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, w ramach
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projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21.
Umowa o powierzenie grantu nr 2944/1/2021 z dnia 10.02.2022 r.
4. Wykonawca przekazuje nastepujgcy sprzet/oprogramowanie*:

. Numer seryjny/
L.p. Nazwa Model sprzetu IRo_dzaj Numer llos¢
oprogramowania
produktu

1

2

3

4

5

6
* niepotrzebne skresli¢
5. Zamawiajgcy odbiera przedmiot umowy w catosci/ w czesci.
6. Zamawiajgcy zatwierdza do wyptaty kwote:......................ll , Stownie:

ZAMAWIAJACY: WYKONAWCA:
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Zatacznik Nr 6 do SIWZ -
Wz6ér umowy o powierzenie
przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych
zawartadnia .............. 2022 r. pomiedzy:
(zwana dalej ,Umowg”)

Urzedem Miejskim w Bierutowie, ul. Moniuszki 12, 56 — 420 Bierutow

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajgcym”
reprezentowanym przez:

- Burmistrza Bierutowa — Piotra Sawickiego

oraz

firmg ... ZSIEdZIDG W ...
zarejestrowang w Centralnej Ewidenciji i Informacji Dziatalnosci Gospodarczej, NIP
........................... lub w Krajowym Rejestrze Sgdowym nr ...........cccceeeeinnne

zwang w dalszej czesci umowy ,,Administratorem danych” lub
,Administratorem”

reprezentowang PrzezZ......oceeeeverereesnrans

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe do
przetwarzania, w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanej dalej ,RODO”,
na zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane oso-
bowe zgodnie z niniejszg umowg, RODO oraz z innymi przepisami prawa po-
wszechnie obowigzujgcego, ktore chronig prawa osob, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce
wymogi RODO.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
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§2

Zakres i cel przetwarzania danych
Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy
dane w zakresie okreslonym w zatgczniku do niniejszej umowy.
Powierzone przez Administratora danych dane osobowe bedg przetwarzane
przez Podmiot przetwarzajgcy wytgcznie w celu realizacji umowy nr 272/.../2022
zdnia .......... r. na zadanie pn.: Zakup i dostawa sprzetu i oprogramowania w
ramach projektu ,,Cyfrowa Gmina”.

§3
Obowiazki podmiotu przetwarzajgcego

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych da-
nych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rod-
kow technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpie-
czenstwa odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobo-
wych, o ktorych mowa w art. 32 RODO.
Podmiot przetwarzajgcy zobowigzuje sie dotozyC nalezytej starannosci przy prze-
twarzaniu powierzonych danych osobowych.
Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarza-
nia danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone
dane w celu realizacji niniejszej umowy.
Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, (0
ktérej mowa w art. 28 ust 3 lit. b RODO) przetwarzanych danych przez osoby,
ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej
umowy, zaréwno w trakcie zatrudnienia ich
w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z prze-
twarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkow-
skiego nakazujg przechowywanie danych osobowych.
W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w nie-
zbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-
36 RODO.

*niepotrzebne skresli¢
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7. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych
bez zbednej zwtoki zgtasza je administratorowi w ciggu 24 h.

§4
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 lit. h) RODO ma prawo kontroli, czy
Srodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabez-
pieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Pod-
miotu przetwarzajgcego i z minimum 3-dniowym jego uprzedzeniem.

3. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie dtuz-
szym niz 7 dni.

4. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje nie-
zbedne do wykazania spetnienia obowigzkow okreslonych w art. 28 RODO.

§5
Dalsze powierzenie danych do przetwarzania

1. Administrator moze powierzy¢ Podmiotowi przetwarzajgcemu dane osobowe
podwykonawcy do dalszego przetwarzania jedynie w celu wykonania umowy .

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie
na pisemne polecenie Administratora danych chyba, ze obowigzek taki naktada
na Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, kt6-
remu podlega Podmiot przetwarzajgcy.

W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy
informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za
nie wywigzanie sie ze spoczywajgcych na nim obowigzkéw ochrony danych pod-
wykonawcy.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajgcego
1. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig umowy, a w szczegolnosci za udostep-
nienie powierzonych do przetwarzania danych osobowych osobom nieupowaz-
nionym.
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2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Ad-
ministratora danych o jakimkolwiek postepowaniu, w szczegdlnosci administra-
cyjnym lub sgdowym, dotyczgcym przetwarzania przez Podmiot przetwarzajgcy
danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyj-
nej lub orzeczeniu dotyczgcym przetwarzania tych danych, skierowanych do
Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome,
lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania w Pod-
miocie przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzo-
nych przez inspektorow upowaznionych przez Generalnego Inspektora Ochrony
Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych po-
wierzonych przez Administratora danych.

§7
Czas obowigzywania umowy
Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas wykonania przedmiotu
umowy nr ..../2022 zdnia ..................e r.

§8
Rozwigzanie umowy
Administrator danych moze rozwigzac niniejszg umowe ze skutkiem
natychmiastowym gdy Podmiot przetwarzajgcy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kon-
troli nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposéb niezgodny z umowa;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Ad-
ministratora danych.

§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentoéw i danych osobowych otrzymanych
od Administratora danych i od wspoétpracujgcych z nim oséb oraz danych uzyska-
nych w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zacho-
wania w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane
ani udostepniane bez pisemnej zgody Administratora danych w innym celu niz
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wykonanie Umowy, chyba Ze koniecznos¢ ujawnienia posiadanych informacji wy-
nika z obowigzujgcych przepisow prawa lub Umowy.

§10
Postanowienia koincowe

1. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kaz-
dej ze stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cy-
wilnego oraz Rozporzgdzenia.

3. Sadem wiasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej umowy be-
dzie sgd wtasciwy dla Podmiotu przetwarzajgcego.

PODMIOT PRZETWARZAJACY ADMINISTRATOR DANYCH
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Zatacznik do umowy
POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

Rejestr czynnosci przetwarzania danych osobowych

Nazwa czynnosci

przetwarzania Kategorie danych

Przetwarzanie danych
osobowych zawartych

w ofertach i dokumentacji
wykonawcow w zwigzku

z udzieleniem zaméwienia
publicznego

Dane identyfikacyjne, dane teleadresowe
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Zalacznik Nr 7 do SWZ —
ZOBOWIAZANIE INNEGO PODMIOTU (jesli dotyczy)

Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa
Gmina” Czes¢ nr 1*/ Czes¢ nr 2*/CzesS¢ nr 3*/CzesS¢ nr 4*/Czesé nr 5*/Czesé nr
6*/Czes$¢ nr 7*

Uwaga: Niniejsze zobowigzanie wypetnia podmiot trzeci w przypadku, gdy
wykonawca polega na zdolnosciach technicznych lub zawodowych lub sytuacii
finansowej lub ekonomicznej podmiotéw udostepniajgcych zasoby w celu
potwierdzenia spetniania warunkow udziatu w postepowaniu.

ZOBOWIAZANIE PODMIOTU UDOSTEPNIAJACEGO ZASOBY

Ja(My) nizej podpisany(i):

(imie i nazwisko osoby upowaznionej do reprezentowania podmiotu
udostepniajgcego zasoby)

dziatajgc w imieniu i na rzecz:

(nazwa i adres podmiotu udostepniajgcego zasoby)

Zobowiazuje sie, zgodnie z postanowieniami art. 118 ustawy z dnia 11 wrzesnia
2019 r. Prawo zamoéwien publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.), do
oddania nw. zasobow:

(okreslenie zasobdw)
do dyspozycji Wykonawcy:

(nazwa i adres Wykonawcy sktadajgcego oferte)

na potrzeby realizacji zamodwienia pn. Zakup i dostawa sprzetu i oprogramowania
w ramach projektu ,,Cyfrowa Gmina”

Oswiadczam, ze:

a) udostepnie Wykonawcy zasoby, w nastepujgcym zakresie:
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b) sposdb wykorzystania udostepnionych przeze mnie zasobdw przy wykonywaniu
zamowienia publicznego bedzie nastepujacy:

Oswiadczam, ze jako podmiot udostepniajacy powyzsze zasoby wezme udziatu
w realizacji niniejszego zamowienia jako podwykonawca.

Podmiot, ktéry zobowiazat sie¢ do udostepnienia zasobéw, odpowiada
solidarnie z Wykonawcg za szkode Zamawiajgcego powstatg w skutek nie
udostepnienia tych zasobéw, chyba ze za nieudostepnienie zasobow nie

ponosi winy.

(Oswiadczenie musi by¢ opatrzone przez osobe lub osoby uprawnione do
reprezentowania podmiotu udostepniajgcego zasoby kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym.
Oswiadczenie nalezy ztozy¢ wraz z oferta)
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Zalacznik Nr 8 do SWZ —
Oswiadczenie o grupie kapitatowej

Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa
Gmina” Czes¢ nr 1*/ CzesS¢ nr 2*/CzesS¢ nr 3*/CzesS¢ nr 4*/Czesé nr 5*/Czesé nr
6*/Czes$¢ nr 7*

Oswiadczenie Wykonawcy

sktadane w zakresie art. 108 ust. 1 pkt. 5 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.) (dalej jako: ustawa
Pzp), dotyczace:

przynaleznosci lub braku przynaleznosci do grupy kapitatowej

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn.: Zakup i
dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa Gmina”

oswiadczam/(-my), co nastepuje:

nie przynaleze* do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z
innym Wykonawca, ktéry ztozyt odrebng oferte w niniejszym postepowaniu.

przynaleze” do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentow (Dz. U. z 2021 r. poz. 275), z innym
Wykonawca, ktory ztozyt odrebng oferte w niniejszym postepowaniu:

Lp Nazwa podmiotu Adres podmiotu

1

2

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwd;j
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
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Uwaga:

Wykonawca moze przedstawi¢ dokumenty lub informacje potwierdzajgce
przygotowanie oferty niezaleznie od innego Wykonawcy nalezgcego do tej samej
grupy kapitatowej.

* - niepotrzebne skresli¢

(Oswiadczenie musi by¢ opatrzone przez osobe lub osoby uprawnione do
reprezentowania Wykonawcy kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub elektronicznym podpisem osobistym.
Oswiadczenie nalezy ztozy¢ po wezwaniu przez Zamawiajgcego)

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwd;j
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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Zatacznik Nr 9 do SWZ -
Klauzula informacyjna

Nazwa zadania:

Zakup i dostawa sprzetu i oprogramowania w ramach projektu ,,Cyfrowa
Gmina” Czesé nr 1*/ Czesé nr 2*/Czesé nr 3*/Czesé nr 4*/Czesé nr 5*/Czesé nr
6*/CzesS¢ nr 7*

KLAUZULA INFORMACYJNA

Urzad Miejski w Bierutowie informuje, ze:

1)  Administratorem Pani/Pana danych osobowych jest Burmistrz Bierutowa, wy-
konujacy swoje zadania przy pomocy Urzedu Miejskiego w Bierutowie,
zlokalizowanego w Bierutowie przy ul. Moniuszki 12;

2)  Przedstawicielem Administratora jest — nie wyznaczono przedstawiciela
(tylko, jesli ma zastosowanie — nazwisko, imig, petniona funkcja przedstawiciela
oraz jego dane kontaktowe)

3) Inspektor Ochrony Danych Osobowych wykonuje swoje obowiagzki w sie-
dzibie Urzedu Miejskiego w Bierutowie, zlokalizowanego w Bierutowie
przy ul. Moniuszki 12, Bud. A, pok. 7, tel.71 314 62 51 wew. 38, e-mail:
iod@bierutow.pl;

4)  Pani/Pana dane osobowe bedg przetwarzane w celach niezbednych do reali-
zacji umowy o powierzenie grantu nr 2944/1/2021 z dnia 10.02.2022 r. oraz do
badania kwalifikowalnosci srodkéw, udzielenia wsparcia, ewaluacji, monitoringu,
kontroli, sprawozdawczosci, itp. w Projekcie realizowanym przez Miasto i
Gmine Bierutéw, pn.: ,Cyfrowa Gmina”, ktory finansowany jest z Programu
Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU,
dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na za-
grozenia, w ramach konkursu grantowego Cyfrowa Gmina o numerze
POPC.05.01.00-00-0001/21-00

5) Podstawg prawna przetwarzania dotyczacych Pani/Pana danych osobo-
wych jest:

Artykut 6. ust.1, pkt. b),c) Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/ 679 z dnia 27 kwietnia 2016r., w sprawie ochrony danych oséb fi-

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwd;j
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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zycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchyleni dyrektywy 95/46/WE (ogdlne roz-
porzgdzenie o ochronie danych ,RODQ”).

6) Odbiorcg Pani/Pana danych osobowych bedzie — dane beda przekazywane
do:

- Centrum Projektéw polska cyfrowa , z siedzibg w Warszawie , 01-044, ul.
Spokojna 13 A,

- podmiotéw, ktorym Instytucja Zarzgdzajgca POPC 2014-2020 powierzyta wy-
konywanie zadan zwigzanych z realizacjg Programu, w tym w szczegdlnosci In-
stytucja Posredniczagca POPC,

a takze eksperci, podmioty prowadzgce audyty, kontrole, szkolenia i ewaluacje,
- instytucji, organéw i agencji Unii Europejskiej (UE), a takze innym podmiotom,
ktérym UE powierzyta wykonywanie zadan zwigzanych z wdrazaniem POPC
2014-2020,

(dane odbiorcy, odbiorcéw lub kategorii odbiorcéw)

7) Pani/Pana dane bedg przekazywane do panstwa trzeciego, organizacji miedzy-
narodowej — dane nie beda przekazywane do panstwa trzeciego.

8) Okres przechowywania Pani/Pana danych osobowych uptywa z:

Dane osobowe bedg przechowywane przez okres wskazany w art. 140 ust. 1
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17
grudnia 2013 r. oraz jednoczesnie przez czas nie krétszy niz 10 lat od dnia
przyznania ostatniej pomocy w ramach POPC 2014-2020 - z rownoczesnym
uwzglednieniem przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach.

9) Posiada Pani/Pan prawo zgdania od Administratora: sprostowania,
ograniczenia przetwarzania, wniesienia sprzeciwu wobec takiego
przetwarzania, usuniecia, przenoszenia danych.

(sprostowania, ograniczenia przetwarzania, wniesienia sprzeciwu wobec
takiego przetwarzania, usuniecia, przenoszenia danych — w zakresie
dopuszczonym przepisami prawa krajowego, przy czym usuniecie i
przenoszenie danych mozliwe jest wytgcznie, gdy administrator przetwarza
dane na podstawie innej niz obowigzek prawny cigzgcy na Administratorze)

10) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego.

11) Podanie danych jest niezbedne do realizacji umowy o powierzenie grantu nr
2944/1/2021 z dnia 11.02.2022 r. (ustawowym, umownym)

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
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12) W przypadku niepodania danych, nie bedzie mozliwe etrzymywanie-informa-
cji-o-obowigzujgeyeh-wykonanie umowy o powierzenie grantu nr 2944/1/2021 z
dnia 10.02.2022 r.

13) Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu
decyzji, w tym profilowaniu.

OSWIADCZENIE
o wyrazeniu zgody na przetwarzanie danych osobowych

Wyrazam dobrowolng zgode na przetwarzanie dotyczgcych mnie danych osobowych
przez Administratora, ktorym jest Burmistrz Bierutowa, wykonujgcy zadania przy
pomocy Urzedu Miejskiego w Bierutowie, zlokalizowanego w Bierutowie przy ul.
Moniuszki 12, w zakresie - nazwa wykonawcy, imie, nazwisko, kraj, nip, adres: ulica,
nr budynku, nr lokalu, kod pocztowy, miejscowos$¢, nr rachunku bankowego, kwota
wynagrodzenia

w celach niezbednych do realizacji umowy o powierzenie grantu nr 2944/1/2021 z dnia
10.02.2022 r. oraz do badania kwalifikowalnosci srodkéw, udzielenia wsparcia,
ewaluacji, monitoringu, kontroli, sprawozdawczosci, itp. w Projekcie realizowanym
przez Miasto i Gmine Bierutéw, pn.: ,Cyfrowa Gmina”, ktéry finansowany jest z
Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT -
EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia, w ramach konkursu grantowego Cyfrowa Gmina o0 numerze
POPC.05.01.00-00-0001/21-00

zgodnie z art. 7 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119) oraz przepisami krajowymi.

Zadanie pn.: ,Dostawa sprzetu i oprogramowania w ramach projektu Cyfrowa Gmina” finansowane
jest z Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwd;j
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczy realizacji projektu
grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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