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Numer sprawy: DCLU/ZP/3/2023

Do:

Wszyscy Wykonawcy

Zmiana tresci SWZ

Dotyczy postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie
podstawowym bez negocjacji na: Dostawa infrastruktury ICT i oprogramowania na potrzeby
projektu cyberbezpieczenstwo dla Dolnoslgskiego Centrum Leczenia Uzaleznien w Czarnym

Borze.

Dziatajac na podstawie art. 286 ust. 1 ustawy z dnia 11 wrzes$nia 2019r. - Prawo zamdwien

publicznych Zamawiajgcy dokonuje zmiany tresci SWZ:

Zamawiajacy zmienia zapis zatacznika nr 1 do SWZ Szczegétowy opis przedmiotu

zamodwienia, ktory otrzymuje nastepujace brzmienie:

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Urzadzenia i oprogramowanie zabezpieczajace sie¢ (UTM/firewall) — 2 sztuki
Dostawa urzadzen wraz z wdrozeniem, wsparciem technicznym i aktualizacjami

Specyfikacja:

OBStUGA SIECI

1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich
jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)
2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
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Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a cze$ciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma
mie¢ mozliwos$¢ okreslania parametréw pojedynczej reguty (adres Zzrédtowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika
badZ grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu
potagczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.

Administrator ma mie¢ mozliwos$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i sprzecznosci

w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domysinego).

System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

13.

14.

15.

16.

17.

18.

System detekcji i prewencji wkaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczac przed co najmniej 10 000 atakéw i zagrozen.
Administrator ma mie¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywa¢, ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zagdanej przez uzytkownika strony internetowej nie blokujac dostepu do tej strony po
usunieciu zagrozenia.

Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.
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19. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS, IDS
lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikow, portéw
(zrédtowych i docelowych) oraz na podstawie pola DSCP.

20. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

21. Po zakupie stosownej licencji modut IPS ma zapewniac analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose
& SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

23. Urzadzenie ma posiada¢ modut wykrywania typu i wersji oprogramowania sieciowego, ktérego
ruch jest filtrowany przez urzgdzenie. Modut musi dziata¢ na urzadzeniu. Nie dopuszcza sie
stosowania rozwigzania z agentem instalowanym na komputerach w sieci.

24. Powyzszy modut ma nie tylko wykrywac oprogramowanie ale rowniez wykrywac i informowacé o
lukach i podatnosciach wystepujgcych w wykrytym oprogramowaniu.

KSZTALTOWANIE PASMA (Traffic Shapping)
25. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng
i maksymalng wartos¢ pasma.

26. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
pofaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

27. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a
jedynie na sledzenie konkretnego typu ruchu (monitoring).

28. Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA
29. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skanerdw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

30. Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowe]
licencji.
31. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany

analizie skanerem antywirusowym.

32. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i
FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

33. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym.
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OCHRONA ANTYSPAM
34. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

35. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.

36. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania listy
serwerdow RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.

37. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)
38. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

39. Urzadzenie ma wspieraé co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

40. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

41. Producent urzadzenia ma umozliwiaé pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem.

42. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

43. Urzadzenie ma umozliwia¢ funkcjonalnosé przetaczenia tunelu na tacze zapasowe na wypadek
awarii fgcza dostawcy podstawowego (VPN Failover).

44. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.

45. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW
46. Urzadzenie ma posiada¢ wbudowany filtr URL.

47. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 77 kategorii
tematycznych stron internetowych.
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48. Rozszerzony URL Filtering posiada miliony sklasyfikowanych stron internetowych.

49. Klasyfikacja URL musi sie odbywac w oparciu o komunikacje z serwerami producenta znajdujgcymi
sie w sieci Internet, a nie na bazie danych przechowywanej lokalnie w urzadzeniu.

50. Administrator ma mieé¢ mozliwos¢ dodawania wtasnych kategorii URL.

51. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora.

52. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réoznych stron z komunikatem o
zablokowaniu strony.

53. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
54. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

55. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.

56. Urzadzenie ma umozliwiaé stworzenie listy stron dostepnych po protokole HTTPS, ktdre nie beda
deszyfrowane.

57. Urzadzenie musi oferowac mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem SafeSearch

UWIERZYTELNIANIE
58. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowg Microsoft Active Directory.
59. Urzadzenie ma umozliwiaé rownoczesne uzycie co najmniej 5 réznych baz LDAP.

60. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalac
na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

61. Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikdw w ustudze katalogowe]
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
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Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.

Autoryzacja uzytkownikoéw z Microsoft Active Directory nie moze wymagaé modyfikacji schematu
domeny.

Rozwigzanie musi mie¢ mozliwosc¢ transparentnego uwierzytelniania uzytkownikdw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwdjne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Whbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

ADMINISTRACIA tACZAMI DO INTERNETU (ISP)

67.

68.

69.

70.

71.

72.

73.

Urzgdzenie ma umozliwia¢ wsparcie dla mechanizmdw réwnowazenia obcigzenia tgczy do sieci
Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujace
dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrodtowego,
b. réwnowazenie wzgledem pofaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniac¢ wagi przypisywane osobno dla kazdego z
taczy do Internetu.

Urzadzenie ma umozliwia¢ przetaczenie na tacze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wyboér
najkorzystniejszego tacza.

W zakresie SD-WAN urzgdzenie ma zapewniac obstuge mechanizmu SLA (monitorowanie
opodznienia, jitter, wskaznika utraty pakietow).

Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

74.

75.

76.

Urzadzenie ma umozliwiac statyczne trasowanie pakietéw.

Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tacza
podstawowego.

Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).
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Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

ADMINISTRACIJA URZADZENIEM

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

94.

95.

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglagdarke internetowa, a komunikacja ma
by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokdt HTTPS.

Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratorow z réznymi (takze
naktadajgcymi sie) uprawnieniami.

Urzadzenie musi oferowaé mozliwos¢ wykorzystania wbudowanych profili administracyjnych
okreslajgcych dostep do poszczegdlnych modutéw systemu na prawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzgdzanie poprzez dedykowang platforme centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

Whbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowaé narzedzia do
przechwytywania pakietdw, wyswietlania otwartych potgczen sieciowych.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwosé zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakow czy ztozonosci
hasta.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwosé¢ generowania
skryptéw z czynnosci wykonywanych przez administratora ( script recording ).

System musi oferowac mozliwos$¢ zdefiniowania wtasnych obiektéw sieciowych, obiektow URL,
certyfikatow, ustug internetowych (web services).

Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikéw.

Urzadzenie ma umozliwia¢ zapisywanie logdw na wbudowanym dysku.

Urzadzenie ma umozliwiac¢ eksportowanie logdw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logdéw za pomocg protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,
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b. automatycznego eksportu do serwerdéw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwos$ci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

96. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio z
serwerdow producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

97. Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.

98. Rozwigzanie musi dawa¢ mozliwosc¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE
99. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logdw zebranych na urzadzeniu.

100.  System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

101.  System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

102.  System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
103.  System raportowania ma umozliwiac¢ edycje konfiguracji bezposrednio z poziomu raportu.
104.  System raportowania ma umozliwiac¢ eksport wynikéw raportu do formatu CSV.

105.  Urzadzenie musi posiadaé¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow i
tworzenia raportdw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

106.  Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w
wersji 1, 2 3.

107. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze
z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCJE
108. Urzadzenie ma umozliwiac¢ stworzenie interfejsu zagregowanego w oparciu o protokot LACP.

109. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

110. Urzadzenie ma pozwalacé na przesytanie zapytart DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

111. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
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112. Urzadzenie ma umozliwia¢ stworzenia rdéznych konfiguracji DHCP dla réoznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serwerdw DNS, nazwy domeny).

113. Urzadzenie ma posiadaé ustuge DNS Proxy.

114. Urzadzenie ma posiadac¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).
115. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

116. Urzadzenie musi mie¢ zaimplementowane Open API

117. Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢é mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym
innym momencie.

GWARANCJA | SERWIS
118. Urzadzenia majg by¢ objete 36-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

119. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE
120. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.

121. Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg pracy poszczegdlnych
zasilaczy.

122. Liczba portow Ethernet 2,5Gbps — min. 8 z mozliwoscia rozszerzenia do 16.
123. Liczba portow $wiattowodowych 1Gbps — min. 2 z mozliwoscig rozszerzenia do 10.
124. Urzadzenie ma pozwalac na instalacje modutu rozszerzen z ponizszej listy:

a. Modut z 8 interfejsami miedzianymi 2,5Gbps

b. Modut z 4 interfejsami miedzianymi 10Gbps.

c. Modutz 4 interfejsami Swiattowodowymi 1Gbps.

d. Modut z 8 interfejsami Swiattowodowymi 1Gbps.

e. Modut z 4 interfejsami Swiattowodowymi 10Gbps.

125. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzgcego
od dowolnego producenta.

126. Urzadzenie ma by¢ wyposazone w min. 2, rdznigce sie typem, porty konsolowe. Przynajmniej
jeden port konsolowy ma by¢ typu RJ45.
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Przepustowosc Firewall (1518 bajtow UDP) — minimum 10Gbps.

Przepustowosc¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow UDP) — minimum 5Gbps.
Przepustowosc filtrowania Antywirusowego — minimum 1.3 Gbps.

Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 2.5Gbps.

Maksymalna liczba tuneli VPN IPSec — minimum 1000.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.

Obstuga interfejséw 802.11q (VLAN) — minimum 256.

Liczba réwnoczesnych sesji — minimum 600 000 i nie mniej niz 30 000 nowych sesji/sekunde.

Rozwigzanie ma by¢ dostarczone jako klaster HA dwdch urzadzen dziatajacych co najmniej w
trybie Active/Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 16 384.

Liczba tras statycznego routingu — minimum 5 120.

Liczba tras dynamicznego routingu — minimum 10 000.
Mozliwos$¢ instalacji w szafie RACK 19”, wysokos$¢ urzadzenia 1U.

Urzadzenie musi by¢ wyposazone w modut TPM.

2. Urzadzenia i oprogramowanie zabezpieczajgce sieé¢ (UTM/firewall) — 4 sztuki

Dostawa urzadzen wraz z wdrozeniem, wsparciem technicznym i aktualizacjami

Specyfikacja:

OBStUGA SIECI

1.

Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich
jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2.

3.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwiaé ustawienia trybu pracy jako router warstwy trzeciej, jako bridge

warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).
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Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma
mie¢ mozliwo$¢ okreslania parametréow pojedynczej reguty (adres Zzrédtowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika
badZ grupy z bazy LDAP, pola DSCP nagtdéwka pakietu, przypisania kolejki QoS, okreslenia limitu
potaczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adresow mac.

Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznosci

w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domysinego).

System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

13.

14.

15.

16.

17.

18.

19.

System detekcji i prewencji wkaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczac przed co najmniej 10 000 atakéw i zagrozen.
Administrator ma mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywa¢, ale réwniez usuwacé szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zagdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos$¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS
lub Firewall dla wybranych adresow IP (Zrédtowych i docelowych), uzytkownikéw, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.
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20. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz zto$liwym kodem Web2.0.

21. Po zakupie stosownej licencji modut IPS ma zapewniac analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose
& SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)
23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng
i maksymalng wartos¢ pasma.

24. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

25. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

26. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA
27. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skanerdw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

28. Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowe]
licenciji.

29. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

30. Administrator ma mieé¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i
FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM
31. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczty
niechciang (SPAM).

32. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNSRBL,

c. Skaner heurystyczny.
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W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy
serwerdow RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.

Wopis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z

formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

35.

36.

37.

38.

39.

40.

41.

42.

Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspieraé co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

Urzadzenie ma umozliwia¢ funkcjonalno$é przetgczenia tunelu na tgcze zapasowe na wypadek
awarii facza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

43.

44,

45.

46.

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.

Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora.
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Administrator ma mie¢ mozliwos$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.

Urzadzenie ma umozliwiac¢ stworzenie listy stron dostepnych po protokole HTTPS, ktdre nie beda
deszyfrowane.

Urzadzenie musi oferowac¢ mozliwos¢ filtrowania wynikdw wyszukiwania z uzyciem SafeSearch

UWIERZYTELNIANIE

53.

54.

55.

56.

57.

58.

59.

60.

61.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
a. lokalng baze uzytkownikdéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowg Microsoft Active Directory.

Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma zezwalaé
na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.

Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymagaé modyfikacji schematu
domeny.

Rozwigzanie musi mie¢ mozliwosc¢ transparentnego uwierzytelniania uzytkownikéw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawac¢ mozliwos¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.
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ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

62.

63.

64.

65.

66.

67.

68.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdw réwnowazenia obcigzenia tgczy do sieci
Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujace
dwa mechanizmy:

a. rownowazenie wzgledem adresu Zzrodtowego,
b. réwnowazenie wzgledem potaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z
taczy do Internetu.

Urzadzenie ma umozliwia¢ przetgczenie na tgcze zapasowe w przypadku awarii fgcza
podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wyboér
najkorzystniejszego facza.

W zakresie SD-WAN urzadzenie ma zapewniac obstuge mechanizmu SLA (monitorowanie
opodznienia, jitter, wskaznika utraty pakietéw).

Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

69.

70.

71.

72.

Urzadzenie ma umozliwiac statyczne trasowanie pakietéw.

Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetaczenia na facze zapasowe w przypadku awarii tacza
podstawowego.

Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

ADMINISTRACIJA URZADZENIEM

73.

74.

75.

76.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma
by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokdt HTTPS.

Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwiac zarzadzanie przez dowolng liczbe administratorow z réznymi (takze
naktadajgcymi sie) uprawnieniami.
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Urzadzenie musi oferowaé mozliwos¢ wykorzystania wbudowanych profili administracyjnych
okreslajgcych dostep do poszczegdlnych modutdw systemu na prawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

Whbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potaczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwos¢ zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakdéw czy ztozonosci
hasta.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ mozliwos$é generowania
skryptéw z czynnosci wykonywanych przez administratora ( script recording ).

System musi oferowac¢ mozliwosé zdefiniowania wtasnych obiektéw sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).

Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikéw.

Urzadzenie ma umozliwiac¢ eksportowanie logdéw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.

Urzadzenie ma umozliwiac¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerdéw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcych bezposrednio z
serwerow producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.

Rozwigzanie musi dawac¢ mozliwo$¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

93.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logdw zebranych na urzadzeniu.
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System raportowania i przeglagdania logéw wbudowany w system nie moze wymagac¢ dodatkowe;j
licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 rdznych raportéw.
System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw i
tworzenia raportéw w postaci wirtualnej maszyny pochodzgcy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w
wersjil, 21 3.

. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze

z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIJE

102
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. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania

adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla [Pv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.
Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.
Urzadzenie musi mie¢ zaimplementowane Open API

Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym
innym momencie.

Urzadzenie ma umozliwiac stworzenie interfejsu zagregowanego w oparciu o protokét LACP.

Urzadzenie musi oferowaé mozliwosc zwiekszenia wydajnosci takich parametrow jak
przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnosci odbywa sie wytgcznie przez
zmiane licencji i nie wymaga ingerencji w komponenty fizyczne urzadzenia czy wymiane samego
urzadzenia.
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GWARANCIJA | SERWIS
112. Urzadzenie ma by¢ objete 36-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

113. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE
114. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziata¢ na
wbudowanej pamieci flash.

115. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
116. Liczba portéw Ethernet 2,5Gbps — min. 8.
117. Liczba portéw Swiattowodowych 1Gbps — min. 1.

118. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzgcego
od dowolnego producenta.

119. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps.

120. Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum 2Gbps.
121. Przepustowos¢ filtrowania Antywirusowego — minimum 500Mbps.

122. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.

123. Maksymalna liczba tuneli VPN IPSec — minimum 100.

124. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.

125. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

126. Obstuga interfejsow 802.11q (VLAN) — minimum 128

127. Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekunde.

128. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

129. Urzadzenie nie ma limitu na liczbe uzytkownikéw.

130. Liczba regut filtrowania — minimum 8 192.

131. Liczba tras statycznego routingu — minimum 512.

132. Liczba tras dynamicznego routingu — minimum 10 000.

133. Urzadzenie ma umozliwia¢ podtaczenie zewnetrznego nadmiarowego zasilacza (zasilanie
redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezpos$rednio na obudowie
urzadzenia.
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134. Urzadzenie musi by¢ wyposazone w modut TPM.

3. System do tworzenia kopii danych — 1 sztuka
Dostawa urzadzenia wraz z wdrozeniem, wsparciem technicznym i aktualizacjami

Specyfikacja:

Ogodlne:

Sprzetowe:

System powinien by¢ dostarczony w ramach sprzetowego appliance z zainstalowanymi i
skonfigurowanymi wszystkim ustugami, niezbednymi do pracy systemu.

Konsola zarzadzajgca moze byé rowniez instalowana w chmurze producenta
zlokalizowanej na terenie Polski,

Interfejs systemu dostepny jest w jezyku:
O polskim,
o angielskim,
o ukrainskim,

System wykonuje kopie wtasnej bazy danych, ktéra umozliwia odtworzenie wszystkich
ustawien i catej konfiguracji, w tym z mozliwoscig odtworzenia w postaci ustugi
uruchomionej w chmurze producenta zlokalizowanej na terenie Polski,

Oprogramowanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria
jednego z komponentdéw nie spowoduje przestoju w procesie tworzenia kopii
zapasowej),

Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie
powinien braé udziatu w przesyfaniu danych.

Obudowa: Rack 1u,

Procesor: min. 6 rdzeni, min. 12 watkéw, taktowanie min. 2.9GHz
Pamig¢ RAM: min. 16 GB DDR4

Przestrzen dostepna przy konfiguracji RAID 5 : min. 24 TB
Osobne dyski NVME 2x 240GB na konsole zarzadzajaca

Urzadzenie powinno posiadac juz zainstalowane dyski oraz skonfigurowany RAID 5 i by¢

gotowe do pracy zgodnie z pkt. 1 opisu przedmiotu zamdwienia,
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Redundantne zasilanie 2x 600 W
Interfejsy sieciowe: 2szt. 1Gb Ethernet

Gwarancja NBD on-premise na min. 3/5 lat

Wsparcie techniczne:
e Pomoc techniczna w jezykach:
O polskim,
O angielskim.
e Swiadczone jest bezpoérednio przez gtéwng siedzibe producenta.
e Materiaty samopomocowe
O Baza wiedzy,
o Nagrania wideo,

o Karty produktowe

Zarzadzanie:

e Zarzadzanie catoscig dziatania systemu (backup, przywracanie)z poziomu jednej konsoli,
dostepnej za posrednictwem przegladarki WWW,

e Gradacja uprawnien kont administratoréw z poziomu panelu zarzadzajacego,

® Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym
harmonogramem,

e Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym
harmonogramem,

e Monitorowanie postepu dziatania zadania,

e Posiada system powiadamiania poprzez e-mail badz Slack o zdarzeniach w nastepujgcych
przypadkach:

O Zadanie zostato zakoriczone pomysinie,

O Zadanie zostato zakonczone z ostrzezeniami,
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O Zadanie zostato zakonczone z btedem,
O Zadanie zostato anulowane,
O Zadanie nie zostato uruchomione.

e System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia
systemowego

e System umozliwia wysytanie powiadomier o statusie wykonanych zadan na dowolne
adresy webhook, podawane przez uzytkownika,

o Mozliwosc¢ zdefiniowania okna backupowego dla kazdego z zadan,

e Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy
szyfrujacych oraz poswiadczen do magazyndw i innych sekretdw, wykorzystywanych
przez System,

® System pozwala na klonowanie planéw kopii zapasowych,

e System umozliwia reset hasta administratora w przypadku jego utraty,

e Oprogramowanie umozliwia definiowanie retencji wedtug schematow:

O GFS(Grandfather-Father-Son),
O  FIFO(First-In, First-Out).
e Oprogramowanie umozliwia tworzenie grup urzadzen,

e Oprogramowanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢
wybrania dowolnego workera(urzadzenia, ktére odpowiadac bedzie za pobieranie
danych z konkretnych ustug) oraz browsera(urzadzenia, ktéore bedzie wykorzystywane do
przeszukiwania m.in. magazynow).

e System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

o System Administrator,
o Backup operator,

O Restore operator,

o Viewer.

® Administrator Systemu powinien mie¢ mozliwosé logowania sie z wykorzystaniem kont
Google,
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Sktadowanie danych:

e Dane sg sktadowane w ramach dostepnej macierzy wymienionej w wymaganiach
sprzetowych OPZ

e Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu
repozytoriow danych jednoczesnie réwniez na innych srodowiskach:

o Lokalnie:

m Zasob SMB,

m  Zasob NFS,

m  Zasob ISCSI,

m  Zasob S3,

m Katalog zabezpieczonego urzadzenia.
o W chmurze:

m  Amazon Web Service,

m  Magazyn zgodny z S3,

m Dostarczanej przez producenta.

e System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonos¢ lub oparty o czas i cykle.

® System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji
danych pomiedzy dowolnymi wspieranymi magazynami.

e System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokéw danych ze Zzrédta kopii pomiedzy wszystkimi
zrédtami w obrebie wszystkich kopii na magazynie danych,

e System obstuguje mechanizm WORM (Write Once Ready Many) w chmurowych oraz
lokalnych repozytoriow kopii,

e System umozliwia replikacje danych na wtasne zasoby.

Odtwarzanie:
e (Odtwarzanie granularne:

o Pojedynczych plikéw z kopii obrazu dysku,



DOLNOSLASKIE CENTRUM LECZENIA UZALEZNIEN

YY) YYY)
TIIIIT !,. W CZARNYM BORZE
ot f”...! . .\\ 58-379 Czarny Bor, ul. Parkowa 8

tel. (74) 84 50 125, fax (74) 84 50 290, e-mail: sekretariat@dclu.pl www.dclu.pl
o Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

e Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej catego dysku -
tgcznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie
dostepne jest dla systemow:

o Windows: 7+,
o Windows Server: 2008 R2+,

e Odtwarzanie Bare Metal Restore moze odbywac sie na takim samym sprzecie, jak ten
ktéry byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikéw oraz z mozliwoscig dodania sterownikéw

przez uzytkownika.

e Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD lub
pendrive’a,

e Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

e Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym
formacie(RAW, VHD, VHDX, VMDK),

e (Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),
e (Odtwarzanie zasobdw plikowych z prawami dostepu,

® Przywracanie plikéw pomiedzy réznymi systemami operacyjnymi i systemami plikow (np.
odtwarzanie danych plikowych Linux na systemie Windows),

e (Odtwarzanie danych wedtug harmonogramu,
® Przywracanie danych z okre$lonego urzadzenia/uzytkownika,
® Przywracanie kopii z wybranego magazynu.
® Przywracanie danych Microsoft 365:
o do wskazanej, dowolnej lokalizacji, na wybranym urzgdzeniu w formie pliku .pst

o doistniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym
w innej organizacji),

e System posiada mozliwos$¢ nieodwracalnego kasowania danych,
® Przywracanie repozytoriow GIT:
O Przywracanie pomiedzy hostingami repozytoriéw(GitHub/BitBucket/GitLab),

O przywracanie miedzy kontami.
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e Wykonywanie petnych, réznicowych, przyrostowych kopii zapasowych dla:
o Systemow operacyjnych:
m  Alpine 3.10+4,
m Debian: 9+,
m  Ubuntu: 16.04+,
m Fedora: 29+,
m centOS: 7+,
m  RHEL: 6+,
m  openSUSE: 15+,
m  SUSE Enterprise Linux(SLES): 12 SP2+,
m macO0S: 10.13+4,
m  Windows: 7 i nowsze
m  Windows Server: 2008 R2 i nowsze
o Srodowisk wirtualnych:
m  Hyper-V,
m  VMware,

m  Dowolnych innych — agentowo.

o Repozytoridw GIT:

m  GitHub,
m  Bitbucket
m Gitlab

o lira Cloud

e Wykonywanie petnych, réznicowych oraz przyrostowych kopii zapasowych dla:

O Baz danych:
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m  Microsoft SQL,
= MySQL,
m  PostgreSQL,
m Firebird,
m  Oracle
m  Dowolnych innych przez podpiecie skryptéw pre/post.

e Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca algorytmu AES w
trybie CBC z kluczem szyfrujgcym o dtugosci:

o 128 bit,
o 192 bit,
o 256 bit.

e Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmow:
o ZStandard,
o LZ4.

e Oprogramowanie umozliwia zarzgdzanie poziomem kompres;ji,

e System dostarcza agenta backupu w postaci kontenera Docker, umozliwiajacego
wykonywanie kopii zapasowych z dowolnych S$rodowisk kontenerowych, w tym
popularnych rozwigzan NAS,

e System dostarcza agenta backupu w postaci instalatora MSI, umozliwiajgcego masowg
instalacje w systemach Windows z wykorzystaniem narzedzi Active Directory - SCCM oraz
GPO

e Wykonywanie kopii zapasowej otwartych plikéw(VSS),

e System umozliwia uruchamianie skryptéw przed i po backupie,

e System umozliwia uruchamianie skryptéow po wykonaniu migawki VSS,

e System umozliwia wykonywanie spdjnej kopii danych pracujgcych aplikacji na
urzadzeniach z systemem Windows oraz wspieranych srodowiskach wirtualnych,

e System pobiera jedynie zmodyfikowane bloki danych podczas przyrostowej i réznicowe;j
kopii maszyn wirtualnych VMware,

e System umozliwia wykonywanie kopii maszyn wirtualnych VMware z zastosowanie
zaawansowanych trybow transportu (HotAdd, LAN, SAN), w tym metodg LAN-Free,
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e System umozliwia automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku bteddw,

e Backup jednego oraz wielu dyskow/catego systemu operacyjnego(Windows) ze
wsparciem dla partycji MBR oraz GPT,

e Backup plikowy,

e Oprogramowanie realizuje funkcjonalno$é jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie dyskowe,

e Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia,

e Oprogramowanie pozwala na automatyczne wytgczenie stacji roboczej po wykonaniu
kopii zapasowej,

e Oprogramowanie pozwala na backup zaszyfrowanych partycji min. BitLocker, Veracrypt,
TrueCrypt, Eset Endpoint Encryption

GIT

e Oprogramowanie zapewnia wsparcie dla repozytoridow lokalnych oraz
zdalnych(dostepnych w ustugach zewnetrznych),

e Oprogramowanie umozliwia zabezpieczenie metadanych repozytoriow(w zaleznosci od
zabezpieczanej ustugi m.in.: issues, pull requests, actions/pipelines, wiki).
Licencjonowanie:
e Licencje powinny pozwalaé na:
O Zabezpieczenie nielimitowanej ilosci maszyn wirtualnych
O Zabezpieczenie nielimitowanej ilosci serweréw fizycznych
O Zabezpieczenie nielimitowanej ilosci stacji roboczych

0 Przechowywanie danych w chmurze dostarczonej bezposrednio przez
producenta systemu z przestrzenig 4.8 TB na okres 3/5 lat.

O Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie
powinno by¢ wymagane dla poprawnego dziatania systemu

e Wsparcie techniczne:

o Swiadczone jest w jezyku polskim, bezpoérednio przez gtéwna siedzibe
producenta,

o Zapewnia dostep do aktualizacji oprogramowania,
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o Umozliwia korzystanie z potaczen zdalnych, systemu ticketowego oraz wsparcia
telefonicznego,

o Obowigzuje przez okres minimum 36 miesiecy.

Zamawiajacy zmienia zapis Rozdziatu XIX SWZ, ktéry otrzymuje nastepujace

brzmienie:

XIX. Termin zwigzania oferta.

1. Termin zwigzania ofertg wynosi 30 dni od uptywu terminu sktadania ofert.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem
terminu zwigzania ofertg wskazanego w pkt. 1 zamawiajgcy przed uptywem
terminu zwigzania ofertg zwraca jednokrotnie do wykonawcow o wyrazenie

zgody na przedtuzenie tego terminu o wskazywany prze niego okres, nie
dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofertg wymaga ztozenia
przez wykonawce pisemnego oswiadczenia 0 wyrazeniu zgody na
przedtuzenie terminu zwigzania ofertq.

3. Termin zwigzania ofertg uptywa: 22-11-2023r.

Zamawiajacy zmienia zapis Rozdziatu XXI SWZ, ktéry otrzymuje nastepujace

brzmienie:

XXI. Miejsce oraz termin skladania ofert.

1.

Oferte oraz oswiadczenie, o ktérym mowa w art. 125 ust. 1 Pzp, sktada
sie, pod rygorem niewaznosci, w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

Oferty, oswiadczenia, o ktérych mowa w art. 125 ust. 1 Pzp,
oswiadczenie, o ktorym mowa w art. 117 ust. 4 Pzp, zobowigzanie
podmiotu udostepniajgcego zasoby, o ktérym mowa w art. 118 ust. 3 Pzp
oraz petnomocnictwo, sporzgdza sie w postaci elektronicznej, w
formatach danych okreslonych w przepisach wydanych na podstawie art.
18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne z zastrzezeniem formatow, o
ktéorych mowa w art. 66 ust. 1 Pzp, z uwzglednieniem rodzaju
przekazywanych danych.
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A. Sposoéb skladania ofert.

Miejsce i termin sktadania ofert

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na
platformazakupowa.pl pod adresem
https://platformazakupowa.pl/transakcja/828718 w mys$| Ustawy na
stronie internetowej prowadzonego postepowania do dnia

24-10-2023r. godz. 09:00
Do oferty nalezy dotgczy¢ wszystkie wymagane w SWZ dokumenty.

Po wypetnieniu Formularza skfadania oferty lub wniosku i dotgczenia
wszystkich wymaganych zatgcznikébw nalezy klikngé przycisk
,Przejdz do podsumowania”.

Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana
elektronicznym podpisem kwalifikowanym, podpisem zaufanym lub
podpisem osobistym. W procesie sktadania oferty za posrednictwem
platformazakupowa.pl, wykonawca powinien ziozy¢ podpis
bezposrednio na dokumentach przestanych za posrednictwem
platformazakupowa.pl. Zalecamy stosowanie podpisu na kazdym
zatgczonym pliku osobno, w szczegolnosci wskazanych w art. 63 ust
1 oraz ust2 Pzp, gdzie zaznaczono, iz oferty, wnioski o
dopuszczenie do udziatu w postepowaniu oraz oswiadczenie, o
ktorym mowa w art. 125 ust.1 sporzadza sie, pod rygorem
niewaznosci, w postaci lub formie elektronicznej i opatruje sie
odpowiednio w odniesieniu do warto$ci postepowania
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym.

Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie
(platformie) w drugim kroku skfadania oferty poprzez kliknigcie
przycisku “Zt6z oferte” i wyswietlenie sie komunikatu, ze oferta
zostata zaszyfrowana i ztozona.

Szczegotowa instrukcja dla Wykonawcéw dotyczgca ztozenia,
zmiany i wycofania oferty znajduje sie na stronie internetowej pod
adresem: https://platformazakupowa.pl/strona/45-instrukcje
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Zamawiajgcy zmienia zapis Rozdziatu XXIl SWZ, ktéry otrzymuje nastepujace
brzmienie:

XXII.

Termin otwarcia ofert.

1. Otwarcie ofert nastepuje niezwtocznie po uptywie terminu sktadania
ofert tj. 24-10-2023 r. godz. 09:15, (nie pdzniej niz nastepnego dnia po
dniu, w ktérym uptynat termin sktadania ofert).

2. Jezeli otwarcie ofert nastepuje przy uzyciu systemu
teleinformatycznego, w przypadku awarii tego systemu, ktéra powoduje
brak mozliwosci otwarcia ofert w terminie okreslonym przez
zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu
awarii.

3. Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie
internetowej prowadzonego postepowania.

4. Zamawiajgcy, najpdzniej przed otwarciem ofert, udostepnia na stronie
internetowej prowadzonego postepowania informacje o kwocie, jakg
zamierza przeznaczy¢ na sfinansowanie zamowienia.

5. Zamawiajgcy, niezwiocznie po otwarciu ofert, udostepnia na stronie
internetowej prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach
prowadzonej dziatalnosci gospodarczej albo miejscach zamieszkania
wykonawcow, ktérych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania na
platformazakupowa.pl w sekcji ,,Komunikaty” .

Zgodnie z Ustawg Prawo Zamoéwien Publicznych Zamawiajgcy nie ma
obowigzku przeprowadzania jawnej sesji otwarcia ofert w sposéb jawny
z udziatem wykonawcow lub transmitowania sesji otwarcia za
posrednictwem elektronicznych narzedzi do przekazu wideo on-line a ma
jedynie takie uprawnienie.
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Zamawiajacy zmienia zapis zafacznika nr 4 do SWZ Wzér umowy, ktéry otrzymuje

nastepujace brzmienie:

UMOWA nr..............

zawartaw dniu ... r.

1./ DOLNOSLASKIM CENTRUM LECZENIA UZALEZNIEN W CZARNYM BORZE,
adres: ul. Parkowa 8, 58-379 Czarny Bér, dla ktérego Sad Rejonowy dla Wroctawia-
Fabrycznej we Wroctawiu, XI Wydziat Gospodarczy Krajowego Rejestru Sgdowego
prowadzi dokumentacje zaktadu, wpisanym do Rejestru Stowarzyszen, Innych
Organizacji Spotecznych | Zawodowych, Fundacji Oraz Samodzielnych Publicznych
Zaktadow Opieki Zdrowotnej Krajowego Rejestru Sgdowego pod numerem KRS
0000085329, NIP 8862385284,

reprezentowanym przez Dyrektora Marka Zawade

zwanym dalej w tekscie ,,Zamawiajagcym”,

2 s
reprezentowang przez:

zwang dalej ,,Wykonawca”,
zwanymi dalej rowniez "Stronami”.

Umowa zostaje zawarta na podstawie ustawy z dnia 11.09.2019 r. Prawo zamowien
publicznych, po przeprowadzeniu zamdwienia publicznego pn. ,Dostawa infrastruktury
ICT oraz oprogramowania na potrzeby projektu cyberbezpieczenstwo dla
Dolnoslgskiego Centrum Leczenia Uzaleznien w Czarnym Borze”, znak
DCLU/ZP/3/2023.

§1

Przedmiot Umowy

1. Przedmiotem Umowy jest dostawa oprogramowania i sprzetu
podnoszgcego poziom cyberbezpieczenstwa systemow
teleinformatycznych wraz z wykonaniem wusfug podnoszacych
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bezpieczenstwo systeméw IT w ramach Srodkéw pochodzacych z
Funduszu Przeciwdziatania COVID-19 - podniesienie poziomu
bezpieczenstwa systemoéw teleinformatycznych swiadczeniodawcow dla
potrzeb Dolnoslaskiego Centrum Leczenia Uzaleznien w Czarnym Borze,
w tym:

1) Urzadzenia i oprogramowanie zabezpieczajgce sie¢ (UTM/firewall) w klastrze
wysokiej dostepnosci — dostawa wraz z wdrozeniem, wsparciem technicznym i
aktualizacjami — 2 sztuki

2) Urzadzenia i oprogramowanie zabezpieczajgce sie¢ (UTM/firewall) — dostawa
urzadzen wraz z wdrozeniem, wsparciem technicznym i aktualizacjami — 4
sztuki

3) System do tworzenia kopii danych — dostawa urzgdzenia wraz z wdrozeniem,
wsparciem technicznym i aktualizacjami — 1 sztuka

. Szczegobtowy opis dostaw i ustug zawiera Opis Przedmiotu Zamowienia stanowigcy

Zatgcznik nr 1 do Umowy.

§2

Oswiadczenia i zapewnienia Stron

1. Wykonawca o$wiadcza, ze posiada prawo $wiadczenia ustug objetych Umowag
oraz ze jest uprawniony do wprowadzania oprogramowania do obrotu i
uzywania na terenie Polski, oraz ze uprawnienie to nie wygasto, ani nie zostato
odwotane, zbyte ani ograniczone.

. Wykonawca oswiadcza, ze objete niniejszg Umowg oprogramowanie i sprzet

pochodzi¢ bedzie z oficjalnych kanatdw dystrybucyjnych producenta

obejmujgcych rowniez rynek Unii Europejskiej, zapewniajgcych w szczegolnosci
realizacje uprawniehn gwarancyjnych.

. Wykonawca dostarczy sprzet, ktory jest fabrycznie nowy, nieuzywany, wolny od

wad fizycznych i prawnych i nie jest przedmiotem praw lub roszczen osob trzecich.

. Wraz ze sprzetem, Wykonawca dostarczy wszelkie dokumenty dotyczgce sprzetu,

w szczegolnosci dokumenty niezbedne do jego prawidtowej eksploatacii,

sporzgdzone w jezyku polskim, w tym w szczegolnosci instrukcje obstugi sprzetu

oraz dokumenty gwarancyjne sprzetu potwierdzajgce fakt uzyskania przez

Zamawiajgcego Gtoéwnego uprawnien gwarancyjnych (o ile dotyczy).

. Strony deklarujg wspotprace w celu realizacji przedmiotu Umowy. wW

szczegolnosci Strony zobowigzane sg do wzajemnego powiadamiania sie o

waznych okolicznosciach majgcych lub moggcych mie¢ wptyw na wykonanie

przedmiotu Umowy, w tym na ewentualne opdznienia.

. Zamawiajgcy umozliwi Wykonawcy dostep do infrastruktury oraz pomieszczen

niezbednych do realizacji Umowy.
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7. Zamawiajgcy oswiadcza, ze jest swiadomy konsekwencji braku dokonywania i
weryfikacji poprawnosci kopii bezpieczenstwa danych i systemow, jak réwniez
nienalezytego zabezpieczenia nosnikdbw i infrastruktury. Zamawiajgcy
zobowigzuje sie do wykonania kopii bezpieczenstwa i weryfikacji jej poprawnosci
przed przystgpieniem przez Wykonawce do realizaciji prac.

8. Wykonawca nie ponosi odpowiedzialnosci za szkody wywotane ktorgkolwiek z
nastepujgcych okolicznosci, a w wypadku ich wystgpienia Zamawiajgcy nie bedzie
z tego tytutu wysuwat zadnych roszczen do Wykonawcy:

1) utrata danych,
2) brak mozliwosci odtworzenia utraconych danych,

3) utrudnienie w korzystaniu lub catkowita utrata mozliwosci eksploatacji,
Oprogramowania Aplikacyjnego Iub innych programéw, jezeli jest
spowodowana utratg danych,

4) zaniechanie Zamawiajgcego, w nalezytym zabezpieczaniu Infrastruktury
5) zmasowany atak zewnetrzny tzw. DoS,

6) zaniechanie Zamawiajgcego, w nalezytym zabezpieczaniu danych
identyfikacyjnych umozliwiajgcych dostep do HD osobom trzecim,

7) wszystkie szkody bedgce nastepstwami okolicznosci wymienionych powyzej
lub wynikajgce z powodu okolicznosci za ktore wytgcznej odpowiedzialnosci
nie ponosi Wykonawca.

§3

Osoby upowaznione do kontaktu

1. Osobg upowazniong do kontaktow oraz odbioru przedmiotu Umowy ze Strony
Zamawiajgcego jest:
imig, Nazwisko: e
numer telefonu:  .c.evvieeiiiiiiinnns ,eMall: veiiieiiiiiininns
. Osobg upowazniong ze strony Wykonawcy jest:
imig, Nazwisko:  ...ieiiiiiiieaas
numer telefonu:  cooveiiriiiiiiiees L, eMailr vt
. Strona poinformuje drugg strone niniejszej Umowy, na piSmie pod rygorem
niewaznosci, 0 kazdorazowej zmianie osoby uprawnionej do kontaktéw, zmianie jej
danych, a w szczegdlnosci zmianie numerdw telefondw.
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§4

Zasady dostawy i wdrozenia

1. Dostawa i wdrozenie przedmiotu Umowy nastgpi na koszt i ryzyko Wykonawcy.
Dostawa nastgpi dowolnym srodkiem transportu do siedziby Zamawiajgcego —
Miejsca Dostawy tj. ul. Parkowa 8, 58-379 Czarny Bor.

Wykonawca dostarczy przedmiot Umowy do Miejsca Dostawy i

rozmiesci/zainstaluje je w miejscach wskazanych przez Zamawiajgcego.

Wykonawca oswiadcza, ze zapoznat sie z warunkami i mozliwosciami dostawy

oraz rozmieszczenia lub instalacji przedmiotu Umowy w Miejscu Dostawy.

Wykonawca oswiadcza, ze przedmiot Umowy jest sprawny oraz kompletny i po

jego dostawie oraz rozmieszczeniu/zainstalowaniu/uruchomieniu Zamawiajgcy

bez Zadnych dodatkowych kosztow bedzie mégt przystgpi¢ do jego uzywania.

Strony akceptujg fakt, ze ustugi wdrozeniowe, szkoleniowe i serwisowe moga by¢

wykonywane poza siedzibg Zamawiajgcego lub zdalnie.

Zamawiajgcy zapewni Wykonawcy mozliwos¢ instalacji urzadzen lub

oprogramowania narzedziowego, umozliwiajgcych zdalny, bezpieczny

szyfrowany dostep do infrastruktury, w szczegodlno$ci serwera/éw, na ktérym/ch
posadowione jest serwisowane oprogramowanie, srodowisko systemowe oraz

MBD wraz z bazg danych.

§ 5

Termin i odbiér przedmiotu Umowy

1. Wykonawca zobowigzany jest do wdrozenia prawidtowo zamowionego
przedmiotu Umowy w terminie do 14 dni od podpisania umowy. Zamawiajgcy
dopuszcza realizacje i odbiory Umowy w podziale na etapy, uzgodnione przez
Strony.

Odbiodr koncowy przedmiotu niniejszej Umowy bedzie potwierdzony protokotem

bezusterkowego odbioru koncowego podpisanym przez Zamawiajgcego

i Wykonawce.

O gotowosci do odbioru przedmiotu Umowy Wykonawca powiadamiaé bedzie

Zamawiajgcego, ktory w terminie 3 dni od powiadomienia o gotowosci do odbioru

przedmiotu Umowy jest zobligowany do podpisania protokotu odbioru

ewentualnie wyspecyfikuje w tym terminie swoje =zastrzezenia co do
niezgodnosci przedmiotu odbioru z przedmiotem Umowy.

Jezeli bez uzasadnionej przyczyny Zamawiajgcy nie przystgpi w przewidzianym

Umowg terminie do procedury odbioru lub bez uzasadnionej przyczyny odmowi

podpisania jakiegokolwiek protokotu, Wykonawcy przystuguje prawo dokonania

odbioru jednostronnego oraz jednostronnego sporzadzenia i podpisania
protokotu, z zaznaczeniem przyczyny odmowy ziozenia podpisu przez
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Zamawiajgcego, co wywotuje skutki identyczne z podpisaniem protokotu przez
obydwie Strony.
W przypadku stwierdzenia przez Zamawiajgcego wad/ uszkodzen/ zastrzezen /
brakow iloSciowych podczas odbioru etapu/ustug lub catego przedmiotu
niniejszej Umowy  Zamawiajgcy  sporzadzi  protokét  stwierdzajgcy
nieprawidtowosci i/lub braki, a Wykonawca zobowigzuje sie wymienic¢ przedmiot
zamowienia na petnowartosciowy lub uzupetni¢ braki, w terminie do 7 dni lub
innym, uzgodnionym przez Strony w protokole i ponownie zgtosi gotowos$¢ do
odbioru.
Dostawa przedmiotu Umowy do Miejsca Dostawy opisanego w SWZ oraz
montaz/  instalacja/rozmieszczenie/uruchomienie  nastgpi w  terminie
uzgodnionym z Zamawiajgcym.
Za termin wykonania Umowy rozumie sie date zgtoszenia gotowosci do odbioru
przedmiotu odbioru.

§6

Wynagrodzenie i warunki ptatnosci

. Wynagrodzenie za wykonanie wszystkich obowigzkéw Wykonawcy w ramach

niniejszej Umowy wynosi: ... zt netto (stownie:
................. ) plus obowigzujgca stawka podatku VAT, to jest tgcznie
........................... zt brutto (stownie: .............).

. Ustalone wynagrodzenie jest wynagrodzeniem ryczattowym, zgodnie ze
Specyfikacjg Warunkéw Zamodwienia oraz wybrang w trybie postepowania
ofertg Wykonawcy, jest niezmienne przez okres realizacji Umowy i obejmuje
wszystkie koszty Wykonawcy niezbedne do realizacji niniejszej Umowy
zarowno w okresie dostaw, przeszkolenia jak i w okresie udzielonej gwaranciji.

. Wynagrodzenie zostanie wyptacone na podstawie faktury wystawionej po
Odbiorze przedmiotu Umowy. Podstawg do wystawienia faktury jest protokot
odbioru dostawy/ustug bez uwag, o ktérym mowa w § 5 ust. 3 niniejszej Umowy.

. Faktury bedg ptatne przelewem na rachunek bankowy wskazany przez
Wykonawce na fakturze w terminie 30 dni kalendarzowych od daty wystawienia
prawidtowej faktury VAT,

. Za date zaptaty wynagrodzenia uwaza sie date obcigzenia rachunku
bankowego Zamawiajgcego.

. Za ewentualng nieterminowg ptatnos¢ Wykonawca moze zgdaé zaptaty odsetek
ustawowych.

. Wykonawca os$wiadcza, ze rachunek bankowy wskazany na fakturze jest
tozsamy z rachunkiem bankowym wskazanym w rejestrze podatnikow podatku
od towardw i ustug, z zastrzezeniem przypadku, gdy Wykonawca bedzie
zwolniony z podatku od towaréw i ustug. W przypadku, gdy rachunek wskazany
na fakturze nie bedzie zgodny z rachunkiem wskazanym w rejestrze podatku
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od towarow i ustug, a Wykonawca nie bedzie podlegat zwolnieniu od podatku
od towarow i ustug, Zamawiajgcy wzywa Wykonawce do przedtozenia
potwierdzenia zmiany rachunku bankowego w przedmiotowym rejestrze w
terminie dwoch dni.  Jezeli Wykonawca nie przedstawi dokumentu
potwierdzajgcego zmiane numeru rachunku bankowego w rejestrze podatnikéw
podatku od towardow i ustug, Zamawiajgcy ma prawo dokonania zaptaty
wynagrodzenia na rachunek bankowy wskazany w rejestrze podatnikow
podatku od towaréw i ustug. W tym wypadku, uznaje sie, ze Zamawiajgcy
prawidtowo wykonat swoje zobowigzanie w zakresie zaptaty wynagrodzenia, a
Wykonawcy nie przystugujg z tego tytutu zadne roszczenia.

8. Jezeli Wykonawca nie posiada rachunku bankowego zarejestrowanego w
rejestrze podatnikow podatku od towaréw i ustug oraz nie przedstawi
dokumentu potwierdzajgcego braku obowigzku rejestracji tegoz rachunku
bankowego, Zamawiajgcy ma prawo do wstrzymania zaptaty wynagrodzenia do
chwili potwierdzenia rejestracji rachunku bankowego przez Wykonawce lub
przedtozenia dokumentu potwierdzajgcego brak tegoz obowigzku. Strony
zgodnie oswiadczajg, ze wskazane okolicznosci nie stanowig opoznienia lub
zwtoki Zamawiajgcego w zaptacie wynagrodzenia i nie mogg by¢é podstawg
jakichkolwiek roszczen Wykonawcy wobec Zamawiajgcego.

9. Zamawiajgcy dopuszcza mozliwos¢ ztozenia faktury w postaci elektronicznej w
rozumieniu art. 2 pkt 32 Ustawy z dnia 11 marca 2004 r. o podatku od towaréw
i ustug z uwzglednieniem art. 106e oraz 106g ww. Ustawy oraz art. 6 Ustawy z
dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamowieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym, obstugiwanych przez portal ......................L
Dostarczenie danych faktury w postaci elektronicznej zwalnia z dostarczenia
faktury w postaci papierowe;.

§7
Ochrona danych osobowych i zachowanie poufnosci

1. Kazda ze stron Umowy oswiadcza, iz jest Administratorem danych osobowych w
rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzgdzenie o ochronie
danych), zwanego dalej RODO, w odniesieniu do danych osobowych swoich
przedstawicieli oraz przedstawicieli drugiej Strony wskazanych w umowie jako
osoby do kontaktu (tzw. dane kontaktowe) oraz osoby realizujgce przedmiot
Umowy. Przekazywane na potrzeby realizacji Umowy dane osobowe sg danymi
zwyktymi i obejmujg w szczegdlnosci imie, nazwisko, zajmowane stanowisko i
miejsce pracy, numer stuzbowego telefonu, stuzbowy adres email.
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. Dane osobowe 0sdb, o ktorych mowa w ust. 1, bedg przetwarzane przez Strony na
podstawie art. 6 ust. 1 lit. f) RODO (tj. przetwarzanie jest niezbedne do celow
wynikajacych z prawnie uzasadnionych interesow realizowanych przez
administratorow danych) jedynie w celu i zakresie niezbednym do wykonania
zadan zwigzanych z realizacjg zawartej Umowy.

. Strony zobowigzujg sie do ochrony danych osobowych udostepnionych wzajemnie
w zwigzku z wykonywaniem Umowy, w tym do wdrozenia oraz stosowania srodkow
technicznych i organizacyjnych  zapewniajgcych  odpowiedni  stopien
bezpieczenstwa danych osobowych zgodnie z przepisami prawa, a w
szczegolnosci z ustawg z dnia 10.05.2018 r. o ochronie danych osobowych oraz
przepisami RODO.

. Strony zobowigzujg sie poinformowac¢ osoby fizyczne niepodpisujgce niniejszg
Umowe, o ktorych mowa w ust. 1, o tresci niniejszego paragrafu.

. Wykonawca zobowigzuje sie do przestrzegania zasad obowigzujgcych w zakresie
ochrony danych osobowych zgodnie z obowigzujgcymi przepisami prawa — w
szczegolnosci w przypadku wdrozenia oraz przegladow sprzetu w okresie trwania
gwaranciji, ktory zawiera dane osobowe.

. W przypadku powierzenia Wykonawcy przez Zamawiajgcego do przetwarzania
danych osobowych, ktérych Administratorem jest Zamawiajgcy, Strony
zobowigzujg sie do zawarcia Umowy powierzenia przetwarzania danych
osobowych.

. Kazda ze Stron jest zobowigzana do zachowania catkowitej poufnosci wszelkich
istotnych informacji odnoszacych sie do drugiej Strony, oznaczonych jako poufne
lub w przypadku ktérych okolicznosci przekazania informacji wskazujg na
obowigzek zachowania takich informacji w poufnosci (informacje poufne) zgodnie
z postanowieniami niniejszego ustepu:

1) Informacje poufng stanowig informacje uzyskane przez Strone od drugiej
Strony w zwigzku z wykonywaniem czynnos$ci okreslonych w Umowie,
ktérych ujawnienie osobom trzecim moze narazi¢ Strone przekazujgcy te
informacje na szkode, w szczegolnosci informacje stanowigce tajemnice
handlowg i tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji oraz wszystkie informacje uzyskane w zwigzku z
realizacjg zadan okreslonych Umowg, w szczegolnosSci:

a) tres¢ i zawartos¢ Zgtoszen Serwisowych,

b) tres¢ komunikatow publikowanych w aplikacji do zgtoszen serwisowych,
c) dane osobowe,

d) dane dotyczgce zabezpieczen,

e) dane finansowe Zamawiajgcego oraz jego kontrahentow.

2) Strony zobowigzane sg zapobiec ujawnianiu, czy rozpowszechnianiu
informacji poufnych drugiej Strony, uzyskanych w toku realizacji Umowy.
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Kazda ze Stron zobowigze wszystkie osoby zwigzane z wykonywaniem

Umowy do zachowania poufnosci informacji poufnych drugiej Strony.

3) Obowigzek zachowania informacji poufnych obowigzuje Strony przez okres
wskazany w samych informacjach, towarzyszgcych im dokumentach lub
mediach z wykorzystaniem ktorych zostaty przekazane lub jezeli okres nie
zostat wskazany, przez okres trzech lat po rozwigzaniu lub wygasnieciu
Umowy, bez wzgledu na sposob i tryb rozwigzania lub wygasniecia.
Zwolnienia Strony z obowigzku zachowania poufnosci dokonuje ta Strona,
ktorej dotyczg informacje poufne, na pismie pod rygorem niewaznosci.

4) Obowigzku zachowania poufnosci nie stosuje sie do informaciji:

a) powszechnie znanych w momencie ich ujawnienia;

b) otrzymanych przez Strone, zgodnie z powszechnie obowigzujgcymi
przepisami prawa, od podmiotu uprawnionego bez obowigzku
zachowania poufnosci;

c) ktére w momencie ich przekazania byty juz znane Stronie bez obowigzku
zachowania poufnosci;

d) w stosunku do ktérych Strona uzyskata pisemng zgode drugiej Strony na
ich ujawnienie (pod rygorem niewaznosci zgody na ujawnienie uzyskanej
w innej niz pisemna formie).

5) Jezeli ujawnienie informaciji poufnej nastgpi¢ ma na zgdanie sadu lub innego
upowaznionego organu wtadzy panstwowej dziatajgcego zgodnie z prawem,
Strona obowigzana do ujawnienia informacji poufnych zawiadomi o tym
bezzwlocznie drugg Strone, umozliwiajgc jej zajecie stanowiska co do
koniecznosci, zakresu lub formy takiego ujawnienia.

6) Jezeli Strony nie postanowig inaczej na pismie, wszelkie informacje poufne
pozostang wtasnoscig Strony, ktéra ujawnia informacje poufne i zostang jej
zwrocone lub na jej pisemne Zzgdanie zniszczone w dniu wygasniecia lub
rozwigzania Umowy Ilub w innym terminie uzgodnionym przez
upowaznionych przedstawicieli Stron.

§8

Gwarancja

1. Okres gwarancji na dostarczone urzgdzenia wynosi ...... miesiecy (zgodnie ze
ztozong ofertg — minimum 36 miesiecy), liczgc od daty podpisania protokotu
odbioru przedmiotu zamowienia. W okresie gwarancji Wykonawca zapewnia
bezptatne wykonywanie przeglgdéw serwisowych, a takze tych czynnosci
konserwacyjnych, ktére nie mogg by¢ realizowane samodzielnie przez
uzytkownika.
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2. W okresie gwarancji na dostarczone urzgdzenia Wykonawca zobowigzany jest
bezptatnie wykonywac wszelkie ewentualne naprawy. Zgtoszenie usterki lub awarii
sprzetu nastepowac bedzie poczta elektroniczng lub telefonicznie. Czas reakcji
serwisu Wykonawcy (rozpoczecia czynnosci naprawczych) wynosi¢ bedzie 24
godziny liczgc od momentu przyjecia zgtoszenia o awarii (usterce). Czas ten nie
uwzglednia sobdt i dni ustawowo wolnych od pracy.

3. Okres gwarancji przediuza sie o czas naprawy przedmiotu zamowienia.

4. Wykonawca ponosi koszty dojazdéw do czynnosci wykonywanych przez niego w
okresie gwarancji.

5. Wykonawca zobowigzuje sie do zapewnienia aktualizaciji i wparcia technicznego w
zakresie zakupionego oprogramowania w okresie 36 miesiecy od dnia podpisania
bezusterkowego Protokotu odbioru przedmiotu zamowienia. W zakresie sprzetu
Wykonawca udziela gwaranci na okres zgodny z OPZ.

6. Ustugi gwarancyjne w zakresie oprogramowania swiadczone bedg w dni robocze
w godzinach 8-16, z wytgczeniem dni ustawowo wolnych od pracy, a w przypadku
awarii w trybie 24/7 365 dni w roku z czasem reakcji:

1) przy awarii do 8h od momentu zgtoszenia;

2) przy btedach do 12h roboczych od momentu zgtoszenia.

Zgtoszenia o ktérych mowa powyzej bedg dokonywane na za pomocg aplikacji
serwisowej udostepnionej pod adresem......................... lub elektronicznie

7. Czas reakcji w przypadku wystgpienia btedu oprogramowania wynosi 7 dni
roboczych od przyjecia zgtoszenia przez Wykonawce, o ktérej mowa w ust. 2
powyzej, a w przypadku awarii — Zamawiajgcy jest zobowigzany do bezzwtocznej
reakcji i eskalacji awarii bezposrednio do Producenta/Dystrybutora
oprogramowania.

8. Poprzez awarie Strony rozumiejg krytyczny btgd oprogramowania bazodanowego
lub operacyjnego powodujgcy, ze nie jest mozliwa jego eksploatacja lub jego
istotnego obszaru z powodu uszkodzenia lub utraty: kodu programu, struktur
danych, zawartosci bazy danych, integralnosci danych.

§9

Zmiany Umowy

1. Wszelkie zmiany niniejszej Umowy, muszg by¢ dokonane stosownym aneksem
do Umowy sporzgdzonym w formie pisemnej, pod rygorem niewaznosci.
2. Zuwzglednieniem art. 455 ust.1 pkt 1 Ustawy zmiany Umowy sg dopuszczalne
w nastepujgcych okolicznosciach:
1) zmian wynikajgcych z przeksztatcen wtasnosciowych w przypadku potgczenia,
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przejecia, wydzielenia, przeksztatcenia w inng forme organizacyjno-prawna,
zmian organizacyjno-technicznych, zmiany adresu, zmiany banku
obstugujgcego Wykonawce lub Zamawiajgcego,

zastgpienia przedmiotu Umowy w czesci lub w catosci produktem o lepszych
parametrach w poréwnaniu do parametrow okreslonych w ofercie, przy czym
cena tego produktu nie moze by¢ wyzsza niz cena oferowanego przedmiotu
zamowienia,

zastgpienia sprzetu/oprogramowania, ktéory ma by¢ dostarczony w ramach
realizacji niniejszej Umowy, sprzetem/oprogramowaniem nowym posiadajgcym
co najmniej takie same parametry, jakie posiadat sprzet/oprogramowanie
bedacy podstawg wyboru oferty Wykonawcy w przypadku zakonczenia
produkcji lub wstrzymania produkcji sprzetu/oprogramowania, lub dystrybucji
wyrobu bedgcego przedmiotem zamowienia, ktory ma by¢ dostarczony, pod
warunkiem, ze Zamawiajgcy zaakceptuje zmiane sprzetu/oprogramowania, a
cena wprowadzonego sprzetu nie ulegnie zwiekszeniu,

zmiany numerow katalogowych produktu, jezeli Wykonawca zaoferuje
przedmiot Umowy o tozsamych lub lepszych parametrach, nastgpi zmiana
numerow katalogowych przez producenta przedmiotu Umowy,

zmiany terminu realizacji zamdwienia w sytuacji, gdy zmiana ta wynika z
przyczyn niezaleznych od Wykonawcy, polegajgcych w szczegdlnosci na:
nieprzygotowaniu miejsca dostawy przez Zamawiajgcego w odpowiednim
czasie, zmianie terminu dokonanej przez Zamawiajgcego z uwagi na nie dajgce
sie przewidzie¢ okolicznosci, w przypadku sity wyzszej polegajgcej w
szczegolnosci na powodzi, trzesieniu ziemi, pozarze, wprowadzeniu stanu
wyjatkowego bgdz wojennego, wprowadzeniu przez odpowiednie organy lub
trwaniu stanu zagrozenia epidemicznego bagdz stanu epidemii majgcego wptyw
na termin realizacji zamdwienia, niemozliwosci przeprowadzenia szkolenia
pracownikow Zamawiajgcego z przyczyn lezgcych po stronie Zamawiajgcego
w szczegolnosci nieobecnosci spowodowanej chorobg oséb szkolonych,
opdznieniu dostaw przez producenta z przyczyn lezgcych po stronie
producenta,

ustawowej zmiany stawki podatku VAT, z przyczyn wynikajgcych ze zmiany
przepisoéw lub wprowadzonych drogg decyzji wiasciwych organéw administracji
panstwowej,

sytuacji, ktérych Zamawiajgcy nie jest w stanie przewidzie¢ w chwili podpisania
Umowy, a zmiana ta jest korzystna dla Zamawiajgcego lub lezy w interesie
publicznym,

zastgpienia dotychczasowego Wykonawcy nowym Wykonawcg - w wyniku
sukcesiji, wstepujgc w prawa i obowigzki Wykonawcy, w nastepstwie przejecia,
potgczenia, podziatu, przeksztatcenia, upadtosci, restrukturyzaciji, dziedziczenia
lub nabycia dotychczasowego Wykonawcy lub jego przedsiebiorstwa, o ile
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nowy Wykonawca spetnia warunki udzialu w postepowaniu, nie zachodzg
wobec niego podstawy wykluczenia oraz nie pocigga to za sobg innych
istotnych zmian Umowy, a takze nie ma na celu unikniecia stosowania
przepisow ustawy.

3. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte
wykonanie zobowigzan wynikajgcych z Umowy spowodowane przez okolicznosci
traktowane jako Sita Wyzsza.

4. Dla celow Umowy "Sita Wyzsza" oznacza zdarzenie zewnetrzne, pozostajgce poza
kontrolg Stron oraz niewigzace sie z zawinionym dziataniem Stron, ktérego Strony
nie mogty przewidzie¢ i ktére uniemozliwia proces realizacji Umowy. Takie
zdarzenia obejmujg w szczegolnosci: wojne, rewolucje, pozary, powodzie,
epidemie.

5. W przypadku zaistnienia Sity Wyzszej, Strona, ktorej taka okolicznos¢ uniemozliwia
lub utrudnia prawidtowe wywigzanie sie z jej zobowigzan, niezwtocznie powiadomi
drugg Strone o takich okolicznosciach i ich przyczynie (odpowiednio udokumentuje
zaistniate okolicznosci). Wowczas Strony niezwiocznie ustalg zakres, alternatywne
rozwigzanie i sposob realizacji Umowy. Strona zgtaszajgca okolicznosci musi
kontynuowac realizacje swoich zobowigzan wynikajgcych z Umowy w takim stopniu,
w jakim jest to mozliwe i musi szukac¢ racjonalnych srodkoéw alternatywnych dla
realizowania zakresu, jaki nie podlega wptywowi Sity WyZzszej.

6. Jezeli Sita Wyzsza, bedzie trwata nieprzerwanie przez okres 180 dni lub diluzej,
Strony mogg w drodze wzajemnego uzgodnienia rozwigza¢ Umowe bez naktadania
na zadng ze Stron dalszych zobowigzan oprocz ptatnosci naleznych z tytutu
prawidtowo wykonanych ustug.

7. Stan Sity Wyzszej powoduje odpowiednie przesuniecie terminéw realizacji Umowy
chyba, ze Strony postanowity inacze;.

§10
Odstgpienie od Umowy

1. Odstgpienie od Umowy przez Zamawiajgcego moze nastgpi¢ w przypadku:

1) dostarczenia przez Wykonawce przedmiotu Umowy niezgodnego z ofertg,

2) dostarczenia przedmiotu Umowy ze zwiokg przekraczajgcg 30 dni, niezaleznie
od mozliwosci naliczenia kar umownych,

2. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie
Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili
zawarcia Umowy lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu
interesowi bezpieczehstwa panstwa lub bezpieczenstwu publicznemu,
Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od powziecia wiadomosci
o tych okolicznosciach.

3. W przypadku odstgpienia od Umowy, o ktérym mowa w ust. 2, Wykonawca moze
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zgdac¢ jedynie wynagrodzenia za cze$¢ Umowy wykonanej do dnia odstgpienia od

Umowy.

4. Odstgpienie od Umowy winno nastgpi¢ w formie pisemnej pod rygorem
niewaznosci takiego oswiadczenia.

§ 11
Kary umowne

1. W razie niewykonania lub nienalezytego wykonania Umowy Wykonawca jest
obowigzany zaptaci¢c Zamawiajgcemu kare umowng w nastepujacych
przypadkach:

1) w wysokos$ci 20% tacznego wynagrodzenia brutto okreslonego w § 6 ust.
1, w przypadku odstgpienia przez Wykonawce lub Zamawiajgcego od
czesci lub catosci Umowy lub innego sposobu rozwigzania Umowy z
powodu okolicznosci, za ktére Wykonawca ponosi wylgczng
odpowiedzialnos¢, w tym wskazanych w § 10 ust.1 pkt 1-2;

2) w wysokosci 0,1% fgcznego wynagrodzenia brutto okreslonego w § 6
ust. 1, za kazdy dzien zwioki w przypadku nieterminowej realizaciji
zamowienia zgodnie z terminem okreslonym w § 5 ust. 1 niniejszej
Umowy;

. Zamawiajgcy moze dochodzi¢ odszkodowania przewyzszajgcego wysokosc kar
umownych, z zastrzezeniem ust. 3.

. Catkowita wzajemna odpowiedzialnos¢ odszkodowawcza Wykonawcy, bez
wzgledu na podstawe prawng roszczenia (ij. zarowno z tytutu niewykonania lub
nienalezytego wykonania Umowy, jak i z tytutu czynu niedozwolonego),
ograniczona jest do wartosci Umowy i nie obejmuje utraconych korzysci
Zamawiajgcego.

. Wykonawca zaptaci Zamawiajgcemu kare umowng za zwiloke w realizaciji
zobowigzan wynikajgcych z gwarancji — w wysokos$ci 100 zt, za kazdy rozpoczety
dzieh zwtoki w zakresie realizacji gwarancji.

. Laczna wysokos$¢ kar umownych naliczonych na podstawie § 11 ust. 1 nie moze
przekroczy¢ 20 % tgcznej wartosci Umowy brutto okreslonejw § 6 ust. 1 Umowy.

. Naliczenie kar umownych nie wytgcza prawa dochodzenia odszkodowania na
zasadach ogolnych jezeli wielkos¢ szkody przekracza wysokos¢ naliczonych kar
umownych.
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§12
Podwykonawcy

Wykonawca oswiadcza, ze przedmiot zamdwienia wykona wilasnymi sitami z/ bez
udziatu podwykonawcoéw/z udziatem podwykonawcow™tj.

1.

§13
Postanowienia koncowe

Umowa obowigzuje z dniem podpisania.

Zmiany niniejszej Umowy i wynikajgce z realizacji niniejszej Umowy wymajaja
formy pisemnej pod rygorem niewaznosci. Za skuteczne doreczenie oswiadczenia
zostanie uznane rowniez przekazanie drugiej stronie pisma lub informacji w formie
pisemnej, osobiscie bgdz tez pocztg elektroniczng wyznaczonemu do koordynacji
przedmiotu Umowy przedstawicielowi.

Strony postanawiajg, ze Wykonawca nie ma prawa dokonywac¢ czynnosci
skutkujgcych bezposrednim lub posrednim przeniesieniem wynikajgcych z
niniejszej Umowy wierzytelnosci przystugujgcych Wykonawcy w stosunku do
Zamawiajgcego bez jego pisemnej zgody, pod rygorem niewaznosci, w
szczegolnosci Wykonawca nie ma prawa bez zgody Zamawiajgcego dokonywac
przelewu wierzytelnosci ani ustanawiaC ograniczonych praw rzeczowych na
wierzytelnosciach. Dokonanie ww. czynnosci bez zgody Zamawiajgcego bedzie
skutkowac rozwigzaniem Umowy w trybie natychmiastowym i obowigzkiem zaptaty
przez Wykonawcg na rzecz Udzielajgcego Zamowienie kary umownej w wysokosci
réownowartosci przeniesionej/obcigzonej wierzytelnosci.

Spory powstate na tle realizacji niniejszej Umowy strony poddajg pod
rozstrzygniecie sgdu wtasciwego dla siedziby Zamawiajgcego.

W sprawach nieuregulowanych w niniejszej umowie bedg miaty zastosowanie
wiasciwe przepisy Kodeksu Cywilnego oraz ustawy z dnia 19 wrzesnia 2019 r.
Prawo Zaméwien Publicznych, SWZ oraz oferta Wykonawcy.

Zatgczniki do Umowy stanowig integralng czes¢ Umowy.

Umowe niniejszg sporzgdzono w dwoch jednobrzmigcych egzemplarzach, oba na
prawach oryginatu, po jednym dla kazdej ze Stron.

WYKONAWCA ZAMAWIAJACY

Zatgczniki do umowy:

1)
2)

Zatgcznik nr 1 — Opis przedmiotu zamowienia
Zatgcznik nr 2 — Formularz oferty



DOLNOSLASKIE CENTRUM LECZENIA UZALEZNIEN

YY)
MO W CZARNYM BORZE
e gt ; \ 58-379 Czarny Bor, ul. Parkowa 8

tel. (74) 84 50 125, fax (74) 84 50 290, e-mail: sekretariat@dclu.pl www.dclu.pl

Jednoczesnie Zamawiajacy informuje, ze w wyniku dokonanych zmian dokonat zmiany
tresci ogtoszenia o zamoéwieniu.

Signatg/reNot Verified

Dokurrﬁnri;;)o isany
przez M awada
Data: 2023.10.18
10:07:46 €EST
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