Fundusze
Eu ropejskie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zalgcznik Nr 5 do Umowy/ SWZ

Szczegolowy Opis Przedmiotu Zaméwienia — CZESC 11

Oprogramowanie serwera:
1. Oprogramowanie dostarczone razem z serwerem musi zapewni¢ mozliwos¢ zarzadzania systemem i

konfiguracja przez przegladarke WEB, zapewniajac funkcjonalnos¢:

I.1.

1.2.

1.3.
1.4.
L.5.
1.6.
1.7.
1.8.

1.9.
1.10.

interfejs obstugi serwera musi by¢ realizowany przez najnowsza przegladarke internetowg i by¢ w
standardzie Windows METRO,

system powinien przed zalogowaniem do panelu zarzadzajacego informowaé w czasie rzeczywistym
administratora o obcigzeniu: calego systemu, procesora, pamigci oraz interfejsu sieciowego na
dynamicznych wykresach. Wskazujac myszka dane na wykresie powinny pokazywaé warto$¢
obcigzenia. Informacje o obcigzeniu catego systemu, procesora, pamig¢ci oraz interfejsu sieciowego
powinny by¢ archiwizowane w serwerze i dostgpne przez system raportujacy dla okresow:
godzinowy, dzienny, tygodniowy i miesieczny,

serwer musi umozliwia¢ realizowanie ustug (FTP, FTP z opcja szyfrowania SSL/TLS, TFTP, NFS),
musi posiadaé system antywirusowy,

mozliwo$¢ zarzadzania serwerem poprzez protokot SNMP w wersji 1/2/3,

musi umozliwia¢ dostep administratoréw przez przegladarke WEB,

wbudowany firewall zarzadzany przez przegladarke WEB,

przed zalogowaniem administratora do interfejsu serwera WEB, powinien bez autoryzacji
odczytywaé parametry obcigzenia serwera pokazywane na dynamicznych wykresach w przegladarce
WEB,

system musi umozliwia¢ generowanie certyfikatow SSL przez przegladarke WEB,

system powinien posiada¢ mozliwo$¢ importowania zewnetrznych certyfikatow SSL przez
przegladark¢ WEB,

2. W zakresie obshugi domeny, dostarczone oprogramowanie musi zapewni¢ funkcjonalnos¢:

2.1.
2.2.
2.3.
24.
2.5.
2.6.
2.7.

2.8.
2.9.
2.10.
2.11.
2.12.
2.13.

2.14.
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zarzadzania do min. 60 uzytkownikow, grup,

zarzadzanie do min. 60 komputerow,

zarzadzanie do min. 60 urzadzen,

zarzadzania polisami GPO,

obshuge profili uzytkownikoéw oraz profili mobilnych,

obshuge do min. 100 jednoczesnych podtaczen do serwera domeny,

zarzadzania uzytkownikami, grupami, komputerami podpigtymi do kontrolera domenowego przez
przegladarke WEB,

mozliwos¢ tworzenia uzytkownikow i grup w kontrolerze domeny przez przegladarke WEB,
nadawania haset dla uzytkownikéw w kontrolerze domeny przez przegladarke WEB,

wyszukiwania po nazwie uzytkownika, grupy i komputera przez przegladarke WEB,

listy uzytkownikdow, ktorym wygasta waznos$¢ konta dostgpna w przegladarce WEB,

listy zablokowanych kont w kontrolerze domeny dostgpna w przegladarce WEB,

wszystkie operacje zaktadania i modyfikacji oraz usuwania kont, grup, komputer6w w kontrolerze
domenowym przez przegladarke WEB powinny by¢ raportowane w centralnym repozytorium
systemowym,

mozliwo§¢ wyswietlenia oraz akceptowania polityki bezpieczenstwa przed zalogowaniem
uzytkownikéw do serwera domenowego,
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2.18.
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administrator podiaczajacy si¢ do kontrolera domeny musi mie¢ mozliwo$¢ autoryzacji i logowania
sic do serwera domenowego przy pomocy jednego dostarczonego do serwera urzadzenia
sprzgtowego token wykorzystujacy port USB,

Administrator zanim dokona logowania do kontrolera domeny przy pomocy urzadzenia sprzetowego
token moze wyswietli¢ wewnetrzng polityke bezpieczenstwa informacji Urzedu. Administrator
Bezpieczenstwa Informacji ma mozliwo§¢ zarzadzania trescig, ktdéra jest wyswietlana i
akceptowana w procesie logowania do systemu operacyjnego lub kontrolera domeny.

Administrator wyciagajac urzadzenie autoryzacyjne token z portu USB bedzie miat blokowany
system operacyjny.

Zastosowane urzadzenie sprzetowe token powinno umozliwia¢ przypisywanie konkretnego
komputera (wraz z logowaniem administrator do kontrolera domeny) do urzadzenia sprzetowego
token,

Pamig¢ urzadzenia sprzetowego token musi umozliwia¢ zdefiniowania do 20 uwierzytelnien do
systemu operacyjnego i kontrolera domeny,

Urzadzenie sprzgtowe token musi wykorzystywac tylko jeden port USB w wersji 2.0 lub 3.0,
Urzadzenie sprzgtowe token w celu uwierzytelnienia musi wymagaé stosowania min. 6
znakowego PIN-u,

wspolpracy z klientami Windows 7,8,8.1,10 w wersji professional.

3. Licencja kontrolera domeny dla zamawianego serwera gléwnego i zapasowego musi umozliwiac:

3.1.

3.2.

latwe przenoszenie i uruchomienie kontrolera domeny pomigdzy zamawianym serwerem gtéwnym i
zapasowym,

fatwe uruchomienie kontrolera domeny w trybie awaryjnym (w ograniczonej funkcjonalnosci) na
dowolnym serwerze posiadanego przez zamawiajacego na czas naprawy zamoOwionego serwera
gtéwnego lub zapasowego.

4. Oprogramowanie musi umozliwia¢ wirtualizacj¢ dowolnych systemow operacyjnych i musi realizowac:

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.
4.9.
4.10.
4.11.
4.12.

obstuge minimum cztero-rdzeniowego procesora,

obstuge minimum 32GB RAM-u,

obstluge vmware VMDK,

obshuge minimum 10 instancji srodowisk wirtualnych,

zapis stanu maszyny wirtualnej tzw. snapshot,

kopii stanu maszyny wirtualnej,

emulacji wielu urzadzen np. kart sieciowych, kontroleréw SAS,
dynamicznej alokacji pamigci na kontener danych

wspolpracy z kontrolerami SATA, SCSI,

tryb pracy sieciowej min NAT, tunel UD, Bridge oraz wielu interfejséw sieci,
zarzadzanie poprzez przegladarke WEB,

archiwizacje uruchomionych maszyn wirtualnych.

5. Oprogramowanie musi rowniez umozliwiaé migracje uzytkownikow lokalnych do serwera domenowego
dziatajacego w systemie Windows Vista,7,8,8.1,10 w wersji 32 1 64 bity w wersji professional z licencja na

uzytkowanie bezterminowa umozliwiajac przenoszenie do 100 uzytkownikow i musi realizowac:

5.1.
5.2.

5.3.
5.4.
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automatyczne przenoszenie profili i ustawien uzytkownika z konta lokalnego do konta domenowego,
automatyczne przeniesienie dokumentoéw uzytkownika z konta lokalnego do konta domenowego i
nadanie odpowiednich uprawnien ACL,

automatyczne przenoszenie uprawnien plikowych i rejestru z konta lokalnego do konta domenowego
automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i1 Thunderbird z
domyslnej lokalizacji w koncie lokalnym do konta domenowego.
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Specyfikacja wdrozenia:
1. Wykonawca do wdrozenia oferowanych rozwiazan musi posiada¢ nastepujace osoby z uprawnieniami:
1.1  jedna osob¢ posiadajaca min. uprawnienia Audytora Wiodacego ISO 27001:2013 i Audytora
Wewngetrznego ISO 14001 i 50001 lub uprawnienia rownowazne,
1.2 jedng osobe posiadajaca minimum uprawnienia Audytora Wewnetrznego ISO 27001:2013 i MCSA
SQL Server 2012 i MCSA Windows Server 2012 lub uprawnienia rdwnowazne.
2. W ramach wdrozenia wykonawca przeszkoli kadr¢ informatyczng Urzgdu z wdrozonych rozwiazan. Osoba
szkolaca musi posiada¢ uprawnienia Audytora Wiodacego ISO 27001:2013 lub uprawnienia rownowazne.

Specyfikacja serwerow:

Serwer glowny — 1 szt.

Nazwa komponentu, Minimalne wymagania sprzetu
parametr charakteryzujacy

Obudowa Obudowa Rack(instalacja w szafie Rack 19" o wysoko$ci maksymalnej 2U z
mozliwo$cig instalacji min. 8 dyskéw, wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celow serwisowych.

Obudowa wyposazona w panel zamykany na klucz chroniagcy przez
nieuprawnionym wyjeciem dyskow twardych z obudowy serwera.

Plyta gléwna Ptyta gtéwna dedykowana do pracy w serwerach

Procesor Wielordzeniowy, dedykowany do pracy z zaoferowanym serwerem o0siggajacy w
teScie PassMark wynik min. 10 000 punktéw na podstawie PerformanceTest w
tescie CPU Mark wedhug wynikow opublikowanych na
http://www.cpubenchmark.net/ w dniu 22.03.2023 r.

Wykaz stanowi zatacznik do SOPZ.

Procesor z obstuga wirtualizacji.

Pami¢e¢ RAM Min. 64 GB pamigci RAM dedykowane do pracy serwerowej, maksymalnie w
dwoch slotach.

Karta graficzna Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

Karta dzwickowa Karta dzwigkowa zintegrowana z plyta gtéwna

Whbudowane porty min. 3 porty USB, 2 porty RJ45, 1 port VGA

Obstuga sieci min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s

Dyski twarde Zainstalowane:

* 1 dysk twardy SATA o pojemnos$ci min. 1 TB.
* 4 dyski SATA o pojemnosci minimum 2 TB kazdy i 4 kieszenie wolne

Zasilacze 2 redundantne zasilacze Hot Plug zapewniajace prawidlowa prace serwera przy
maksymalnej rozbudowie (maksymalnym obciazeniu).

Moc pojedynczego zasilacza musi by¢ wystarczajgca do zasilenia serwera w
oferowanej konfiguracji.

Bezpieczenstwo Panel przedni chroniacy kluczem dostgpu do dyskow
Czujnik otwarcia obudowy
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Serwer zapasowy — 1 szt.
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Wsparcie KVM przez LAN

Deklaracja zgodnosci CE. - nalezy przedlozy¢ Zamawiajacemu przy podpisaniu
przedmiotowej umowy.

Zgodnie z zapisami Umowy - 24 miesigce.

W przypadku awarii dyskow twardych w okresie gwarancji, dyski pozostaja
u Zamawiajgcego — wymagane o§wiadczenie Wykonawcy.

Serwis urzadzen musi by$ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane o$wiadczenie Wykonawcy
potwierdzajace, ze serwis bedzie realizowany przez Producenta lub autoryzowanego
partnera serwisowego producenta.

Obudowa Rack(instalacja w szafie Rack 19" o wysokosci maksymalnej 1U z
mozliwoscig instalacji min. 4 dyskoéw, wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack 1 wysuwanie serwera do celow serwisowych.

Obudowa wyposazona w panel zamykany na klucz chroniagcy przez
nieuprawnionym wyjeciem dyskoéw twardych z obudowy serwera.

Plyta gtéwna dedykowana do pracy w serwerach

Wielordzeniowy, dedykowany do pracy z zaoferowanym serwerem osiagajacy w
te$cie PassMark wynik min. 10 000 punktéw na podstawie PerformanceTest w
tescie CPU Mark wedtug wynikow opublikowanych na

http://www.cpubenchmark.net/ w dniu 22.03.2023 .

Wykaz stanowi zatacznik do SOPZ.

Procesor z obstugg wirtualizacji.

Min. 64 GB pamigci RAM dedykowane do pracy serwerowej, maksymalnie w
dwach slotach.

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

Karta dzwigkowa zintegrowana z ptyta gtdéwna

min. 3 porty USB, 2 porty RJ45, 1 port VGA

min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s

Zainstalowane:
* 1 dysk twardy SATA o pojemno$ci min. 1 TB zamontowany w kieszeni
HotSwap

* 3 dyski SATA o pojemnos$ci minimum 2 TB kazdy zamontowane w
kieszeniach HotSwap

2 redundantne zasilacze Hot Plug zapewniajace prawidtowa prace serwera przy
maksymalnej rozbudowie (maksymalnym obciazeniu).

Moc pojedynczego zasilacza musi by¢ wystarczajaca do zasilenia serwera w
oferowanej konfiguracji.
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Bezpieczenstwo Panel przedni chronigcy kluczem dostepu do dyskow
Czujnik otwarcia obudowy
Zarzadzanie Wsparcie KVM przez LAN
Certyfikaty i standardy Deklaracja zgodno$ci CE - nalezy przedlozy¢ Zamawiajacemu przy podpisaniu

przedmiotowej umowy.

Warunki gwarancji

Zgodnie z zapisami Umowy - 24 miesigce.

W przypadku awarii dyskéw twardych w okresie gwarancji, dyski pozostajg u
Zamawiajacego — wymagane oswiadczenie Wykonawcy.

Serwis urzadzen musi by$ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane o$wiadczenie Wykonawcy
potwierdzajace, ze serwis bedzie realizowany przez Producenta lub autoryzowanego
partnera serwisowego producenta.
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