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@

Pruszkéw, 27.03.2023 r.

WSR.271.4.14.2023 (77)

Wykonawcy ubiegajacy sie

0 udzielenie zamdwienia

Dotyczy: postepowania o udzielenie zamoéwienia publicznego prowadzonego w trybie przetargu nieograniczonego
na:

Zakup licencji, wdrozenie i uruchomienie e-ustug, zakup sprzetu serwerowego i komputerowego oraz szkolenia
w ramach projektu pn.: ,Informatyzacja Urzedu Miasta w Pruszkowie” w tym:

Czesc¢ 1: Zakup licencji, wdrozenie i uruchomienie e-ustug, zakup sprzetu oraz przeprowadzenie odpowiednich
szkolen.

Czes¢ 2: Dostawa sprzetu i oprogramowania sprzetowego.

Numer nadany przez Zamawiajgcego: WSR.271.14.2023.

Zamawiajgcy, Gmina Miasto Pruszkow, ul. Kraszewskiego 14/16, 05-800 Pruszkéw, dziatajgc na podstawie art. 135
ust. 2, art. 137 ust.1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (t.j. Dz. U z 2022 roku, poz.
1710 ze zm.), zamieszcza pytania dotyczace postepowania wraz z udzielonymi na nie odpowiedziami oraz
wprowadza zmiany w dokumentach przetargowych:

Pytanie nr 1.
Pytanie do czesci 3 podpunkt 3.1 - PORTAL PARTYCYPACJI SPOLECZNEJ/KONSULTACJE SPOLECZNE:

Zamawiajacy w opisie Portal partycypacji spotecznej/konsultacje spoteczne (str. 45 OPZ) zawart funkcjonalnosci
charakterystyczne dla réznych systeméw - Konsultacji Spotecznych oraz systemu dla Radnych. Prosimy o
potwierdzenie, ze Zamawiajacy oczekuje dedykowanych systemow: systemu obstugujgcego proces konsultacji
spotecznych systemu wspierajgcego prace Radnych przy uwzglednieniu funkcjonalnosci wymaganych w OPZ.

Odpowiedz na pytanie nr 1

Zamawiajgcy potwierdza, iz oczekuje dwdch dedykowanych systemoéw tj.: systemu obstugujgcego proces
konsultacji spotecznych oraz systemu wspierajgcego prace Radnych przy uwzglednieniu funkcjonalnosci
wymaganych w OPZ

Pytanie nr 2.

Pytanie do czesci 3 podpunkt 3. 1, Opis modutu e-Konsultacje:
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Czy w ramach modutu dialogu sformalizowanego w systemie e-Konsultacje istnieje mozliwos¢ weryfikacji

uzytkownikow za pomocg innych metod niz ePUAP, na przyktad poprzez tokeny?

Odpowied? na pytanie nr 2

Zamawiajacy informuje, iz w systemie e-Konsultacje w ramach modutu dialogu sformalizowanego weryfikacja
uzytkownikéw moze by¢ przeprowadzana za pomocg innych metod niz ePUAP, na przyktad poprzez token.

Pytanie nr 3.
Pytanie do Specyfikacji Warunkéw Zamdwienia —rozdziat Il, pkt. 1.5 — Warunki rozliczenia przedmiotu zamdwienia.

Zamawiajgcy w opisie warunkow rozliczenia wykonania przedmiotu zamdéwienia wskazat, iz , Warunkiem zaptaty
naleznosci dla Wykonawcy za wykonane ustugi / dostawy bedzie otrzymanie przez Zamawiajgcego podpisanych
przez podwykonawcow potwierdzeri otrzymania zaptaty zgodnie z zawartymi z nimi umowami. W przypadku
uchylenia sie od obowigzku zaptaty odpowiednio przez wykonawce, podwykonawce lub dalszego podwykonawce
Zamawiajqgcy dokona bezposredniej zaptaty dla podwykonawcy Z zastrzezeniem art. 465 ust. 2 — 8 ustawy Pzp.
Szczegdtowe postanowienia dotyczqgce regulacji obejmujgcych podwykonawstwo zawarte sq we wzorze umowy.”

W zwigzku z powyzszym prosimy o uwzglednienie i dodanie w umowie gtéwnej, pomiedzy Zamawiajgcym a
Wykonawca klauzuli wskazujgcej na bezposredniag zaptate na rzecz Podwykonawcy.

Odpowied? na pytanie nr 3

Zamawiajgcy usuwa powyzszy zapis z rozdziatu Il, punkt 1.5 SWZ.

Pytanie nr 4.
Prosze o odpowiedZ na nastepujgce pytania odnosnie oprogramowania do tworzenia kopii zapasowych:

1. Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz Microsoft
Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji musza by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, Zze wyszczegdlniono inaczej Pytanie: czy
Zamawiajgcy dopuszcza rozwigzanie, ktore nie wspodtpracuje z VMware w wersji 5.5 jest to oprogramowanie,
ktérego juz sam producent nie wspiera?

2.0programowanie musi zapewniac¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotow
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii
zapasowej nie moze wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$¢ powinna
dziata¢ w srodowisku VMware i by¢ dostepna dla nastepujacych macierzy: HPE, Dell EMC, NetApp, Cisco, IBM,
Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage. Pytanie: czy Zamawiajgcy dopusci rozwigzanie, ktore nie
wspotpracuje z macierzami Huawei?

3. Okres licencjonowania Minimum 36 m-cy Pytanie: Czy Zamawiajgcy dopuszcza licencje subskrypcyjng (na okres
36 m-cy)?

Odpowied? na pytanie nr 4
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Ad 1) Zamawiajacy dopuszcza rozwigzanie, ktore nie wspétpracuje z VMware w wersji 5.5. Powyzsza zmiana zostaje

wprowadzona w Zatgczniku A do SWZ — OPZ w rozdziale 3.11.7 Oprogramowanie do tworzenia kopii zapasowych
—na 40 maszyn wirtualnych punkt 1, 6, 7.

Ad 2) Zamawiajacy dopusci rozwigzanie, ktore nie wspodtpracuje z macierzami Huawei. Powyzsza zmiana zostaje
wprowadzona w Zafgczniku A do SWZ — OPZ w rozdziale 3.11.7 Oprogramowanie do tworzenia kopii zapasowych
—na 40 maszyn wirtualnych punkt 3.

Ad 3) Tak, Zamawiajacy dopuszcza licencje subskrypcyjng (na okres 36 m-cy).

Pytanie nr 5.

W zwigzku z tym iz obecnie nie wystepuje na rynku oprogramowanie antywirusowe, ktére spetnia wszystkie
oczekiwania Zamawiajgcego prosze o odpowiedz na nastepujgce pytania:

Ochrona antywirusowa i antyspyware

25. Wbudowany modut kontroli urzgdzen (mozliwos¢ blokowania catkowitego dostepu do urzadzen, podtaczenia
tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie podtgczone urzadzenie) Pytanie:

Czy Zamawiajgcy dopuszcza rozwigzanie polegajgce na mozliwosci blokowania catkowitego dostepu do urzadzen,
podtgczenia tylko do odczytu, podtgczenia tylko do odczytu i zapisu?

Stacje robocze i serwery

12. Program musi posiada¢ mozliwos¢ skanowania jedynie nowych nie zmienionych plikow. - Czy Zamawiajgcy
wyrazi zgode na usuniecie tego punktu z OPZ?

16. Mozliwos¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do pomocy technicznej,
takiej jak: (strona pomocy, adres e-mail, numer telefonu) - Czy Zamawiajacy wyrazi zgode na usuniecie tego punktu
z OPZ?

Konsola zdalnej administracji

12. Raport generowany wedtug harmonogramu z mozliwoscia automatycznego wystania go do osdb
zdefiniowanych w tym raporcie réwniez zbiorczo w formie archiwum zip. Pytanie: Czy Zamawiajgcy dopuszcza
rozwigzanie polegajgce na wystanie zbiorczo raportow w formie jednego maila z kilkoma zatgcznikami PDF?

13. Mozliwos$¢ generowania raportu co godzine. Pytanie: Czy Zamawiajacy dopuszcza mozliwos¢ generowania
raportéw nie czesciej niz raz dziennie?

15. Aktywacja modutu kontroli urzgdzen nie wymaga restartu stacji docelowej. Pytanie: Czy Zamawiajgcy dopusci
rozwigzanie wymagajgce restartu po wtgczeniu modutu kontroli urzadzen?

18. Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni Pytanie: Czy zamiast tego Zamawiajacy
dopuszcza rozwigzanie przechowujgce pliki w kwarantannie do czasu usuniecia przez administartora?

19. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny. Pytanie:
Czy Zamawiajgcy dopuszcza rozwigzanie polegajgce na automatycznym przeskanowaniu komputera po aktualizacji
sygnatur?

Odpowied? na pytanie nr 5
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Zamawiajacy informuje, iz usuwa wszystkie powyzej wymienione punkty w rozdziale 3.11.9 Oprogramowanie

antywirusowe — 200 licencji. Powyzej wymienione zmiany zostajg wprowadzone do Zatgcznika nr A do SWZ — OPZ,
rozdziat 3.11.9 Oprogramowanie antywirusowe — 200 licencji.

Pytanie nr 6.

ROUTER Zamawiajacy wyspecyfikowat urzadzenie, ktérego parametry spetnia tylko jeden model Fortineta.

Czy w zwigzku z tym Zamawiajgcy dopusci jako rozwigzanie rownowazne urzadzenie o ponizszych parametrach:
OBStUGA SIECI

1. Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresow
dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)
2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
3. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czesciowo jako router, a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwoscé
okreslania parametréw pojedynczej reguty (adres zrodtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejsow wejsciowych i
wyjsciowych ruchu, Zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta Zzrodtowego badz docelowego,
reputacji hosta, ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka
pakietu, przypisania kolejki QoS, okreslenia limitu potaczern na sekunde, godziny oraz dnia nawigzywania
potgczenia.

7. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresow
mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych, zestawéw
regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regutf, ktéry wskazuje btedy i sprzecznosci w
konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o baze LDAP (wewnetrzng
oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras routingu
(np. routingu domyslnego).

12. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez administratora
harmonogramy czasowe. INTRUSION PREVENTION SYSTEM (IPS)
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13. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywaé

wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdéw, analizy heurystycznej oraz analizy
w oparciu o sygnatury kontekstowe.

14. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit od
zewnetrznego dostawcy.

15. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakdéw i zagrozen.
16. Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

17. Modut IPS ma nie tylko wykrywag, ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz JavaScript
Zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po usunieciu zagrozenia.

18. Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie
analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall
dla wybranych adresow IP (zrédtowych i docelowych), uzytkownikéw, portéw (Zrodtowych i docelowych) oraz na
podstawie pola DSCP.

20. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS)
oraz ztosliwym kodem Web2.0.

21. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotow przemystowych co najmniej takich
jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.
KSZTALTOWANIE PASMA (Traffic Shapping)

23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng warto$¢ pasma.

24. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego potaczenia,
adresu IP, zautoryzowanego uzytkownika, pola DSCP.

25. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a jedynie na
$ledzenie konkretnego typu ruchu (monitoring).

26. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.
OCHRONA ANTYWIRUSOWA

27. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwodch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

28. Co najmniej jeden z dwdéch skanerdw antywirusowych ma by¢ dostarczany w ramach podstawowej licencji.

29. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.
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30. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno

dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos¢
zdefiniowania 3-cyfrowego kodu wykrycia infekgji.

OCHRONA ANTYSPAM

31. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest poczty niechciana
(SPAM).

32. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

33. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos$¢ modyfikowania listy serwerow
RBL znajdujgcych sie w domyslnej konfiguracji urzadzenia.

34. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem programu
Spamassassin. WIRTUALNE SIECI PRYWATNE (VPN)

35. Urzadzenie ma umozliwiaé stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

36. Urzadzenie ma wspierac co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

37.SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

38. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujacego z oferowanym rozwigzaniem.
39. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

40. Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetaczenia tunelu na tgcze zapasowe na wypadek awarii tcza
dostawcy podstawowego (VPN Failover).

41. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.
42. Urzadzenie ma umozliwiac¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

43. Urzadzenie ma posiada¢ wbudowany filtr URL.

44. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co najmniej 50 kategorii tematycznych stron
internetowych.

45. Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.
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46. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do

konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.

47. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

48. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
49. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
50. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.

51. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie beda
deszyfrowane.

52. Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikdw wyszukiwania z uzyciem SafeSearch
UWIERZYTELNIANIE

53. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:
a. lokalng baze uzytkownikow (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

54. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz LDAP.

55. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéory ma zezwalaé na
autoryzacje uzytkownikdéw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

56. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze katalogowej Microsoft Active
Directory w oparciu o co najmniej dwa mechanizmy.

57. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.
58. Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.

59. Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).

60. Wbudowany modut 2FA musi dawac¢ mozliwo$¢ wykorzystania haset TOTP w ramach tuneli SSLVPN, IPSec, jak
réowniez logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

ADMINISTRACIA tACZAMI DO INTERNETU (ISP)
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61. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw rownowazenia obcigzenia faczy do sieci Internet (tzw.

Load Balancing).

62. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujgce dwa
mechanizmy:

a. rownowazenie wzgledem adresu Zrodtowego,
b. rownowazenie wzgledem potgczenia.

63. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z tgczy do
Internetu.

64. Urzadzenie ma umozliwiac przetgczenie na tacze zapasowe w przypadku awarii fgcza podstawowego (tzw.
Failover).

65. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.

66. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia, jitter,
wskaznika utraty pakietow).

67. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
ROUTING (TRASOWANIE)
68. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

69. Urzadzenie ma umozliwia¢ trasowanie pofgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tacze zapasowe w przypadku awarii tgcza podstawowego.

70. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

71. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co najmniej o protokoty: RIPv2, OSPF
oraz BGP.

ADMINISTRACJA URZADZENIEM
72. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

73. Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglagdarke internetowg, a komunikacja ma by¢ mozliwa
zarowno poprzez niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokdt HTTPS.

74. Administrator ma mieé¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

75. Urzadzenie ma umozliwiac¢ zarzadzanie przez dowolng liczbe administratoréw z réznymi (takze naktadajgcymi
sie) uprawnieniami.

76. Urzadzenie musi oferowac¢ mozliwos$¢ wykorzystania wbudowanych profili administracyjnych okreslajgcych
dostep do poszczegdlnych modutdéw systemu na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt
i zapis.

77. Urzadzenie ma umozliwia¢ zarzagdzenia z poziomu konsoli (SSH)
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79. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przegladarke

78. Urzadzenie ma umozliwia¢ zarzagdzanie poprzez dedykowang platforme centralnego zarzgdzania.

internetowa, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

80. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac narzedzia diagnostyczne,
co najmniej ping, traceroute, nslookup.

81. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do przechwytywania
pakietow, wyswietlania otwartych potaczen sieciowych.

82. Whbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwos¢ zdefiniowania polityki
haset stosowanych w catym systemie w zakresie minimalnej ilosci znakdw czy ztozonosci hasta.

83. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ mozliwos$¢ generowania skryptow z
czynnos$ci wykonywanych przez administratora ( script recording ).

84. System musi oferowac¢ mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych, obiektow URL, certyfikatow,
ustug internetowych (web services).

85. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikdw.
86. Urzadzenie ma umozliwia¢ zapisywanie logdw na wbudowanym dysku.

87. Urzadzenie ma umozliwiac¢ eksportowanie logdw na zewnetrzny serwer (syslog) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS).

88. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu IPFIX.
89. Urzadzenie ma umozliwiac¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:
a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerow producenta lub na dedykowany serwer zarzgdzany przez
administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

90. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcego bezposrednio z serwerdw
producenta lub z dedykowanego serwera zarzadzanego przez administratora.

91. Urzadzenie ma umozliwia¢ anonimizacje logow co najmniej w zakresie adresu zrodtowego oraz nazwy
uzytkownika.

RAPORTOWANIE

92. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przeglagdania logéw
zebranych na urzadzeniu.

93. System raportowania i przegladania logow wbudowany w system nie moze wymagac¢ dodatkowej licencji do
swojego dziatania.

94. System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego, skanera Antyspamowego.

95. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roéznych raportow.
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96. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
97. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

98. Urzadzenie musi posiada¢ mozliwosé rozbudowy o dedykowany system zbierania logéw i tworzenia raportéw
w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

99. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji 1, 2 i 3.

100. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z poziomu
konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE
101. Urzadzenie ma umozliwiac stworzenie interfejsu zagregowanego w oparciu o protokot LACP.

102. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania adreséw jak i
statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

103. Urzadzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP Relay).
104. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

105. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci skonfigurowanych
zaréowno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy
domeny).

106. Urzadzenie ma posiadac ustuge DNS Proxy.

107. Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).
108. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

109. Urzadzenie musi mie¢ zaimplementowane Open API

110. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii
podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe zsynchronizowanie
aktywnej partycji z zapasowgq przed aktualizacjg firmware lub w dowolnym innym momencie.

111. Urzadzenie musi oferowac mozliwos¢ zwiekszenia wydajnosci takich parametréw jak przepustowosci firewall,
IPS, Antywirus, VPN. Zwiekszenie wydajnosci odbywa sie wytgcznie przez zmiane licencji i nie wymaga ingerencji
w komponenty fizyczne urzadzenia czy wymiane samego urzadzenia. GWARANCJA | SERWIS

112. Urzadzenie ma by¢ objete min. 36-miesieczng gwarancjg producenta na dostarczone elementy systemu oraz
licencje dla wszystkich funkcji bezpieczenstwa.

113. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co najmniej droga
e-mail lub przez dedykowany do tego portal w trybie 24/7.

113a. W ramach tego serwisu producent musi zapewniac¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7

PARAMETRY SPRZETOWE
114. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 Gb.
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115. Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg pracy poszczegdlnych zasilaczy.

116. Liczba portow Ethernet 2,5Gbps — min. 8 z mozliwoscig rozszerzenia do 16.

117. Liczba portéw swiattowodowych 10Gbps — min. 2 z mozliwoscig rozszerzenia do 6.
118. Urzadzenie ma pozwalac na instalacje modutu rozszerzen z ponizszej listy:

119. Modut z 8 interfejsami miedzianymi 10/100/1000Mbps

120. Modut z 4 interfejsami miedzianymi 10Gbps

121. Modut z 8 interfejsami Swiattowodowymi 1Gbps

122. Modut z 4 interfejsami Swiattowodowymi 10Gbps

123. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

124. Urzadzenie ma by¢ wyposazone w min. 2 rdéznigce sie typem, porty konsolowe. Przynajmniej jeden port
konsolowy ma by¢ typu RJ45.

125. Przepustowosc¢ Firewall (1518 bajtow UDP) — minimum 18Gbps.

126. Przepustowosc Firewall wraz z wtgczonym systemem IPS (1518 bajtow UDP) — minimum 10Gbps.
127. Przepustowosc filtrowania Antywirusowego — minimum 3Gbps.

128. Przepustowosc tunelu VPN przy szyfrowaniu AES-GCM — minimum 4Gbps.

129. Liczba tuneli VPN IPSec — minimum 1 000.

130. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.

131. Liczba tuneli typu SSL VPN (tryb portalu) — minimum 300.

132. Obstuga interfejsow 802.11q (VLAN) — minimum 1336.

133. Liczba réwnoczesnych sesji — minimum 1 000 000 i nie mniej niz 50 000 nowych sesji/sekunde.
134. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie Active-Passive.
135. Urzadzenie musi by¢ wyposazone w modut TPM

136. Urzadzenie nie ma limitu na liczbe uzytkownikdw.

137. Liczba regut filtrowania — minimum 32 768.

138. Liczba tras statycznego routingu — minimum 5 120.

139. Liczba tras dynamicznego routingu — minimum 10 000.

140. Mozliwosc instalacji w szafie RACK 19”7, wysoko$¢ urzadzenia 1U.?

Odpowied? na pytanie nr 6

Z najlepszej wiedzy Zamawiajgcego sq co najmniej dwa urzqdzenia spetanijgce opisane wymagania w OPZ.
Zamawiajqcy nie dopuszcza rozwigzania zaproponowanego przez Wykonawce w zwiqzku z faktem, iz Zamawiajgcy
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w chwili obecnej posiada urzgdzenie UTM z ktdrymi nowozakupione urzqdzenie musi by¢ w petni kompatybilne.

Zaproponowane przez Wykonawce rozwigzanie UTM nie jest kompatybilne z rozwiqgzaniami zastosowanymi
w infrastrukturze zamawiajgcego.
Pytanie nr7.

Oprogramowanie antywirusowe, ktdre zostato wyspecyfikowane przez Zamawiajgcego na obecng chwile jest
nieosiaggalne. Zaden produkt bedacy w sprzedazy na polskim rynku nie spetnia wszystkich zapiséw OPZ. W zwigzku
Z powyzszym prosze o odpowiedZ na ponizsze pytania:

Ochrona antywirusowa i antyspyware 25. Wbudowany modut kontroli urzadzen (mozliwos¢ blokowania
catkowitego dostepu do urzadzen, podtgczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze
zostanie podtaczone urzadzenie) Czy zamawiajgcy dopuszcza rozwigzanie polegajgce na mozliwosci blokowania
catkowitego dostepu do urzadzen, podtgczenia tylko do odczytu, podfaczenia tylko do odczytu i zapisu?

Stacje robocze i serwery
9. Produkt i sygnatury sg aktualizowane nie rzadziej niz raz na godzine.

Czy zamawiajgcy dopusci rozwigzanie w ktérym produkt i sygnatury sg aktualizowane nie rzadziej niz raz na dwie
godziny?

12. Program musi posiada¢ mozliwos¢ skanowania jedynie nowych nie zmienionych plikow.
Czy zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkgji?

16. Mozliwos¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do pomocy technicznej,
takiej jak: (strona pomocy, adres e-mail, numer telefonu)

Czy zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkcji?
Konsola zdalnej administracji

12. Raport generowany wedfug harmonogramu z mozliwoscia automatycznego wystania go do oséb
zdefiniowanych w tym raporcie rowniez zbiorczo w formie archiwum zip. Czy zamawiajgcy dopuszcza rozwigzanie
polegajgce na wystanie zbiorczo raportéw w formie jednego maila z kilkkoma zatgcznikami PDF?

13. Mozliwos$¢ generowania raportu co godzine. Czy zamawiajgcy dopuszcza mozliwosé generowania raportow nie
czesciej niz raz dziennie?

15. Aktywacja modutu kontroli urzgdzen nie wymaga restartu stacji docelowej. Czy zamawiajgcy dopusci
rozwigzanie wymagajgce restartu po wtgczeniu modutu kontroli urzadzen?

18. Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni Czy zamiast tego zamawiajgcy dopuszcza
rozwigzanie przechowujace pliki w kwarantannie do czasu usuniecia przez administartora?

19. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny. Czy
zamawiajgcy dopuszcza rozwigzanie polegajgce na automatycznym przeskanowaniu komputera po aktualizacji
sygnatur?.

Odpowied? na pytanie nr 7
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Zamawiajacy informuje, iz usuwa wszystkie powyzej wymienione punkty w rozdziale 3.11.9 Oprogramowanie

antywirusowe — 200 licencji. Powyzej wymienione zmiany zostajg wprowadzone do Zatgcznika nr A do SWZ — OPZ,
rozdziat 3.11.9 Oprogramowanie antywirusowe — 200 licencji.

Pytanie nr 8.

Zamawiajacy w Specyfikacji Warunkow Zamdwienia w pkt. 1.3 (zakres przedmiotu zamdwienia), w zatqgczniku nr 1
stanowigcym formularz ofertowy (pkt. llla ppkt. 1.4.10 tabeli) oraz w Opisie Przedmiotu Zamowienia — (spis tresci
oraz nagtéwek punktu 3.11.10) wskazuje, iz nalezy dostarczy¢ 100 licencji oprogramowania do zarzgdzania
infrastrukturg sprzetowg, natomiast w Opisie Przedmiotu Zamdwienia (pkt. 3.11.10 - informacje podstawowe),
Zamawiajacy wskazuje, iz dostarczone licencje na oprogramowanie muszq objg¢ co najmniej 200 stanowisk
komputerowych. Prosimy o wskazanie, ktéra warto$¢ — 100 czy 200 sztuk licencji oprogramowania do zarzadzania
infrastrukturg sprzetowa jest prawidtowa.

Odpowied? na pytanie nr 8

Zamawiajacy informuje, iz w Opisie Przedmiotu Zamodwienia rozdziat 3.11.10 Oprogramowanie do zarzadzania
infrastrukturg sprzetowa - 100 licencji —informacja podstawowe doszto do oczywistej omyiki pisarskiej prawidtowa
ilos¢ licencji to 100 szt. Powyzsza zmiana zostaje wprowadzona w rozdziale 3.11.10 Oprogramowanie do
zarzadzania infrastrukturg sprzetowa.

Pytanie nr 9.

Po przeanalizowaniu specyfikacji wnosimy o uregulowanie i zmiane zapiséw dotyczaca zapiséw wyszczegdlnionych
w pozycjach dotyczgcych macierzy jakie przedktadamy ponizej Dotyczy: Zatgcznika ,,WSR.271.14.2023 - zatgcznik
nr Ado SWZ- OPZ” ->3.11.2 Macierz (typ I) - 1 szt.; ,,5. Dyski Zainstalowane: min. 12 dyskéw Hot-Plug o pojemnosci
min. 2TB SSD Obstugiwane min. 24 dyski 2.5".”

Pytanie: Sprzet klasy korporacyjnej typu ,all-flash” wykorzystuje dyski z interfejsem SAS, poniewaz tylko takie dyski
mogg pracowac¢ w macierzach wyposazonych w dwa kontrolery (tryb pracy active-active). W zwigzku z tym, ze
Zamawiajacy wymaga rozwigzania wyposazonego w dwa sprzetowe kontrolery pracujgce w trybie active-active
wnosimy o zmiane minimalnej pojemnosci dyskéw na 1.92TB, poniewaz wymagana pojemnosc¢ 2TB jest typowa
dla dyskow SATA SSD z interfejsem SATA 6Gb/s, ktére do dziatania w macierzach blokowych wymagaja
dedykowanego adaptera, co znaczgco ogranicza uczciwg konkurencje i wptywa negatywnie na wydajno$¢ catego
rozwigzania. Natomiast dyski SAS maja typowa pojemnosé rowng 1.92TB, a nastepnie dopiero 3.84TB. Czy z uwagi
na powyzsze Zamawiajgcy zezwala na dostarczenie dyskow o pojemnosci 1.92TB SAS 12Gb/s zamiast 2TB SATA
6Gb/s albo dyskéw o pojemnosci 3.84TB SAS 12Gb/s, ale w mniejszej liczbie zapewniajacych takg sama lub wieksza
przestrzen surowg?

Odpowied? na pytanie nr 9

Zamawiajacy informuje, iz dopuszcza dyski o pojemnosci min. 1.92TB SSD SAS jako rownowazne. Jednoczes$nie
Wykonawca dostarczy ilos¢ dyskéw ktdre zapewnig minimum 24TB przestrzeni surowej. Powyiszy zapis w
rozdziale 3.11.2 OPZ otrzymuje brzmienie: ,Zainstalowane: min. 12 dyskéw Hot-Plug o pojemnosci min. 2TB SSD
lub 0 pojemnosci min. 1,92TB SSD SAS w ilosci jaka zapewni min. 24TB przestrzeni surowej. ...”. Powyzsza zmiana
zostaje wprowadzona do Zatgcznika nr A do SWZ — OPZ.
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Pytanie nr 10.

Dotyczy: Zatacznika ,WSR.271.14.2023 - zatacznik nr A do SWZ- OPZ” -> 3.11.3 Macierz (typ II) - 1 szt.; ,12.
Gwarancja Minimum 24 miesigce gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakgji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez
ogolnopolskg linie telefoniczng producenta.” Pytanie: Z uwagi na to, ze wymagane metody zgtaszania awarii roznia
sie dla poszczegdlnych macierzy opisywanych w OPZ niemozliwe jest zaproponowanie rozwigzan jednego
producenta, a co za tym idzie Zamawiajgcy bedzie musiat zgtasza¢ awarie kazdej macierzy do innego centrum
serwisowego. Czy Zamawiajgcy wyraza zgode mozliwosc zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska
linie telefoniczng producenta lub drogg mailowa lub poprzez globalng linie telefoniczng w jezyku angielskim, czyli
tak samo jak zostato to przez Zamawiajgcego opisane w przypadku ,3.11.2 Macierz (typ 1) - 1 szt.”?

Odpowied? na pytanie nr 10

Zamawiajacy ujednolica zapis dotyczgcy Gwarancji w odniesieniu do Macierzy (typ |) oraz Macierz (typ Il). Zapis
ten zostaje zmieniony w Zatgczniku nr A rozdziat 3.11.3 Macierz (typ Il) — 1 szt. i otrzymuje brzmienie: ,,Minimum
24 miesigce gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie
telefoniczng producenta lub drogg mailowg lub poprzez globalng linie telefoniczng w jezyku angielskim.”

Pytanie nr 11.

Dotyczy: Zatacznika ,WSR.271.14.2023 - zatgcznik nr A do SWZ- OPZ” -> 3.11.2 Macierz (typ I) - 1 szt. oraz 3.11.3
Macierz (typ ll) - 1 szt., punktu , 12. Gwarancja.” Pytanie: Czy Zamawiajgcy wymaga, aby ,Minimum 24 miesigce
gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego
od przyjecia...” obejmowaty wizyte inzyniera na miejscu takze w przypadku awarii dyskéw czy tez gwarancja ma
obejmowac tylko i wytgcznie macierzy wraz z fabrycznym wyposazeniem bez dyskow? Niezalezenie od tego
wymaganie ,W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego” zostanie spetnione, ale dysk zostanie wystany
do klienta w celu wymiany, a nie dostarczony i wymieniony przez inzyniera.

Odpowied? na pytanie nr 11

Zamawiajgcy wymaga wizyty inzyniera w przypadku kazdej awarii jesli jest ona konieczna gdyz inzynier musi
sprawdzi¢ co ulegto uszkodzeniu i dokonac niezbednej naprawy lub wymiany. Wymiana kazdego z podzespotéw w
tym réwniez dyskéw twardych musi by¢ przeprowadzona przez wykwalifikowanego inzyniera/serwisanta
producenta urzadzenia.

Pytanie nr 12.

W pkt 3.7.1 e-przedszkole Zamawiajgcy wyspecyfikowat: 9. Platforma pozwala na rejestracje wejs¢ i wyjs¢ bez
wykorzystania kart zblizeniowych (mechanizm PINéw dla opiekunéw prawnych, osdb odbierajgcych). Prosimy o
informacje czy Zamawiajacy dysponuje odpowiednimi urzgdzeniami do rejestracji wejsé¢/wyjs¢ za pomocg PINOw?
Czy urzadzenia bedg posiadaty dostep do Internetu? Jezeli nie prosimy o podanie wymaganych ilosci urzadzen
jakie Wykonawca ma dostarczy¢ wraz z informacja czy urzadzenia majg mie¢ zapewniony dostep do sieci Internet
na koszt Wykonawcy.

Odpowied? na pytanie nr 12
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W przedmiotowym postepowaniu Wykonawca nie ma obowigzku dostarczaé urzadzen gdyz Zamawiajgcy bedzie

nimi dysponowat w momencie wdrazania przedmiotowego rozwigzania.

Pytanie nr 13.

Pytanie dotyczy punktu 3.7.1 E-przedszkole, tabela: Zamawiajgcy wskazuje w punkcie 16 wymaganie: ,Platforma
pozwala na zgtaszanie positkdw z poziomu aplikacji mobilnej oraz strony internetowej” Czy Zamawiajgcy ma na
mysli zgtoszenie, deklaracje na positek z poziomu aplikacji mobilnej oraz strony internetowej? Podobny zapis jest
w punkcie 23. ,Platforma umozliwia opiekunowi prawnemu ztozenie deklaracji na positki, zajecia dodatkowe”.

Odpowied? na pytanie nr 13

W odniesieniu do punktu 16. Chodzi o zamawianie positkdw lub rezygnacje z nich dla osdb, ktdre juz wczesniej
ztozyty deklaracje na positek.

Pytanie nr 14.

Pytanie dotyczy punktu 3.10 Rekrutacja do przedszkoli i ztobka tabela pkt. 16. i 17. System rekrutacji do placowek
os$wiatowych dziata w technologii Saa$, posiada zintegrowane rozwigzania do przeprowadzenia procesu rekrutacji
zgodnie z Prawem Oswiatowym , tym samym, formularze wniosku rekrutacyjnego dla szkoty, przedszkola i ztobka
sg zaszyte, jako gotowe rozwigzanie w systemie dla uzytkownikow. Czy Zamawiajgcy dopuszcza rozwigzanie nie
tworzenia i publikowania dodatkowych formularzy na platformie ePUAP, ktére juz sg gotowe i przygotowane w
systemie rekrutacji.

Odpowied? na pytanie nr 14

Zamawiajgcy wyraza zgode na takie rozwigzanie tj. nie tworzenie dla rekrutacji do szkdt, przedszkoli i ztobkéw
formularzy na platformie ePUAP a ich zaimplementowanie w zaoferowanym systemie.

W zatgczeniu do niniejszych odpowiedzi Zamawiajacy dotgcza zmieniony plik:

1. WSR.271.14.2023 - zatacznik nr A do SWZ- OPZ_zmiana 2

Zamawiajacy informuje, ze pytania i odpowiedzi na nie stajg sie integralng czeScig dokumentacji przetargowe;j

i bedg wigzgce przy sktadaniu ofert. Wykonawcy sg zobowigzani uwzgledni¢ wszystkie zmiany podczas

sporzadzania i sktadania ofert, w tym takze wypetniania o$wiadczen, sktadania wymaganych dokumentéw oraz
wymaganego wadium.

PREZYDENT
MIASTA PRUSZKOWA
/-/ Pawet Makuch
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