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W ramach dostawy Wykonawca musi dostarczyć oprogramowanie/system do badania podatności na cyberzagrożenia sieci Zamawiającego. Dostarczone oprogramowanie musi spełniać poniższe wymagania. 

Dostarczone oprogramowanie musi zostać zainstalowane w infrastrukturze sieciowo-serwerowej Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na sieci Zamawiającego.

	Cecha
	Wymagania minimalne

	Ogólne
	1. Rozwiązanie musi zapewnić badanie co najmniej 180 adresów IP.
2. Rozwiązanie typu vulnerability manager ma być dostępne w dwóch wersjach: lokalnej (on-premise) oraz chmurowej (SaaS).
3. Rozwiązanie w wersji chmurowej musi posiadać swoje centrum danych (data center) na terenie Unii Europejskiej.
4. Rozwiązanie w wersji lokalnej musi być udostępnione w postaci obrazu maszyny OVA, pozwalając na wdrożenie w środowisku wirtualnym VMware.
5. Rozwiązanie musi oferować możliwość wdrożenia sond skanujących w postaci gotowych maszyn wirtualnych Scanner Appliance, które muszą być udostępnione w postaci obrazu maszyny OVA lub dysku VHDX.
6. Sonda skanująca Scanner Appliance musi wymagać rejestracji, w konsoli centralnej Security Center, przy użyciu wygenerowanego przez administratora sześcioznakowego tokena.
7. Konsola centralna Security Center musi posiadać możliwość uruchomienia dodatkowego uwierzytelnienia użytkowników, za pomocą 2FA wysyłanych w postaci wiadomości SMS.
8. Rozwiązanie musi posiadać możliwość integracji z systemami ticketowymi: Jira, TopDesk i ServiceNow.
9. Rozwiązanie musi posiadać możliwość wysyłania powiadomień do następujących systemów: Slack, Microsoft Teams i Webhooks.
10. Administrator w konsoli centralnej Security Center musi posiadać możliwość dodania dodatkowych użytkowników zarządzających.
11. Rozwiązanie musi posiadać możliwość dodania dodatkowych zestawów uprawnień (ról), które mogą być przypisane do użytkowników systemu.
12. Rozwiązanie musi posiadać możliwość zarządzania systemem przy użyciu interfejsu API.

	Zarządzanie zestawami urządzeń i aplikacji webowych
	1. Rozwiązanie musi posiadać możliwość dodania ręcznego urządzeń i aplikacji webowych do skanowania.
2. Rozwiązanie musi posiadać możliwość importu listy urządzeń z pliku CSV.
3. Dodanie urządzeń musi odbywać się za pomocą podania pojedynczego adresu IP, zakresu adresów IP oraz adresu sieci wraz z maską.
4. Dodanie aplikacji webowej musi pozwalać na dodanie rodzaju autentykacji, białej i czarnej listy adresów URL oraz rozszerzeń do skanowania.
5. Przy dodawaniu urządzeń i aplikacji webowych administrator musi posiadać możliwość wyboru poziomu wpływu biznesowego z jednego z 4 poziomów: Neutral, Low, Medium i High.
6. Przy dodawaniu urządzeń i aplikacji webowych administrator musi posiadać możliwość wyboru znaczników (tagów).
7. Administrator musi posiadać możliwość dodania znaczników (tagów) statycznych wraz z odpowiednim kolorem.
8. Administrator musi posiadać możliwość dodania znaczników (tagów) dynamicznych, które będą przypisywane do urządzeń po spełnieniu jednego z warunków: nazwy zestawu urządzeń, adresu IP z podanego zakresu, otwartych portów lub systemu operacyjnego.

	Skanowanie sieciowe
	1. Rozwiązanie musi posiadać możliwość zapewnienia nieograniczonej liczby skanów i nieograniczonej liczby zaplanowanych skanów oraz skanów na żądanie. Powiadomienia powinny być również dostępne za pośrednictwem integracji e-mail, Slack i Webhook itp.
2. Rozwiązanie musi posiadać możliwość zapewnienia nieograniczonej liczby węzłów skanowania z nieograniczoną liczbą węzłów skanowania, które umożliwiają skanowanie różnych części sieci w tym samym czasie.
3. Rozwiązanie musi posiadać możliwość skanowania całego środowiska IT z segmentowanymi i geograficznie oddzielonymi sieciami.
4. Usługa skanowania sieci musi obsługiwać IPv6.
5. Rozwiązanie musi posiadać możliwość dodawania nowych profili skanowania sieciowego.
6. Administrator musi posiadać możliwość importu predefiniowanych przez producenta profili skanowania sieciowego.
7. Podczas tworzenia profilu skanowania, administrator musi posiadać możliwość wyboru trybu skanowania: Full, Basic lub Discovery.
8. Funkcja wykrywania urządzeń w profilu skanowania, musi pozwalać na wybór domyślnych portów, dodanie dodatkowych portów, wybór rodzaju połączenia TCP SYN lub TCP SYN ACK oraz możliwość wyłączenia lub włączenia wysłania ICMP PING.
9. Rozwiązanie musi posiadać możliwość uwzględnienia podatności o niskim prawdopodobieństwie wystąpienia w wynikach skanowania.
10. Rozwiązanie musi umożliwiać klientom wybór opcji "potencjalnie niebezpiecznych testów" i włączenia skanowania drukarek.
11. Rozwiązanie musi posiadać możliwość uwzględnienia martwych hostów w skanach.
12. Możliwość włączenia opcji - brutalnego wymuszania hasła - do ustawień skanowania.
13. Profil skanowania sieciowego musi posiadać możliwość dodania uwierzytelniania na urządzeniu sieciowym, w oparciu o uwierzytelnianie Windows i/lub Linux.
14. Profil skanowania sieciowego musi posiadać możliwość wyboru intensywność skanowania.
15. Profil skanowanie sieciowego musi posiadać możliwość wyboru testów podatności, które będą przeprowadzone w trakcie skanowania.
16. Rozwiązanie musi posiadać co najmniej 80 tys. (w wersji lokalnej) i 130 tys. (w wersji chmurowej) testów podatności aktualizowanych na bieżąco z serwera producenta rozwiązania.
17. Podczas tworzenia zadania skanowania sieciowego, administrator musi posiadać możliwość wyboru sondy skanującej Scanner appliance zainstalowanej lokalnie, grupy sond lub sondy zewnętrznej hostowanej w chmurze producenta (tylko w wersji chmurowej).
18. Administrator musi posiadać możliwość uruchomienia zadania skanowania sieci jednorazowo lub z harmonogramem.
19. Rozwiązanie musi posiadać możliwość pobrania raportu CSV z modułu skanowania sieciowego w celu wyświetlenia listy zadań skanowania.
20. Urządzenia znalezione podczas zadania skanowania muszą zostać automatycznie dodane do listy urządzeń wraz z odpowiednimi znacznikami (tagami), przypisanymi na podstawie wykrytych portów usług oraz systemu operacyjnego.
21. Podatności wykryte podczas skanowania sieciowego muszą automatycznie być umieszczane w menedżerze podatności.

	Skanowanie agentowe
	1. Rozwiązanie musi posiadać możliwość instalacji na systemach Windows aplikacji agentowej, która będzie przesyłać do konsoli centralnej Security Center listę zainstalowanych aplikacji.
2. Systemu musi posiadać bazę podatności aplikacji zainstalowanych w systemach skanowanych przez aplikację agentową.
3. Wykryte przez aplikację agentową podatności muszą automatycznie być umieszczane w menedżerze podatności.
4. Pakiet instalacyjny aplikacji agentowej musi być udostępniony w postaci pliku .msi.
5. Aktywacja aplikacji agentowej musi wymagać podania, wygenerowanego w konsoli centralnej Security Center, tokenu.

	Monitorowanie serwerów pocztowych i stron internetowych
	Rozwiązanie musi posiadać mechanizm weryfikacji listowania na czarnych listach serwerów pocztowych i stron internetowych.

	Zarządzanie aktywami
	1. Rozwiązanie musi posiadać możliwość wyświetlenia listy zeskanowanych zasobów: adres IP sieci i aplikacje internetowe z następującymi informacjami:
a. oznaczanie (lista grupowania)
b. nazwa zasobu
c. liczba wykrytych podatności w zabezpieczeniach
d. najwyższa wykryta podatność
e. krytyczność/istotność dla biznesu
f. informacje o systemie operacyjnym
g. data wprowadzenia utworzonych zasobów i ostatnio wykryty znacznik czasu
2. Rozwiązanie musi posiadać możliwość przeglądania informacji o aktywach, takich jak:
a. sieć: stan podatności - aktywne, ignorowane i wyłączone.
b. sieć: status podatności - nowa, aktywna, ponownie otwarta i naprawiona
c. sieć: lista otwartych portów powiązanych z zasobem
d. sieć: trend zasobu - według ważności, stanu. możliwość wyświetlania według okresu i przedziału czasu.
e. aplikacja internetowa: stan podatności - aktywne, ignorowane i wyłączone.
f. aplikacja internetowa: status podatności - nowa, aktywna, ponownie otwarta i naprawiona
g. aplikacja internetowa: lista przeskanowanych i wykrytych map witryn
h. aplikacja webowa: trend zasobu - według ważności, stanu. możliwość wyświetlania według okresu i interwału.
3. Potrafi zapewnić możliwość edycji informacji o aktywach, takich jak:
a. sieć: aby podać nazwę zasobu (jeśli nie jest dostępny dns).
b. sieć: aby podać etykietę wpływu biznesowego
c. sieć: aby podać kolumnę wejściową dla opisu zasobu
d. sieć: możliwość wybrania, czy zasób przechowuje jakiekolwiek dane osobowe rodo
e. aplikacja internetowa: aby podać nazwę zasobu
f. aplikacja internetowa: aby podać etykietę wpływu biznesowego
g. aplikacja internetowa: aby zapewnić kolumnę wejściową dla opisu zasobu
h. aplikacja internetowa: rozwiązanie musi posiadać możliwość wybrania, czy zasób przechowuje jakiekolwiek dane osobowe rodo
i. aplikacja internetowa: rozwiązanie musi posiadać możliwość zapewnienia funkcji skanowania rest api
j. aplikacja internetowa: może zapewnić zakres indeksowania, taki jak nazwa hosta adresu url i podkatalog adresu url. a także w stanie jawnie określić inne adresy url
k. aplikacja webowa: możliwość podawania nagłówków i plików cookie
l. aplikacja internetowa: może zapewnić uwierzytelnione skanowanie, takie jak http basic i http form
m. aplikacja internetowa: może zapewnić elastyczność w utrzymywaniu listy wykluczających adresów url, takich jak biała i czarna lista.
n. aplikacja internetowa: rozwiązanie musi posiadać możliwość wyświetlenia listy zeskanowanych luk w zabezpieczeniach powiązanych z zasobami aplikacji internetowej.
4. Rozwiązanie musi potrafić zapewnić funkcje tworzenia i utrzymywania tagów (grup) statycznych i dynamicznych.
5. Rozwiązanie musi posiadać możliwość tworzenia ręcznego wprowadzania i importowania zasobów kategorii Network IP

	Moduł kampanii phishingowych i edukacyjnych
	1. Rozwiązanie musi posiadać możliwość utworzenia kampanii phishingowej i edukacyjnej dla minimum 90 użytkowników.
2. Administrator musi posiadać możliwość utworzenia własnych profili phishingowych lub importu predefiniowanych przez producenta.
3. Profile kampanii phishingowych utworzone przez producenta muszą być dostępne w języku polskim i angielskim.
4. Profil kampanii phishingowej powinien zawierać szablon wiadomości email lub wiadomości email i strony internetowej.
5. Rozwiązanie musi posiadać możliwość przypisania do profilu kampanii phishingowej kategorii domen, z których wysyłane będą wiadomości.
6. Rozwiązanie musi posiadać minimum 60 dostępnych domen przydzielonych do odpowiednich kategorii.
7. Kampanie phishingowe muszą posiadać możliwość wyboru czasu rozpoczęcia kampanii oraz czy wiadomości mają być wysyłane jednorazowo do wszystkich odbiorców, w grupach lub losowo w określonym zakresie czasu.
8. Platforma musi posiadać co najmniej 5 predefiniowanych szablonów kampanii: 
a. polski: wiadomości phishingowe - oszustwo związane z kontem e-mail
b. polski: wiadomości phishingowe i strony internetowe - oszustwa związane z kontami e-mail
c. polski: wiadomości phishingowe i strony internetowe - oszustwa związane z kartami kredytowymi
d. polski: pobieranie plików - office 365
e. polski: phishing - office 365
9. Administrator musi posiadać możliwość przypisania do kampanii phishingowej, kampanii edukacyjnej przeprowadzanej poprzez wysłanie wiadomości email i/lub strony internetowej.
10. Administrator musi posiadać możliwość utworzenia własnych profili edukacyjnych lub importu predefiniowanych przez producenta.
11. Profile kampanii edukacyjnych utworzone przez producenta muszą być dostępne w języku polskim i angielskim.
12. Rozwiązanie musi posiadać możliwość wyboru treści wiadomości edukacyjnej w zależności od podjętej przez odbiorcę czynności: otwarcia wiadomości, odpowiedzi na wiadomość, kliknięcia w link oraz wypełnienia formularza na stronie phishingowej.
13. Rozwiązanie musi posiadać możliwość stworzenia oraz wyboru treści prezentacji edukacyjnej w formie strony internetowej na której można zamieszczać treści edukacyjne w postaci tekstu, grafiki oraz wideo. 
14. Rozwiązanie musi posiadać możliwość stworzenia oraz wyboru testu sprawdzającego wiedzę w formie strony internetowej na której można zamieszczać pytania i odpowiedzi w formie jednokrotnego i wielokrotnego wyboru.
15. Rozwiązanie musi posiadać możliwość anonimizacji danych odbiorców i podjętych przez nich czynności.
16. Rozwiązanie musi posiadać możliwość importu odbiorców wiadomości phishigowych z systemu Azure ActiveDirectory. 

	Menadżer podatności i panel główny
	1. Platforma zarządzania podatnościami musi być w stanie zapewnić funkcje pulpitu nawigacyjnego (i konfigurowalne) z następującymi widżetami:
a. wyniki skanowania podatności sieci według ważności (z opcjami wykresu: słupkowy i kołowy)
b. wyniki skanowania podatności aplikacji internetowych według ważności (z opcjami wykresu: słupkowy i kołowy)
c. otwarte zgłoszenia według ważności (z opcjami wykresu: słupkowy i kołowy)
d. top 10 wyników skanowania sieci (dostępna opcja ustawienia celu zasobu jako wszystkich lub wybranych adresów ip / tagów)
e. 10 największych podatności w aplikacjach sieciowych (dostępna opcja ustawienia celu zasobu jako wszystkie lub wybrane aplikacje sieciowe/etykiety)
f. zgodność z owasp (z opcjami wykresów: słupkowy i kołowy oraz dostępną opcją ustawienia dla wszystkich lub wybranych aplikacji internetowych)
g. ostatnie skanowania
h. nadchodzące skanowania
i. ostatnie 10 raportów
j. liczba podatności w zabezpieczeniach w czasie (dostępna opcja ustawienia celu zasobu jako wszystkich lub wybranych aplikacji ips / web / tagów wraz z ustawieniem czasu, aby ustawić czas trwania i interwał)
k. ocena wyników kampanii phishingowych
l. ciągłe monitorowanie alertów (dostępna opcja ustawienia okresu na dzień/tydzień)
2. Platforma zarządzania podatnościami musi mieć możliwość sortowania, grupowania i priorytetyzacji podatności
a. możliwość tworzenia wielu zakładek w celu filtrowania następujących kryteriów:
b. według stanu: wszystkie, nie ignorowane/wyłączone i ignorowane/wyłączone.
c. według typu: host i aplikacja internetowa
d. według statusu: nowy, aktywny, ponownie otwarty, naprawiony
e. według ważności: informacja, niski, średni, wysoki, krytyczny
f. według tagów (opcja uwzględnienia/wykluczenia tagu)
g. według pierwszego i ostatniego wykrycia
h. według kategorii: podatności w skanowaniu sieci i podatności w aplikacjach internetowych
i. możliwość filtrowania listy podatności według podatności lub aplikacji internetowych / hosta.
j. możliwość tworzenia raportów bezpośrednio z menedżera podatności poprzez wybranie jednej lub więcej podatności.
k. możliwość dalszego administrowania / zarządzania listą luk w zabezpieczeniach za pomocą następujących funkcji:
l. co ignorować: wyłącz tę podatność dla wszystkich hostów/aplikacji internetowych i ignoruj tę podatność.
m. powód ignorowania: fałszywie dodatni, ryzyko zaakceptowane, nieistotne
n. opcja ustawienia czasu wygaśnięcia dla ignorowanych podatności
o. możliwość tworzenia notatek do celów uwag i notatek, które pojawią się w raporcie po jego wygenerowaniu
p. możliwość tworzenia czatu konwersacyjnego do celów współpracy między użytkownikami
q. opcja wyświetlania następujących informacji na temat podatności - 
i.	wpływ
ii.	rozwiązanie
iii.	podsumowanie
iv.	wgląd
v.	wykrywanie
vi.	odniesienie
vii.	łatki
viii.	możliwość utworzenia zgłoszenia bezpośrednio ze wskazanych luk w zabezpieczeniach
ix.	środki zaradcze 
3. Platforma jest w stanie zapewnić wbudowany system ticketowy dla procesu naprawczego.
4. Możliwość dostarczania informacji o zgłoszeniach, takich jak:
a. numerowanie ich w celu łatwego śledzenia i powiadamiania za pośrednictwem poczty elektronicznej.
b. możliwość podawania i aktualizowania statusu zgłoszenia, takiego jak : otwarte, zamknięte lub rozwiązane
c. możliwość podania nazwy powiązanej podatności w zabezpieczeniach wraz z jej zasobami
d. możliwość podania wagi podatności w zabezpieczeniach zarejestrowanego zgłoszenia
e. możliwość przypisania do wyznaczonego właściciela i terminu płatności 
f. możliwość tworzenia wielu zakładek do utrzymywania i zarządzania zgłoszeniami zgodnie z poniższymi zasadami:
g. status
h. typ zasobu
i. kategoria usługi
j. tagi
k. termin płatności
l. kategoria skanowania sieci i aplikacji internetowych
m. istotność
n. system operacyjny
o. porty
p. właściciel
q. potrafi zapewnić proaktywną obsługę zgłoszeń opartą na zasadach
5. Rozwiązanie musi posiadać możliwość ciągłego monitorowania oraz szybkiego i łatwego ustawieniania profilu monitorowania zmian za pomocą powiadomień i alarmów.
6. W menedżerze podatności musi istnieć możliwość utworzenia własnego widoku podatności zawierającego odfiltrowane zgodnie z konfiguracją administratora danych.
7. Rozwiązanie musi posiadać możliwość zignorowania wykrytych podatności na określony czas.

	System raportujący
	System raportujący musi zawierać następujące raporty:
1. Skanowanie sieci
2. Aplikacja sieciowa
3. Łatki
4. Środki zaradcze
5. Ocena phishingu e-mail
6. Porównanie (raport Delta)
7.  Zgodność
8.  Raporty zgodności: Musi być w stanie wygenerować następujący typ zgodności:
a. Ustawa Sarbanes-Oxley
b. Ustawa o przenośności i rozliczalności ubezpieczeń zdrowotnych
c. OWASP Top 10 (2017)
d. Ustawa o ochronie danych osobowych
e. ISO / IEC 27001 
f. ogólne rozporządzenie o ochronie danych
g. bezpieczeństwo sieci i informacji
h. PCI DSS
9. System powinien mieć możliwość dostarczania nowych niestandardowych raportów zgodności, które mogą być zalecane przez rząd, gdy ma to zastosowanie.
10. Rozwiązanie musi posiadać możliwość tworzenia i dostosowywania szablonów raportów sieciowych z następującymi opcjami:
a. raport oparty na określonym czasie skanowania
b. raport oparty na wszystkich bieżących informacjach o podatnościach
c. raport trendów z historią podatności
d. zawartość raportu: szczegóły raportu, przegląd podatności, podsumowanie podatności, lista podatności (według podatności i hosta) z opcjami wglądu, podsumowania, wykrywania, odniesień i ograniczenia tekstu do 500 znaków.
e. sposób prezentacji raportu: podatności według ważności w czasie, podatności według statusu, podatności według ważności, 5 najbardziej narażonych kategorii
f. filtrowanie: selektywne raportowanie podatności (pełne i niestandardowe) i wykluczenia, uwzględnione systemy operacyjne, filtry zasobów, filtry podatności
11. Potrafi utworzyć i dostosować szablon raportu aplikacji internetowej z następującymi opcjami:
12. Raport oparty na określonym czasie skanowania
13. Raport oparty na wszystkich bieżących informacjach o podatnościach
14. Zawartość raportu: Szczegóły raportu, Przegląd podatności, Podsumowanie podatności, Lista podatności (według podatności i hosta) z opcjami Wglądu, Podsumowania, Wykrywania, Odniesień i Ograniczenia tekstu do 500 znaków.
15. Filtrowanie: Selektywne raportowanie podatności (pełne i niestandardowe) i wykluczenia, Uwzględnione systemy operacyjne, Filtry zasobów, Filtry podatności
16. Możliwość tworzenia "raportów skróconych" wysyłanych w sposób podsumowujący. Częstotliwość raportów można ustawić na: tygodniowe raporty skrócone i miesięczne raporty skrócone. Raporty są dostarczane kanałem e-mail.

	Licencjonowanie
	Licencje powinny pozwalać na monitorowanie przez minimum 24 miesięcy oraz obejmować minimum:
1. 90 stacji roboczych
2. 30 serwerów
3. 60 urządzeń peryferyjnych

	Gwarancja i wsparcie techniczne
	Okres wsparcia technicznego i aktualizacyjnego producenta zgodny ze złożoną ofertą, lecz nie krótszy niż 24 miesiące.
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W ramach dostawy Wykonawca musi dostarczyć system bezpieczeństwa klasy UTM spełniający poniższe wymagania.
Zamawiający informuje, że obecnie użytkuje firewall Fortinet z którego to Wykonawca będzie zobowiązany do przeniesienia obecnej konfiguracji sieci oraz usunięcia ewentualnych błędów/konfliktów konfiguracyjnych w ramach dostawy.
Dostarczone rozwiązanie musi zostać zainstalowane w infrastrukturze sieciowej Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na sieci Zamawiającego.

	Cecha
	Wymagania minimalne

	Ogólne
	System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu musi być dostarczony dokument potwierdzony przez producenta lub autoryzowanego dystrybutora o gotowości świadczenia usług wsparcia w języku polskim oraz bezpłatnej obsługi procesu wymiany uszkodzonego urządzenia.
System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.
System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu.
System wspiera protokoły IPv4 oraz IPv6 w zakresie:
1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokołów routingu dynamicznego.

	Redundancja, monitoring i wykrywanie awarii

	1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
3. Monitoring stanu realizowanych połączeń VPN.
4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych.

	Interfejsy, Dysk, Zasilanie

	1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów: 
a. 16 portami Gigabit Ethernet RJ-45.
b. 8 gniazdami SFP 1 Gbps.
c. 2 gniazdami SFP+ 10 Gbps.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System realizujący funkcję Firewall jest wyposażony w lokalną przestrzeń dyskową o pojemności minimum 480 GB.
5. System jest wyposażony w zasilanie AC.

	Parametry wydajnościowe

	1. W zakresie Firewall’a obsługa nie mniej niż 1.4 mln. jednoczesnych połączeń oraz 52 tys. nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 18 Gbps dla pakietów 512 B.
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 2.1 Gbps.
4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 11 Gbps.
5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 1 Gbps.
7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 1 Gbps.

	Funkcje Systemu Bezpieczeństwa 
	W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware.
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne są co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwuskładnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.
11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
12. Funkcja lokalnego serwera DNS z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system.
13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).

	Polityki, Firewall

	1. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.
2. System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
a. translację jeden do jeden oraz jeden do wielu.
b. dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
3. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP.
5. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.
6. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.
7. Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu.
a. Amazon Web Services (AWS).
b. Microsoft Azure.
c. Cisco ACI.
d. Google Cloud Platform (GCP).
e. OpenStack.
f. VMware NSX.
g. Kubernetes.

	Połączenia VPN

	1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia:
a. wsparcie dla ike v1 oraz v2.
b. obsługę szyfrowania protokołem minimum aes z kluczem 128 oraz 256 bitów w trybie pracy galois/counter mode(gcm).
c. obsługa protokołu diffie-hellman grup 19, 20.
d. wsparcie dla pracy w topologii hub and spoke oraz mesh.
e. tworzenie połączeń typu site-to-site oraz client-to-site.
f. monitorowanie stanu tuneli vpn i stałego utrzymywania ich aktywności.
g. możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. ospf) oraz routingu statycznego.
h. wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat.
i. możliwość ustawienia maksymalnej liczby tuneli ipsec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu.
j. możliwość monitorowania wybranego tunelu ipsec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu.
k. obsługę mechanizmów: ipsec nat traversal, dpd, xauth.
l. mechanizm „split tunneling” dla połączeń client-to-site.
2. System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia:
a. pracę w trybie portal - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. w tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o html 5.0.
b. pracę w trybie tunnel z możliwością włączenia funkcji „split tunneling” przy zastosowaniu dedykowanego klienta.
c. producent rozwiązania posiada w ofercie oprogramowanie klienckie vpn, które umożliwia realizację połączeń ipsec vpn lub ssl vpn. oprogramowanie klienckie vpn jest dostępne jako opcja i nie jest wymagane w implementacji.

	Routing i obsługa łączy WAN

	W zakresie routingu rozwiązanie zapewnia obsługę:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego, oznaczeń Type of Service w nagłówkach IP).
3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu.
5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.
6. BFD (Bidirectional Forwarding Detection).
7. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu.

	Funkcje SD-WAN
	1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.
2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

	Zarządzanie pasmem

	1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje możliwość określania pasma dla poszczególnych aplikacji.
3. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP.
4. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL.

	Ochrona przed malware

	1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości.
4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.
5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w chmurze.
8. System wstrzymuje dostarczenie pliku, dla którego jest realizowana analiza z wykorzystaniem systemu Sandbox, do czasu otrzymania werdyktu z systemu Sandbox.
9. System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
10. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.
11. Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

	Ochrona przed atakami

	1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6. System dysponuje sygnaturami do ochrony przed atakami na systemy przemysłowe SCADA.  
7. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
8. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu http.
9. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
10. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.

	Kontrola aplikacji

	1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
5. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur.
6. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021).
7. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

	Kontrola WWW

	1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.
2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).
6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.
7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
8. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.
9. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.

	Uwierzytelnianie użytkowników w ramach sesji

	1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą:
a. haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
b. haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z ldap.
c. haseł dynamicznych (radius, rsa securid) w oparciu o zewnętrzne bazy danych. 
2. System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.
3. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.
4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.

	Zarządzanie
	1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.
2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest realizowana z wykorzystaniem szyfrowanych protokołów.
3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwuskładnikowego dla dostępu administracyjnego.
4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.
5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
8. Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).
9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.

	Logowanie

	1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa.
4. Możliwość włączenia logowania per reguła w polityce firewall.
5. System zapewnia możliwość logowania do serwera SYSLOG.
6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.

	Certyfikaty, testy wydajnościowe oraz funkcjonalne

	Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:
1. ICSA lub EAL4 dla funkcji Firewall.
Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o oficjalną (publicznie dostępną) dokumentację producenta oraz wykonane testy.

	Serwisy, licencje i wsparcie aktualizacyjne
	Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje:
1. Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen, Sygnatury ochrony systemów przemysłowych SCADA na okres 24 miesięcy.

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:
1. Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzęń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen, Sygnatury ochrony systemów przemysłowych SCADA na minimum okres 24 miesięcy.

	Gwarancja oraz wsparcie techniczne 

	1. System, przez okres zgodny ze złożoną ofertą, lecz nie krótszy niż 24 miesiące, jest objęty serwisem gwarancyjnym producenta, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie NBD. W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 
2. Obsługa zgłoszenia w tym zwrot uszkodzonego urządzenia do producenta, bez dodatkowych kosztów po stronie zamawiającego, realizowana przez producenta lub autoryzowanego dystrybutora w języku polskim przez okres wymaganej gwarancji.
3. Dostarczone rozwiązanie musi być objęte rozszerzonym wsparciem technicznym gwarantującym - w przypadku awarii - odbiór i zwrot urządzenia do producenta, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres gwarancji. 
4. Dostęp do usługi powinien być świadczony przez dedykowaną infolinię (należy podać numer telefonu) oraz przez dedykowany moduł internetowy (należy podać adres). 
5. Usługa ta ma być świadczona prze podmiot posiadający certyfikat ISO 9001 w zakresie świadczenia usług serwisowych.




[bookmark: _Toc159771438]Oprogramowanie umożliwiające ujednolicone zarzadzanie rozwiązaniami bezpieczeństwa 

W ramach dostawy Wykonawca musi dostarczyć oprogramowanie/system do zarządzania rozwiązaniami z zakresu bezpieczeństwa tj. UTM, Switch POE, zdalny punkt dostępu do sieci WiFi, dostarczanym w ramach niniejszego postępowania. 
Dostarczone oprogramowanie musi zostać zainstalowane w infrastrukturze sieciowo-serwerowej Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na sieci Zamawiającego.
Dostarczone oprogramowanie musi spełniać poniższe wymagania.

	Cecha
	Wymagania minimalne

	Ogólne
	Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy lub komercyjnych platform działających w środowisku wirtualnym lub w postaci komercyjnej platformy/komercyjnych platform działających na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących hypervisorach: 
1. VMware ESX, ESXi wersje: 5.5,6.0,6.5,6.7; 
2. Microsoft Hyper-V 2012, 2016; 
3. Citrix XenServer 6.0+; 
4. Open Source Xen 4.1+; 
5. KVM Redhat 6.5+, 
6. Amazon Web Services (AWS), 
7. Microsoft Azure, Google Cloud.

	Interfejsy, Dyski
	System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową o pojemności 200 GB.

	Parametry wydajnościowe
	1. System musi umożliwiać zarządzenie co najmniej 10 systemami bezpieczeństwa.
2. Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 10 systemów.
3. System musi być w stanie przyjmować minimum 2 GB logów na dzień.

	Funkcje systemu centralnego zarządzania
	W ramach centralnego systemu zarządzenia muszą być realizowane co najmniej poniższe funkcje:
1. System musi posiadać system zarządzenia zmianami konfiguracji (WorkFlow, mechanizm audytu oraz porównania konfiguracji).
2. System musi dawać możliwość pełnej konfiguracji urządzeń, ze wszystkimi ich funkcjami składowymi.
3. System musi posiadać możliwość skonfigurowania godziny implementacji zmian (harmonogram dla instalowania zmian).
4. System musi przechowywać i implementować polityki bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej.
5. System musi wersjonować polityki w taki sposób, aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości.
6. System musi umożliwiać zarządzenie wersjami firmware’u oraz zapewniać centralną aktualizację oprogramowania.
7. System musi być w stanie wysłać tą samą konfigurację na wiele urządzeń.
8. System musi umożliwiać pracę wielu administratorów jednocześnie (system musi mieć możliwość blokady kontekstu urządzenia).
9. System musi być w stanie zarządzać wersjami baz sygnatur na urządzeniach oraz zdalnymi uaktualnieniami.
10. System musi zapisywać i zdalne wykonywanie skryptów na urządzeniach.
11. System musi monitorować w czasie rzeczywistym stan urządzeń (użycie CPU, RAM).
12. System musi automatyzować proces konfiguracji struktur VPN typu hub-and-spoke oraz full-mash.
13. Konfigurację powiadomień poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.

	Funkcje logowania
	1. Podgląd logowanych zdarzeń w czasie rzeczywistym.
2. Możliwość przeglądania logów historycznych z funkcją filtrowania. 
3. System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej:
a. listę najczęściej wykrywanych ataków.
b. listę najbardziej aktywnych użytkowników.
c. listę najczęściej wykorzystywanych aplikacji.
d. listę najczęściej odwiedzanych stron www.
e. listę krajów, do których nawiązywane są połączenia.
f. listę najczęściej wykorzystywanych polityk firewall.
g. informacje o realizowanych połączeniach ipsec.

	Funkcja raportowania
	1. Generowanie raportów co najmniej w formatach: HTML, PDF, CSV.
2. Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.
3. Funkcję definiowania własnych raportów. 
4. Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na określony adres lub adresy email.

	Funkcje korelacji
	W zakresie korelacji zdarzeń system musi zapewniać:
1. Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.
2. Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.
3. Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co najmniej dla następujących kategorii zdarzeń:
a. malware.
b. aplikacje sieciowe.
c. email.
d. ips.
e. traffic.
f. systemowe: utracone połączenie vpn, utracone połączenie sieciowe.

	Zarządzanie
	1. System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH. 
2. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, TACACS+, PKI.
3. System musi umożliwiać definiowanie wielu administratorów z możliwością określenia praw dostępu do logowanych informacji i elementów zarządzania z perspektywy poszczególnych zarządzanych systemów.
4. System musi posiadać API które umożliwia zarządzenie urządzeniami podłączonymi do systemu za pomocą poleceń REST API.
5. Powinna istnieć możliwość zdefiniowania co najmniej 4 lokalnych kont administracyjnych.	

	Gwarancja oraz wsparcie
	System musi być objęty serwisem i wsparciem aktualizacyjnym producenta przez okres nie krótszy niż 24 miesiące, upoważniającym do aktualizacji oprogramowania do najnowszej dostępnej wersji






[bookmark: _Toc159771439]System ochrony stacji roboczych z ZTNA

W ramach dostawy Wykonawca musi dostarczyć oprogramowanie/system do zarządzania dostępem do sieci Zamawiającego wraz z funkcjonalnościami zarządzania uprawnieniami do zasobów.
Dostarczone oprogramowanie musi zostać zainstalowane i zaimplementowane w infrastrukturze sieciowej Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na sieci Zamawiającego w tym na wymaganej ilości stacji roboczych.
Dostarczone oprogramowanie musi spełniać poniższe wymagania. 


	Cecha
	Wymagania minimalne

	Ogólne
	1. W ramach postepowania wymaganym jest dostarczenie rozwiązania do ochrony stacji roboczych wraz z mechanizmami centralnego zarządzania oraz zapewniające kontrolowany dostęp do zasobów (ZTNA).
2. Dostarczone rozwiązanie do ochrony stacji roboczych musi zapewniać wszystkie wymienione poniżej funkcje i mechanizmy. Dopuszcza się, aby poszczególne elementy wchodzące w skład rozwiązania były zrealizowane w postaci osobnych, komercyjnych platform lub komercyjnych aplikacji.

	Parametry systemu ochrony dla stacji roboczych
	1.      Elementy systemu ochrony dla stacji roboczych powinny zapewniać następujące funkcje i mechanizmy:
a.      url filtering w oparciu o kategorie stron z opcją definiowania wyjątków. 
b.      mechanizmy analizy podatności na stacji roboczej - pozwalające wykryć zagrożenia w systemie operacyjnym oraz zainstalowanych aplikacjach.
c.      mechanizmy szyfrowanych połączeń typu ipsec vpn z opcją split tunneling (przekierowanie tylko określonego ruchu do tunelu) oraz możliwością przekierowania całego ruchu do tunelu.
d.      mechanizmy szyfrowanych połączeń typu ssl vpn z opcją split tunneling (przekierowanie tylko określonego ruchu do tunelu) oraz możliwością przekierowania całego ruchu do tunelu.
e.      możliwość zastosowania certyfikatów cyfrowych w procesie uwierzytelnienia przy realizacji szyfrowanych połączeń.
f.       mechanizmy uwierzytelniania dwuskładnikowego.
2.      Poszczególne mechanizmy muszą być dostępne dla następujących systemów operacyjnych:
a.      Microsoft Windows 11 (64-bit), Microsoft Windows 10 (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit), 
b.      Windows Serwer 2022, Windows Serwer 2019, 
c.      Mac OS X v10.15, OS X v11, OS X v12, OS X v13, OS X v14, 
d.      Linux OS, Ubuntu 22.04 i późniejsze, 
e.      Red Hat 9 i późniejsze, CentOS 9 i późniejsze.

	Parametry systemu centralnego zarządzania
	1.      Dostarczony system centralnego zarządzania aplikacjami klienckimi musi zapewniać wszystkie wymienione poniżej funkcje. Wymaga się, aby elementy wchodzące w skład systemu były zrealizowane w postaci komercyjnych platform wirtualnych lub aplikacji instalowanych na systemach operacyjnych: Microsoft Windows Server 2022, Microsoft Windows Server 2019.
2.      System powinien umożliwiać automatyczną aktualizację oprogramowania zabezpieczającego na urządzeniach końcowych oraz musi zapewniać mechanizmy integracji z sieciowymi systemami bezpieczeństwa, w tym co najmniej: Firewall, Sandbox.
3.      Ponadto wymagane jest, aby system zapewniał:
a.      integrację z systemami zarządzania tożsamością użytkowników – co najmniej AD,
b.      definiowanie różnych profilów (wersji konfiguracji) ochrony dla różnych grup użytkowników czerpanych z AD lub definiowanych lokalnie,
c.      zautomatyzowany proces zarządzania aplikacja kliencką,
d.      przygotowywanie paczek instalacyjnych przynajmniej dla systemu Windows 32/64 bit i MacOS w których administrator może określić komponenty dla ochrony stacji roboczych takich jak WebFiler, Skaner Podatności.
e.      możliwość edycji pliku konfiguracyjnego w zewnętrznym edytorze tekstowym,
f.       panel, w którym wyświetlane są wyniki analizy podatności na stacjach roboczych,
g.      panel, w którym wyświetlane są informacje o podłączonych i zarządzanych stacjach roboczych,
h.      możliwość wymuszenia patchowania wykrytych podatności na stacjach roboczych,
i.       automatyczne wykrywanie stacji klienckich w grupach roboczych,
j.       logowanie zdarzeń z aplikacji klienckich, możliwość ich przeglądania z funkcja filtrów oraz możliwością pobierania logów przez administratora,
k.      generowanie alarmów: związanych z zarządzeniem aplikacją kliencką, w przypadku wykrycia ważnych podatności na stacjach oraz w sytuacji zaistnienia zdarzeń związanych z aktywnością złośliwego kodu, aktywności aplikacji botnet z wykorzystaniem komunikacji C&C, nieaktualnej bazy danych dla sygnatur antywirusa. 
l.       definiowanie grup administratorów lokalnie oraz w oparciu o AD z opcja przypisywania uprawnień do elementów panelu konfiguracyjnego,
m.     zarządzenie certyfikatami na potrzeby połączeń IPSec VPN oraz SSL VPN,
n.      automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich z możliwością filtrowania przynajmniej po producencie i nazwie aplikacji,
o.      możliwość przeniesienia użytkownika przez administratora do kwarantanny i personalizację komunikatu, który wyświetli się użytkownikowi,
p.      możliwość wymuszenia przeskanowania stacji klienckiej za pomocą skanera podatności na żądanie jak i cyklicznie,
q.      możliwość skonfigurowania weryfikacji zgodności (compliance) w celu sprawdzenia czy na stacji końcowej jest aktualna baza sygnatur dla AV, czy jest odpowiednia wersja systemu operacyjnego, czy jest uruchomiony odpowiedni proces.
4.      Administrator musi mieć możliwość wykonywania backupu i odtwarzania bazy danych, w oparciu o którą działają elementy system.
5.      Centralny system zarządzania musi zapewniać możliwość dystrybucji paczek instalacyjnych z lokalnych zasobów w oparciu o adres URL definiowany przez administratora lub w ramach postępowania koniecznym jest dostarczenie odpowiednio zabezpieczonego portalu, za pośrednictwem którego administrator będzie mógł dystrybuować paczki instalacyjne.

	Licencje oraz serwisy
	W ramach postępowania wraz z konsolą centralnego zarządzania muszą zostać dostarczone niezbędne licencje upoważniające do:
1.      zainstalowania i centralnego zarządzania minimum 100 licencji aplikacjami klienckimi na stacjach roboczych. 
2.      dla wskazanej powyżej ilości stacji roboczych licencje powinny obejmować:
3.      web filtering, ztna, skaner podatności, remote access, centralne zarządzanie na okres minimum 24 miesięcy.
System musi być objęty serwisem producenta przez okres nie krótszy niż 24 miesiące, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.




[bookmark: _Toc159771440]Punkt dostępu do sieci Wi-fi

W ramach dostawy Wykonawca musi dostarczyć punkt dostępowy wewnętrzny. Dostarczone rozwiązanie musi zostać zainstalowane i zaimplementowane w infrastrukturze sieciowej Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na sieci Zamawiającego.

Dostarczony rozwiązanie musi spełniać poniższe wymagania. 

	Cecha
	Wymagania minimalne

	Ogólne
	Urządzenie musi być tzw. cienkim punktem dostępowym zarządzanym z poziomu kontrolera sieci bezprzewodowej.
1. Obudowa urządzenia musi umożliwiać montaż na suficie lub ścianie wewnątrz budynku i zapewniać prawidłową pracę urządzenia w następujących warunkach klimatycznych:
a. Temperatura 0–50°C,
b. Wilgotność 5–90%.
2. Urządzenie musi być dostarczone z elementami mocującymi. Obudowa musi być fabrycznie przystosowana do zastosowania linki zabezpieczającej przed kradzieżą i być wyposażone w złącze typu Kensington.
3. Urządzenie musi być wyposażone w trzy niezależne moduły radiowe pracujące w podanych poniżej pasmach i obsługiwać następujące standardy:
a. 2.4 GHz 802.11b/g/n,
b. 5 GHz 802.11a/n/ac/ax,
c. Skaner 2.4GHz i 5GHz
4. Urządzenie musi pozwalać na jednoczesne rozgłaszanie co najmniej 16 SSID.
5. Urządzenie musi być wyposażone w moduł BLE.
6. Urządzenie musi być wyposażone w dwa interfejsy Ethernet 10/100/1000 Base-TX,
7. Urządzenie powinno być zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnętrzny zasilacz.
8. Punkt dostępowy musi umożliwiać następujące tryby przesyłania danych:
a. Tunnel,
b. Bridge,
c. Mesh.
9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per użytkownik/aplikacja.
10. Wsparcie dla poniższych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES, WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).
11. Interfejs radiowy urządzenia powinien wspierać następujące funkcje:
a. MIMO – 2x2,
b. maksymalna przepustowość dla poszczególnych modułów radiowych:
i. 574 Mbps;
ii. 1201 Mbps;
c. wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z możliwością zmiany co 1dBm;
ii. min. 22 dBm dla pasma 5GHz z możliwością zmiany co 1dBm;
d. wsparcie dla 802.11n 20/40Mhz HT,
e. wsparcie dla kanałów 80MHz,
f. anteny – wbudowane dla nadajników standardu 802.11 o zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz.
g. nieużywany moduł radiowy może zostać wyłączony programowo w celu obniżenia poboru mocy,
h. maksymalna deklarowana liczba klientów per moduł radiowy: 512;
12. Funkcje dodatkowe:
a. OFDMA UL i DL
b. Spatial Reuse (BSS Coloring)
c. UL-MU-MIMO 802.11ax
d. DL-MU-MIMO
e. Enhanced Target Wake Time (TWT)

	Gwarancja oraz wsparcie
	Urządzenie musi mieć zapewnioną dożywotnią ograniczoną gwarancję producenta tzw. LifeTime do 5 lat od zaprzestania produkcji oraz być objęte serwisem gwarancyjnym producenta przez okres minimum 24 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.




[bookmark: _Toc159771441]System ochrony poczty

W ramach dostawy Wykonawca musi dostarczyć oprogramowanie/system zapewniający kompleksową ochronę antyspamową, antywirusową i antyspyware dla posiadanych przez Zamawiającego domen i kont e-mail.
Dostarczone oprogramowanie musi zostać zaimplementowane do współpracy z siecią i chronionymi punktami Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na sieci Zamawiającego w tym na wymaganej ilości stacji roboczych.
Dostarczone oprogramowanie musi spełniać poniższe wymagania. 

	Cecha
	Wymagania minimalne

	Ogólne
	System ochrony poczty musi zapewniać kompleksową ochronę antyspamową, antywirusową antyspyware’ową w postaci usługi realizowanej „w chmurze” producenta dla 101 użytkowników.

	Ogólne funkcje systemu ochrony poczty
	Dostarczany system obsługi i ochrony poczty musi zapewniać poniższe funkcje:
1. Wsparcie dla co najmniej 10 domen pocztowych.
2. Rozwiązanie musi obsługiwać minimum 101 aktywnych kont pocztowych użytkowników. 
3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy IP (w szczególności powinna być możliwość definiowania reguł all-all).
4. Zarządzanie kolejkami wiadomości (np. reguły opóźniania dostarczenia wiadomości).
5. Możliwość ograniczenia ilości poczty wychodzącej do chronionych domen w oparciu o nie mniej niż: ilość jednoczesnych sesji, maksymalną liczbę wiadomości w ramach sesji, maksymalną liczbę odbiorców w zadanym czasie.
6. Ochrona i analiza zarówno poczty przychodzącej jak i wychodzącej.
7. Szczegółowe, wielowarstwowe polityki wykrywania spamu oraz wirusów.
8. Możliwość tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o użytkownika i atrybuty zwracane z zewnętrznego serwera LDAP.
9. Kwarantanna poczty z dziennym podsumowaniem dla użytkownika z możliwością samodzielnego zwalniania bądź usuwania wiadomości z kwarantanny przez użytkownika.
10. Możliwość poddania ponownemu skanowaniu (antywirus,) wiadomości w momencie uwalniania ich z kwarantanny użytkownika lub administratora.
11. Dostęp do kwarantanny użytkownika możliwy poprzez WebMail.
12. Białe i czarne listy adresów mailowych definiowane globalnie oraz dla domen wskazanych przez administratora systemu.
13. Białe i czarne listy adresów mailowych dla poszczególnych użytkowników.
14. Skanowanie załączników zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niż: słowa zawarte w wiadomości pocztowej, wbudowaną listę haseł, listę haseł zdefiniowaną przez użytkownika.

	I Kontrola antywirusowa i ochrona przed malware

	W tym zakresie dostarczony system ochrony poczty musi zapewniać:
1. Skanowanie antywirusowe wiadomości SMTP.
2. Kwarantannę dla zainfekowanych plików.
3. Skanowanie załączników skompresowanych. 
4. Definiowanie komunikatów powiadomień w języku polskim.
5. Blokowanie załączników w oparciu o typ pliku.
6. Możliwość zdefiniowania nie mniej niż 10 polityk kontroli antywirusowej.
7. Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń. Rozwiązanie musi umożliwiać zatrzymanie poczty w dedykowanej kolejce wiadomości do momentu otrzymania werdyktu.
8. Definiowanie różnych akcji dla poszczególnych metod wykrywania wirusów i malware'u. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, zastąpienie podejrzanej treści lub załącznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.
9. Ochronę typu wirus outbrake. 

	
Kontrola antyspamowa
	System musi zapewniać poniższe funkcje i metody filtrowania spamu:
1. Reputacja adresów źródłowych IP oraz domen pocztowych w oparciu o bazy producenta.
2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomości dostarczane przez producenta rozwiązania.
3. Szczegółowa kontrola nagłówka wiadomości. 
4. Analiza Heurystyczna.
5. Współpraca z zewnętrznymi serwerami RBL, SURBL.
6. Wykrywanie spamu w oparciu o analizę plików graficznych oraz plików PDF. 
7. Kontrola w oparciu o Greylisting oraz SPF.
8. Filtrowanie treści wiadomości i załączników.
9. Kwarantanna zarówno użytkowników jak i systemowa z możliwością edycji nagłówka wiadomości.
10. Możliwość zdefiniowania nie mniej niż 10 polityk kontroli antyspamowej.
11. Ochrona typu outbrake.
12. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking). 
13. Definiowanie różnych akcji dla poszczególnych metod wykrywania spamu. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

	Ochrona przed atakami na usługę poczty
	System musi zapewniać poniższe funkcje i metody filtrowania:
1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).
2. Definiowanie maksymalnej ilości wiadomości pocztowych otrzymywanych w jednostce czasu. 
3. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
4. Weryfikacja poprawności adresu e-mail nadawcy.

	Funkcje logowania i raportowania
	W tym zakresie dostarczony system ochrony poczty musi zapewniać:
1. Logowanie zmian konfiguracji oraz krytycznych zdarzeń systemowych np. w przypadku przepełnienia dysku.
2. Logowanie informacji na temat spamu oraz niedozwolonych załączników.
3. Możliwość podglądu logów w czasie rzeczywistym jak również danych historycznych.
4. Możliwość analizy przebiegu sesji SMTP.
5. Powiadamianie administratora systemu w przypadku wykrycia wirusów w przesyłanych wiadomościach pocztowych.
6. Predefiniowane szablony raportów oraz możliwość ich edycji przez administratora systemu. 
7. Możliwość generowania raportów zgodnie z harmonogramem lub na żądanie administratora systemu. 

	Aktualizacje sygnatur, dostęp do bazy spamu
	W tym zakresie dostarczony system ochrony poczty musi zapewniać:
1. Pracę w oparciu o bazę spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na godzinę.

	Zarządzanie
	System musi mieć możliwość zarządzania z wykorzystaniem protokołów: HTTPS 

	Serwisy i licencje
	W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:
1. Kontrola Antyspam,
2. URL Filtering, 
3. kontrola antywirusowa, 
4. ochrona typu Virus Outbrake 
na okres minimum 24 miesięcy. 






[bookmark: _Toc159771442]Przedłużenie wsparcia na system NAC 

Zamawiający oczekuje rozszerzenia wsparcia technicznego i aktualizacyjnego na kolejny okres do posiadanego rozwiązania FortiNAC zgodnie z opisanymi poniżej wymaganiami.

	Cecha
	Wymagania minimalne

	Ogólne
	Wymaga się przedłużenia aktualnego kontraktu Fortinet o numerze seryjnym (FNVMCATM22001029) o okres 24 miesięcy od daty końca aktualnej licencji.




[bookmark: _Toc159771443]Firewall w formie maszyny wirtualnej 

Zamawiający oczekuje rozszerzenia wsparcia technicznego i aktualizacyjnego na kolejny okres do posiadanego rozwiązania Fortigate zgodnie z opisanymi poniżej wymaganiami.

	Cecha
	Wymagania minimalne

	Ogólne
	Wymaga się przedłużenia aktualnego kontraktu Fortinet o numerze seryjnym (FGVM2VTM20004310) o okres 12 miesięcy od daty końca aktualnej licencji.




[bookmark: _Toc159771444]Switch PoE 

W ramach dostawy Wykonawca musi dostarczyć switch PoE spełniający poniższe wymagania.
Dostarczony switch musi zostać zintegrowany z posiadanym przez Zamawiającego rozwiązanie NAC.
Dostarczone rozwiązanie musi zostać zainstalowane w infrastrukturze sieciowej Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na sieci Zamawiającego.


	Cecha
	Wymagania minimalne

	Ogólne
	W ramach postępowania wymaganym jest dostarczenie elementów systemu niezbędnych do zbudowania bezpiecznej infrastruktury dostępowej. Poszczególne elementy systemu muszą zostać dostarczone w postaci komercyjnych platform sprzętowych lub programowych. W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie przełącznika oraz innych elementów funkcjonalnych, współpracujących z posiadanym przez zamawiającego systemem NAC oraz oferowanym przez wykonawcę Firewallem.

	Parametry fizyczne platformy
	1. Wymiary urządzenia muszą pozwalać na montaż w szafie rack 19", obudowa nie może być wyższa niż 1U.
2. Zasilanie AC 230V.
3. Budżet mocy dla portów PoE min.: 740 W.
4. Maksymalny pobór mocy bez budżetu dla PoE: 160 W.
5. Minimalny zakres temperatury pracy: 0-40ᵒC.

	Interfejsy sieciowe - wymagania minimalne
	1. Wymaganym jest, aby przełącznik dysponował niezależnymi interfejsami sieciowymi (nie dopuszcza się portów typu combo) w ilości:
a. 48 porty GE RJ-45 (W tym porty PoE w ilości co najmniej: 48, zgodne ze standardem: 802.3af oraz 802.3at) 
b. 4 porty 10 GE SFP+.

	Zarządzanie
	1. Zarządzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przeglądarki (HTTPS).
2. Wsparcie dla SNMP w wersjach 1-3
3. Funkcja zarządzania poprzez dedykowany kontroler przełączników lub system zarządzania, pozwalający na automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełącznikami.
4. Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI.
5. Konfiguracja w formie pliku tekstowego umożliwiającego edycję konfiguracji offline.
6. Funkcja backupu konfiguracji z poziomu GUI jak również z CLI (TFTP/FTP).
7. Funkcja definiowania administratorów lokalnie oraz wykorzystanie w tym celu serwerów Radius i TACACS+.
8. Funkcja definiowania ról administratorów z możliwością określenia trybu dostępu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych części konfiguracji.
9. Automatycznie wykonywane rewizje konfiguracji.

	Parametry wydajnościowe
	1. Przepustowość urządzenia - min. 175 Gbps (pełna prędkość, tzw. wire-speed na wszystkich portach) oraz min. 250 Mpps.
2. Tablica adresów MAC o pojemności co najmniej 32k wpisów.
3. Opóźnienie wprowadzane przez przełącznik - poniżej 2 mikrosekund.

	Wymagane funkcje
	1. Funkcja automatycznej negocjacji prędkości i duplexu dla połączeń.
2. Obsługa Jumbo Frames.
3. Obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
4. Agregacja portów zgodna ze standardem 802.3ad.
5. Obsługa co najmniej 4000 VLAN'ów, zgodna ze standardem 802.1Q.
6. Port-mirroring.
7. Uwierzytelnianie 802.1x na poziomie portu.
8. Uwierzytelnianie 802.1x w oparciu o adres MAC.
9. W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gości (guest VLAN).
10. W ramach 802.1x wsparcie dla urządzeń, które nie obsługują tego protokołu, na podstawie adresu MAC urządzenia.
11. W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

	Dodatkowe funkcje urządzenia przy integracji z systemem centralnego zarządzania / NAC
	1. Przełączniki muszą wspierać tryb pracy, w którym są zarządzane przez fizyczny element nadrzędny (przełącznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf). Zakres zarządzania przez element nadrzędny musi zawierać co najmniej: 
a. centralne zarządzanie konfiguracją urządzenia
b. aktualizacja oprogramowania realizowana z systemu centralnego zarządzania
c. centralne zarządzanie sieciami vlan. 
d. blokowanie ruchu pomiędzy klientami w ramach jednego vlan'u
e. rozpoznawanie urządzeń uzyskujących dostęp do sieci, zarówno stacji klienckich, jak i urządzeń typu drukarki, routery, przełączniki, itp.
f. przenoszenie zidentyfikowanych urządzeń do właściwych stref. w przypadku wykrycia urządzenia niepasującego do zaakceptowanych schematów, urządzenie powinno przenieść go do strefy odizolowanej.
g. integrację z systemem kontroli dostępu. urządzenie musi podejmować decyzje o dostępie na podstawie przynajmniej następujących czynników: nazwy hosta, nazwy użytkownika, typu urządzenia, typu systemu operacyjnego.
h. automatyczna detekcja i rekomendacje konfiguracji.
i. przesyłanie logów na zewnętrzny serwer syslog.
j. funkcja uruchomienia captive portalu w celu identyfikacji użytkowników.
k. obsługa białych i czarnych list adresów mac.
l. wykrywanie aplikacji komunikujących się w sieci.
2. Musi być możliwe redundantne połączenie z elementami zarządzającymi.   
3. W ramach postępowania koniecznym jest dostarczenie wszystkich licencji niezbędnych do uruchomienia na przełączniku w/w funkcji, polegających na integracji z systemem centralnego zarządzania lub NAC.

	Funkcje urządzenia przy integracji z systemem centralnego zarządzania lub bezpieczeństwa
	1. System musi realizować funkcję Stateful Firewall pomiędzy sieciami VLAN realizowanymi na urządzeniu dostępowym.
2. System musi zapewniać Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.

	Gwarancja oraz wsparcie
	System musi być objęty serwisem gwarancyjnym producenta polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości, przez okres zgodny ze złożoną ofertą, lecz nie krótszy niż 24 miesiące. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania.





[bookmark: _Toc159771445]Rozbudowa istniejących serwerów 

W ramach dostawy Wykonawca musi dokonać rekonfiguracji posiadanego przez Zamawiającego środowiska 2 serwerów wirtualizacyjnych DELL PowerEdge R740 o nr ServiceTag: DTWTYR2, DTWSYR2 do pracy w KLASTRZE HA umożliwiającym zachowanie ciągłości świadczenia usług.
Do utworzenia KLASTRA HA Zamawiający wymaga dostarczenia wspólnego obszaru dyskowego dla obu istniejących serwerów w postaci macierzy spełniającej poniższe wymagania opisane w tabeli poniżej.
Dostarczone rozwiązanie należy odpowiednio skonfigurować a następnie dokonać migracji obecnie pracujących ok. 19 maszyn VM (11 maszyn opartych na systemie Windows Serwer i 8 maszyn opartych na systemie typu LINUX) na obecnych serwerach na nowo utworzone środowisko klastrowe. W ramach prac należy podnieść obecnie wykorzystywane systemy operacyjne Windows do najnowszej dostępnej wersji tj. 2022 (obecna infrastruktura w całości oparta jest o starsze systemy).
Docelowo w ramach nowego klastra przewidziana jest liczba pracujących maszyn na 24 VM opartych o system Windows Serwer 2022 zatem należy utworzyć i aktywować dodatkowe 13 czystych maszyn VM Windows Serwer 2022
Dla każdej z 24 maszyn VM Windows i 8 maszyn VM Linux należy przypisać fizycznie po min. 24GB pamięci RAM. Zamawiający nie dopuszcza osiągnięcia przydziału w/w minimalnej ilości RAM dla każdej z maszyn VM poprzez wykorzystanie obecnych w virtualizatorach mechanizmów „sharingu” obecnej pamięci RAM. 
Wszelkie dodatkowe elementy a co za tym idzie koszty wynikłe z konieczności osiągnięcia opisanych powyżej wymagań Wykonawca powinien uwzględnić w przedmiocie dostawy i kosztach oferty.

Dostarczone i skonfigurowane rozwiązanie musi być zgodne licencyjnie z wymaganiami producentów i zainstalowane zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na infrastrukturze Zamawiającego.


	Cecha
	Wymagania minimalne macierz

	Typ obudowy
	Macierz musi być przystosowana do montażu w szafie rack 19”, w oferowanej konfiguracji o wysokość maksymalnie 4U.

	Przestrzeń dyskowa
	Zainstalowane:
1. 2 dyski SSD  1.92TB SSD SAS Read Intensive Hot-Plug
2. 10 dysków HDD  2,4TB SAS 12Gbps 10 tys rpm Hot-Plug
3. 12 dysków 8TB NL-SAS 12Gbps 7.2k rpm Hot-Plug

	Możliwość rozbudowy
	Macierz musi obsługiwać (bez wymiany kontrolerów macierzy), co najmniej 264 dyski twarde.

	Obsługa dysków
	1. Macierz musi mieć możliwość obsługiwania dysków SSD, SAS i Nearline SAS. 
2. Macierz musi umożliwiać mieszanie napędów dyskowych SSD, SAS i NL SAS w obrębie pojedynczej półki dyskowej. Macierz musi obsługiwać dyski 2,5” jak również 3,5”. 

	Sposób zabezpieczenia danych
	1. Macierz musi obsługiwać mechanizmy RAID zgodne z RAID0, RAID1, RAID10, RAID5, RAID6 oraz RAID z tzw. rozproszoną wolną pojemnością, realizowane sprzętowo za pomocą dedykowanego układu, z możliwością dowolnej ich kombinacji w obrębie oferowanej macierzy i z wykorzystaniem wszystkich dysków (tzw. wide-striping).
2. Macierz musi umożliwiać definiowanie globalnych dysków spare oraz dedykowanie dysków spare do konkretnych grup RAID. 
3. Macierz musi również oferować możliwość zdefiniowania grup dyskowych z tzw. rozproszoną wolną pojemnością, która nie wykorzystuje tradycyjnych dysków zapasowych (integracja dysków zapasowych i nieaktywnych do zwiększenia dostępności i wydajności macierzy, zwiększenie szybkości odbudowy macierzy na wypadek awarii dysku).
4. Macierz musi umożliwiać obsługę dysków różnej pojemności w ramach grupy dysków.

	Tryb pracy kontrolerów macierzowych
	1. Macierz musi posiadać minimum 2 kontrolery macierzowe pracujące w trybie active-active i udostępniające jednocześnie dane blokowe.
2. Wszystkie kontrolery muszą komunikować się między sobą bez stosowania dodatkowych przełączników lub koncentratorów. 

	Pamięć cache
	1. Macierz musi posiadać minimum sumarycznie 32 GB pamięci cache. Pamięć cache musi być zbudowana w oparciu o wydajną pamięć typu RAM.
2. Pamięć zapisu musi być mirrorowana (kopie lustrzane) pomiędzy kontrolerami dyskowymi.
3. Dane niezapisane na dyskach (np. zawartość pamięci kontrolera) muszą zostać zabezpieczone w przypadku awarii zasilania za pomocą podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

	Rozbudowa pamięci cache
	1. Macierz musi umożliwiać zwiększenie pojemności pamięci cache dla odczytów do minimum 8 TB z wykorzystaniem dysków SSD lub kart pamięci flash. 
2. Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć wraz z rozwiązaniem.

	Interfejsy 
	Macierz musi posiadać, co najmniej 8 portów 16Gb FC (4 porty na kontroler), wszystkie porty wyposażone we wkładki 16Gb 

	Zarządzanie
	1. Zarządzanie macierzą musi być możliwe z poziomu interfejsu graficznego i interfejsu znakowego.
2.  Zarządzanie macierzą musi odbywać się bezpośrednio na kontrolerach macierzy z poziomu przeglądarki internetowej. 

	Zarządzanie grupami dyskowymi oraz dyskami logicznymi
	1. Macierz musi umożliwiać zdefiniowanie, co najmniej 500 wolumenów logicznych w ramach oferowanej macierzy dyskowej. 
2. Musi istnieć możliwość rozłożenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez konieczności łączenia wielu różnych dysków logicznych w jeden większy.
3. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	Thin Provisioning
	1. Macierz musi umożliwiać udostępnianie zasobów dyskowych do serwerów w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.
2. Macierz musi umożliwiać odzyskiwanie przestrzeni dyskowych po usuniętych danych w ramach wolumenów typu Thin. Proces odzyskiwania danych musi być automatyczny bez konieczności uruchamiania dodatkowych procesów na kontrolerach macierzowych (wymagana obsługa standardu T10 SCSI UNMAP).
3. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	Tiering
	1. Macierz musi posiadać funkcjonalność Tiering między dyskami SSD i SAS i między dyskami SAS i NL SAS.
2. Tiering musi obejmować wszystkie woluminy w danej puli dyskowej.
3. Dyski SSD mogą być wykorzystane zarówno do uzyskania pojemności w warstwie wydajności lub na potrzeby zwiększenia pamięci podręcznej odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napędów mechanicznych.

	Wewnętrzne kopie migawkowe
	1. Macierz musi umożliwiać dokonywania na żądanie tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. 
2. Kopia migawkowa wykonuje się bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej następuje w momencie zmiany danych na dysku źródłowym lub na jego kopii. 
3. Macierz musi wspierać minimum 1012 kopii migawkowych. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia. 

	Wewnętrzne kopie pełne
	1. Macierz musi umożliwiać dokonywanie na żądanie pełnej fizycznej kopii danych (clone) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. 
2. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	Migracja danych w obrębie macierzy
	1. Macierz dyskowa musi umożliwiać migrację danych bez przerywania do nich dostępu pomiędzy różnymi warstwami technologii dyskowych na poziomie części wolumenów logicznych (ang. Sub-LUN). Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy.
2. Funkcjonalność musi umożliwiać zdefiniowanie zasobu LUN, który fizycznie będzie znajdował się na min. 3 typach dysków obsługiwanych przez macierz, a jego części będą realokowane na podstawie analizy ruchu w sposób automatyczny i transparentny (bez przerywania dostępu do danych) dla korzystających z tego wolumenu hostów. Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności dostarczanego urządzenia.

	Zdalna replikacja danych

	1. Macierz musi umożliwiać asynchroniczną replikację danych do innej macierzy z tej samej rodziny. Replikacja musi być wykonywana na poziomie kontrolerów, bez użycia dodatkowych serwerów lub innych urządzeń i bez obciążania serwerów podłączonych do macierzy. 
2. Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć wraz z urządzeniem. 

	Podłączanie zewnętrznych systemów operacyjnych
	1. Macierz musi umożliwiać jednoczesne podłączenie wielu serwerów w trybie wysokiej dostępności (co najmniej dwoma ścieżkami). 
2. Macierz musi wspierać podłączenie następujących systemów operacyjnych: Windows, RHEL, SLES, Vmware, Citrix. 
3. Dla wymienionych systemów operacyjnych należy dostarczyć oprogramowanie do przełączania ścieżek i równoważenia obciążenia poszczególnych ścieżek. Wymagane jest oprogramowanie dla nielimitowanej liczby serwerów. Dopuszcza się rozwiązania bazujące na natywnych możliwościach systemów operacyjnych.
4. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla maksymalnej liczby serwerów obsługiwanych przez oferowane urządzenie.

	Redundancja

	1. Macierz nie może posiadać pojedynczego punktu awarii, który powodowałby brak dostępu do danych. Musi być zapewniona pełna redundancja komponentów, w szczególności zdublowanie kontrolerów, zasilaczy i wentylatorów.
2. Macierz musi umożliwiać wymianę elementów systemu w trybie „hot-swap”, a w szczególności takich, jak: dyski, kontrolery, zasilacze, wentylatory.
3. Macierz musi mieć możliwość zasilania z dwu niezależnych źródeł zasilania – odporność na zanik zasilania jednej fazy lub awarię jednego z zasilaczy macierzy. 

	Dodatkowe wymagania
	1. Oferowany system dyskowy musi się składać z pojedynczej macierzy dyskowej. Niedopuszczalna jest realizacja zamówienia poprzez dostarczenie wielu macierzy dyskowych. 
2. Za pojedynczą macierz nie uznaje się rozwiązania opartego o wiele macierzy dyskowych (par kontrolerów macierzowych) połączonych przełącznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
3. Możliwość ograniczania poboru zasilania przez dyski, które nie obsługują operacji we/wy, poprzez ich zatrzymanie.

	Inne
	1. Urządzenia muszą być zakupione w oficjalnym kanale dystrybucyjnym producenta. 
2. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanego serwera, potwierdzające pochodzenie urządzenia z oficjalnego kanału dystrybucyjnego producenta.

	Warunki gwarancji
	1. Okres gwarancji i wsparcia producenta zgodny ze złożoną ofertą, lecz nie krótszy niż 24 miesiące z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta. 
2. W przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 
3. Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
4. Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w momencie dokonania zgłoszenia. Certyfikowany Technik wykonawcy / producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa ma się odbywać w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi się na inną formę.  
5. Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
6. Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania producenta. 
7. Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
8. Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy. 
9. Zamawiający oczekuje możliwości sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji urządzenia.
10. Automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych.
11. Firma serwisująca musi posiadać ISO 9001 oraz ISO-27001 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń 
12. Firma serwisująca musi posiadać autoryzacje producenta urządzenia producenta urządzeń na terenie Polski.
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W ramach dostawy Wykonawca musi dostarczyć system backupowy spełniający poniższe wymagania.
Nowo dostarczone rozwiązane do backupu należy odpowiednio skonfigurować i dokonać jego integracji z posiadanym przez Zamawiającego oprogramowaniem „Veeam Data Platform Essentials Universal Subscription License”.
W ramach dostawy należy rozszerzyć obecnie posiadana licencję „Veeam Data Platform Essentials Universal Subscription License” zgodnie z wymaganiami opisanymi poniżej.

Dostarczone rozwiązanie musi zostać zainstalowane w infrastrukturze sieciowo-serwerowej Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na infrastrukturze Zamawiającego.

	Wymagania minimalne

	Urządzenie musi być przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urządzenie musi spełniać wymagania wyspecyfikowane w niniejszej tabeli.

	Dostarczone urządzenie musi oferować przestrzeń min. 16TB netto (powierzchni użytkowej) bez uwzględniania mechanizmów protekcji.

	Dostarczone urządzenie powinno umożliwiać rozbudowę o warstwę typu CLOUD dedykowaną do długotrwałego przechowywania danych (tzw. Long Term Retention) – dane o określonej retencji (zgodnie z założoną polityka retencyjną), bez pośrednictwa dodatkowych urządzeń (typu GATEWAY) powinny zostać przemigrowane (w postaci zdeduplikowanej) na dodatkową warstwę, wymagane wsparcie dla AWS oraz Microsoft Azure. Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud. Wymagane dostarczenie licencji na przestrzeń min. 200TB netto dla warstwy CLOUD.

	1.      Oferowane urządzenie musi posiadać minimum 4 porty 10GB SFP+
2.      wymagana możliwość obsługi każdym z w/w portów protokołów CIFS, NFS, deduplikacja na źródle.

	Oferowane urządzenie musi umożliwiać jednoczesny dostęp wszystkimi poniższymi protokołami:
1.      CIFS, NFS
2.      zapewniającym deduplikację na źródle, wymagane wsparcie dla eksploatowanej przez Zamawiającego aplikacji Veeam Backup and Replication
3.      VTL (min. 10 jednocześnie)

	Wymagane jest dostarczenie licencji, pozwalającej na jednoczesną obsługę protokołów CIFS, NFS, dedupliakacja na źródle, VTL do oferowanej pojemności urządzenia

	Oferowane pojedyncze urządzenie musi osiągać zagregowaną wydajność (dla maksymalnej konfiguracji) protokołami: NFS   co najmniej 10 TB/h (dane podawane przez producenta) oraz co najmniej 20 TB/h z wykorzystaniem deduplikacji na źródle (dane podawane przez producenta).

	1.      Urządzenie musi pozwalać na jednoczesną obsługę minimum 250 strumieni w tym jednocześnie:
a.      zapis danych minimum 150 strumieniami
b.      odczyt danych minimum 50 strumieniami 
c.      replikacja minimum 50 strumieniami
pochodzących z różnych aplikacji oraz dowolnych protokołów (CIFS, NFS, VTL, deduplikacja na źródle) oraz dowolnych interfejsów (FC, LAN) w tym samym czasie. 
2.      Wymienione wartości 250 jednoczesnych strumieni dla wszystkich protokołów (czyli jednocześnie 150 dla zapisu i jednocześnie 50 strumieni dla odczytu i jednocześnie 50 strumieni dla replikacji) musi mieścić w przedziale oficjalnie rekomendowanym i wspieranym przez producenta urządzenia.
3.      Wszystkie zapisywane strumienie muszą podlegać globalnej deduplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

	Oferowane urządzenie musi mieć możliwość emulacji następujących bibliotek taśmowych:
1.      StorageTek L180
lub
2.      IBM TS 3500

	Oferowane urządzenie musi mieć możliwość emulacji napędów taśmowych min. LTO5 oraz LTO7

	Urządzenie musi umożliwiać (w przypadku VTL’a) emulację minimum 250 napędów, emulację min. 30 000 slotów w przypadku poj. biblioteki taśmowej oraz emulację sumarycznie min.  60 000 slotów.

	Oferowane urządzenie musi deduplikować dane in-line przed zapisem na nośnik dyskowy. Na wewnętrznych dyskach urządzenia nie mogą być zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzącego do urządzenia.

	1.      Technologia deduplikacji musi wykorzystywać algorytm bazujący na zmiennym, dynamicznym bloku jednak o wielkości nie większej niż 12 kB.
2.      Algorytm ten musi samoczynnie i automatycznie dopasowywać się do otrzymywanego strumienia danych co oznacza, że urządzenie musi dzielić otrzymany pojedynczy strumień danych na bloki o różnej długości, bez konieczności podejmowania czynności mających na celu ustalenie predefiniowanej długości bloków używanych do deduplikacji danych określonego typu. 
3.      Deduplikacja zmiennym, dynamicznym blokiem oznacza, że wielkość każdego bloku (na jaki są dzielone dane pojedynczego strumienia backupowego) może być inna niż poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urządzeniu, oferowane urządzenie nie może dzielić jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej długości.

	1.      Oferowany produkt musi posiadać obsługę mechanizmów globalnej deduplikacji dla danych otrzymywanych jednocześnie wszystkimi protokołami (CIFS, NFS, VTL, deduplikacja na źródle) przechowywanych w obrębie całego urządzenia co oznacza, że przechowywany na urządzeniu fragment danych nie może być ponownie zapisany bez względu na to, jakim protokołem zostanie ponownie otrzymany. 
2.      Wszystkie emulowane jednocześnie w obrębie urządzenia biblioteki wirtualne (VTL) oraz udziały NFS/CIFS również powinny podlegać globalnej deduplikacji – blok danych otrzymany i zapisany w wirtualnej bibliotece „A”, nie może zostać ponownie zapisany, jeśli trafi do innej wirtualnej biblioteki „B” w obrębie tego samego urządzenia (to samo dotyczy udziałów NFS/CIFS). Przestrzeń składowania zdeduplikowanych danych musi być jedna dla wszystkich protokołów dostępowych, co oznacza zastosowanie pojedynczej bazy deduplikatów bez względu na ilość/rodzaj używanych jednocześnie protokołów dostępowych.

	1.      Proces deduplikacji musi odbywać się in-line – w pamięci urządzenia, przed zapisem danych na nośnik dyskowy. 
2.      Zapisowi na system dyskowy muszą podlegać tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urządzenia. Dotyczy to każdego fragmentu przychodzących do urządzenia danych. 
3.      Wymaganie nie będzie spełnione, jeżeli deduplikacja in-line realizowana będzie przez zewnętrzną aplikację backup’ową. Wymaganie deduplikacji in-line dotyczy zapisu danych przez każdy z wymaganych intefejsów, w przypadku interfejsów: NFS, CIFS oraz VTL realizacja deduplikacji in-line nie może w żadnym stopniu zależeć od konkretnej aplikacji backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez użycia jakiejkolwiek aplikacji backup’owej również muszą być deduplikowane w sposób in-line

	Proponowane rozwiązanie nie może w żadnej fazie korzystać (w całości lub częściowo) z bufora na składowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich późniejszej deduplikacji (wymagana deduplikacja in-line)

	Wszystkie unikalne bloki przed zapisaniem na dysk muszą być dodatkowo kompresowane.

	Tryb zapisu zabezpieczanych danych nie może umożliwiać nadpisywania danych, dane mogą być zapisywane jedynie w trybie append-only, dane, dla których wygasła retencja powinny zostać usunięte podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich danych zapisanych na urządzeniu a nie wybranych grup danych objętych działaniem blokad zabezpieczających przed usunięciem/modyfikacją danych.

	1.      Oferowane urządzenie musi wspierać (wymagane formalne wsparcie producenta urządzenia), co najmniej następujące aplikacje: Veeam Backup and Replication, RMAN, Microsoft SQL Server Management Studio.
2.      W przypadku współpracy z każdą z poniższych aplikacji:
a.      Veeam Backup and Replication
b.      RMAN (dla ORACLE)
c.      Microsoft SQL Server Management Studio (dla Microsoft SQL)
3.      Urządzenie musi umożliwiać deduplikację na źródle i przesłanie nowych, nie znajdujących się jeszcze na urządzeniu bloków poprzez sieć LAN.  
4.      Deduplikacja w wyżej wymienionych przypadkach musi zapewniać, aby z zabezpieczanych serwerów do urządzenia były transmitowane poprzez sieć LAN jedynie fragmenty danych nie znajdujące się dotychczas na urządzeniu.

	1.      W przypadku przyjmowania backupów z Veeam Backup and Replication, Oracle RMAN oraz Microsoft MSSQL (przy wykorzystaniu Microsoft SQL Server Management Studio), urządzenie musi umożliwiać deduplikację na źródle i przesłanie nowych, nieznajdujących się jeszcze na urządzeniu bloków poprzez sieć FC.  
2.      Deduplikacja w wyżej wymienionych przypadkach musi zapewniać, aby z serwerów do urządzenia były transmitowane poprzez sieć FC tylko fragmenty danych nie znajdujące się dotychczas na urządzeniu.

	Oferowane urządzenie powinno umożliwiać uruchamianie maszyn wirtualnych VMware bezpośrednio z danych backupowych bez konieczności odtwarzania danych.

	Wymagana funkcjonalność Load Balancing oraz Link Failover w obrębie portów wykorzystywanych przez aplikację backupową.

	Wymagane wsparcie dla backupów typu Virtual Synthetics.

	W przypadku deduplikacji na źródle poprzez sieć IP (LAN oraz WAN), wymagana możliwość szyfrowania komunikacji kluczem minimum 256 bitów.

	Urządzenie powinno umożliwiać zaszyfrowanie przechowywanych danych, wymagane licencje umożliwiające zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrębie maksymalnej pojemności oferowanego urządzenia.

	Urządzenie musi wspierać deduplikację na źródle poprzez sieć FC (SAN) minimum dla następujących systemów operacyjnych:
1.      Windows
2.      Linux (RedHat, SuSE)

	1.      Oferowane urządzenie musi umożliwiać bezpośrednią replikację danych do drugiego urządzenia takiego samego typu. Konfiguracja replikacji musi być możliwa w każdym z trybów:
a.      jeden do jednego 
b.      wiele do jednego
c.      jeden do wielu
d.      kaskadowej (urządzenie A replikuje dane do urządznia B, które te same dane replikuje do urządzenia C).
2.      Replikacja musi się odbywać w trybie asynchronicznym. Transmitowane mogą być tylko te fragmenty danych (bloki) które nie znajdują się na docelowym urządzeniu. Ewentualna licencja na replikację nie jest przedmiotem postępowania.

	Urządzenie musi umożliwiać wydzielenie określonych portów Ethernet dedykowanych do replikacji.

	W przypadku wykorzystania portów Ethernet do replikacji urządzenie musi umożliwiać przyjmowanie backupów, odtwarzanie danych, przyjmowanie strumienia replikacji, wysyłanie strumienia replikacji tymi samymi portami.

	W przypadku replikacji danych między dwoma urządzeniami oferowanego typu, wymagana możliwość kontroli przez: Microsoft SQL Server Management Studio, muszą być możliwe do uzyskania jednocześnie wszystkie następujące funkcjonalności:
1.      replikacja odbywa się bezpośrednio między dwoma urządzeniami bez udziału serwerów pośredniczących
2.      replikacji podlegają tylko te fragmenty danych (na poziomie bloków używanych do deduplikacji), które nie znajdują się na docelowym urządzeniu
3.      replikacja zarządzana jest z poziomu wymaganej aplikacji
4.      aplikacja posiada informację o obydwu kopiach zapasowych znajdujących się w obydwu urządzeniach bez konieczności przeprowadzania procesu inwentaryzacji

	Oferowane urządzenie musi działać poprawnie przy zapełnieniu danymi na poziomie co najmniej 90%. Dokumentacja urządzenia nie może wskazywać na ew. problemy, obostrzenia, które są efektem zapełnieniu urządzenia zabezpieczanymi danymi, na poziomie mniejszym niż 90%.

	Wymagana możliwość ograniczenia pasma używanego do replikacji między dwoma urządzeniami – oferowane urządzenie powinno być wyposażone w mechanizm umożliwiający zarządzaniem stopnia wykorzystania pasma na potrzeby replikacji.

	Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia muszą być chronione za pomocą technologii RAID 6 bądź równoważnej.

	1.      Oferowane urządzenie musi pozwalać na realizację oraz przechowywanie SnapShot’ów, czyli umożliwiać zamrożenie obrazu danych (stanu backupów) w urządzeniu na określoną chwilę. Oferowane urządzenie musi również umożliwiać odtworzenie danych ze Snapshot’u.
2.      Odtworzenie danych ze Snapshot’u nie może wymagać konieczności nadpisania danych produkcyjnych jak również nie może oznaczać przerwy w normalnej pracy urządzenia (przyjmowania/odtwarzania backupów).

	Urządzenie musi pozwalać na przechowywanie minimum 500 Snapshotów jednocześnie w obrębie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urządzenia – umożliwiającego wykorzystanie wszystkich dostępnych funkcjonalności.

	Urządzenie musi umożliwiać podział na logiczne części. Dane znajdujące się w każdej logicznej części muszą być między sobą deduplikowane (globalna deduplikacja między logicznymi częściami urządzenia).

	Urządzenie musi mieć możliwość podziału na minimum 10 logicznych części pracujących równolegle. Producent musi oficjalnie wspierać pracę minimum 10 logicznych części pracujących równolegle z pełną wydajnością urządzenia.

	Dla każdej z w/w logicznych części oferowanego urządzenia musi być możliwość zdefiniowania oddzielnego użytkownika zarządzającego daną logiczną częścią deduplikatora. Użytkownicy zarządzający logiczną częścią A muszą widzieć tylko i wyłącznie zasoby logicznej części A i nie mogą widzieć żadnych innych zasobów oferowanego urządzenia.

	Wymagana możliwość zaprezentowania każdej z logicznych części oferowanego urządzenia jako niezależnego urządzenia dostępnego za pośrednictwem:
1.      CIFS
2.      NFS
3.      VTL
4.      deduplikacja na źródle

	1.      Urządzenie musi umożliwiać zdefiniowanie blokady skasowania danych (funkcjonalność WORM). Blokada skasowania danych musi chronić plik w zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku.
2.      Blokada skasowania danych musi działać w dwóch trybach (do wyboru przez administratora):
a.      Możliwość zdjęcia blokady przed upływem ważności danych
b.      Brak możliwości zdjęcia blokady przed upływem ważności danych (COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC 17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych
3.      Licencje na blokadę usunięcia/zmiany przechowywanych plików muszą być dostarczone wraz z urządzeniem.
4.      Wymagana możliwość automatycznego uruchamiania blokady (podczas zapisu) WORM dla danych zapisywanych na obszar objęty działaniem wspomnianej blokady. W każdym przypadku wymagana również możliwość używania blokady WORM dla obrazu danych uzyskanych poprzez użycie wymaganej funkcjonalności SnapShot. Zamawiający zastrzega możliwość prośby o dostarczenie ogólnodostępnej dokumentacji oferowanego produktu potwierdzającego spełnienie wymaganej funkcjonalności).

	Urządzenie musi mieć możliwość przechowywania danych niezmienialnych:
1.      video
2.      grafika
3.      nagrania dźwiękowe
4.      pliki pdf
na udziałach CIFS/NFS.

	1.      Urządzenie musi weryfikować dane po zapisie (nie chodzi o ew. weryfikację danych indeksowych generowanych przez urządzenie, ale o weryfikację wszystkich zabezpieczanych danych backup’owych). Każda zapisana na dyskach porcja danych musi być odczytana i porównana z danymi otrzymanymi przez urządzenie. Powyższa weryfikacja powinna być realizowana w locie, czyli przed usunięciem z pamięci oryginalnych danych (otrzymanych z aplikacji backupowej), musi być realizowana w trybie ciągłym (a nie ad-hoc), wymagane parametry wydajnościowe urzadzenia muszą uwzględniać tę funkcjonalność.
2.      Wymagane potwierdzenie opisanej funkcjonalności w oficjalnej dokumentacji producenta oferowanego urządzenia.  Zamawiający zastrzega możliwość prośby o dostarczenie ogólnodostępnej dokumentacji oferowanego produktu potwierdzającego spełnienie wymaganej funkcjonalności).

	Urządzenie musi automatycznie usuwać przeterminowane dane (bloki danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia.

	Proces usuwania przeterminowanych danych (czyszczenia) nie może uniemożliwiać pracy procesów backupu / odtwarzania danych (zapisu / odczytu danych z zewnątrz do systemu).

	Wymagana możliwość zdefiniowania maksymalnego obciążenia urządzenia procesem usuwania przeterminowanych danych (poziomu obciążenia procesora), wymagane potwierdzenie w ogólno dostępnej dokumentacji. Zamawiający zastrzega możliwość prośby o dostarczenie ogólnodostępnej dokumentacji oferowanego produktu potwierdzającego spełnienie wymaganej funkcjonalności)

	Wymagana możliwość zdefiniowania harmonogramu wg. którego wykonywany jest proces usuwania przeterminowanych danych (czyszczenia), realizowany równolegle z procesami backup/restore/replication.

	Standardowa częstotliwość usuwania przeterminowanych danych (czyszczenie) nie powinna być większa niż 1 raz na tydzień - minimalizując czas w którym backupy/odtworzenia narażone są na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

	Urządzenie musi umożliwiać systemowo (wbudowana funkcjonalność) - realizację procesu pierwszego czyszczenia dopiero po przekroczeniu 75% zajętości oferowanej przestrzeni.

	Urządzenie musi mieć możliwość zarządzania poprzez
1.      Interfejs graficzny dostępny z przeglądarki internetowej
2.      Poprzez linię komend (CLI) dostępną z poziomu ssh (secure shell)

	Oprogramowanie do zarządzania musi rezydować na oferowanym na urządzeniu deduplikacyjnym.

	Oferowane urządzenie musi mieć możliwość sprawdzenia pakietu upgrade’ującego firmware urządzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje problemów z urządzeniem.

	Urządzenie musi być rozwiązaniem kompletnym, appliancem sprzętowym pochodzącym od jednego producenta. Zamawiający nie dopuszcza stosowania rozwiązań typu gateway. Oferowany typ urządzenia musi być oficjalnie dostępne w ofercie producenta przed ukazaniem się niniejszego postępowania.

	1. Okres gwarancji i wsparcia producenta zgodny ze złożoną ofertą, lecz nie krótszy niż 24 miesiące z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta. 
2. W przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 
3.      Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
4.      Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w momencie dokonania zgłoszenia. Certyfikowany Technik wykonawcy / producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa ma się odbywać w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi się na inną formę.  
5.      Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
6.      Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania producenta. 
7.      Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
8.      Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy. 
9.      Zamawiający oczekuje możliwości sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji urządzenia.
10.    Automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych.
12.    Firma serwisująca musi posiadać ISO 9001 oraz ISO-27001 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń,
13.    Firma serwisująca musi posiadać autoryzacje producenta urządzeń na terenie Polski.




[bookmark: _Toc159771447]Oprogramowanie do backupu
	Cecha
	Wymagania minimalne

	Ogólne
	1. Wymaga się przedłużenia i rozszerzenia aktualnego kontraktu na oprogramowanie marki Veeam na oprogramowanie Veeam Data Platform Essentials Universal Subscription License. Includes Enterprise Plus Edition features. Billing & Production (24/7) Support. Public Sector (Support ID:  02995315). 
2. Rozszerzenie ma obejmować łącznie 7 szt. wymaganego produktu Veeam (aktualna licencja zawiera 4 szt.). 
3. Licencja po rozszerzeniu musi być ważna przez okres 12 miesięcy od daty końca aktualnej licencji.
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W ramach dostawy Wykonawca musi dostarczyć oprogramowanie/system do zarządzania dostępem do infrastruktury Zamawiającego. Dostarczone oprogramowanie musi spełniać poniższe wymagania. 
Dostarczone oprogramowanie musi zostać zainstalowane w infrastrukturze sieciowo-serwerowej Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na sieci Zamawiającego.

	Cecha
	Wymagania minimalne

	Ogólne
	1. System PAM musi być rozwiązaniem bezagentowym tj. umożliwiającym nawiązywanie sesji z wykorzystaniem serwerów proxy bez potrzeby instalacji oprogramowania (agenta) na systemie, do którego będzie nawiązywana sesja, umożliwiającym uwierzytelnianie wieloskładnikowe i obsługujące wiele platform i systemów operacyjnych. System PAM ma zabezpieczać dostęp do maszyn fizycznych, maszyn wirtualnych, sprzętu sieciowego m.in. routery, przełączniki, zapory sieciowe, aplikacje, bazy danych itp. 
2. System musi być dostarczany w formie zamkniętej platformy wirtualnej przygotowanej do implementacji w infrastrukturze Hyper-V lub VMware. Przez zamkniętą platformę rozumiemy wyspecjalizowane rozwiązanie, w ramach którego zainstalowana jest całość oprogramowania (system operacyjny, baza danych, aplikacja), realizująca wszystkie funkcjonalności systemu. 

	Licencjonowanie
	1. System PAM musi zostać dostarczony z kompletem licencji dla co najmniej 5 administratorów, którzy będą korzystali z Systemu PAM, ze wsparciem technicznym na okres nie krótszy niż 24 miesiące. Dla następujących funkcjonalności: 
a. ochrona kont uprzywilejowanych, 
b. ochrona kluczy ssh, 
c. zarządzanie i monitorowanie sesji uprzywilejowanych, 
d. rejestrowanie sesji uprzywilejowanych
e. raportowanie wykorzystania kont uprzywilejowanych, 
2. Dostarczone licencje na System PAM do ochrony kont uprzywilejowanych będą udzielone na rok.
3. Dostarczone licencje na system PAM nie mogą w żaden sposób limitować ilości chronionych systemów docelowych

	
	4. System PAM musi zapewniać możliwość zarządzania (w szczególności):
a. użytkownikami na systemach operacyjnych: windows, unix/linux,
b. kontami domenowymi: ms active directory,
c. kontami lokalnymi: vmware esx/esxi,
d. kontami na urządzeniach m.in.: cisco, aruba, alcatel, checkpoint, fortigate, huawei, ibm aix, brocade,
e. kontami baz danych: microsoft sql, oracle, mysql, postgresql
f. kontami do zarządzania i monitorowania serwerów: m.in. ilo, idrac,
g. kontami aplikacji webowych: facebook, google, twitter, linkedin, instagram, openstack, aws
h. kontami w innych nie wymienionych systemach/urządzeniach do których dostęp odbywa się po protokołach: ssh, rdp,vnc, telnet, http/https.
5. System PAM musi umożliwiać usługę pośredniczenia w dostępie do systemów i urządzeń dla użytkowników domenowych oraz użytkowników zewnętrznych, rejestrując obsługiwane sesje, oraz obsługując minimum następujące protokoły: SSH, RDP, VNC, TELNET, HTTP/HTTPS.
6. System PAM musi umożliwiać dostęp użytkowników do systemu docelowego następującymi narzędziami:
a. przeglądarka internetowa,
b. klient RDP,
c. klient protokołu SSH/Telnet (np. putty).
7. System PAM musi wspierać minimum następujące mechanizmy uwierzytelniania: LDAP, RADIUS, Tacacs Active Directory, OpenID.
8. System PAM powinien zapewniać możliwość dwuskładnikowego uwierzytelniania.
9. System PAM musi obsługiwać monitorowanie i ochronę nawet kilkudziesięciu jednoczesnych połączeń od jednego użytkownika końcowego, do różnych systemów poprzez wiele lub jedno konto uprzywilejowane.
10. System PAM musi ograniczać administratorowi możliwość dostępu do haseł lub ograniczać podgląd do haseł uprzywilejowanych.
11. System PAM musi umożliwiać budowanie polityk kontroli dostępu w oparciu o role, np. na podstawie przynależności do grup AD/LDAP.
12. System PAM musi posiadać log dla wszystkich zdarzeń systemowych.
13. System PAM musi umożliwiać wskazanie kont użytkowników, które realizowały logowanie do stacji/serwera.
14. System PAM musi umożliwiać raportowanie wszystkich zmian wprowadzonych przez administratorów.
15. System PAM musi umożliwiać raportowanie wszystkich logowań do systemu.
16. System PAM musi umożliwiać raportowanie oparte na nietypowym źródle, czasie i długości połączenia do systemu docelowego.
17. Rozwiązanie musi posiadać graficzną wizualizację przedstawiającą status bezpieczeństwa aktywnych oraz historycznych sesji do systemów zdalnych.
18. System PAM musi umożliwiać ograniczenie dostępu do raportów dla wskazanej grupy użytkowników lub administratorów.
19. System PAM musi mieć możliwość zmiany wartości hasła na systemie docelowym zgodnie z ustawioną polityką m.in.:
a. umożliwiać zdefiniowanie wymagań na: długość hasła, znaki w haśle (małe i duże litery, cyfry, znaki specjalne),
b. generować automatycznie hasła kont systemów docelowych w sposób pseudolosowy,
c. generować unikalne hasła dla konta systemów docelowych,
d. wymuszać automatyczną zmianę hasła po jego podglądzie
20. System PAM musi umożliwiać transparentne połączenie do systemu docelowego, bez konieczności podawania przez użytkownika hasła konta uprzywilejowanego.
21. System PAM musi umożliwiać ograniczanie dostępu do systemów docelowych oraz tworzenie białych i czarnych list poleceń wykonywanych w systemie docelowym (audyt poleceń).
22. Audyt poleceń musi umożliwiać podjęcie co najmniej akcji, zablokuj polecenie i rozłącz sesję po wykryciu audytowanego polecenia  a także automatyczne umieszczenie na liście blokowanych użytkowników użytkownika, który próbował wykonać blokowane polecenie.
23. System PAM musi umożliwiać nagrywanie sesji wraz z podglądem sesji aktywnej oraz możliwość jej przerwania.
24. Nagrywanie sesji nie może mieć żadnego wpływu na wydajność systemu docelowego.
25. System PAM musi rejestrować znaki wprowadzone z klawiatury przez użytkownika co najmniej dla sesji SSH i RDP oraz umożliwiać szybkie przeszukiwanie zapisanych danych pod kątem występowania wskazanych słów kluczowych.
26. System PAM musi umożliwiać odtworzenie zarejestrowanych nagrań sesji.
27. Oprogramowanie dostarczone w ramach realizacji zamówienia musi pochodzić z oficjalnego kanału dystrybucyjnego producenta na terenie Polski. W przypadku zaproponowania rozwiązania z innego kanału dystrybucji Wykonawca musi przedstawić dokument potwierdzający, iż zaoferowany produkt posiada wsparcie producenta na terenie Polski.
28. System PAM musi być kompletny i pozwalać na uruchomienie minimum następujących funkcjonalności:
a. zarządzać kontami uprzywilejowanymi w ramach organizacji,
b. monitorować wykorzystanie kont uprzywilejowanych,
c. nagrywać i archiwizować sesje zdalne,
d. gwarantować skalowalność rozwiązania w przypadku dodawania nowych zasobów oraz nowych usług,
29. System PAM musi umożliwiać personalizację wyglądu aplikacji co najmniej poprzez umieszczenie logo zamawiającego w głównym oknie aplikacji.




[bookmark: _Toc159771449]Oprogramowanie klasy DLP 

W ramach dostawy Wykonawca musi dostarczyć oprogramowanie/system do zabezpieczenia danych w zakresie ochrony przed tzw. wyciekiem danych.
Dostarczone oprogramowanie musi spełniać poniższe wymagania. 
Dostarczone oprogramowanie musi zostać zainstalowane w infrastrukturze sieciowo-serwerowej Zamawiającego zgodnie z najlepszymi praktykami i wszystkimi niezbędnymi do wykonania konfiguracjami, które to wynikną w czasie jego implementacji na sieci Zamawiającego.


	Cecha
	Wymagania minimalne

	Ogólne
	1. Pełne wsparcie dla stacji roboczych z systemami Windows 7/Windows 8.1/Windows 10/Windows 11.
2. Serwer administracyjny musi oferować możliwość instalacji na systemach Windows Server 2012 i nowszych.
3. Pomoc w programie (help) i dokumentacja do programu dostępna w języku angielskim.
4. Konsola administracyjna oraz komunikaty klienta muszą być w języku polskim.
5. Serwer administracyjny musi wspierać instalację w oparciu o bazę MS SQL.

	Zarządzanie
	1. Serwer administracyjny musi działać w architekturze serwer-klient, gdzie komunikacja serwera zarządzającego z klientem odbywa się przy pomocy agenta.
2. Konsola zarządzająca musi umożliwiać pobranie pliku instalacyjnego agenta.
3. Serwer administracyjny musi umożliwiać wykonanie instalacji/dezinstalacji zdalnej klienta na stacjach roboczych.
4. Reguły DLP muszą być egzekwowane również w przypadku braku połączenia między klientem, a serwerem zarządzającym.
5. W przypadku braku połączenia klienta z serwerem zarządzającym, klient musi mieć możliwość lokalnego przechowywania informacji oraz zebranych danych do czasu ponownego połączenia z serwerem administracyjnym.
6. Serwer administracyjny musi umożliwiać zarządzanie za pośrednictwem konsol.
7. Administrator musi posiadać możliwość zarządzania bazą danych poprzez określone zadania: kopia bazy danych, kopia oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych. Administrator musi posiadać możliwość określenia wykonywania czasu związanego z wykonywaniem zadań na bazie danych. Zadania powinny być wykonywane co najmniej z interwałem: raz na tydzień, raz na dwa tygodnie, raz w miesiącu, raz na trzy miesiące.
8. Administrator musi mieć możliwość konfiguracji automatycznej konserwacji dla bazy danych. Jeżeli rozmiar bazy danych osiągnie skonfigurowany rozmiar, najstarsze informacje muszą być usunięte z bazy danych, w celu nie przekroczenia skonfigurowanego rozmiaru bazy. 
9. Serwer administracyjny programu musi mieć możliwość automatycznego pobierania aktualizacji definicji kategoryzowania stron internetowych, aplikacji oraz rozszerzeń plików. Musi być możliwość wyłączenia automatycznego pobierania.
10. Administrator musi mieć możliwość tworzenia nowych konta administratorów w konsoli programu jak i ich usuwania oraz klonowania.
11. Administrator musi mieć możliwość przypisywania jak i odbierania uprawnień do wybranych modułów programu. Uprawnienia muszą być podzielone na:
12. Ustawienia, które określają możliwość wykonania konfiguracji na poszczególnym module,
13. Logi, które określają możliwość wyświetlenia logów poszczególnego modułu.
14. Serwer musi posiadać możliwość synchronizacji użytkowników oraz stacji roboczych z domeną Active Directory.

	Logowanie i powiadamianie
	1. System musi posiadać możliwość logowania zdarzeń aktywności stacji roboczej, w oparciu o co najmniej:
a. logowanie oraz wylogowanie użytkownika,
b. włączenie oraz wyłączenie stacji roboczej,
c. blokada oraz odblokowanie stacji roboczej,
d. przejście w stan bezczynności stacji roboczej.
2. Administrator musi mieć możliwość, wymuszenia synchronizacji ustawień oraz logów, pomiędzy stacją roboczą, a serwerem, w czasie rzeczywistym.
3. Serwer administracyjny musi mieć możliwość ustawienia powiadomień dla użytkownika końcowego, w przypadku złamania reguł ustawionych w modułach związanymi z ochroną DLP. W powiadomieniu administrator musi posiadać możliwość określenia własnej grafiki, kontaktowego adresu e-mail oraz odnośnika do polityki bezpieczeństwa organizacji.

	Ochrona przed wyciekiem danych
	1. Oprogramowanie musi posiadać możliwości audytu stacji roboczych/użytkowników w oparciu o uruchomione aplikacje, podłączane urządzenia, odwiedzane strony internetowe, wydrukowane dokumenty, ruch sieciowy, wysyłane oraz odebrane wiadomości e-mail oraz wykonane czynności na plikach.
2. Administrator musi posiadać możliwość tworzenia własnych kategorii dla stron internetowych, aplikacji oraz typów plików.
3. Administrator musi posiadać możliwość filtrowania oraz sortowania zebranych danych. Tak odfiltrowane dane, administrator może zapisać w postaci plików PDF bądź XLS.
4. Konsola musi posiadać możliwość wysyłania powiadomień, jeśli dany użytkownik przekroczy określoną dopuszczalną ilość wysyłanych maili oraz w przypadku przekroczenia dopuszczalnej ilości wysyłanych danych do sieci w danym dniu lub tygodniu.
5. Serwer musi posiadać możliwość wysłania alertów, co najmniej za pośrednictwem wiadomości email.
6. Serwer administracyjny musi posiadać możliwość konfiguracji raportów w oparciu o uruchomione aplikacje, podłączane urządzenia, odwiedzane strony internetowe, drukowane dokumenty, ruch sieciowy, wysyłane wiadomości e-mail oraz wykonywane czynności na plikach.
7. Raporty muszą być generowane w oparciu o wskazane stacje robocze, użytkowników bądź grupy w określonym przedziale czasu.
8. Raporty muszą być generowane do pliku PDF i/lub XLS, po podaniu lokalizacji zapisywanego pliku lub na wskazany adres(y) e-mail.
9. Serwer administracyjny musi posiadać wbudowany serwer SMTP udostępniony przez producenta oprogramowania.
10. Serwer administracyjny musi umożliwiać kategoryzację (tagowanie) plików na poziomie systemu plików lub na poziomie metadanych pliku.
11. Serwer administracyjny musi umożliwiać wykonanie zadania kategoryzacji (tagowania) plików, które już znajdują się na stacjach roboczych i zasobach sieciowych, ale również nowych plików, które powstaną na bazie już skategoryzowanych (otagowanych) plików.
12. Serwer administracyjny musi mieć możliwość kategoryzacji (tagowania) plików wrażliwych w oparciu o:
a. aplikacje, z której zostały utworzone,
b. lokalizację,
c. adres URL,
d. format pliku,
e. zawartość pliku.
13. Administrator musi mieć możliwość wyszukiwania danych osobowych na zasobach zarówno lokalnych jak i sieciowych.
14. Dla plików skategoryzowanych (otagowanych), musi być możliwe utworzenie następujących reguł:
a. blokowanie oraz zezwalanie na zapisywanie, przenoszenie plików, do lokalizacji na określonych dyskach lokalnych, 
b. blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na dyskach zewnętrznych z możliwością określenia białej oraz czarnej listy tych urządzeń,
c. blokowanie oraz zezwalanie na drukowanie na określonych drukarkach,
d. blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizacji sieciowej,
e. blokowanie oraz zezwalanie na wysyłanie za pośrednictwem klientów pocztowych z możliwością określenia białej i czarnej listy adresów i domen, 
f. blokowanie oraz zezwalanie na wysyłanie do poczty webowej,
g. blokowanie oraz zezwalanie na zapisywanie, przenoszenie plików do chmury, zarówno za pomocą przeglądarki internetowej jak i aplikacji, w oparciu o co najmniej poniższe usługi:
i. Dropbox,
ii. Google Drive,
iii. SharePoint,
iv. OneDrive Business,
v. OneDrive Personal.
h. blokowanie oraz zezwalanie na przesyłanie za pomocą komunikatorów,
i. blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez usługę pulpitu zdalnego,
j. blokowanie oraz zezwalanie na wykonywanie zrzutów ekranowych, skopiowania zawartości oraz wirtualnego drukowania,
k. uruchomienie wybranego formatu pliku przez wskazaną przez administratora aplikacje,
15. Serwer administracyjny musi umożliwiać możliwość zabezpieczenia korzystania z niezaufanych repozytoriów GIT.
16. Każda z polityk musi posiadać możliwość ustawienia jej w trybie powiadomienia dla użytkownika.
17. Serwer administracyjny musi dawać możliwość klasyfikacji pliku (tagowania) użytkownikowi na stacji roboczej. Klasyfikacja musi odbywać się poprzez integrację z menu kontekstowym.
18. Klasyfikacja użytkownika musi posiadać opcję, która uniemożliwi użytkownikowi zmianę klasyfikacji na niższą.
19. Serwer administracyjny musi umożliwiać określenie białych i czarnych list zawierających urządzenia pamięci masowej, drukarki fizycznych i sieciowych, lokalizacji sieciowych, adresów e-mail oraz domen, urządzeń przenośnych, firewire oraz bluetooth, które mogą być wykorzystywane do określenia reguł dostępu.
20. Serwer administracyjny musi posiadać funkcjonalność globalnego zablokowania lub zezwolenia na korzystanie z określonych folderów lokalnych, sieciowych, dysków o określonych literach oraz folderów synchronizacji z usługami chmury.
21. Serwer musi posiadać funkcjonalność skonfigurowania reguł dostępu dla urządzeń podłączanych do portu USB, urządzeń przenośnych, nośników optycznych CD/DVD, urządzeń Firewire, urządzeń podczerwieni, urządzeń Bluetooth, portów COM oraz LPT.
22. Serwer administracyjny musi posiadać możliwość zaszyfrowania całej powierzchni dysku w oparciu o funkcjonalność BitLocker z użyciem hasła lub modułu TPM.
23. Serwer administracyjny musi posiadać możliwość szyfrowania dysków zewnętrznych w oparciu o funkcjonalność BitLocker. Szyfrowanie oraz autoryzacja dla zaszyfrowanych nośników wymiennych musi być w pełni niezauważalna dla użytkownika.
24. Serwer administracyjny musi posiadać możliwość wyświetlenia i eksportu klucza odzyskiwania do zaszyfrowanych dysków oraz dysków wymiennych.
25. Serwer administracyjny musi posiadać możliwość wyszukiwania i ochrony plików w oparciu o ich zawartość, co najmniej o:
a. numery kart kredytowych,
b. numer PESEL,
c. numer polskiego dowodu osobistego,
d. polski numer paszportu,
e. wyrażenia regularne,
f. określone ciągi znaków,
g. numer IBAN.
26. Weryfikacja zawartości pliku musi odbywać się w czasie rzeczywistym.
27. Weryfikacja zawartości pliku w czasie rzeczywistym musi posiadać funkcjonalność OCR (Optical Character Recognition).
28. System musi posiadać możliwość importu własnych słowników do wyszukiwania danych.
29. W przypadku incydentu bezpieczeństwa, system musi wykonać duplikat pliku lub wiadomości e-mail, w którym znajdują się dane wrażliwe (tzw. funkcjonalność „Shadow-copy”).
30. Serwer administracyjny musi posiadać możliwość wyznaczenia progu ilości wystąpień danych wrażliwych, od jakich zostanie uruchomione zadanie klasyfikacji (tagowania).
31. Serwer administracyjny musi posiadać możliwość integracji klasyfikacji danych, z modułem DLP dostępnym na rozwiązaniu FortiGate.
32. Serwer administracyjny musi umożliwiać eksport logów do rozwiązania FortiSIEM.
33. Serwer administracyjny musi umożliwiać eksport identyfikatorów oznaczonych plików do rozwiązania FortiMail, które będzie w stanie kontrolować przesyłanie tak oznaczonych plików.
34. Serwer administracyjny musi umożliwiać integrację z Office365. Integracja musi pozwalać na:
a. audyt i logowanie wiadomości e-mail,
b. audyt i logowanie operacji na plikach,
c. wprowadzanie polityk zabezpieczeń do wiadomości e-mail.
35. System musi umożliwiać integrację z narzędziami analitycznymi tj. Power BI, Tabeau).
36. Serwer administracyjny musi posiadać konsolę dostępną z poziomu przeglądarki internetowej, służącą do raportowania i zarządzania stacjami roboczymi i urządzeniami mobilnymi.
37. Konsola musi wyświetlać informacje na temat bezpieczeństwa danych, produktywności pracowników oraz utylizacji sprzętu które są podzielone na:
a. bezpieczeństwo danych:
i. przegląd informacji o incydentach bezpieczeństwa.
ii. przegląd danych przychodzących.
iii. przegląd danych wychodzących.
iv. przegląd informacji z office365 które dotyczą m.in. pobierania, współdzielenia oraz lokalnego dostępu do plików.
v. podłączane/odłączane urządzenia przenośne.
b. produktywność:
i. przegląd informacji na temat produktywności użytkowników
ii. aktywność użytkowników podczas przeglądania stron www oraz korzystania z aplikacji
iii. trendy
c. eksploatacja sprzętu:
i. przegląd informacji na temat eksploatacji sprzętu komputerowego
ii. eksploatacja sprzętu komputerowego, najbardziej nieaktywne komputery
iii. eksploatacja drukare
iv. eksploatacji sieci.
38. Konsola webowa musi posiadać możliwość konfiguracji/zmiany domyślnego serwera SMTP.
39. Konsola webowa musi umożliwiać weryfikację wersji zainstalowanego oprogramowania klienta wraz z możliwością aktualizacji do nowej wersji lub dezaktywacji tego oprogramowania.
40. Konsola webowa musi umożliwiać wygenerowanie raportu w postaci pliku DOCX, który zawiera informacje na temat:
a. plików przenoszonych na nośniki USB i inne urządzenia przenośne,
b. plików przesłanych za pomocą wiadomości e-mail,
c. plików przesłanych za pomocą poczty webowej,
d. plików przesłanych do Internetu,
e. plików wysłanych za pomocą komunikatorów,
f. plików przesłanych na dyski chmurowe,
g. analiza sposobu korzystania z aplikacji,
h. analiza korzystania z Internetu,
i. analiza wykorzystania porali do poszukiwania pracy.
41. Konsola aplikacyjna musi umożliwiać możliwość konfiguracji podwójnej autoryzacji
42. Konsola aplikacyjna musi umożliwiać konfigurację dwóch języków dla mechanizmu OCR

	Licencjonowanie
	Licencje powinny pozwalać na zabezpieczenie wieczyste z wsparciem technicznym nie krótszym niż 24 miesiące: 80 komputerów
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