SPECYFIKACJA
WARUNKOW ZAMOWIENIA

Zamawiajacy:

Gmina Miasta Puck

zaprasza do zlozenia oferty w postgpowaniu o udzielenie zamdéwienia publicznego prowadzonego w trybie
podstawowym z mozliwoscig negocjacji o wartosci zamowienia nie przekraczajacej progdéw unijnych, o jakich
stanowi art. 3 ustawy z 11 wrzesnia 2019 r. - Prawo zamdwien publicznych (t.j. Dz. U. z 2022 r. poz. 1710) —
dalej ustawy Pzp, na ustugi dla zadania pn.:

Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w ramach projektu grantowego
»Cyfrowa Gmina”. W podziale na cze¢$ci:

1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzedu Miasta Puck.

2. Usluga szkolenia pracownikéw Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.

Przedmiotowe postgpowanie prowadzone jest przy uzyciu srodkéw komunikacji elektronicznej. Skiadanie

ofert nastgpuje za posrednictwem platformy zakupowej dost¢pnej pod adresem internetowym:
https:// platformazakupowa.pl/puck

Nr postgpowania: RGKiM.271.12.2022.WJa

Z upf Burmistrza Migsta
/
/
g owski
Z-cal STRZA

Puck, dnia 05.09.2022 r.

Strona 1 z 40




L NAZWA ORAZ ADRES ZAMAWIAJACEGO

Gmina Miasta Puck, 84-100 Puck, ul. 1-go Maja 13,

reprezentowana przez Burmistrza Miasta Pucka

- tel. 58 673-05-00

- e-mail: przetargi@miasto.puck.pl

- adres strony internetowej: bip.miastopuck.pl

Adres strony internetowej, na ktérej udostepniane bedg zmiany i wyjasnienia treci SWZ oraz inne dokumenty
zambwienia bezposrednio zwigzane z postgpowaniem o udzielenie zamowienia:

https:// platformazakupowa.pl/puck

II. OCHRONA DANYCH OSOBOWYCH

1. Zgodnie z art. 13 ust. | i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzgdzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej ,,RODO”)
informujemy, ze:

D
2)

3)

4)

3)

6)

7

8)

administratorem Pani/Pana danych osobowych jest Burmistrz Miasta Pucka ul. 1-go Maja 13, 84-100
Puck;

administrator wyznaczy! Inspektora Danych Osobowych, z ktérym mozna si¢ kontaktowaé pod
adresem e-mail: iodo@miastopuck.pl

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym
z przedmiotowym postgpowaniem o udzielenie zamdéwienia publicznego, prowadzonym w trybie
podstawowym bez negocjacji zgodnie z ustawa Pzp.

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udost¢pniona zostanie
dokumentacja postepowania w oparciu o art. 74 ustawy Pzp.

Pani/Pana dane osobowe bgda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp przez okres 4 lat
od dnia zakonczenia postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza
4 lata, okres przechowywania obejmuje caly czas trwania umowy;

obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisanych ustawy Pzp, zwigzanym z udzialem
w postgpowaniu o udzielenie zamoéwienia publicznego.

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosownie do art. 22 RODO.

posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych
(w przypadku, gdy skorzystanie z tego prawa wymagaloby po stronie administratora
niewspotmiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana do wskazania
dodatkowych informacji majacych na celu sprecyzowanie zadania, w szczegélnosci podania
nazwy lub daty postepowania o udzielenie zamowienia publicznego lub konkursu albo
sprecyzowanie nazwy lub daty zakonczonego postgpowania o udzielenie zamowienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie
z prawa do sprostowania nie moze skutkowaé¢ zmiana wyniku postgpowania o udzielenie
zamodwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp
oraz nie moze naruszac integralnosci protokotu oraz jego zalacznikow);
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c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem okresu trwania postepowania o udzielenie zamdwienia
publicznego lub konkursu oraz przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO (prawo do
ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa czlonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:
a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO
przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wlasciwym dla
przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

IIIl. TRYB UDZIELENIA ZAMOWIENIA

g =[N

Niniejsze postgpowanie prowadzone jest w trybie podstawowym o jakim stanowi art. 275 pkt 2 ustawy
Pzp oraz niniejszej Specyfikacji Warunkéw Zamowienia, zwang dalej ,.SWZ”.

Zamawiajacy przewiduje mozliwos¢ wyboru najkorzystniejszej oferty po prowadzeniu negocjacji z nie
wigcej niz trzema wykonawcami.

Szacunkowa wartos¢ przedmiotowego zamowienia nie przekracza progdw unijnych o jakich mowa w art.
3 ustawy Pzp.

W zakresie nieuregulowanym niniejsza Specyfikacja Warunkéw Zamoéwienia, zastosowanie majg
przepisy ustawy Pzp i aktow wykonawczych do tejze ustawy.

W przypadku jakichkolwiek watpliwosci, niejasnosci, Wykonawca winien przyjaé, ze w pierwszej
kolejnosci maja zastosowanie przepisy ustawy Pzp i aktow wykonawczych do tejze ustawy, a w dalszej
kolejnosci zapisy SWZ oraz tres¢ ogloszenia o zamowieniu.

Zamawiajacy nie przewiduje aukcji elektroniczne;j.

Zamawiajacy nie przewiduje zlozenia oferty w postaci katalogow elektronicznych.
Zamawiajacy nie dopuszcza skladania ofert wariantowych.

Zamawiajacy nie prowadzi postgpowania w celu zawarcia umowy ramowej.

Zgodnie z art. 310 pkt 1 ustawy Pzp Zamawiajacy przewiduje mozliwos¢ uniewaznienia przedmiotowego
postgpowania, jezeli srodki, ktore Zamawiajacy zamierzal przeznaczyé na sfinansowanie catosci lub
czesci zamowienia, nie zostaly mu przyznane.

IV. OPIS PRZEDMIOTU ZAMOWIENIA

1.

Przedmiotem zamowienia jest:

1) dla czesci nr 1: ustuga wykonania diagnozy cyberbezpieczenstwa dla Urzgdu Miasta Puck obejmujaca:
a) oceng zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI)/ Krajowym Systemie
Cyberbezpieczenstwa (KSC),
b) oceng wybranych aspektéw bezpieczenstwa systemow informatycznych,
c) oceng dojrzalosci wybranych procesdow bezpieczenstwa,
d) opracowanie raportu z audytu oraz uzupetnienie arkusza do oceny,
¢) wsparcie poaudytowe.
2) dla czgsci nr 2: usluga szkolenia 57 pracownikow Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.
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Zamawiajacy wymaga, aby Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza, posiadat
ubezpieczenie od odpowiedzialnosci cywilnej za szkody osobowe i rzeczowe wyrzadzone osobom
trzecim w zakresie prowadzonej dziatalnosci gospodarczej zwigzanej z przedmiotem zamowienia,

1) na kwote nie mniejsza niz 3 000,00 zt (stownie: trzy tysigce zlotych) dla cz. nr 1.
2) na kwote nie mniejsza niz 7 000,00 zt (stownie: siedem tysigcy ztotych) dla cz. nr 2.

Szczegdtowy opis oraz sposob realizacji zamowienia zawiera Opis Przedmiotu Zaméwienia (OPZ) -
Zalgcznik nr 7 do SWZ.

Zamawiajacy dokonuje podzialu zaméwienia na dwie czeSci.
Okreslenie przedmiotu zamowienia za pomoca nazw i kodow ze Wspdlnego Stownika Zamowien CPV:

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i
wsparcia

Dla czesci 1:
72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzgtu komputerowego
79212200-5 Ustugi audytu wewnetrznego

Dla czesci 2:
80533100-0 Ustlugi szkolenia komputerowego
Zamawiajacy przewiduje zamowienia, o ktorym mowa w art. 214 ust. 1 pkt 7 ustawy Pzp.
Zamawiajacy nie przewiduje rozliczenia w walucie obce;.
Zamawiajacy nie przewiduje zwrotow kosztow udzialu w postgpowaniu.

Zamawiajagcy nie wymaga zatrudnienia przez Wykonawce lub Podwykonawce pracownikow na
podstawie stosunku pracy, w okresie realizacji przedmiotu zaméwienia.

. Zamawiajacy nie okres§la dodatkowych wymagan zwiazanych z zatrudnieniem oséb, o ktorych mowa

w art. 95 ust. 2 pkt 2 ustawy Pzp.

Zamawiajgcy nie zastrzega mozliwosci ubiegania si¢ o udzielenie zamowienia wylgcznie przez
Wykonawcow, o ktorych mowa w art. 94 ust. 1 ustawy Pzp.

Rozwiazania réwnowaine.

Wykonawca moze opisaé¢ przedmiot zaméwienia przez wskazanie znakow towarowych, patentow
lub pochodzenia, zrédla lub szczegélnego procesu, ktory charakteryzuje produkty lub ustugi
dostarczane przez konkretnego wykonawce, jezeli nie mozna opisa¢ przedmiotu zamoéwienia w
wystarczajgco precyzyjny i zrozumialy sposéb, a wskazaniu takiemu towarzyszy¢ beda wyrazy ,,lub
rownowazny”. Jezeli Wykonawca opisze przedmiot zaméwienia w sposéb, o ktorym mowa wyzej,
wowcezas wskaze w opisie przedmiotu zamoéwienia takze kryteria stosowane w celu oceny
réwnowaznosci.

WIZJA LOKALNA

Zamawiajacy nie przewiduje przeprowadzenia wizji lokalne;j.

PODWYKONAWSTWO

Wykonawca moze powierzy¢ wykonanie czgsci zamowienia Podwykonawcy.

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czgsci
zamowienia.
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Zamawiajacy wymaga, aby w przypadku powierzenia czesci zamowienia Podwykonawcom, Wykonawca
wskazal w ofercie czgéci zamdwienia, ktorych wykonanie zamierza powierzy¢ Podwykonawcom oraz
podat (o ile s mu wiadome na tym etapie) nazwy (firmy) tych Podwykonawcéw — w ust. 15 Formularza
ofertowego stanowigcego Zalacznik nr 1 do SWZ.

Jezeli zmiana albo rezygnacja z Podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca
powolywat si¢ na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spetnienia
warunkéw udzialu w postgpowaniu, Wykonawca jest obowiazany wykaza¢ Zamawiajgcemu, Ze
proponowany inny Podwykonawca lub Wykonawca samodzielnie spelnia je w stopniu nie mniejszym niz
Podwykonawca, na ktorego zasoby Wykonawca powotywal si¢ w trakcie postepowania o udzielenie
zamowienia, zgodnie z art. 122 ustawy Pzp.

VII. TERMIN WYKONANIA ZAMOWIENIA

Termin realizacji zamowienia:

Dla czgsci 1 do 30.09.2022 r

Dla czgsci 2 do 31 102022r.

VIII. WARUNKI UDZIALU W POSTEPOWANIU

1.

O udzielenie zaméwienia moga ubiega¢ si¢ Wykonawcy, ktdérzy nie podlegaja wykluczeniu na zasadach
okreslonych w Rozdziale IX SWZ, oraz spelniaja okreslone przez Zamawiajacego warunki udziatlu

W postepowaniu.
O udzielenie zamoéwienia moga ubiega¢ si¢ Wykonawcy, ktorzy speiniaja warunki udzialu
w postepowaniu wynikajace z art. 112 ust. 2 ustawy Pzp, dotyczace:
1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
2) uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub zawodowej, o ile wynika
to z odrebnych przepisow:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
3) sytuacji ekonomicznej lub finansowej:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
4) zdolnosci technicznej lub zawodowej:
Warunek zostanie spelniony, jezeli w zlozonych dokumentach i oswiadczeniach Wykonawca
jednoznacznie wykaze, ze:

a) dla cz. 1 zrealizowal w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy — w tym okresie, co najmniej trzy zamdwienia
(potwierdzone dowodami okreslajacymi czy ta usluga zostala wykonana nalezycie) polegajace
na wykonaniu diagnoz w zakresie cyberbezpieczenstwa.

b) dla cz. 1 zgodnie z regulaminem Konkursu Grantowego ,.Cyfrowa Gmina™ skieruje osobe
posiadajaca uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu.

¢) dlacz. nr 2 zrealizowal w okresie ostatnich 3 lat przed uptywem terminu skladania ofert, a jezeli
okres prowadzenia dzialalnosci jest krotszy — w tym okresie, co najmniej trzy zamdowienia
(potwierdzone dowodami okreslajacymi czy ta ushuga zostala wykonana nalezycie) polegajace
na przeprowadzeniu szkolen w zakresie cyberbezpieczenstwa.

W przypadku Wykonawcow wspolnie ubiegajgcych sig o udzielenie zamowienia warunek ten
musi spelnic co najmniej jeden z Wykonawcow.
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IX.

Zamawiajacy moze na kazdym etapie postgpowania, uznac, ze Wykonawca nie posiada wymaganych
zdolnosci, jezeli posiadanie przez Wykonawce sprzecznych intereséw, w szczegolnosci zaangazowanie
zasobow technicznych lub zawodowych Wykonawcy w inne przedsigwzigeia gospodarcze Wykonawcy,
moze mieé negatywny wplyw na realizacj¢ zamowienia.

PODSTAWY WYKLUCZENIA Z POSTEPOWANIA

Zamawiajacy wykluczy z postgpowania o udzielenie zaméwienia, na podstawie art. 108 ust. 1 ustawy
Pzp, Wykonawce:

1

2)

3)

4)
3)

bedacego osoba fizyczna, ktorego prawomocnie skazano za przestgpstwo:

a) udzialu w zorganizowane]j grupie przestepczej albo zwigzku majagcym na celu popetnienie
przestgpstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 KK,

b) handlu ludzmi, o ktéorym mowa w art. 189a KK,

¢) o ktorym mowa w art. 228-230a, art. 250a KK lub w art. 46 lub art. 48 ustawy z 25.6.2010 r.
o sporcie, o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 4648 ustawy z
dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w
art.54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekow, srodkéw spozywczych
specjalnego przeznaczenia zywieniowego oraz wyrobow medycznych (Dz. U. z 2021 r. poz.
523, 1292, 15591 2054),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a KK, lub
przestepstwo udaremniania lub utrudniania stwierdzenia przestgpnego pochodzenia pienigdzy
lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 KK,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 KK, lub majace na celu
popelnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z 15.6.2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz.U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 KK, przestgpstwo
oszustwa, o ktérym mowa w art. 286 KK, przestepstwo przeciwko wiarygodnosci dokumentow,
o ktérych mowa w art. 270-277d KK, lub przestgpstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 1 3 lub art. 10 ustawy z 15.6.2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej,

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspolnika spotki w spolce
jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za przestgpstwo, o ktorym mowa w pkt 1;

wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzj¢ administracyjng o zaleganiu
z uiszczeniem podatkéw, oplat lub skladek na ubezpieczenie spoteczne lub zdrowotne, chyba ze
wykonawca odpowiednio przed uplywem terminu do skfadania wnioskéw o dopuszczenie do udziatu
w postgpowaniu albo przed uplywem terminu skfadania ofert dokonat platnosci naleznych podatkow,
oplat lub skladek na ubezpieczenie spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawarl wigzgce porozumienie w sprawie splaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania si¢ 0 zamowienia publiczne;

jezeli Zamawiajacy moze stwierdzié, na podstawie wiarygodnych przestanek, ze Wykonawca zawarl
z innymi Wykonawcami porozumienie majace na celu zaklocenie konkurencji, w szczegdlnosci,
jezeli nalezac do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16.02.2007 r. o ochronie
konkurencji i konsumentow (t.j. Dz. U. z 2021 r. poz. 275), ztozyli odrgbne oferty, oferty czgsciowe
lub wnioski o dopuszczenie do udzialu w postgpowaniu, chyba ze wykaza, ze przygotowali te oferty
lub wnioski niezaleznie od siebie;
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6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zaktcenia konkurencji
wynikajacego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktory nalezy
z Wykonawca do tej samej grupy kapitalowej w rozumieniu ustawy z 16.02.2007 r. o ochronie
konkurencji i konsumentéw, chyba ze spowodowane tym zaklécenie konkurencji moze by¢
wyeliminowane w inny sposéb niz przez wykluczenie Wykonawcy z udzialu w postgpowaniu
o udzielenie zamdwienia.

7) ktoérego zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwiazaniach
w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stluzacych ochronie bezpieczenstwa
narodowego,

a) wymieniono w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisano na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajace;j
o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy;
b) ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i
655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym
od dnia 24 lutego 2022 r., o ile zostala wpisana na liste na podstawie decyzji w sprawie wpisu
na listg rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. | pkt 3 ustawy;
ktorego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy
taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na liste na podstawie decyzji
w sprawie wpisu na listg rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy.

Zamawiajacy wykluczy wykonawce z postgpowania na podstawie art. 109 ust. 1 pkt 4 ustawy Pzp tj.
Wykonawce, w stosunku do ktdrego otwarto likwidacje, ogloszono upadiosé, ktorego aktywami zarzadza
likwidator lub sad, zawarl uklad z wierzycielami, ktérego dzialalnos¢ gospodarcza jest zawieszona albo
znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej
w przepisach miejsca wszczecia tej procedury.

Wykluczenie Wykonawcy nastgpuje zgodnie z art. 111 ustawy Pzp.

Wykonawca moze zosta¢ wykluczony przez Zamawiajacego na kazdym etapie postgpowania o udzielenie
zamoOwienia.

Jezeli Wykonawca polega na zdolnosciach lub sytuacji podmiotéw udostgpniajacych zasoby,
Zamawiajacy zbada czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktore zostaly
przewidziane wzgledem Wykonawcy.

W przypadku wspélnego ubiegania si¢ Wykonawcow o udzielenie zamoéwienia Zamawiajacy bada, czy
nie zachodza podstawy wykluczenia wobec kazdego z tych Wykonawcow.

Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1, 2, 5 ustawy
Pzp lub art. 109 ust. 1 pkt 4, ustawy Pzp, jezeli udowodni Zamawiajgcemu, Ze spehit tacznie nastepujace
przestanki:

1) naprawit lub zobowiazat si¢ do naprawienia szkody wyrzadzonej przestgpstwem, wykroczeniem lub
swoim nieprawidlowym postgpowaniem, w tym poprzez zadoscuczynienie pienigzne;

2) wyczerpujaco wyjasnil fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub swoim
nieprawidlowym postgpowaniem oraz spowodowanymi przez nie szkodami, aktywnie wspélpracujac
odpowiednio z wlasciwymi organami, w tym organami scigania, lub Zamawiajacym;

3) podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym
przestepstwom, wykroczeniom lub nieprawidlowemu postgpowaniu, w szczegélnosci:

a) zerwal wszelkie powiazania z osobami lub podmiotami odpowiedzialnymi za nieprawidtowe
postepowanie Wykonawcy,

b) zreorganizowal personel,

¢) wdrozyl system sprawozdawczosci i kontroli,
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d) utworzyl struktury audytu wewngtrznego do monitorowania przestrzegania przepisow,
wewnetrznych regulacji lub standardow,

e) wprowadzil wewnetrzne regulacje dotyczace odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepisdw, wewngtrznych regulacji lub standardow.

Zamawiajacy oceni, czy podjete przez Wykonawce czynnosci, o ktorych mowa w ust. 7, sg wystarczajace
do wykazania jego rzetelnosci, uwzgledniajac wage i szczegolne okolicznosci czynu Wykonawcy. Jezeli
podjete przez Wykonawce czynnosci nie sag wystarczajace do wykazania jego rzetelnosci, Zamawiajacy
wyklucza Wykonawce.

OSWIADCZENIA 1 DOKUMENTY, JAKIE ZOBOWIAZANI SA DOSTARCZYC
WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU
W POSTEPOWANIU ORAZ WYKAZANIA BRAKU PODSTAW WYKLUCZENIA
(PODMIOTOWE SRODKI DOWODOWE)

Oswiadczenia i dokumenty skladane wraz z oferta

Do oferty Wykonawca (w przypadku Wykonawcoéw wspdlnie ubiegajacych si¢ o udzielenie zamoéwienia
oswiadczenia sktada kazdy z Wykonawcow) zobowigzany jest dolaczy¢ aktualne na dzien skladania ofert
oswiadczenie wstepne Wykonawcey o braku podstaw do wykluczenia oraz spelnianiu warunkow
udzialu w postepowaniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp — zgodnie z Zalacznikiem nr 2 do
SWZ.

Informacje zawarte w oswiadczeniu, o ktorym mowa w ust. 1 stanowia wstepne potwierdzenie, ze
Wykonawca nie podlega wykluczeniu oraz spetnia warunki udzialu w postgpowaniu.

Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji Podmiotéw udostepniajacych zasoby,

winien:

1) przedstawi¢, wraz z oswiadczeniem, o ktorym mowa w ust. | (wraz z ofertg), takze oswiadczenie
wstepne Podmiotu udostepniajacego zasoby o braku podstaw do wykluczenia oraz spelnieniu
warunkow udzialu w postepowaniu, potwierdzajace brak podstaw wykluczenia tego Podmiotu oraz
odpowiednio spelnianie warunkow udzialu w postgpowaniu, w zakresie, w jakim Wykonawca
powoluje sie na jego zasoby — zgodnie z Zalgcznikiem nr 2a do SWZ,

2) zlozyé, wraz z ofertg, zobowigzanie Podmiotu udostepniajacego zasoby do oddania do dyspozycji
Wykonawcy niezbednych zasobow na potrzeby realizacji zamowienia lub inny podmiotowy
srodek dowodowy potwierdzajacy, ze Wykonawca realizujac zaméwienie bedzie dysponowal
niezbednymi zasobami tych Podmiotéw — zgodnie z Zalgcznikiem nr 3 do SWZ. Zobowiagzanie
Podmiotu udostgpniajacego zasoby, o ktérym mowa w zdaniu poprzednim, potwierdza, ze stosunek
laczacy Wykonawce z Podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych
zasobow oraz okresla w szczegdlnoscei:

a) zakres dostepnych Wykonawcy zasobow Podmiotu udostepniajacego zasoby,

b) sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobow Podmiotu
udostegpniajacego te zasoby przy wykonywaniu zaméwienia,

¢) czy i w jakim zakresie Podmiot udostgpniajacy zasoby, na zdolnosciach ktorego Wykonawca
polega w odniesieniu do warunkow udzialu w postgpowaniu, dotyczacych wyksztaleenia,
kwalifikacji zawodowych lub doswiadczenia, zrealizuje ustugi lub roboty budowlane, ktorych
wskazane zdolnosci dotyczg.
Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamoéwienia na podstawie art. 117 ust. 4 ustawy Pzp
dolaczajg do oferty Oswiadczenie Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zaméwienia
(podzial zadan Wykonawcow), z ktérego wynika, ktore roboty budowlane, dostawy lub ustugi wykonuja
poszczegdlni Wykonawcy — zgodnie z Zalacznikiem nr 4 do SWZ.

Dokumenty skladane na wezwanie Zamawiajacego

Zamawiajacy wzywa Wykonawce, ktdrego oferta zostala najwyzej oceniona, do zlozenia
w wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, aktualnych na dzien zfozenia
nastepujagcych podmiotowych srodkow dowodowych:
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1) w celu potwierdzenia braku podstaw wykluczenia:

a) oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o przynaleznosci
lub braku przynaleznosci do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsument6w (t.j. Dz. U. z 2021 r., poz. 275), z innym
Wykonawea, ktéry ztozyt odrgbna oferte, oferte czgsciowa albo oswiadczenia o przynaleznosci
do tej samej grupy kapitalowej wraz z dokumentami lub informacjami potwierdzajacymi
przygotowanie oferty, oferty czgsciowej niezaleznie od innego Wykonawcy nalezacego do tej
samej grupy kapitatowej — zgodnie z Zalgcznikiem nr 5 do SWZ (w przypadku Wykonawcow
wspolnie ubiegajgcych sie o udzielenie zamowienia o$wiadczenia sklada kazdy
z Wykonawcow);

b) na podstawie art. 109 ust. 1 pkt 4 ustawy Pzp odpis lub informacji z Krajowego Rejestru
Sadowego lub z Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej
sporzgdzonych nie wczesniej niz 3 miesigce przed jej zlozeniem, jezeli odrebne przepisy
wymagaja wpisu do rejestru lub ewidencji;

c) informacja z Krajowego Rejestru Karnego w zakresie okre§lonym w art. 108 ust. 1 pkt 1), 2)
i 4) ustawy Pzp, sporzadzona nie wezesniej niz 6 miesiecy przed jej ztozeniem;

2) w celu potwierdzenia spelniania warunkow udzialu w postepowaniu:

a) wykaz wykonanych uslug nie wczesniej niz w okresie ostatnich 3 lat przed uplywem terminu
skladania ofert, a jezeli okres prowadzenia dzialalnosci jest krotszy — w tym okresie, wraz z
podaniem ich rodzaju, wartosci, daty i miejsca wykonania oraz podmiotéw, na rzecz ktérych
ustugi te zostaly wykonane oraz zataczeniem dowodow okreslajacych, czy te ustugi zostaly
wykonane nalezycie, przy czym dowodami, o ktérych mowa, sa referencje badz inne dokumenty
sporzadzone przez podmiot, na rzecz ktérego ustugi zostaly wykonane, a jezeli Wykonawca z
przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentéw — inne odpowiednie
dokumenty — zgodnie z Zalacznikiem nr 8 do SWZ (dotyczy cz. 1 i cz. 2);

b) wykaz oséb skierowanych przez Wykonawce do realizacji zamowienia publicznego,
w szczegolnosci odpowiedzialnych za $wiadczenie ustug, kontrole jakosci lub kierowanie praca
zespohu, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia
i wyksztalcenia niezbednych do wykonania zamowienia publicznego, a takze zakresu
wykonywanych przez nie czynnosci oraz informacja o podstawie do dysponowania tymi
osobami - zgodnie z Zalgcznikiem nr 9 do SWZ (dotyczy tylko cz. 1).

Jezeli Wykonawca powoluje si¢ na doswiadczenie w realizacji ustug wykonywanych wspélnie z innymi
Wykonawcami, wykaz, o ktérym mowa w ust. 5 pkt 2 lit. a) dotyczy tych ustug, w ktérych wykonaniu
Wykonawca ten bezposrednio uczestniczyt.

Jezeli zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio podmiotowe srodki dowodowe
nie s juz aktualne, Zamawiajagcy moze w kazdym czasie wezwaé Wykonawce lub Wykonaweoéw do
zlozenia wszystkich lub niektérych podmiotowych s$rodkéw dowodowych, aktualnych na dzien ich
zlozenia.

Jezeli Wykonawca ma siedzibg lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej:

1) zamiast dokumentoéw, o ktérych mowa w ust. 5 pkt 1 lit. b) — sklada dokument lub dokumenty
wystawione w kraju, w ktérym Wykonawca ma siedzibg lub miejsce zamieszkania, potwierdzajace
odpowiednio, ze: nie otwarto jego likwidacji, nie ogloszono upadlosci, jego aktywami nie zarzadza
likwidator lub sad, nie zawart ukladu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest
zawieszona ani nie znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczgcia tej procedury - wystawiony nie wczedniej niz 3
miesiace przed ich ztozeniem,

2) zamiast dokumentéw, o ktérych mowa w ust. 5 pkt 1 lit. ¢) — sklada informacj¢ z odpowiedniego
rejestru, takiego jak rejestr sadowy, albo, w przypadku braku takiego rejestru, inny réwnowazny
dokument wydany przez wlasciwy organ sagdowy lub administracyjny kraju, w ktérym Wykonawca
ma siedzibg lub miejsce zamieszkania, w zakresie, o ktérym mowa w art. 108 ust. 1 pkt 1, 2 i 4 ustawy
Pzp; - wystawiony nie wczesniej niz 6 miesigcy przed jego zlozeniem.
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11.

12

13.

14.
15.

16.

17.

XL

Jezeli w kraju, w ktorym Wykonawca ma siedzibg lub miejsce zamieszkania, nie wydaje si¢ powyzszych
dokumentéw, o ktérych mowa w ust. 5 pkt 1 lit b) i ¢), lub gdy dokumenty te nie odnoszg si¢ do wszystkich
przypadkow, o ktorych mowa w art. 108 ust. 1 pkt 1, 2 i 4 ustawy Pzp, zastepuje si¢ je odpowiednio
w calosci lub w czesci dokumentem zawierajacym odpowiednio oswiadczenie Wykonawcy, ze
wskazaniem osoby albo 0s6b uprawnionych do jego reprezentacji, lub oswiadczenie osoby. ktorej
dokument miat dotyczy¢, ztozone pod przysigga, lub, jezeli w kraju, w ktorym Wykonawca ma siedzibg
lub miejsce zamieszkania nie ma przepisdw o oswiadczeniu pod przysigga, zlozone przed organem
sgdowym lub administracyjnym, notariuszem, organem samorzadu zawodowego lub gospodarczego,
wladciwym ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy. Wymagania dotyczace
terminu wystawienia dokumentow lub oswiadczen sa analogiczne jak w ust. 5.

Zamawiajacy nie wzywa do zlozenia podmiotowych $rodkéw dowodowych, jezeli:

1) moze je uzyskaé za pomoca bezptatnych i ogélnodostepnych baz danych, w szczegdélnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne, o ile Wykonawca wskazat w ust. 16 Formularza ofertowego dane
umozliwiajace dostep do tych srodkow;

2) podmiotowym srodkiem dowodowym jest oswiadczenie, ktoérego tres¢ odpowiada zakresowi
oswiadczenia, o ktorym mowa w art. 125 ust. 1.

Wykonawca nie jest zobowigzany do zlozenia podmiotowych srodkow dowodowych, ktére Zamawiajacy
posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidlowos¢ i aktualnos¢.

Podmiotowe $rodki dowodowe oraz inne dokumenty lub o§wiadczenia nalezy przekaza¢ Zamawiajagcemu
przy uzyciu $rodkéw komunikacji elektronicznej dopuszczonych w SWZ, w zakresie isposob
okreslony w przepisach rozporzadzenia wydanego na podstawie art. 70 ustawy Pzp. Podmiotowe srodki
dowodowe sporzadzone w jezyku obcym muszg by¢ ztozone wraz z thumaczeniem na jezyk polski.

Jezeli Wykonawca nie ztozyl o§wiadczenie, o ktorym mowa w art. 125 ust.1 ustawy Pzp, podmiotowych
$rodkéw dowodowych, innych dokumentéw lub oswiadczen sktadanych w postgpowaniu lub sg one
niekompletne lub zawierajg bledy, Zamawiajacy wzywa Wykonawce odpowiednio do ich zlozenia,
poprawienia lub uzupelnienia w wyznaczonym terminie, chyba, ze:

1) oferta Wykonawcy podlega odrzuceniu bez wzgledu na ich zlozenie, uzupetnienie lub poprawienie
lub

2) zachodza przestanki uniewaznienia postgpowania.
Wykonawca sklada przedmiotowe $rodki dowodowe na wezwanie aktualne na dzien ich zlozenia.

Zamawiajgcy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci oswiadczenia, o ktorym mowa
w art. 125 ust. 1 ustawy Pzp, lub zlozonych podmiotowych srodkéw dowodowych lub innych
dokumentow lub oswiadczen skladanych w postgpowaniu.

Jezeli ztozone przez Wykonawce o$wiadczenie, o ktorym mowa w art. 125 ust. 1 lub podmiotowe $rodki
dowodowe budza watpliwosci Zamawiajacego, moze on zwrocic si¢ bezposrednio do podmiotu, ktéry jest
w posiadaniu informacji lub dokumentéw istotnych w tym zakresie dla oceny spelniania przez
Wykonawce warunkow udziatlu w postepowaniu, braku podstaw wykluczenia, o przedstawienie takich
informacji lub dokumentow,

W zakresie nieuregulowanym ustawg Pzp lub niniejsza SWZ do o$wiadczen i dokumentow sktadanych
przez Wykonawcg w postgpowaniu zastosowanie maja w szczegolnosci przepisy rozporzadzenia Ministra
Rozwoju Pracy i1 Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkéw dowodowych
oraz innych dokumentow lub oswiadczen, jakich moze zada¢ Zamawiajacy od Wykonawcy (Dz. U.
z 2020 r., poz. 2415) oraz rozporzgdzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkéw komunikacji elektronicznej w postgpowaniu o udzielenie zamoéwienia
publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452).

POLEGANIE NA ZASOBACH INNYCH PODMIOTOW

Wykonawca moze w celu potwierdzenia spelniania warunkéow udzialu w postgpowaniu, na zasadach
opisanych w art. 118-123 ustawy Pzp, polega¢ na zdolnosciach technicznych lub zawodowych lub
sytuacji finansowej lub ekonomicznej, Podmiotéw udostepniajacych zasoby, niezaleznie od charakteru
prawnego 1aczacych go z nimi stosunkéw prawnych. Podmiot, na zasoby ktérego Wykonawca powoluje
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si¢ w celu wykazania spelnienia warunkow udzialu w postepowaniu, nie moze podlega¢ wykluczenia na
podstawie art. 108 ust. 1 oraz art. 109 ust. 1 pkt 4 ustawy Pzp.

2. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji Podmiotéw udostepniajacych zasoby,
przedstawia, wraz z o$wiadczeniem, o ktérym mowa w Rozdziale X ust. 1 SWZ, takze Oéwiadczenie
wstepne Podmiotu udost¢pniajacego zasoby o braku podstaw do wykluczenia oraz spelnieniu
warunkow udzialu w postepowaniu, potwierdzajace brak podstaw wykluczenia tego Podmiotu oraz
odpowiednio spetnianie warunkow udzialu w postgpowaniu, w zakresie, w jakim Wykonawca powoluje
si¢ na jego zasoby - zgodnie z Zalacznikiem nr 2a do SWZ.

3. W odniesieniu do warunkow dotyczacych wyksztalcenia, kwalifikacji zawodowych lub do$wiadczenia,
Wykonawcy moga polegaé na zdolnosciach Podmiotéw udostepniajacych zasoby, jesli podmioty te
wykonaja roboty budowlane lub ustugi, do realizacji ktorych te zdolnosci s3 wymagane.

4.  Wykonaweca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada, wraz
z oferta, zobowiazanie podmiotu udost¢pniajacego zasoby do oddania do dyspozycji Wykonawcy
niezb¢dnych zasobéw na potrzeby realizacji zaméwienia lub inny podmiotowy $rodek dowodowy
potwierdzajacy, ze Wykonawca realizujac zamdwienie, bedzie dysponowal niezbednymi zasobami tych
podmiotéw — zgodnie z Zalacznikiem nr 3 do SWZ.

5. Zobowigzanie Podmiotu udostgpniajacego zasoby potwierdza, ze stosunek laczacy Wykonawce
z Podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty dostep do tych zasobow oraz okresla
w szczegolnosci:

1) zakres dostgpnych Wykonawcy zasobow Podmiotu udostepniajacego zasoby:

2) sposob i okres udostgpnienia Wykonawcy i wykorzystania przez niego zasobdéw Podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia;

3) czyiw jakim zakresie Podmiot udost¢pniajacy zasoby, na zdolnosciach ktérego Wykonawca polega
w odniesieniu do warunkow udzialu w postgpowaniu dotyczacych wyksztalcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktorych wskazane zdolnosci
dotyczag.

6. Zamawiajacy ocenia, czy udostgpniane Wykonawcy przez Podmioty udostepniajace zasoby zdolnoéci
techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie przez
Wykonawce spetniania warunkéw udziatlu w postepowaniu, o ktérych mowa w Rozdziale VIII SWZ,
a takze bada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktdre zostaly przewidziane
wzgledem Wykonawcy.

7. Podmiot, ktory zobowigzal si¢ do udostgpnienia zasobow, odpowiada solidarnie z Wykonawcg, ktory
polega na jego sytuacji finansowej lub ekonomicznej, za szkodg poniesiona przez Zamawiajgcego
powstalg wskutek nieudostgpnienia tych zasobow, chyba ze za nieudostepnienie zasobéw podmiot ten nie
ponosi winy.

8. Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa Podmiotu
udostgpniajacego zasoby nie potwierdzajg speilniania przez Wykonawce warunkéw udzialu
w postgpowaniu lub zachodza wobec tego Podmiotu podstawy wykluczenia, Zamawiajgcy zada, aby
Wykonawca w terminie okreslonym przez Zamawiajacego zastgpil ten Podmiot innym podmiotem lub
podmiotami albo wykazal, ze samodzielnie spelnia warunki udzialu w postepowaniu.

9. Wykonawca nie moze, po uptywie terminu skfadania ofert, powolywaé si¢ na zdolnosci lub sytuacje
Podmiotoéw udostgpniajgcych zasoby, jezeli na etapie skfadania ofert nie polegal on w danym zakresie na
zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

XII. INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE
ZAMOWIENIA

1.  Wykonawcy mogg wspolnie ubiega¢ si¢ o udzielenie zamowienia. W takim przypadku Wykonawcy
ustanawiaja pelnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia
umowy w sprawie zamowienia publicznego. Pelnomocnictwo winno by¢ zalaczone do oferty. Wszelka
korespondencja bedzie prowadzona przez Zamawiajacego wylacznie z pelnomocnikiem.
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2. W przypadku Wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie zamowienia, o$wiadczenia,
o ktorych mowa w Rozdziale X ust. 1 SWZ, sklada kazdy z Wykonawcow. Oswiadczenia te
potwierdzaja brak podstaw wykluczenia oraz spelnianie warunkow udzialu w zakresie, w jakim kazdy
z Wykonawcow wykazuje spetnianie warunkéw udziatu w postepowaniu.

3. W przypadku spétki cywilnej Zamawiajacy przyjmuje, ze Wykonawcami w rozumieniu art. 7 pkt 30
ustawy Pzp. sa wspolnicy spotki cywilnej, ktorych udzial w postgpowaniu traktowany jest jako wspolne
ubieganie si¢ o udzielenie zaméwienia w rozumieniu art. 85 ust. 1 ustawy Pzp.

4. Warunek dotyczacy uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub zawodowej
(o ile zostat sformutowany), o ktérym mowa w art. 112 ust. 2 pkt 2 ustawy Pzp, zostanie spetniony, jezeli
co najmniej jeden z Wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie zamowienia posiada
uprawnienia do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowe;j i zrealizuje ustugi, do
ktorych realizacji te uprawnienia sg wymagane.

5. W odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia
(o ile zostaly sformutowane) Wykonawcy wspolnie ubiegajacy sig o udzielenie zamdwienia moga polegac
na zdolnosciach tych z Wykonawcow, ktorzy wykonaja roboty budowlane lub ustugi, do realizacji ktérych
te zdolnosci sa wymagane.

6. W przypadku, o ktérym mowa w ust. 4 1 5, Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamoéwienia
dotgczaja odpowiednio do oferty oswiadczenie Wykonawcow wspolnie ubiegajacych si¢ o udzielenie
zamoéwienia (podzial zadan Wykonawcow), w ktorego wynika, ktére roboty budowlane, dostawy lub
ustugi wykonaja poszczegdlni Wykonawcy — zgodnie z Zalgeznikiem nr 4 do SWZ.

XII1. SPOSOB KOMUNIKACJI ORAZ WYJASNIENIA TRESCI SWZ

Sposob kemunikacji

1. Komunikacja w postgpowaniu o udzielenie zamowienia, w tym skladanie ofert, wymiana informacji oraz
przekazywanie dokumentow lub oswiadczen miedzy Zamawiajacym a Wykonawca, z uwzglednieniem
wyjatkéw okreslonych w ustawie Pzp, odbywa si¢ przy uzyciu srodkéw komunikacji elektronicznej.

2. Niniejsze postepowanie prowadzone jest w jezyku polskim, za posrednictwem platformy zakupowe;j
(zwana ,,Platforma™) pod adresem internetowym: https://platformazakupowa.pl/puck.

3. W korespondencji kierowanej do Zamawiajacego Wykonawcy powinni postugiwaé si¢ numerem
przedmiotowego postgpowania: RGKiM.271.12.2022.WJa.

4. W celu skrécenia czasu udzielenia odpowiedzi na pytania preferuje sig¢, aby komunikacja miedzy
Zamawiajacym a Wykonawcami, w tym wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje,
przekazywane byly za posrednictwem Platformy i formularza ,,Wyslij wiadomos§¢ do zamawiajacego”.

5. Za date przekazania (wptywu) o$wiadczen, wnioskow, zawiadomien oraz informacji przyjmuje si¢ date
ich przestania za posrednictwem Platformy poprzez kliknigcie przycisku ,Wyslij wiadomos¢ do
zamawiajacego” po ktorych pojawi si¢ komunikat, ze wiadomos¢ zostata wystana do Zamawiajacego.
Zamawiajacy dopuszcza awaryjnie komunikacje za posrednictwem poczty elektronicznej.

6. Osoby uprawnione do kontaktu z Wykonawca:
1) w zakresie proceduralnym:
Wiktor Janicki, tel. (58) 673 05 18, e-mail: przetargi@miastopuck.pl
2) w zakresie merytorycznym:
Pawel Thiel, tel. (58) 673 05 36, e-mail: informatyk@miastopuck.pl

7. Zamawiajacy bedzie przekazywal Wykonawcom informacje za posrednictwem Platformy. Informacje
dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu skladania i otwarcia ofert
Zamawiajgcy bedzie zamieszczal na Platformie w sekeji ,,Komunikaty”. Korespondencja, ktérej zgodnie
z obowigzujacymi przepisami adresatem jest konkretny Wykonawca, bedzie przekazywana za
posrednictwem Platformy do konkretnego Wykonawcy.

8. Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i wiadomosci
bezposrednio na Platformie przestanych przez Zamawiajacego, gdyz system powiadomien moze ulec
awarii lub powiadomienie moze trafi¢ do folderu SPAM.
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10.

11.

12.

13.

14.

15

16.

17.

18.

Zamawiajacy zgodnie z § 11 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzadzania 1 przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w postgpowaniu o udzielenie
zamowienia publicznego lub konkursie zamieszcza wymagania dotyczace specyfikacji polgczenia,
formatu przesylanych danych oraz szyfrowania i oznaczania czasu przekazania i odbioru danych za
posrednictwem Platformy, tj.:

1) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

2) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV
2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4,
Linux, lub ich nowsze wersje,

3) =zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie wersja
10 0.,

4) wigczona obsluga JavaScript,
5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,
6) szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

7) oznaczenie czasu odbioru danych przez platforme zakupowa stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gléwnego

Urzedu Miar.
Wykonawca, przystepujac do niniejszego postgpowania o udzielenie zamowienia publicznego:

1) akceptuje warunki korzystania z Platformy okreslone w Regulaminie zamieszczonym na stronie
internetowej pod linkiem w zakladce ,,Regulamin" oraz uznaje go za wigzacy,

2) zapoznal i stosuje sie do Instrukcji skladania ofert/wnioskow dostepnej pod adresem:
http://platformazakupowa.pl/strona/45-instrukcje

Zamawiajacy nie ponosi odpowiedzialno$ci za zloZenie oferty w sposéb niezgodny z Instrukcja
korzystania z Platformy, w szczego6lnosei za sytuacje, gdy Zamawiajacy zapozna si¢ z trescig oferty
przed uplywem terminu skladania ofert (np. zlozenie oferty w zakladce ,,Wyslij wiadomos¢ do
zamawiajacego”). Taka oferta zostanie uznana przez Zamawiajacego za ofert¢ handlowa i nie bedzie brana
pod uwage w przedmiotowym postepowaniu, poniewaz nie zostal spelniony obowiazek narzucony
w art. 221 ustawy Pzp.

Zamawiajacy informuje, ze instrukcje korzystania z Platformy dotyczgce w szczegolnosci logowania,
sktadania wnioskdw o wyjasnienie tresci SWZ, skladania ofert oraz innych czynnosci podejmowanych
w niniejszym postepowaniu przy uzyciu Platformy znajduja si¢ w zakladce ,Instrukcje dla
Wykonawcdw” na stronie internetowe] pod adresem: http://platformazakupowa.pl/strona/45-instrukcje.

Wyjasnienia tresci SWZ

Wykonawca moze zwréci¢ sie do Zamawiajacego, za posrednictwem Platformy, z wnioskiem
0 wyjasnienie tresci SWZ zgodnie z art. 284 ustawy Pzp.

Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwlocznie, jednak nie pdZniej niz na 2 dni przed
uplywem terminu skladania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wphynat do
Zamawiajacego nie pozniej niz na 4 dni przed uplywem terminu skladania ofert.

Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktorym mowa w ust. 14, przedtuza termin
skladania ofert oczas niezbedny do zapoznania si¢ wszystkich zainteresowanych Wykonawcow
z wyjasnieniami niezbgdnymi do nalezytego przygotowania i ztozenia ofert.

W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wplynat w terminie wskazanym w ust. 14,
Zamawiajacy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku przedluzenia terminu

sktadania ofert.

Przedhuzenie terminu skfadania ofert, o ktéorym mowa w ust. powyzej nie wplywa na bieg terminu
skladania wniosku o wyjasnienie tresci SWZ.

Tres¢ zapytan wraz z wyjasnieniami Zamawiajacy udostgpnia, bez ujawniania zrodta zapytania, na stronie
internetowej postgpowania — na Platformie.
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19. Zgodnie z art. 286 ust. | Zamawiajacy, w uzasadnionych przypadkach, moze przed uptywem terminu
sktadania ofert, zmienic tres¢ SWZ.

XIV. OPIS SPOSOBU PRZYGOTOWANIA OFERT ORAZ WYMAGANIA FORMALNE
DOTYCZACE SKEADANYCH OSWIADCZEN I DOKUMENTOW

1. Oferta musi zawiera¢ nastgpujace oswiadczenia i dokumenty:
1) wypehliony Formularz ofertowy — zgodnie z Zalacznikiem nr 1 do SWZ;

2) Oswiadczenie wstepne Wykonawcy o braku podstaw do wykluczenia oraz spelnieniu
warunkow udzialu w postepowaniu — zgodnie z Zalgcznikiem nr 2 do SWZ;

3) Oswiadczenie wstepne Podmiotu udostepniajgcego zasoby o braku podstaw do wykluczenia
oraz spelnieniu warunkow udzialu w postepowaniu (jezeli dotyczy) — zgodnie z Zalacznikiem

nr 2a do SWZ;
4) Zobowiazanie Podmiotu udostepniajacego zasoby do oddania do dyspozycji Wykonawcy
niezbednych zasobow na potrzeby realizacji zamoéwienia (jezeli dotyczy) — zgodnie

z Zalacznikiem nr 3 do SWZ;

5) Oswiadczenie, Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia (podzial zadan
Wykonawcéow) (jezeli dotyczy) — zgodnie z Zalacznikiem nr 4 do SWZ;

6) pelnomocnictwo dla osoby/osob skladajacych oferte — w sytuacji, gdy oferte podpisuje osoba, ktorej
prawo do reprezentowania Wykonawcy nie wynika z dokumentow rejestrowych;

2. Wykonawca moze zlozy¢ tylko jedng oferte i podaé tylko jedng cen¢ w danej czesci. Ziozenie wigkszej
liczby ofert na dang czgé¢ spowoduje odrzucenie wszystkich ofert ztozonych przez danego Wykonawce.

3. Tres¢ oferty musi odpowiadac tresci SWZ.

4. Oferta oraz pozostale oswiadczenia i dokumenty, dla ktorych Zamawiajacy okreslit wzory w formie
formularzy zamieszczonych w zatacznikach do SWZ, powinny by¢ sporzadzone zgodnie z tymi wzorami,
co do tresci oraz opisu kolumn i wierszy.

5. Oferta musi by¢ sporzadzona w jezyku polskim. Podmiotowe srodki dowodowe lub inne dokumenty,
w tym dokumenty potwierdzajace umocowanie do reprezentowania, sporzadzone w jezyku obcym
przekazuje si¢ wraz z tlumaczeniem na jezyk polski. Kazdy dokument wchodzacy w sktad oferty powinien
by¢ czytelny.

6. Oferta powinna by¢ podpisana przez osobg upowazniona do reprezentowania Wykonawcy, zgodnie
z formg reprezentacji Wykonawcy okreslona w rejestrze lub innym dokumencie, wlasciwym dla danej
formy organizacyjnej Wykonawcy albo przez upelnomocnionego przedstawiciela Wykonawcy. W celu
potwierdzenia, Zze osoba dzialajgca w imieniu Wykonawey jest umocowana do jego reprezentowania,
Zamawiajacy zada od Wykonawcy odpisu lub informacji z Krajowego Rejestru Sadowego, Centralnej
Ewidencji i Informacji o Dzialalno$ci Gospodarczej lub innego wilasciwego rejestru. Ponadto, jezeli
z dokumentow okreslajgcych status prawny Wykonawcy lub pelnomocnictwa wynika, ze do
reprezentowania Wykonawcy upowaznionych jest tacznie kilka oséb, dokumenty wchodzace w skiad
oferty musza byé podpisane przez wszystkie te osoby.

7. W przypadku podpisywania oferty lub innych dokumentow zataczonych do oferty przez pelnomocnika,
Wykonawca ma obowiazek dolgczy¢ do oferty oryginal udzielonego pelnomocnictwa lub kopie
poswiadczona notarialnie za zgodnos¢ z oryginatlem stosownego pelnomocnictwa, wystawionego przez
osoby do tego upowaznione.
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10.

11.

12.

13.

14,

15.

Nie ujawnia si¢ informacji stanowigcych tajemnice przedsi¢biorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (t,j. Dz. U. z 2020 r. poz. 1913 ze zm.), jezeli
Wykonawca w sposob niebudzacy watpliwosci zastrzegl, Ze nie mogg by¢ one udostepniane oraz wykazat,
zalaczajac stosowne wyjasnienia, ze zastrzezone informacje stanowia tajemnice przedsigbiorstwa.
Informacje zastrzezone powinny zosta¢ przekazane w wydzielonym i odpowiednio oznaczonym pliku.
W przypadku, gdy tajemnicg przedsigbiorstwa stanowi tylko fragment tresci dokumentu, nalezy
odpowiednio oznaczy¢ ten fragment tekstu — przyktadowo poprzez oznaczenie kolorem. Wykonawca nie
moge zastrzec informacji, o ktorych mowa w art. 222 ust. 5 ustawy Pzp. Zastrzezenie informacji nie
stanowiacych tajemnicg przedsigbiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji,
bedzie traktowane jako bezskuteczne i skutkowaé bgdzie ich traktowaniem jako nieobjetych tajemnica
przedsigbiorstwa.

Oferta, o$wiadczenia, dokumenty oraz przedmiotowe srodki dowodowe (jezeli byly wymagane) skladane
elektronicznie muszg zosta¢ podpisane kwalifikowanym podpisem elektronicznym lub podpisem

zaufanym lub podpisem osobistym.

Potwierdzenie za zgodnos$¢ z oryginalem dokumentu w postaci papierowej nastepuje poprzez cyfrowe
odwzorowanie tego dokumentu i opatrzenie go kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym. Szczegétowe zasady dokonywania poswiadczenia poszczegdlnych
rodzajéw dokumentow zawiera Rozporzadzenie Prezesa Rady Ministréw z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzadzania i przekazywania informacji W przypadku gdy podmiotowe $rodki
dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy, oraz zobowigzanie Podmiotu
udostgpniajacego zasoby, przedmiotowe srodki dowodowe, niewystawione przez upowaznione podmioty
lub pelnomocnictwo, zostaly sporzadzone jako dokument w postaci papierowej i opatrzone
wlasnorgcznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
poswiadczajagcym zgodnosé cyfrowego odwzorowania z dokumentem w postaci papierowe;j.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktorym mowa
w ust. 10, dokonuje w przypadku:

1) podmiotowych srodkéw dowodowych —odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajacy
si¢ o udzielenie zamowienia, Podmiot udostepniajacy zasoby lub Podwykonawca, w zakresie
podmiotowych srodkéw dowodowych, ktore kazdego z nich dotycza;

2) przedmiotowego $rodka dowodowego, oswiadczenia, o ktorym mowa wart. 117 ust. 4 ustawy, lub
zobowigzania Podmiotu udostgpniajacego zasoby — odpowiednio Wykonawca lub Wykonawca
wspolnie ubiegajacy si¢ o udzielenie zamdwienia;

3) pelnomocnictwa — mocodawca.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym
mowa w niniejszym ust., moze dokonaé¢ rowniez notariusz.

Oferta powinna by¢:
1) sporzadzona na podstawie zalacznikéw niniejszej SWZ w jezyku polskim;
2) zlozona przy uzyciu Srodkéw komunikacji elektronicznej, tzn. za posrednictwem Platformy;

3) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobg¢/osoby upowazniona/upowaznione.

W celu zlozenia oferty nalezy zarejestrowac (zalogowac) si¢ na Platformie i postgpowaé zgodnie
z instrukcjami  dostgpnymi  u  dostawcy  rozwigzania  informatycznego pod  adresem
https://platformazakupowa.pl/strona/45-instrukcje.

Przed upltywem terminu skladania ofert, Wykonawca moze wprowadzi¢ zmiany do zlozonej oferty lub
wycofa¢ oferte. W tym celu nalezy w systemie Platformy klikng¢ przycisk ,,Wycofaj oferte”. Zmiana
oferty nastepuje poprzez wycofanie oferty oraz jej ponownym zlozeniu (jak podano w instrukcji pod
adresem: https://platformazakupowa.pl/strona/45-instrukcije).

Podpisy kwalifikowane wykorzystywane przez Wykonawcow do podpisywania wszelkich plikow
muszg spelnia¢ wymogi Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakeji elektronicznych na rynku wewnetrznym
(eIDAS)(UE) nr 910/2014 - od 1 lipca 2016 r.
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XV. SPOSOB OBLICZENIA CENY OFERTY

1

10.

11.

12.

Wykonawca zobowiazany jest poda¢ w Formularzu ofertowym — zgodnie z Zalacznikiem nr 1 do SWZ
— cene ryczattowa brutto (cyfrowo) — za wykonanie calego zamowienia, okreslonego w rozdziale IV SWZ,
w szczegdlowym opisie przedmiotu zamoéwienia (OPZ - Zalacznik nr 7 do SWZ), wraz z
uwzglednieniem wszystkich zmian i wyjasnien do SWZ.

Laczna cena ofertowa brutto musi uwzgledniaé wszystkie koszty zwigzane z realizacja przedmiotu
zaméwienia zgodnie z opisem przedmiotu zamowienia oraz wzorem umowy okreslonym w niniejszej
SWZ, jak rowniez w nim nieujete, a ktorych wykonanie jest niezbgdne dla prawidlowego zrealizowania
catoséci zamdwienia, gdyz zadeklarowana cena nie bedzie podlegata zmianie w okresie realizacji
zamOwienia. Stawka podatku VAT w przedmiotowym postgpowaniu wynosi 23 %.

Wszystkie koszty zwiazane z uczestnictwem w postgpowaniu, w szczegdlnosci z przygotowaniem
i ztozeniem oferty ponosi Wykonawca skladajacy oferte. Zamawiajacy nie przewiduje zwrotu kosztow
udzialu w postepowaniu.

Wykonawca musi uwzglednié¢ w cenie oferty wszelkie koszty niezbgdne do prawidlowego i pelnego
wykonania zamOwienia oraz wszelkie oplaty i podatki wynikajace z obowigzujacych przepisow.

Wykonawca ponosi¢ bedzie skutki bledow w ofercie wynikajacych z nieuwzglednienia okolicznosci,
ktore moga wptyngé na ceng zamdéwienia. W zwiazku z powyzszym od Wykonawcy wymagane jest
bardzo szczegélowe zapoznanie si¢ z przedmiotem zamoéwienia, a takze sprawdzenie warunkéw
wykonania zamdwienia i skalkulowanie ceny oferty z nalezyta starannoscia.

Wykonawca winien zwrdci¢é sie do Zamawiajagcego o wyjasnienie ewentualnych rozbieznosci
w szczegdtowym opisie przedmiotu zamdwienia stanowigcym Zalacznik nr 7 do SWZ do SWZ.

Bez wzgledu na sposob skalkulowania przez Wykonawceg ceny, Zamawiajacy wymaga, aby przedmiot
zamOwienia zostal zrealizowany na podstawie wszystkich wyjasnien, zmian oraz wszystkich dokumentéw
skladajacych si¢ na szczegolowy opis przedmiotu zamowienia (OPZ — Zalacznik nr 7 do SWZ ).

Zamawiajacy dopuszcza mozliwosé negocjacji ceny podanej na Formularzu Ofertowym.

Cena oferty powinna byé podana i wyliczona z doktadnoscia do dwéch miejsc po przecinku (zasada
zaokraglenia — ponizej 5 nalezy koncdéwke pominac, powyzej i rowne 5 nalezy zaokraglic w goreg).

Cena oferty winna by¢ wyrazona w zlotych polskich (PLN). Zamawiajacy nie przewiduje rozliczen
w walucie obcej.

Wyliczona cena oferty brutto bedzie stuzy¢ do poréwnania ztozonych ofert i do rozliczenia w trakcie
realizacji zamodwienia.

Jezeli zostata zlozona oferta, ktérej wybor prowadzitby do powstania u Zamawiajacego obowiazku
podatkowego zgodnie z ustawa z dnia 11 marca 2004 r. o podatku od towar6éw i ustug (t.j. Dz. U. z2021 r.
poz. 685), dla celéw zastosowania kryterium ceny lub kosztu Zamawiajacy dolicza do przedstawionej
w tej ofercie ceny kwote podatku od towaréw i ustug, ktorag mialby obowigzek rozliczy¢ zgodnie
z obowigzujgcymi przepisami. W zwigzku z powyzszym, na Formularzu ofertowym (w ust. 18)
stanowigcym Zalgeznik nr 1 do SWZ, Wykonawca ma obowigzek:

1) poinformowania Zamawiajacego, ze wybor jego oferty bedzie prowadzil do powstania
u Zamawiajgcego obowiazku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub $wiadczenie beda prowadzity do
powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajacego, bez
kwoty podatku;

4) wskazania stawki podatku od towarow i ushig, ktéra zgodnie z wiedza Wykonawcy, bedzie miata
zastosowanie.

XVIL. WYMAGANIA DOTYCZACE WADIUM

Zamawiajgcy nie stawia wymagan w tym zakresie.
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XVILTERMIN ZWIAZANIA OFERTA

1.

Wykonawca bgdzie zwigzany oferta przez okres 30 dni od uptywu terminu skladania ofert, przy czym
pierwszym dniem zwigzania oferta jest dzien, w ktorym uplywa termin skfadania ofert. Termin zwigzania
ofertg uptywa dnia 13.10.2022 r., przy czym w przypadku, gdy zmianie ulegnie termin sktadania ofert,
odpowiedniemu przesunig¢ciu ulegnie termin zwigzania oferta.

W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania oferta
wskazanego w ust. 1, Zamawiajacy przed uplywem terminu zwigzania oferta zwraca si¢ jednokrotnie do
Wykonawcow o wyrazenie zgody na przedluzenie tego terminu o wskazywany przez niego okres, nie
dluzszy niz 30 dni.

Przedtuzenie terminu zwigzania oferta wymaga zlozenia przez Wykonawce pisemnego oswiadczenia
o wyrazeniu zgody na przedluzenie terminu zwigzania oferts.

W przypadku, gdy Zamawiajacy zada wniesienia wadium, przedluzenie terminu zwigzania ofertg,
o ktéorym mowa w ust. 2, nastgpuje wraz z przedluzeniem okresu waznos$ci wadium, albo jezeli nie jest to
mozliwe, z wniesieniem nowego wadium na przedtuzony okres zwigzania z oferta.

Jezeli termin zwigzania oferta uplynie przed wyborem najkorzystniejszej oferty, Zamawiajacy wzywa
Wykonawcg, ktérego oferta otrzymata najwyzsza oceng, do wyrazenia w wyznaczonym przez
Zamawiajacego terminie pisemnej zgody na wybor jego oferty. W przypadku braku zgody Zamawiajgcy
zwraca si¢ o wyrazenie takiej zgody do kolejnego Wykonawcy, ktorego oferta zostata najwyzej oceniona,
chyba ze zachodza przestanki do uniewaznienia post¢gpowania.

Odmowa wyrazenia zgody na przediuzenie terminu zwigzania oferta nie powoduje utraty wadium.

XVIIL. SPOSOB I TERMIN SKEADANIA I OTWARCIA OFERT

Sposéb i termin skladania ofert

Ofert¢ wraz z wymaganymi dokumentami nalezy zlozy¢ poprzez Platforme do dnia 14.09.2022 r. do
godziny 10%.

Do oferty nalezy dolaczy¢ wszystkie wymagane w SWZ dokumenty.

Po wypehieniu Formularza sktadania oferty i dolaczania wszystkich wymaganych zalgcznikéw nalezy
klikna¢ przycisk ,,Przejdz do podsumowania™.

Oferta skladana elektronicznie musi zosta¢ podpisana elektronicznym podpisem kwalifikowanym,
podpisem zaufanym lub podpisem osobistym. W procesie skladania oferty za posrednictwem
Platformy, Wykonawca powinien zlozy¢ podpis bezposrednio na dokumentach przestanych za
posrednictwem Platformy. Zalecamy stosowanie podpisu na kazdym zatgczonym pliku osobno,
w szczegolnosci wskazanych w art. 63 ust.l i 2 ustawy Pzp, gdzie zaznaczono, ze oferty, wnioski
o dopuszczenie udzialu w postgpowaniu oraz oswiadczenie, o ktérym mowa w art. 125 ust. 1 ustawy Pzp
sporzadza si¢, pod rygorem niewaznosci, w postaci lub formie elektronicznej i opatruje sie odpowiednio
w odniesieniu do wartosci postgpowania kwalifikowanym podpisem elektronicznym, podpisem zaufanym
lub podpisem osobistym.

Za date zfozenia oferty przyjmuje si¢ dat¢ jej przekazania w systemie (Platformie) w drugim kroku
skfadania oferty poprzez kliknigcie przycisku ,,ZIoz oferte” i wyswietlenie si¢ komunikatu, ze oferta
zostala zaszyfrowana i zlozona.

Szczegdlowa instrukcja dla Wykonawcow dotyczaca zlozenia, zmiany i wycofania oferty znajduje sie na
stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcie .

Sposob i termin otwarcia ofert

Otwarcie ofert nastapi w dniu 14.09.2022 r. o godzinie 105,

Jezeli otwarcie ofert nastgpuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktora powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajacego,
otwarcie ofert nastgpuje niezwlocznie po usunieciu awarii.
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3. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania.

4. Zamawiajgcy najpézniej przed otwarciem ofert, udostepnia si¢ na stronie internetowej prowadzonego
postepowania informacje o kwocie, jaka zamierza si¢ przeznaczy¢ na sfinansowanie zaméwienia.

5. Zamawiajacy niezwlocznie po otwarciu ofert, udostgpnia si¢ na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcow, ktorych oferty zostaly otwarte;

2) cenach lub kosztach zawartych w ofertach.

6. Informacja zostanie opublikowana na stronie postgpowania na Platformie w sekcji ,,Komunikaty”.

Uwaga!

Otwarcie ofert jest niejawne. Zgodnie z ustawg Pzp Zamawiajacy nie ma obowiazku przeprowadzania
jawnej sesji otwarcia ofert, z udzialem Wykonawcow lub transmitowania sesji otwarcia za
posrednictwem elektronicznych narzedzi do przekazu wideo on-line. Mozliwo$¢ dokonania tej czynnosci
W sposob jawny stanowi uprawnienie Zamawiajacego.

XIX. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH KRYTERIOW
I SPOSOBU OCENY OFERT

1. Zamawiajacy bedzie ocenial oferty wedlug nastgpujacego kryterium:

Max.
Nr Nazwa kryterium Waga Liczba
punktow

2. Punkty przyznawane za podane w ust. | kryteria beda liczone wedlug nastgpujacych wzorow:

Nazwa ,
kryterium Wazor

Ofercie zostana przyznane punkty zgodnie z wzorem:
(Cumin/Cor) * 100 * waga

gdzie:

C C S : 2 ;
SRS - Cmin - najnizsza cena sposrod wszystkich zlozonych ofert niepodlegajacych
odrzuceniu

- Cor- cena podana w ofercie

3. Oferta wypelniajgca w najwyzszym stopniu wymagania otrzyma maksymalng liczb¢ punktow.
Pozostatym ofertom, wypelniajgcym wymagania kryterialne przypisana zostanie odpowiednio
mniejsza (proporcjonalnie mniejsza) liczba punktow. Wynik bedzie traktowany jako wartos¢ punktowa
oferty.

4. W toku dokonywania badania i oceny ofert Zamawiajacy moze zada¢ udzielenia przez wykonawce
wyjasnien tresci ztozonej przez niego oferty.

5. Jezeli zaoferowana cena lub jej istotne czesci skladowe, wydaja si¢ razaco niskie w stosunku do
przedmiotu zamowienia i budza watpliwosci zamawiajacego co do mozliwosci wykonania przedmiotu
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zamoOwienia zgodnie z wymaganiami okreslonymi przez zamawiajacego lub wynikajacymi z
odrgbnych przepiséw, zamawiajacy zwraca si¢ 0 udzielenie wyjasnie, w tym zlozenie dowodow,
dotyczacych wyliczenia ceny.

6. Obowigzek wykazania, ze oferta nie zawiera razaco niskiej ceny spoczywa na wykonawcy.

7. Zamawiajacy odrzuca ofert¢ wykonawcy, ktory nie udzielit wyjasnien lub jezeli dokonana ocena
wyjasnien wraz ze ztozonymi dowodami potwierdza, ze oferta zawiera razaco niskg cene w stosunku
do przedmiotu zamoéwienia.

XX. INFORMACJE O FORMALNOSCIACH. JAKIE POWINNY BYC DOPEENIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA

PUBLICZNEGO

1. Zamawiajacy zawiera umowg w sprawie zamowienia publicznego w terminie nie krétszym niz 5 dni od
dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty.

2. Zamawiajagcy moze zawrze¢ umoweg w sprawie zamowienia publicznego przed uplywem terminu,
o ktorym mowa w ust. 1, jezeli w postgpowaniu o udzielenie zamowienia prowadzonym w trybie
podstawowym ztozono tylko jedng oferte.

3. Przed zawarciem umowy Wykonawca zobowigzany jest do przedlozenia kopii waznej polisy
odpowiedzialno$ci cywilnej z tytulu prowadzonej przez Wykonawce dziatalnoséci gospodarczej z sumg
ubezpieczenia nie mniejsza niz: 3 000,00 zi dla cz. nr 1 i 7 000,00 zt dla cz. nr 2 wraz z dowodami
oplacenia sktadki.

4. Osoby reprezentujgce Wykonawcg przy podpisywaniu umowy powinny posiada¢ ze soba dokumenty
potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie bedzie wynikaé
z dokumentdw zalgczonych do oferty.

5. W przypadku wyboru oferty zlozonej przez Wykonawcow wspolnie ubiegajacych sie o udzielenie
zamoOwienia, Zamawiajacy moze zada¢ przez zawarciem umowy przedstawienia umowy regulujacej
wspolprace tych Wykonawcéw. Umowa taka winna okreslaé strony umowy, cel dzialania sposob
wspoldziatania, zakres prac przewidzianych do wykonania kazdemu z nich, solidarng odpowiedzialno$é
za wykonanie zamoOwienia, oznaczenie czasu trwania konsorcjum (obejmujacego okres realizacji
przedmiotu zamowienia, gwarancji i rekojmi), wykluczenie mozliwosci wypowiedzenia umowy
konsorcjum przez ktorekolwiek z jego cztonkéw do czasu wykonania zaméwienia.

6. Zawarcie umowy nastapi wedlug wzoru stanowigcego Zalacznik nr 6 do SWZ. Postanowienia ustalone
we wzorze umowy nie podlegaja negocjacjom.

7. Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez
Zamawiajacego.

XXI. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajacy nie wymaga zabezpieczenia nalezytego wykonania umowy.

XXII. INFORMACJE O TRESCI ZAWIERANEJ UMOWY ORAZ MOZLIWOSCI JEJ ZMIANY

1. Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamowienia publicznego na
warunkach okreslonych we Wzorze Umowy, stanowiacym Zalacznik nr 6 do SWZ.

2. Zakres swiadczenia Wykonawcy wynikajacy z umowy jest tozsamy z jego zobowiazaniem zawartym
w ofercie.

3. Zamawiajgcy przewiduje mozliwos¢ zmiany zawartej umowy w stosunku do tresci wybranej oferty
w zakresie uregulowanym w art. 454-455 Pzp oraz wskazanym we Wzorze Umowy, stanowigcym

Zalycznik nr 6 do SWZ.

4. Zmiana umowy wymaga, pod rygorem niewaznosci, zachowania formy pisemne;j.
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XXIII. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH

10.

11.

12.

WYKONAWCY

Srodki ochrony prawnej okreélone w niniejszym dziale przystuguja Wykonawcy, uczestnikowi konkursu
oraz innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu zaméwienia lub nagrody w konkursie
oraz ponidst lub moze ponieéé szkode w wyniku naruszenia przez Zamawiajgcego przepisow ustawy Pzp.

Srodki ochrony prawnej wobec ogloszenia wszczynajacego postgpowanie o udzielenie zamowienia lub
ogloszenia o konkursie oraz dokumentéw zamdéwienia przystuguja rowniez organizacjom wpisanym na
liste, o ktorej mowa w art. 469 pkt 15 Pzp oraz Rzecznikowi Malych i Srednich Przedsigbiorcow.

Odwotlanie przystuguje na:
1) niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postgpowaniu o udzielenie
zamoOwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktorej Zamawiajacy byt
obowigzany na podstawie ustawy;

Odwotlanie wnosi si¢ do Prezesa Izby. Odwolujacy przekazuje kopig odwolania Zamawiajacemu przed
uptywem terminu do wniesienia odwolania w taki sposob, aby mogt on zapozna¢ sig z jego trescig przed
uplywem tego terminu.

Odwotanie wobec tresci ogloszenia lub tresci SWZ wnosi si¢ w terminie 5 dni od dnia zamieszczenia
ogloszenia w Biuletynie Zamowien Publicznych lub tresci SWZ na stronie internetowe;.

Odwotanie wnosi sie w terminie:

1) 5 dni od dnia przekazania informacji o czynnosci Zamawiajacego stanowigcej podstawe jego
whniesienia, jezeli informacja zostata przekazana przy uzyciu $rodkéw komunikacji elektroniczne;j,

2) 10 dni od dnia przekazania informacji o czynnosci Zamawiajacego stanowigcej podstawe jego
wniesienia, jezeli informacja zostata przekazana w sposob inny niz okreslony w pkt 1).

Odwotlanie w przypadkach innych niz okreslone w pkt 5 i 6 wnosi si¢ w terminie 5 dni od dnia, w ktérym
powzigto lub przy zachowaniu nalezytej starannosci mozna bylo powzigé wiadomosé o okolicznosciach
stanowigcych podstawe jego wniesienia

Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp,
stronom oraz uczestnikom postgpowania odwolawczego przystuguje skarga do sadu.

W postepowaniu toczacym si¢ wskutek wniesienia skargi stosuje si¢ odpowiednio przepisy ustawy z dnia
17 listopada 1964 r. - Kodeks postepowania cywilnego o apelacji, jezeli przepisy niniejszego rozdziatu
nie stanowig inaczej.

Skarge wnosi sie do Sadu Okregowego w Warszawie - sadu zaméwien publicznych, zwanego dalej
.sadem zamowien publicznych™.

Skarge wnosi sie za posrednictwem Prezesa lzby, w terminie 14 dni od dnia dorgczenia orzeczenia Izby
lub postanowienia Prezesa Izby, o ktorym mowa w art. 519 ust. 1 ustawy Pzp, przesylajac jednoczesnie
jej odpis przeciwnikowi skargi. Zlozenie skargi w placéwce pocztowej operatora wyznaczonego
w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe jest rownoznaczne z jej wniesieniem.

Prezes lzby przekazuje skarge wraz z aktami postgpowania odwolawczego do sgdu zamodwien
publicznych w terminie 7 dni od dnia jej otrzymania.

XXIV. WYKAZ ZALACZNIKOW DO SWZ

Zatgcznik nr 1 do SWZ Formularz Ofertowy

Zalacznik nr 2 do SWZ Oswiadczenie wstgpne Wykonawcy o braku podstaw do wykluczenia

i 0 spelnianiu warunkow udziatu w postepowaniu — zalgcznik skladany z ofertg

Zatacznik nr 2a do SWZ | O$wiadczenie wstgpne Podmiotu udostgpniajacego zasoby o braku podstaw do

wykluczenia i o speinianiu warunkéw udzialu w postgpowaniu — zafgcznik
sktadany z ofertg — jezeli dotyczy
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FZa{qcznik nr 3 do SWZ

Zobowigzanie Podmiotu udostepniajacego zasoby do oddania do dyspozycji
Wykonawcy niezbednych zasobow na potrzeby realizacji zamoéwienia —
zatgcznik sktadany z ofertq — jezeli dotyczy

Zatacznik nr 4 do SWZ

Oswiadczenie Wykonawecow wspolnie ubiegajacych sie o udzielenie
zamowienia (podzial zadan Wykonawcow) — zalgeznik skladany z ofertq —
Jjezeli dotyczy

Zalgeznik nr 5 do SWZ

Oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt. 5 ustawy Pzp o
przynaleznosci lub braku przynaleznosci do tej samej grupy kapitalowej —
zalgcznik sktadany na wezwanie Zamawiajgcego

Zalacznik nr 6 do SWZ

Wzér umowy

Zalacznik nr 7 do SWZ

Szczegotowy Opis Przedmiotu Zamowienia (OPZ).

Zalacznik nr 8 do SWZ

Wykaz wykonanych ustug — zalgcznik skiadany na wezwanie Zamawiajgcego

Zatacznik nr 9 do SWZ

Wykaz 0s6b — zalgeznik skladany na wezwanie Zamawiajgcego
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Nr postgpowania: RGKiM.271.12.2022.WJa Zalgcznik nr 1 do SWZ

Zamawiajacy:
Gmina Miasta Puck
ul. 1 Maja 13, 84-100 Puck

Formularz ofertowy

Wykonawca:

Pelna nazwa Wykonawcy /
Wykonawcow wystgpujacych wspolnie
NIP

REGON

KRS/CEiDG

Adres siedziby Wykonawcy

Adres do korespondencji

Telefon kontaktowy

E-mail

Osoba upowazniona do reprezentowania
Wykonawcy

(imie i nazwisko, stanowisko/podstawa do reprezentacyji)

Ubiegajgc sie o udzielenie zamdwienia publicznego na roboty budowlane dla zadania pn.

Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w ramach projektu grantowego
»Cyfrowa Gmina”. W podziale na czesci:

Cz.nr 1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urz¢du Miasta Puck.

Cz. nr 2. Usluga szkolenia pracownikow Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.

1. Oferuj¢/emy zrealizowanie przedmiotu zaméwienia za:
1) Cz. nr 1 Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzgdu Miasta Puck.

ceng Netto: s zt
podatele VAT = ssssesssaesamagnns zt
ceiig bruttoy = sosesmossimsomsaimessees 7t

2)Cz. nr 2 Ustuga szkolenia pracownikow Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.

GEETEIE S == Gaissceswasessimiiaunng zt
podatele VAT 00 casoesmenbnesssesseiins 7
cenebrutto: 0 iccssscomomsesensssascsa zl

2.  Termin rozpoczgcia prac liczony bedzie od dnia podpisania umowy.
3. Os$wiadczam/y, ze przedmiot zamdwienia zostanie wykonany w terminach okreslonych w SWZ.
4. Oswiadczam/y, ze zapoznalem/liSmy si¢ z wymaganiami Zamawiajacego, dotyczacymi przedmiotu

zamoOwienia, zamieszczonymi w SWZ wraz z zalacznikami i nie wnoszg¢/wnosimy do nich zadnych

zastrzezen.
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10.

11.

12.

13.

14.

15;

Oswiadczam/y, ze uwazam/y si¢ zwigzanym/i niniejsza oferta przez okres 30 dni od uplywu terminu
skladania ofert.

Oswiadczam/y, ze zrealizuje/my zamdwienie zgodnie z SWZ, Szczegdlowym Opisem Przedmiotu
Zamowienia 1 wzorem umowy.

Oswiadczam/y, ze informacje znajdujgce sie na stronach od ......... do ......... stanowig tajemnice
przedsi¢biorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji i zastrzegamy, Ze nie
moga by¢ one udostgpniane. Informacje i dokumenty zawarte na pozostatych stronach sg jawne.

W przypadku wybrania mojej/naszej oferty jako najkorzystniejszej zobowiazujg/jemy si¢ do wniesienia
zabezpieczenia nalezytego wykonania umowy w wysokosci 5% ceny ofertowej brutto w formie

Oswiadczam/y, ze w razie wybrania mnie/nas na Wykonawcg niniejszego zaméwienia zobowigzuje/jemy
si¢ do podpisania umowy na warunkach okreslonych we wzorze umowy.

Oswiadczam/y, ze wypelnitem/lismy, a w przypadku danych przekazanych w przysziosci — wypetnig/imy
— obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b fizycznych, od ktérych
dane osobowe bezposrednio lub posrednio pozyskalem/lisSmy w celu ubiegania si¢ o udzielenie
zamowienia publicznego w niniejszym postegpowaniu, a w przypadku wyboru mojej/naszej oferty,
rowniez w zwigzku z zawarciem i wykonaniem umowy o zamowienie.

Oswiadczam, ze jestem przedsigbiorcg (zazraczy¢ odpowiednie):

O Mikroprzedsigbiorstwem (przedsigbiorstwo, ktore zatrudnia mniej niz 10 0sob i ktdrego roczny
obrot lub roczna suma bilansowa nie przekracza 2 min euro)

O Malym (przedsigbiorstwo, ktore zatrudnia mniej niz 50 0s6b i ktorego roczny obrot lub roczna
suma bilansowa nie przekracza 10 min euro)

O Srednim (przedsigbiorstwo, ktore nie jest mikroprzedsigbiorstwem ani matym przedsigbiorstwem
i ktore zatrudnia mniej niz 250 0sob i ktorego roczny obrot nie przekracza 50 min euro lub roczna
suma bilansowa nie przekracza 43 min euro)

O Duzym (przedsiebiorstwo, kitdre nie jest mikroprzedsighiorstwem, malym ani Srednim
przedsigbiorstwem)

W przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamowienia powyzszy punkt nalezy
powieli¢ dla kazdego Wykonawcy ze wskazaniem nazwy Wykonawcy.

Oswiadczam/y, ze (zaznaczy¢ odpowiednie):
[0 nie zamierzam/y powierzy¢ Podwykonawcom wykonania czesci zamdwienia;
O powierze/powierzymy nizej wymienione czesci niniejszego zaméwienia Podwykonawcom:

(nazwa czesci zadania / zakres prac powierzony Podwykonawcom oraz dane firmy Podwykonawcy — jezeli sq juz znane)

Dokumenty lub oswiadczenia do wykorzystania przez Zamawiajacego (kiore znajdujg sie w posiadaniu
Zamawiajgcego lub mozna je uzyskacé za pomocg bezplatnych i ogdlnodostepnych baz danych):

Lp. Nazwa dokumentu Tytul/nr postgpowania, adres strony internetowej

Oswiadczam/y, ze wykonam/y zamowienie zgodnie z SWZ, Szczegélowym Opisem Przedmiotu
Zamowienia oraz biorgc pod uwage, ze:

Wykonawca moze opisa¢ przedmiot zamowienia przez wskazanie znakow towarowych, patentow
lub pochodzenia, Zrédia lub szczegolnego procesu, ktory charakteryzuje produkty lub ushugi
dostarczane przez konkretnego wykonawce, jezeli nie mozna opisa¢ przedmiotu zaméwienia w
wystarczajaco precyzyjny i zrozumialy sposob, a wskazaniu takiemu towarzyszy¢ beda wyrazy ,,lub
rownowazny”. Jezeli Wykonawca opisze przedmiot zamoéwienia w sposob, o ktéorym mowa wyzej,
wowczas wskaze w opisie przedmiotu zamoéwienia takze kryteria stosowane w celu oceny
réwnowaznosci.

Informuje/my, ze wybor mojej/naszej oferty (zaznaczyé odpowiednie):
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O nie bedzie prowadzi¢ do powstania u Zamawiajacego obowiazku podatkowego zgodnie
z przepisami o podatku od towardow i ushug;

O bedzie prowadzi¢ do powstania u Zamawiajacego ww. obowiazku dla nastgpujacych towaréw lub
ustug:

(nalezy podaé rodzaj towaru lub ustugi wraz z wartoscig towaru Iub ustugi (bez podatku) oraz
stawke podatku (zgodnie z wiedzg Wykonawcy), ktora bedzie miala zastosowanie)

16. Sktadam/y oferte na ......... stronach.

17. Wraz z oferta sktadam/y nastepujace o$wiadczenia i dokumenty:

Podpis Wykonawcy lub osoby uprawnionej do

reprezentowania Wykonawcy

Miejscowos¢ i data

Wymagany elektroniczny podpis kwalifikowany lub podpis
zaufany lub podpis osobisty
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Nr postgpowania: RGKiM.271.12.2022.WJa Zalgceznik nr 2 do SWZ
skladany wraz 7 ofertg

Zamawiajacy Wykonawca

Gmina Miasta Puck
ul. 1 Maja 13
84-100 Puck

(petna nazwa, adres)

Oswiadczenie wstepne Wykonawcy

0 braku podstaw do wykluczenia oraz spelnieniu warunkow udzialu w postepowaniu

Na potrzeby postgpowania o udzielenie zaméwienia publicznego pn.

Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w ramach projektu grantowego
»Cyfrowa Gmina”. W podziale na czesci:

1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzedu Miasta Puck.

2. Usluga szkolenia pracownikéw Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.

prowadzonego przez Gmine Miasta Puck sktadam nastepujgce o$wiadczenia:
1. Oswiadczam, Ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 ustawy Pzp.

2.0swiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 109 ust. 1 pkt 4 ustawy Pzp.

3.0Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie
art.......... ustawy Pzp (jezeli dotyczy, poda¢ majgcq zastosowanie podstawe wykluczenia sposréd
wymienionych w art. 108 ust. I pkt 1, 21 5 lub art. 109 ust. 1 pkt 4 ustawy Pzp). Jednoczesnie oswiadczam,
ze w zwigzku z ww. okolicznoscia, na podstawie art. 110 ust. 2 ustawy Pzp podjalem nastepujace srodki

4.0swiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z postepowania na podstawie art.
7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania
wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835)

5.08wiadczam, ze spelniam warunki udzialu w postgpowaniu okreslone przez Zamawiajacego w SWZ do
zamowienia nr RGKiM.271.12.2022 W]a.

6.0swiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach s aktualne i zgodne z prawda
oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia Zamawiajacego w biad
przy przedstawieniu informacji.

! Zgodnie z trescia art. 7 ust. | ustawy z dnia 13 kwietnia 2022 r. o szczegdlnveh roowigzaniach w zakresie preecivwd=ialania wspieraniu agresji na
Ukraing oraz shizgeych ochronie bezpieczenshva naroedowego, -wanej dalej ,ustavg”, z postgpowania o udzielenie zamowienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawceg oraz uczestnika konkursu. ktdrego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r, o przeciwdzialaniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 1 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o kKtorym mowa w art. | pkt 3 ustawy:

3) wykonawce oraz uczestnika konkursu. ktérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzeénia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217. 2105 i 2106), jest podmiol wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 ., o ile zostal wpisany na liste na podstawic
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka. o ktorym mowa w art. 1 pkt 3 ustawy.
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Podpis Wykonawcy lub osoby uprawnionej do

reprezentowania Wykonawcy

Miejscowos¢ i data .

Wymagany elektroniczny podpis kwalifikowany lub podpis
zaufany lub podpis osobisty
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Nr postgpowania: RGKiM.271.12.2022.WJa Zalgcznik nr 2a do SWZ
skladany wraz 7 ofertq (jezeli dotyczy)

Zamawiajacy Podmiot udost¢pniajacy zasoby

Gmina Miasta Puck
ul. 1 Maja 13
84-100 Puck

(pelna nazwa, adres)

Oswiadczenie wstepne Podmiotu udost¢pniajacego zasoby

0 braku podstaw do wykluczenia oraz spelnieniu warunkéw udzialu w postepowaniu

Na potrzeby postgpowania o udzielenie zaméwienia publicznego pn.

Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w ramach projektu grantowego
»Cyfrowa Gmina”. W podziale na czesci:

1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzedu Miasta Puck.

2. Usluga szkolenia pracownikéow Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.

prowadzonego przez Gmine Miasta Puck skifadam nastepujace oswiadczenia:
1.0$wiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 ustawy Pzp.

2.0swiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 109 ust. 1 pkt 4 ustawy Pzp.

3.0éwiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie
art.......... ustawy Pzp (jezeli dotyczy, podac majgcq zastosowanie podstawe wykluczenia sposréd
wymienionych w art. 108 ust. 1 pkt 1, 21 5 lub art. 109 ust. 1 pkt 4 ustawy Pzp). Jednocze$nie o$wiadczam,
ze w zwigzku z ww. okolicznoscia, na podstawie art. 110 ust. 2 ustawy Pzp podjalem nastepujace $rodki

4.Oswiadczam, ze nie zachodza w stosunku do mnie przesfanki wykluczenia z postepowania na podstawie art.
7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania
wspieraniu agresji na Ukraing oraz sluzgcych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835)°

5.0swiadczam, ze spelniam warunki udzialu w postgpowaniu okreslone przez Zamawiajagcego w SWZ do
zamowienia nr RGKiM.271.12.2022.WJa.

6.0swiadczam, ze wszystkie informacje podane w powyzszych oéwiadczeniach sa aktualne i zgodne z prawda
oraz zostaly przedstawione z pelna swiadomoscia konsekwencji wprowadzenia Zamawiajacego w blad
przy przedstawieniu informacji.

2 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 1. o szczegdlnveh roswigzaniach w zakresie pr-eciwd=ialania wspieraniu agresji na
Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego, owanej dalej . ustenvg . z postepowania o udzielenie zamowienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu srodka, o Ktorym mowa w art. 1 pkt 3 ustawy;

2) wykonawcg oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 1 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., ¢ ile zostala wpisana na liste
na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. | pkt 3 ustawy:

3) wykonawce oraz uczestnika konkursu, ktorego jednostka dominujgca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 1. 0
rachunkowosci (Dz. U. z 2021 r. poz. 217. 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na list¢ lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na list¢ na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy.
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Podpis Podmiotu udostepniajacego zasoby lub osoby

uprawnionej do reprezentowania Podmiotu
Miejscowosé i data
Wymagany elektroniczny podpis kwalifikowany lub podpis
: zaufany lub podpis osobisty
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Nr postgpowania: RGKiM.271.12.2022.WJa Zalgeznik nr 3 do SWZ
sktadany wraz 7 ofertq (jeieli dotyczy)

Zamawiajacy Podmiot udostepniajacy zasoby
Gmina Miasta Puck |
ul. TMaja 13
84-100 Puck (petna nazwa, adres)

Zobowigzanie Podmiotu udostepniajgcego zasoby

do oddania do dyspozycji Wykonawcy niezbednych zasob6w na potrzeby realizacji
zamoéwienia
W imieniu:

(pefna nazwa , adres podmiotu, na zasobach ktérego polega Wykonawea)

zobowigzuje si¢ do oddania swoich zasobow:

(okreslenie zasobu — np. wiedza i doswiadczenie, potencjal kadrowy, potencjal ekonomiczno-finansowy)
do dyspozycji Wykonawcy:

(petna nazwa, adres Wykonawcy)

Przy wykonaniu zaméwienia pn. Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w
ramach projektu grantowego ,,Cyfrowa Gmina”. W podziale na cze$ci:

1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzedu Miasta Puck.
2. Usluga szkolenia pracownikéw Urz¢du Miasta Puck z zakresu cyberbezpieczenstwa.
Jednocze$nie oswiadczam, ze:

1. udostgpniam Wykonawcy ww. zasoby, w nastepujgcym zakresie:

. o Podpis Podmiotu udoste¢pniajacego zasoby lub osoby
Miejscowoscé i data uprawnionej do reprezentowania Podmiotu
udost¢pniajacego zasoby

Wymagany elektroniczny podpis kwalifikowany lub podpis
.......................................... zaufany Iub pOdpis Osabisty'
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Nr postepowania: RGKiM.271.12.2022.WJa Zatgcznik nr 4 do SWZ
skladany wraz z ofertq (jeZeli dotyczy)

P Wykonawcy w imieniu ktorych skladane jest
jacy oswiadczenie
L semanmmams e s s A A R R e
Gmina Miasta Puck P s S A R S
ul. TMaja 13
84-100 Puck 3
(pelna nazwa, adres)

Oswiadczenie Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamoéwienia

(podzial zadan Wykonawcow)

Na potrzeby postepowania o udzielenie zamowienia publicznego pn.

Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w ramach projektu grantowego
»Cyfrowa Gmina”. W podziale na cz¢sci:

1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzedu Miasta Puck.
2. Usluga szkolenia pracownikéw Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.

prowadzonego przez Gmine¢ Miasta Puck, dzialajac jako pelnomocnik Wykonawcow, w imieniu ktorych
sktadane jest oswiadczenie, oswiadczam co nastgpuje:

1. nastepujgce ustugi:

Podpis osoby uprawnionej do reprezentowania
Wykonawcow wspolnie ubiegajacych si¢ o udzielenie
Miejscowos¢ i data zamowienia
Wymagany elektroniczny podpis kwalifikowany lub podpis

zaufany lub podpis osobisty
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Nr postgpowania: RGKiM.271.12.2022. WJa Zalgcznik nr 5 do SWZ
skiadany na wezwanie Zamawiajgcego

Zamawiajacy Wykonawca

Gmina Miasta Puck
ul. 1 Maja 13

84-100 Puck (pelna nazwa, adres)

Oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp

o przynaleznos$ci lub braku przynaleznosci do tej samej grupy kapitalowe;j

Na potrzeby postgpowania o udzielenie zamoéwienia publicznego pn.

Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w ramach projektu grantowego
»Cyfrowa Gmina”. W podziale na czesci:

1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzedu Miasta Puck.

2. Usluga szkolenia pracownikéw Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.
prowadzonego przez Gming Miasta Puck o§wiadczam, ze (zaznaczy¢ odpowiednie):

[ nie nalezymy do tej samej grupy kapitalowej, o ktérej mowa w art. 108 ust. 1 pkt 5 ustawy Pzp,
w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (t.j. Dz. U.
z2020r., poz. 1076 ze zm.) z innym Wykonawca, ktory ztozyl odrebng oferte / oferte czesciowa;

(I nalezymy do tej samej grupy kapitalowej, o ktérej mowa w art. 108 ust. 1 pkt 5 ustawy Pzp,
w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (t.j. Dz. U.
z2020r., poz. 1076 ze zm.) co WyKOnawea ...........oooviiiiiviiniiiiiiiiiieiiieeeen (podac nazwe),
ktory ztozyt odrebng oferte / ofert¢ czesciowa i przedkladam w zalgczeniu dokumenty i/lub informacje
potwierdzajgce przygotowanie oferty / oferty czegsciowej niezaleznie od Wykonawcy
................................................... (poda¢ nazwe) bedacego czlonkiem tej samej grupy

Podpis Wykonawcy lub osoby uprawnionej do

. ) reprezentowania Wykonawcy

Miejscowos¢ i data

Wymagany elektroniczny podpis kwalifikowany lub podpis
zaufany lub podpis osobisty
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Nr postepowania: RGKiM.271.12.2022.WJa Zalgeznik nr 7 do SWZ

Szczegélowy Opis Przedmiotu Zamowienia (OPZ)

dla zadania pn.

Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w ramach projektu grantowego
»Cyfrowa Gmina”.

w podziale na cze¢sci:
1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzedu Miasta Puck.

2. Usluga szkolenia pracownikéw Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.

Coese I:
Ustuga wykonania diagnozy cyberbezpieczenstwa dla Urzedu Miasta Puck

1. Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczenstwa (KSC)

* wyznaczenie osoby do kontaktu — Art. 21 KSC

« przekazanie danych osoby wyznaczonej — Art. 22 pkt 5) KSC

« zapewnienie zarzadzania incydentem — Art. 22 pkt 1) KSC

« zglaszanie incydentu — Art. 22 pkt 2) Art. 23 KSC

» zapewnienie obstugi incydentu — Art. 22 pkt 3) KSC

« zapewnienie dostepu do wiedzy — Art. 22 pkt 4) KSC

* opracowanie, ustanowienie i wdrozenie SZBI — Par. 20 KRI

» monitorowanie i przeglad SZBI — Par. 20 KRI

* doskonalenie SZBI — Par. 20 KRI

» aktualizowanie regulacji wewnetrznych — Par. 20 pkt 1) KRI

* inwentaryzacja sprze¢tu 1 oprogramowania — Par. 20 pkt 2) KRI

» przeprowadzanie okresowych analiz ryzyka — Par. 20 pkt 3) KRI

* postepowanie z ryzykiem — Par. 20 pkt 3) KRI

» zarzadzanie uprawnieniami — Par. 20 pkt 4), 5) KRI

* szkolenia i u§wiadamianie — Par. 20 pkt 6) KRI

» monitorowanie dost¢pu do informacji — Par. 20 pkt 7) a), b) KRI

* monitorowanie nieautoryzowanych zmian — Par. 20 pkt 7) b) KRI

« zabezpieczenie nieautoryzowanego dostgpu — Par. 20 pkt 7) ¢) KRI
- ustanowienie zasad bezpiecznej pracy mobilnej — Par. 20 pkt 8) KRI
« zabezpieczenie informacji przed nieuprawnionym ujawnieniem — Par. 20 pkt 9) KRI

» zabezpieczenie informacji przed nieuprawniong modyfikacja — Par. 20 pkt 9) KRI
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« zabezpieczenie informacji przed nieuprawnionym usunigciem lub zniszczeniem — Par. 20 pkt 9)
KRI

* zawieranie w umowach serwisowych zapisow o bezpieczenstwie — Par. 20 pkt 10) KRI

» ustalenie zasad postgpowania z informacjami w celu minimalizacji kradziezy informacji i srodkow
przetwarzania — Par. 20 pkt 11) KRI

» aktualizowanie oprogramowania — Par. 20 pkt 12) a) KRI

 minimalizowanie ryzyka utraty informacji w wyniku awarii systemu — Par. 20 pkt 12) b) KRI
* ochrona systemu przed bledami — Par. 20 pkt 12) c¢) KRI

* stosowanie mechanizméw kryptograficznych w systemach — Par. 20 pkt 12) d) KRI

« zapewnienie bezpieczenstwa plikow systemowych — Par. 20 pkt 12) €) KRI

» zarzadzanie podatnosciami systemow — Par. 20 pkt 12) f), g) KRI

* kontrola zgodnosci systeméw z regulacjami — Par. 20 pkt 12) h) KRI

* zapewnienie audytu bezpieczenstwa informacji nie rzadziej niz raz na rok — Par. 20 pkt 14) KRI
2. Ocena wybranych aspektow bezpieczenstwa systemow informatycznych

« dokumentacja potwierdzajaca wykonane dziatania wskazanego w ustawie

» opis identyfikacji systemu informacyjnego wspierajacego zadanie publiczne

* dokumentacja Systemu Informacyjnego wspierajgcego zadanie publiczne

+ dokumentacja procesu zarzgdzania incydentami

» aspekty techniczne do weryfikacji

3. Ocena dojrzalosci wybranych procesow bezpieczenstwa

* ochrona przed kodem szkodliwym

* ochrona sieci i polaczen

* ochrona urzadzen koncowych

« zarzadzanie tozsamoscig 1 autoryzacjg dostepu

* ochrona fizyczna systemow IT

* bezpieczenstwo urzgdzen drukujacych

* zarzgdzanie podatnos$ciami

4. Opracowanie raportu z audytu oraz uzupelnienie arkusza do oceny.

Testy penetracyjne infrastruktury sieciowej

1. Przedstawienie zalozen Audytu

Audyt wykonywany bedzie w sposdb manualny oraz automatyczny za pomoca specjalistycznych
narzg¢dzi oraz wlasnych skryptow przygotowanych na podstawie wiedzy i dos§wiadczen. Testy zostang
przeprowadzone w oparciu 0 OSSTMM (Open Source Security Testing Methodology Manual).

2. Weryfikacja dokumentacji sieci, topologii sieci, kluczowych elementow sieci

3. Skanowanie sieci — rekonesans sieci
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Sprawdzenie jakie hosty sg w sieci widoczne, ile ich jest, ustugi jakie sa uruchomione na hostach,
jakie systemy operacyjne dziataja na wykrytych hostach. W szczegdlnosci ten etap polega na:

» skanowaniu sieci w poszukiwaniu wszystkich podtaczonych hostow

» wykryciu czy jest dostep do innych podsieci z danej podsieci

 wykryciu ustug dzialajacych na hostach podtaczonych do sieci

» wykryciu podatno$ci na wybranych hostach w sieci

4. Skanowanie bedzie powtorzone dla kazdej wskazanej przez zamawiajacego sieci

Przeprowadzenie skanowania w prawidlowo dzialajgcej sieci nie powinno mie¢ negatywnego
wplywu na dzialanie sieci. Po przeskanowaniu sieci wraz z Zamawiajacym zostanie wybrana pula
hostow do dalszego badania.

5. Skanowanie najistotniejszych hostow w sieci (serwery, kluczowe stacje koncowe, kamery,
rejestratory), ktore zostaly wybrane na podstawie wczesniejszej analizy

« weryfikacja wystgpowania luk bezpieczenstwa dla konkretnych ustug
« w zaleznosci od wykrytej ustugi weryfikacja hasel

« weryfikacja dostepu uzytkownikéw do odpowiednich ustug
 weryfikacja mozliwosci dostgpu do ustugi

« weryfikacja luk bezpieczenstwa w systemie operacyjnym

« weryfikacja luk bezpieczenstwa w oprogramowaniu firm trzecich

6. Sprawdzenie domyslnych hasel dla najistotniejszych hostow w sieci (serwery, bramy, switche,
access point), ktore zostaly wybrane na podstawie wczesniejszej analizy

« weryfikacja hasel w ustugach umozIliwiajacych logowanie

7. Sprawdzenie mozliwosci wylistowania uzytkownikow oraz zdobycia hasel

8. Weryfikacja mozliwosci uzyskania dostgpu do zasobow wspotdzielonych

9. Weryfikacja zabezpieczen urzadzen sieciowych

» badanie odpornosci switchy na ataki sieciowe

» weryfikacja zabezpieczen monitoringu wizyjnego

10. Testy sieci bezprzewodowej oraz weryfikacja zabezpieczen sieci bezprzewodowej
» weryfikacja pod katem dostepu

» weryfikacja pod katem zabezpieczen

» wykrycie mozliwosci przechwycenia haset

» w przypadku przechwycenia hasta — weryfikacja pod katem mozliwosci zlamania hasta
11. Zdalne testy adreséw publicznych

12. Badanie ankietowe

Badanie ankietowe pracownikéw dzialu IT oraz pracownikéw Zamawiajgcego z wiedzy o
bezpieczenstwie sieci i procedurach IT stosowanych przez Zamawiajacego. Grupa ankietowanych
pracownikow zostanie ustalona podczas Audytu.

13. Testy socjotechniczne
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* kontakt bezposredni — do 5 0s6b

» kontakt telefoniczny — do 10 0s6b

 kampanie phishingowe — mozliwa dla catej organizacji

14. Wykonanie raportu zawierajacego:

« opis wszystkich elementow, ktore zostaly poddane audytowi

» podzial podatnosci ze wzgledu na ryzyko:

a. wysoki
b. Sredni
¢. niski

» wskazanie zalecen, rekomendacji, najlepszych praktyk — dla kazdej znalezionej podatnosci

* wylistowanie wszystkich podatnosci ze wzgledu na ryzyko:

a. wysoki
b. $redni
c. niski

* okreslenie bezpieczenstwa informatycznego w organizacji poprzez wskazanie ilosci i rodzaju
znalezionych podatnosci
15. Wsparcie poaudytowe

Udzielenie informacji na temat audytowanych elementéw wynikajacych z raportu. Czas dla klienta
na zapoznanie si¢ z raportem i zadawanie pytan odnosnie raportu.

Ogolny opis przedsiewziecia

1. Przedmiotem niniejszego zamdwienia jest wykonanie diagnozy cyberbezpieczenstwa wraz z
wykonaniem testow i raportu dotyczacego wszystkich elementéw poddanych audytowi oraz
wsparciem poaudytowym.

Pozostale elementy zamdwienia

2. Forma wynagrodzenia ryczaltowego (art. 632 KC) wymaga od Wykonawcy rowniez wyceny
ryzyka, bowiem Wykonawca nie bgdzie mogt zadac¢ zmiany wynagrodzenia ryczalttowego dla zakresu
dostaw objetych niniejszym zamowieniem.

3. Wykonawca jest odpowiedzialny za staranne zaznajomienie si¢ z dokumentacja przetargowa.

4. Wykonawca ma obowigzek na materialach informacyjnych/szkoleniowych stosowaé
oznakowanie zgodnie z aktualnymi zasadami informacji i promocji dla Programu Polska Cyfrowa w
szczegolnosei zgodnie z Kartg wizualizacji Programu Polska Cyfrowa na lata 2014-2020.

5. RODO: Dane osobowe Wykonawcy ustugi, podwykonawcow oraz dane zawarte w dokumentacji
powykonawczej beda przechowywane przez caty okres trwalosci projektu unijnego.
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Czgs0 2!
Ustuga szkolenia pracownikow Urzedu Miasta Puck z zakresu cyberbezpieczenstwa.
Ogolny opis przedsiewziecia

1. Przedmiotem niniejszego zamdOwienia jest przeprowadzenie szkolenia z  zakresu
cyberbezpieczenstwa dla pracownikow Urzedu Miasta Puck.

2. Szkolenie zostanie przeprowadzone zgodnie z harmonogramem uzgodnionym z Zamawiajgcym.
3. Szkolenie odbedzie si¢ w siedzibie Zamawiajacego
4. Szkolenie zostanie przeprowadzone dla 57 pracownikoéw Urzedu Miasta Puck.

5. Wszelkie materialy szkoleniowe powinny zawiera¢ logotypy programu dostgpne u
Zamawiajacego

Szkolenie powinno obejmowa¢ nastepujace zagadnienia:
1. Zakres i atrybuty bezpieczenstwa informacji.

2. Istotne obszary bezpieczenstwa z punktu widzenia pracownikow Urzgdu Miasta Puck z
uwzglednieniem:

[ bezpieczenstwa fizycznego (miejsca pracy),

[] bezpieczenstwa organizacyjnego (personalnego),

[1 bezpieczenstwa informacyjnego (informacje, dane, zasoby).

3. Wspélczesne zagrozenia bezpieczenstwa informacji, ze szczeg6élnym uwzglednieniem
cyberbezpieczenstwa oraz zagrozen wystepujacych podczas telepracy i pracy zdalne;j.

4. Rodzaje atakow (m.in. spoofing, phishing, pharming, sniffing, ransomeware, malware) —
przyczyny, zrodla, cel i mechanizmy atakow.

5. Postepowanie w celu zapewnienia bezpieczenstwa informacji, w szczeg6lnosci w ramach telepracy

i pracy zdalnej, omowienie zasad bezpieczenstwa informacji oraz najlepszych praktyk
zabezpieczajacych:

[] zasady bezpiecznego uzytkowania sprzetu,

[ procedura bezpiecznego logowania do aplikacji i systeméw teleinformatycznych,
[] bezpieczne przechowywanie hasel,

[] odzyskiwanie hasla i dost¢pu do systemu operacyjnego,

[ bezpieczne korzystanie z poczty elektroniczne;,

) bezpieczne przechowywanie danych na laptopie i pendrivie,

1 bezpieczne korzystanie z sieci Wi-Fi oraz zdalnego dostepu do firmowych zasobow,
[J zasada ,,czystego biurka” i ,,czystego ekranu”,

[ zasady bezpieczenstwa podczas wideokonferencji,

[ bezpieczne korzystanie z Internetu, ze szczegdlnym uwzglednieniem serwisow
spoleczno$ciowych,

[J metody ochrony przed atakami komputerowymi i socjotechnicznymi,
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" stosowanie technik socjotechnicznych w informatyce — zdefiniowanie pojecia przy uzyciu
przykiadow, z ktorymi pracownicy moga spotkac si¢ w codziennej pracy, przedstawienie
sposobow manipulacji majacych na celu uzyskanie okreslonych korzysci, zwrdcenie uwagi,

ze nawet najmniejsza ilo$¢ informacji moze przyczynic si¢ do penetracji organizacji,

[ przeciwdziatanie atakom socjotechnicznym (np. podszywanie sie pod stuzby ochrony,
wspolpracownika lub firme wspodlpracujaca, interesanta, pracownika biurowego na urlopie itp.;
profilowanie, zbieranie informacji o podmiocie ataku i wybieranie najlepszego czasu na atak),
) pakiet biurowy i niebezpieczne dokumenty (m.in. bezpieczna konfiguracja pakietu, ztosliwe
makra, kradziez danych logowania i inne potencjalne ataki).

6. Przyklady incydentow bezpieczenstwa informacji.

Ostateczny program szkolenia zostanie ustalony z Zamawiajgcym.

Pozostale elementy zamowienia

6. Forma wynagrodzenia ryczatltowego (art. 632 KC) wymaga od Wykonawcy réwniez wyceny
ryzyka, bowiem Wykonawca nie bedzie mogt zada¢ zmiany wynagrodzenia ryczattowego dla zakresu

dostaw objetych niniejszym zamdowieniem.

7. Wykonawca jest odpowiedzialny za staranne zaznajomienie si¢ z dokumentacjg przetargows.

8. RODO: Dane osobowe Wykonawcy ustugi, podwykonawcdw oraz dane zawarte w dokumentacji

powykonawczej beda przechowywane przez caly okres trwatosci projektu unijnego.

Wykonawca moze opisaé przedmiot zaméwienia przez wskazanie znakéw towarowych,
patentéw lub pochodzenia, Zrédla lub szczegdlnego procesu, ktéry charakteryzuje produkty
lub uslugi dostarczane przez konkretnego wykonawce, jezeli nie mozna opisaé¢ przedmiotu
zamoéwienia w wystarczajaco precyzyjny i zrozumialy sposob, a wskazaniu takiemu
towarzyszy¢ beda wyrazy ,lub réwnowazny”. Jezeli Wykonawca opisze przedmiot
zamowienia w sposob, o ktorym mowa wyzej, wowczas wskaze w opisie przedmiotu

zamoéwienia takze Kryteria stosowane w celu oceny rownowaznos$ci.
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Nr postgpowania: RGKiM.271.12.2022.WJa

Zalgcznik nr 8 do SWZ
skiadany na wezwanie Zamawiajqcego

Zamawiajacy

Wykonawca

Gmina Miasta Puck
ul. 1 Maja 13

RAT00PscE @000 |

(petna nazwa, adres)

Wykaz wykonanych uslug

Na potrzeby postgpowania o udzielenie zamowienia publicznego pn.

Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w ramach projektu grantowego

»Cyfrowa Gmina”. W podziale na cz¢Sci:

1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzedu Miasta Puck.
2. Usluga szkolenia pracownikow Urz¢du Miasta Puck z zakresu cyberbezpieczenstwa.

prowadzonego przez Gmin¢ Miasta Puck przedstawiam wykaz ushug zrealizowanych w ciggu ostatnich
trzech lat przed uptywem terminu skladania ofert, a jezeli okres prowadzenia dzialalnosci jest krotszy, to w

tym okresie, zgodnie z Rozdziatlem VIII ust. 2 pkt 4 SWZ.

Ad. 1. Dla czes$ci nr 1 Usluga wykonania diagnozy cyberbezpieczenstwa dla Urzgdu Miasta Puck.

Krétki opis wykonanych
ustug
(zakres, lokalizacja)

Zamawiajacy

Lp. (nazwa i adres)

Wartosé )
Data zawarcia
wykonanych umowy oraz
ustug : S
termin realizac
(brutto) © I

Ad. 2. Dla czesci nr 2 Usltuga szkolenia pracownikéw Urzedu Miasta Puck z zakresu

cyberbezpieczenstwa.

Krétki opis wykonanych
ustug
(zakres, lokalizacja)

Zamawiajacy

L:p. (nazwa i adres)

Wasfiose Data zawarcia
wykonanych
ushig umowy oraz
termin realizacji
(brutto) ]
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Uwaga!
Do wykazu nalezy zalgczyé dowody potwierdzajgcee, ze ustugi te zostaly wykonane nalezycie i prawidlowo

ukonczone. Przy czym dowodami, o ktérych mowa sq referencje bgdz inne dokumenty sporzqdzone przez
podmiot, na rzecz ktorego ustugi zostaly wykonane, a jezeli Wykonawca z przyczyn niezaleznych od niego nie

Jest w stanie uzyskac tych dokumentéw — inne odpowiednie dokumenty.

Podpis Wykonawcy lub osoby uprawnionej do
reprezentowania Wykonawcy

Miejscowos¢ i data
Wymagany elektroniczny podpis kwalifikowany lub podpis

zaufany lub podpis osobisty

Zalgcznik nr 9 do SWZ

Nr postepowania: RGKiM.271.12.2022.WJa
skltadany na wezwanie Zamawiajgcego

Zamawiajacy Wykonawca
Gmina Miasta Puck | e
ul1Maja 13
SA-10d Fck (pelna nazwa, adres)

Wykaz oséb

Na potrzeby postepowania o udzielenie zamowienia publicznego pn.
Uslugi z zakresu cyberbezpieczenstwa dla Gminy Miasta Puck w ramach projektu grantowego

»Cyfrowa Gmina”. W podziale na czesci:
1. Usluga wykonania diagnozy cyberbezpieczenstwa dla Urze¢du Miasta Puck.

prowadzonego przez Gmine Miasta Puck przedstawiam wykaz osob, ktore beda uczestniczy¢ przy realizacji
ninigjszego zamdwienia, zgodnie z Rozdzialem VIII ust. 2 pkt 4 b SWZ.

Nazwiska i imiona ) ) B
) ) B Informacje na temat kwalifikacji
0sGb, kt'ore beda P_e*"’c Wymagania Zamawiajacego zawodowych niezb¢dnych do
poszczegdlne funkeje wraz wykonania zaméwienia
z podstawa dysponowania
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Posiadanie uprawnien
uprawnienia wykazane w
Rozporzadzeniu Ministra
.......................................... Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie (nr uprawnien)

wykazu certyfikatow
uprawniajacych do
przeprowadzenia audytu.

Audytor (dane osobowe)

(podstawa dysponowania)

Uwaga! Do wykazu nalezy zalgczyé dowody potwierdzajgce, ze osoby wyzej wymienione posiadajq wymagane
uprawnienia w postaci kopii wskazanych uprawnien (w przypadku podmiotow krajowych, dla podmiotow
zagranicznych dokumenty réwnowazne).

Podpis Wykonawcy lub osoby uprawnionej do

reprezentowania Wykonawcy

Miejscowosc i data .

Wymagany elektroniczny podpis kwalifikowany lub podpis
zaufany lub podpis osobisty
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