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Fundusze Rzeczpospolita Unia Eur.opejska
EUI'OpEjSkIE Polska Europejski Fundusz Zo s
Polska Cyfrowa - Rozwoju Regionalnego B

Opis przedmiotu zamowienia (OPZ)
(charakterystyka i minimalne wymagania)

Przedmiot zaméwienia: Dostawa sprzetu IT do gminy Dzierzgon w ramach projektu grantowego ,,Cyfrowa gmina”

Przedmiotem zamowienia jest dostawa sprzetu IT wraz z jego zainstalowaniem i konfiguracjg we wskazanej lokalizacji obiektow gminy Dzierzgon. Dostawa
obejmuje komplet sprzetu i urzadzen wraz z odpowiednim oprogramowaniem, spetniajgcych ponizsze minimalne parametry i wymagania:

Lp. Element konfiguracji llos¢

I Serwer 3 sztuki

I. Oprogramowanie systemowe 1 komplet
M. UPS 1 sztuka
(\VA Stacje robocze (PC + Monitor + UPS) 20 kompletéw
V. Laptopy 5 sztuk

VL. Pakiet biurowy Microsoft Home&Business 2019 PL lub réwnowazny 17 sztuk
VIL. Ustugi instalaciji i konfigurac;ji 1 sztuka
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I. Serwer — 3 szt.

Lp. Element konfiguraciji Wymagane minimalne
1. Plyta gtéwna dwuprocesorowa, z petng obstugg pamieci ECC
! Plyta giowna 2. Plyta gtdwna musi by¢ zaprojektowana dla producenta serwera i trwale oznaczona jego znakiem firmowym.
1. 1 procesor 8-rdzeniowy klasy x86, 64-bitowy, zaprojektowany do pracy w serwerach, o czestotliwosci bazowej min. 2.8GHZ,
osiggajacy w testach SPECrate®2017_int_base results dla konfiguracji dwuprocesorowej wynik nie gorszy niz 135 punktow.
2 Procesor Wynik testu musi by¢ publikowany na stronie www.spec.org. Procesor musi wspiera¢ technologie wirtualizacji
2. Procesor musi zapewnia¢ obstuge pamieci DDRA4.
3 Pamiec¢ operacyjna Min. 32 GB DDR4 ECC RDIMM, obstuga min. 32 slotéw DIMM pamieci.
1. Serwer musi mie¢ mozliwos¢ rozbudowy dla obstugi (instalacji) nie mniej niz 8 dyskéw (slotdw w petni gotowych do
instalacji). Rozbudowa mozliwa bedzie poprzez wtozenie dyskoéw do dostarczonej obudowy serwera.
4 Pamig¢ masowa 2. Kontroler RAID z obstugg 0,1,5,6,10,50,60 12Gb/s
3. 4 dyski 2’5" SAS 12Gb/s Hot-Swap o rozmiarze min. 1.1TB kazdy
5 Naped optyczny Niewymagany
6 Karta graficzna TAK
1. Maksymalna wysoko$¢ obudowy 1U.
2. Obudowa musi umozliwia¢ instalacje w szafie rack 19” przy uzyciu dedykowanych szyn. Szyny muszg umozliwia¢
. obud wysuwanie serwera. Dedykowane elementy do montazu w szafie rack 19" musza by¢ dostarczone wraz z serwerem.
udowa
3. Obudowa musi by¢ wyposazona w dwa redundantne zasilacze min. 500 W pracujgce w sieci 230 V 50/60 Hz pradu
zmiennego i efektywnosci min. 90 %. Moc pojedynczego zasilacza musi by¢ wystarczajgca do zasilenia serwera w
oferowanej konfiguracji.
1. Urzadzenie musi by¢ wyposazone w mozliwos¢ zdalnego zarzgdzania. Mozliwosé zdalnego monitorowania i informowania
o statusie urzgdzenia w czasie rzeczywistym, zdalnego restartu urzgdzenia, mozliwos¢ uwierzytelnienia
i autoryzacji uzytkownikédw poprzez szyfrowane potaczenie (TLS — Transport Layer Security), mozliwos¢ wysytania do
administratora maila z powiadomieniem o awatrii.
8 Zarzadzanie 2. Zintegrowany z plytg gtéwng serwera, niezalezny od systemu operacyjnego, sprzetowy kontroler zdalnego zarzgdzania
zgodny z jednym z podanych standardéw: IPMI 2.0, SNMP, CIM, API Redfish umozliwiajgcy:
3. Zdalny restart serwera i petne zarzgdzania serwerem poprzez potgczenie w sieci TCP/IP przy uzyciu przegladarki
internetowej,
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Przejecie konsoli serwera, wigczanie/wytgczanie serwera, reinstalacje systemu operacyjnego, zdalne podigczenie napedow
CD/DVD oraz obrazow dyskéw,

Monitoring oraz zarzadzanie mocg i jej zuzyciem.

Kontroler zdalnego zarzadzania wspierajagcy DNS (Domain Name System) oraz DHCP (Dynamic Host Configuration
Protocol),

Funkcjonalno$¢ monitorowania odchylen od normy dziatania komponentéw takich jak: procesory, pamie¢, dyski, zasilacze i
wentylatory oraz przewidywania awarii dyskéw i pamieci RAM.

Wymagania dodatkowe

Wbudowane porty:

a) Min. 3 porty USB wyprowadzone na zewnatrz urzgdzenia w tym min. 2 porty USB 3.0. Minimum jeden port dostepny z
przodu urzgdzenia,

b) VGA.
¢) Min. 4 porty 1 GbE RJ45 (ptyta gtéwna lub na dodatkowej karcie)
Dostepne min. 2 sloty PCI-Express x8

a) Wszystkie sloty muszg by¢ aktywne Zamawiajgcy nie dopuszcza zaaferowania jednej karty z réznymi typami portow.

10

Certyfikaty

Zaoferowany sprzet musi:

1.
2.

by¢ zgodny z systemem wirtualizacji VMware vSphere

posiadac deklaracje zgodnosci CE lub dokument réwnowazny,

11

Funkcjonalno$¢ NAS

1.

Rozwigzanie (z mozliwoscig uruchomienia jak wirtualna maszyna) zapewniajgce dostep do zasobéw dyskowych z réznych
systemow operacyjnych (Linux, Windows) przy uzyciu standardowych protokotéw udostepniania plikow: NFS (wersja 3 i 4),
CIFS/SMB (wersja 2 i 3), oraz protokotu blokowego iSCSI. Rozwigzanie udostepnia wszystkie ustugi protokotu bez
dodatkowych licenciji i sprzetu.

Rozwigzanie umozliwiajgce zdefiniowanie jednocze$nie systemu plikow BTRFS, ZFS, EXT4, XFS w zaleznosci od
zastosowania zasobow dyskowych.

Rozwigzanie wspierajgce funkcjonalnos¢ kopii migawkowych.

Rozwigzanie umozliwiajgce rozbudowe o dodatkowg funkcjonalnosé kopii zapasowych wspierajgcg kopie zapasowe
wirtualnych oraz fizycznych maszyn Windows/Linux.

Rozwigzanie umozliwiajgce zarzadzanie catoscig dostepnych zasobow dyskowych z jednej konsoli administracyjnej poprzez
interfejs WWW.

Rozwigzanie umozliwiajgce integracje z ustugg Active Directory umozliwiajgcg udostepnianie zasobéw w ramach domeny.
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10.

Rozwigzanie umozliwiajgce rozbudowe o funkcjonalnosé replikaciji.
Rozwigzanie zapewniajgce obstuge alertéw, monitorowania i powiadomieh mailowych.

Rozwigzanie umozliwiajgce dostep do szczegdtowych informaciji o zajetosci pamieci, zajetosci przestrzeni dyskowe;j,
obcigzeniu procesordw, obcigzeniu kart sieciowych.

Zarzgdzanie funkcjonalnosciami musi by¢ realizowane poprzez konsole graficzng poprzez przeglgdarke WWW.

12

Zasady $wiadczenia ustug
gwarancyjnych

10.

11.

Dostarczony sprzet bedzie fabrycznie nowy, wyprodukowany nie wczesniej niz 6 miesiecy przed datg podpisania umowy,
nie uzywany we wczesniejszych projektach — nie dopuszcza sie dostarczania i wykorzystywania przez Wykonawce sprzetu
refabrykowanego (ang. refurbished), uzywanego czy tez powtérnie wprowadzonego na rynek sprzedazy. Nie dopuszcza sie
rozwigzan prototypowych. Dostarczony sprzet zostanie zakupiony w oficjalnym kanale sprzedazy producenta i posiadac
bedzie pakiet ustug gwarancyjnych kierowanych do uzytkownikéw z obszaru Rzeczypospolitej Polskie;.

Dostarczony sprzet nie moze by¢ obcigzony uprzednio nabytymi przez innych klientéw prawami podmiotéw trzecich
(subdystrybucja).

Wykonawca nie moze dostarczy¢ Zmawiajgcemu Urzadzeh, modutéw czy podzespotdw wycofanych przez producenta z
produkcji lub sprzedazy (tzw. end of sale, end of life).

Wszystkie dostarczane Urzgdzenia muszg mie¢ mozliwos¢ zainstalowania najnowszej wersji oprogramowania dostepnego
dla danego typu urzadzenia.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych producenta.

Urzadzenia muszg by¢ oznakowane przez producentéw w taki sposdb, aby mozliwa byta identyfikacja zaréwno produktu
jak i producenta.

Urzadzenia bedg objete 3 letnig gwarancjg producenta (liczgc od dnia podpisania przez Zamawiajgcego Protokotu Odbioru
Korhcowego).

Oswiadczenie producenta urzgdzen, ze zobowigzuje sie wykonywaé obowigzki wynikajgce z gwarancji urzgdzen na
warunkach okreslonych umowa.

Uszkodzone elementy w ramach gwarancji podlegajg wymianie w miejscu instalacji urzagdzen Zamawiajgcego. Dyski
(nosniki danych) pozostajg wtasnoscig Zamawiajgcego i nie podlegajg zwrotowi do Wykonawcy lub producenta urzgdzen.

Zamawiajgcy wymaga, aby serwis urzgdzeh swiadczony byt przez organizacje serwisowg producenta, majgcg swojg
placéwke serwisowg na terenie Polski, w jezyku polskim. Zamawiajgcy wymaga by obstuga serwisowa sprzetu swiadczona
byta w jezyku polskim (osoby z obstugi technicznej muszg postugiwaé sie jezykiem polskim). Zamawiajgcy dopuszcza
Swiadczenie serwisu przez autoryzowanego partnera serwisowego producenta na bazie gwarancji producenta.

Wykonawca w okresie gwarancji zapewni Zamawiajgcemu dostep do centrum przyjmowania zgtoszen serwisowych
Wykonawcy pracujgcego 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku, ktére zapewni przyjmowanie i obstuge
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zgtoszeh w jezyku polskim drogg elektroniczng, telefonicznie a takze za pomoca dedykowanych narzedzi producenta
urzgdzen o ile takie dedykowane narzedzia sg dostepne u producenta urzadzen.

12. Zamawiajgcy wymaga, aby Wykonawca dostarczat nowe wersje i aktualizacje oprogramowania (BIOS, firmware itd.) na
zasadach zgodnych z umowg licencyjng producenta oprogramowania, bez naruszania praw autorskich producenta.

II. Oprogramowanie systemowe — 1 kpl.

Lp.

Element konfiguraciji

Wymagane minimalne

System Operacyjny dla
Serwerow

1. Licencja Windows Serwer 2019 Standard Edition lub wyzsza z mozliwos$cig obnizenia wersji do 2019.
2. Dostarczane licencje muszg pochodzi¢ z oficjalnego kanatu dystrybucji na teren Polski.
3. llos¢ licencji

a) Nalezy dostarczy¢ licencje na systemy operacyjne dla oferowanych serwerdéw.

b) Nalezy dostarczy¢ licencje dla ilosci procesoréw i rdzeni oferowanych w zamoéwieniu - 3 procesory po 8 rdzeni. W
przypadku oferowania procesoréw obstugujgcych wiekszg ilos¢ rdzeni nalezy zapewni¢ niezbedne licencje.

¢) Nalezy zapewnic licencje do obstugi 2 wystgpien systemu operacyjnego (OSE) na jeden dostarczany serwer fizyczny.
tacznie w ramach dostawy nalezy zapewni¢ licencje umozliwiajgce uruchomienia 6 jednoczes$nie pracujgcych maszyn
wirtualnych/instancji systemu operacyjnego na 3 serwerach.

Wykorzystanie licencji nie moze by¢ ograniczane czasowo.

Licencje dostepowe dla
uzytkownikow

Licencja Windows Serwer 2019 Standard Edition CAL lub wyzsza z mozliwoscig downgrade’u

Dostarczane licencje muszg pochodzi¢ z oficjalnego kanatu dystrybucji na teren Polski.

w N PR

llo$¢ licencji
a) Nalezy dostarczy¢ licencje dla min. 30 uzytkownikéw/ stacji roboczych.

4. Wykorzystanie licencji nie moze by¢ ograniczane czasowo.
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. UPS —1 szt.

Lp.

Element konfiguraciji

Wymagane minimalne

Zasilacz awaryjny

e minimalna moc wyjsciowa 3000VA/2700W
e typ zasilacza on-line
e czas przefgczenie na zasilanie z baterii 0 ms
e zakres napiecia wejsciowego: 80-285V
e napiecie wyjsciowe: 230 V
o czestotliwos¢ wyjsciowa: 50-60Hz
e napiecie wyjsciowe: 220/230/240V
e regulacja napiecia +/- 2%
o  Wspoditczynnik mocy PF 0,9
e min. ilo$¢ zlgcz potgczen wyjsciowych: 4 x IEC C13, 1 x IED C19
e dodatkowa obudowa producenta UPS do zamontowania akumulatoréw.
o dodatkowe akumulatory min 12 szt.
e czas podtrzymania w zaleznos$ci od obcigzenia: minimum 15 minut przy 85% obcigzeniu
e okres gwarancji minimum 24 miesiecy
e dokumentacja w jezyku polskim
e mozliwos¢ wspotpracy z agregatem pradotwoérczym
e urzadzenie zgodne z dyrektywami:
- 2006/95/EC
- 93/68/EC
- EMC 2004/108/EC

IV. Stacje robocze (PC + Monitor + UPS) — 20 kpl.

IV.1. Jednostka centralna (20 szt.)

Lp. Element konfiguracji Wymagane minimalne
- obstugujgcy funkcje karty grafiki,

1 Procesor - przynajmniej 4-rdzeniowy, 8-watkowy o czestotliwosci bazowej 3,6 GHz
- TDP maksymalnie 65W, Litografia: 14nm
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- Osiggajacy w tescie Passmark CPU Mark sredni wynik przynajmniej 8.700. Do oferty nalezy dotgczy¢ wydruk ze strony:
https://www.cpubenchmark.net/high_end_cpus.html lub http://www.cpubenchmark.net/mid_range_cpus.html
- Model nie starszy niz z 2021r.,

2 Wydajnos¢
obliczeniowa

Komputer w oferowanej konfiguracji musi osiggac tgcznie w testach wydajnosciowych wyniki nie gorsze niz:
- Bapco SysMark 25: Overall — min. 1216 punktéw Bapco
- SysMark 25: Productivity — min. 1284 punktéw Bapco,
- SysMark 25: Creativity — min. 1275 punktéw Bapco,
- SysMark 25: Responsiveness — min. 898 punktéw Bapco,

Test musi by¢ przeprowadzony dla automatycznej konfiguracji oprogramowania testujgcego BAPCO SysMark oraz przy
wigczonych wszystkich urzgdzeniach. Test musi by¢ przeprowadzony dla minimum trzech iteracji. Dla kazdej
przeprowadzanej iteracji muszg zostac osiggniete wyniki wskazane powyzej. Wymagane testy wydajnosciowe muszg by¢
przeprowadzone na automatycznych ustawieniach konfiguratora dotgczonego przez BAPCO i przy wigczonych wszystkich
urzgdzeniach.

Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajgcego pochodzacego z innego zrédta niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzgdzen stanowigcych
petng konfiguracje) jak réwniez w samym srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.). Na
whniosek Zamawiajgcego Oferent udostepni elektronicznie oryginalny plik raportu Bapco.

3 Ptyta gtowna

- Wspotpracujgca z oferowanym procesorem;
- Chipset rekomendowany przez producenta procesora. Obstugujaca pamieci typu DDR4.
- Wymagane gniazda kart rozszerzen i napedow:
2 ztgcza pamieci DDR4 (obstuga minimum do 64GB RAM),
1 ztagcze PCI-Express 3.0 x16,
1 ztgcze PCI-Express x1,
4 zlgcza SATA3
1 ztgcze M.2 przynajmniej 3-ciej generaciji
Wymienione gniazda nie moga by¢ uzyskane w wyniku zastosowania konwerterow lub przej$ciéwek.

4 Porty wejscia / wyjscia

Ptyta gtéwna musi posiadaé nastepujgce zewnetrzne gniazda wejscia/wyjscia:
1 gniazdo PS/2
1 gniazdo Display Port
1 gniazdo HDMI
1 gniazdo DVI-D
8 gniazd USB (w tym minimum 4 gniazda w standardzie USB 3.2 Gen 1, minimum 2 gniazda USB 3.2 Gen 1
wyprowadzone na panelu przednim),
1 gniazdo LAN
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5 gniazd Audio

5 Pamie¢ RAM 16GB DDR4, min. 1 ztgcze wolne
1) min 250GB w technologii SSD
6 Dysk twardy 2) 1TB SATA Il 7200rpm
7 Naped optyczny Opcjonalny — mozliwos¢ montazu w dedykowanej zatoce 5,25”
- Zintegrowana z procesorem
8 Karta Grafiki: - Posiadajgca przynajmniej wyjscia HDMI, DP, DVI i D-SUB
- Wymagana obstuga DirectX co najmniej w wersji 12.
9 Karta dzwiekowa - Zintegrowana z plytg gtéwng, zgodna z High Definition Audio.
- Interfejs wbudowany w ptyte gtéwna.
10 Karta sieciowa - minimlJJm 1x 10/10g/108gl\3lt?ps (R?J—45, Gigabit Ethernet).
- MiniTower, lub MicroTower o sumie wymiardw nie przekraczajgcej 900 mm.
- Fabrycznie przystosowana do pracy w pozycji stojacej.
- 1 zewnetrzna zatoka na naped 5,25, 1 zewnetrzna zatoka 3,5”.
- Musi umozliwia¢ instalacje przynajmniej 3 dyskow twardych (w tym minimum dwéch 3,5”) przy czym zatoka 5,25 pozostaje
11 Obudowa wykorzystana na montaz napedu optycznego.
- Minimum 2x USB 3.0 + 2x USB 2.0 na panelu przednim.
- Musi umozliwiaé montaz petnoprofilowych kart rozszerzen.
- Kolor czarny
- Zasilacz umieszczony w gérnej czesci obudowy.
o - Standard ATX, o mocy minimum 300W z aktywnym filtrem PFC i certyfikatem 80+.
12 Zasilanie .
- Przystosowany do pracy w sieci 230V, 50Hz.
13 Klawiatura Klawiatura USB w uktadzie polski programisty. Bezprzewodowa
14 Mysz Mysz optyczna USB, 1200dpi, z dwoma przyciskami oraz rolkg (scroll). Bezprzewodowa
System operacyjny klasy PC w najnowszej dostepnej na rynku wersji, nie wymagajgcy aktywacji za pomocg telefonu lub
Internetu, spetniajgcy nastepujgce wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikaciji:
Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru instalowanych poprawek;
15 System operacyjny

Mozliwos¢ dokonywania uaktualnien sterownikow urzgdzen przez Internet — witryne producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat)

Internetowa aktualizacja zapewniona w jezyku polskim;
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Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi)

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktorej podtgczony jest komputer

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z interfejsem uzytkownika interaktywna
czes¢ pulpitu stuzgcag do uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony producenta.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzgdzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informaciji (plikéw réznego typu) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych.

Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z modutem ,uczenia si¢” gtosu
uzytkownika.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami zewnetrznymi.
Wbudowany system pomocy w jezyku polskim;

Wdrazanie IPSEC oparte na politykach — wdrapanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzgdzanych
w sposo6b centralny;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacii;

System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 2.0, 3.0, 3.5 — mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach;

Wsparcie dla JScript i VBScript — mozliwosé uruchamiania interpretera polecen;
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Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw na dysku dla uzytkownikéw oraz zapewniajacy wiekszg
niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe;

Zarzgdzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej;

Mozliwos¢ przywracania plikdw systemowych;

System operacyjny musi posiada¢ funkcjonalno$é pozwalajgcg na identyfikacje sieci komputerowych, do ktérych jest

podtgczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.)

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerodw identyfikacyjnych sprzetu).

Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 17:00 zapewniony przez producenta lub
dostawce co najmniej przez 5 lat od chwili zakupu

Na dysku twardym dedykowana partycja umozliwiajgca szybkie odtworzenie fabrycznie skonfigurowanej wersji systemu
(Recovery).

Licencja systemu operacyjnego musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce, musi byé nowa, a klucz nigdy
wczesdniej nie wykorzystywany ani aktywowany.

16

Oprogramowanie DLP

Minimalna wymagania dot. Oprogramowania:
= umozliwia proste definiowanie i rozszerzanie zbioru ré6znych kategorii informaciji, podlegajgcych ochronie zgodnie z
prawem i obowigzujgcg politykg bezpieczenstwa informacji ( np. numery PESEL, NIP, REGON, numery rachunkéw
bankowych, dane dowodéw tozsamosci, numery telefonéw, zatgczniki opatrzone klauzulami poufnosci itp.)

= kontrola tresci szyfrowanych wiadomosci oraz wiadomosci zawierajgcych zatgczniki szyfrowane przy uzyciu
popularnych programéw w rodzaju WinZip, 7-Zip, WinRAR itp.

= Mozliwosé konfiguracji wielostopniowej kontroli incydentéw wysytania wrazliwych informacji (decyzje w sprawie
potencjalnych incydentéw na poziomie bezposrednich przetozonych)

= Progi reakgji dla r6znych kategorii dziatah (ostrzezenie uzytkownika, zablokowanie wysyiki z przekazaniem prosby o
decyzje przetozonemu lub wtasciwej jednostce itd.) mogg by¢ modyfikowane w ramach zarzgdzania odstepstwami od
polityki bezpieczenstwa.
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= Wymaganie RODO ,privacy by default”, np. przy wysytaniu via Outlook zaproszen na spotkania, telekonferencje itp. lista
zaproszonych oso6b nie jest udostepniona dla uczestnikdw spoza organizacji.

= Ostrzezenia dla uzytkownika — po komunikacie uzytkownik ma mozliwo$¢ zrezygnowania z wystania wiadomosci lub
zaproszenia naruszajgcego zdefiniowane zasady bezpieczenstwa informacji (spory odsetek incydentow jest
spowodowany nieuwaga, zwykta pomytkg albo niedostateczng znajomos$cig wewnetrznych regulacji w zakresie
bezpieczenstwa informacji).

17

Gwarancja i Serwis

Gwarancja producenta 24 miesiecy w systemie door to door.

Czas skutecznej naprawy uszkodzonego sprzetu max. 6 dni roboczych.

W przypadku usterki dysku twardego pozostaje on u Zamawiajgcego.

Serwis $wiadczony przez producenta sprzetu lub przez firme posiadajgcg autoryzacje producenta.
Firma serwisowa $wiadczgca ustugi serwisowe musi spetnia¢ norme 1SO 9001.

18

Dodatkowe wymagania:

- Deklaracja CE / UE.

- Certyfikaty jakosci producenta - 1SO 9001, ISO 14001, 27001

- Glosnos¢ jednostki mierzona wedtug normy ISO 9296/7779 ma wynosi¢ maksymalnie 21 dB (praca w trybie IDLE). Test
przeprowadzony na konfiguracji ofertowanej. Do oferty nalezy dotgczy¢ oswiadczenie producenta komputera przy
jednoczesnym zatgczeniu do o$wiadczenia raportu z przeprowadzonych przez producenta testow zgodnie z wymaganymi
normami.

IV.2. Monitor (20 szt.)

Lp. Element konfiguracji Wymagane minimalne
1 |Przekatna ekranu Min. 23,8”
2 Rozdzielczos¢ Min. 1920 x 1080 (FullHD)
3 |Format 16:9
e Typ ekranu Ptaski,
e Typ matrycy IPS,
. . . e Powtoka matrycy matowa
4 | Technologia wyswietlania

¢ Rodzaj podswietlenia LED
e Synchronizacja czestotliwosci AMD Free-sync
e Technologia ochrony oczu — Redukcja migotania, redukcja niebieskiego $wiatta
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Maksymalny czas reakcji 1 ms

Minimalna czestotliwo$¢ odswiezania 75 Hz

Jasnos$é min. 250 cd/m2

5 Parametry Obrazu Kontrast statyczny min. 1000:1
Kat widzenia (poziomy/pionowy) minimalny 178°/178°
Rozmiar plamki maksymalny 0.275
Liczba wyswietlanych kolorow minimalna 16.7 min
Min. 1 zlgcze D-Sub (VGA),

6 |#acza Min. 2 ztgcza HDMI

7 |Wbudowane urzadzenia Wbudowane gtosniki 4 W

8 | Normy i standardy Nowa klasa energetyczna F

Pobor mocy 21 W

IV.3. UPS (20 szt.)

Lp.

Element konfiguraciji

Wymagane minimalne

Zasilacz awaryjny

Typ zasilacza line-interactive
Stabilizacja AVR

Czas przetgczenie 2 ms

minimalna moc wyjsciowa 850VA/480W
zakres napiecia wejsciowego: 162-290V
napiecie wyjsciowe: 230 V
czestotliwosé wyjsciowa: 50-60Hz
napiecie wyjsciowe: 230V

regulacja napiecia +/- 15%

min. ilo$¢ ztgcz potgczen wyjsciowych: 2 x Schuko
czas podtrzymania w zalezno$ci od obcigzenia: minimum 5 minut przy 50% obcigzeniu

bez dodatkowych akumulatoréw
Zabezpieczenie portow RJ11

okres gwarancji minimum 24 miesigce
dokumentacja w jezyku polskim
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Urzadzenie zgodne z dyrektywami:
o 2014/30/UE
o 2014/35/UE
o 2011/65/UE

V. Laptopy =5 szt.

Lp.

Element konfiguraciji

Wymagane minimalne

Procesor

Procesor 11’tej generaciji Intel

Benchmark (Average CPU Mark) min. 6255 wg. rankingu https://www.cpubenchmark.net/

Pamie¢ RAM

Wielko$¢ pamieci RAM 8 GB

Matryca

Rozdzielczo$¢ 1920 x 1080 (Full HD) pikseli
Jasnos¢ matrycy 250 nitdw

Powioka matrycy matowa (non-glare)

Typ matrycy IPS-Level

Dysk twardy

llos¢ dyskdw 1 x SSD
Format dysku 1 x M.2

Interfejs dysku 1 x PCle
Pojemnosc¢ dysku SSD 256 GB

Karta graficzna

Rodzaj karty graficznej zintegrowana (podstawowa)
Karta graficzna Intel UHD Graphics (11-gen)
Wyjscia karty graficznej 1 x wyjscie D-Sub

1 x wyjscie HDMI

Interfejsy

D-Sub
HDMI
Thunderbolt 4
Zigcza:
o 1 x Thunderbolt 4
o 1xUSB
o 2xUSB3.2
Komunikacja Bluetooth
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Wi-Fi 6 (802.11a/b/g/n/acl/ax)
Czytnik kart pamieci microSD

Baterie

Akumulator 3-komorowy, litowo-jonowy

Inne cechy

kamera HD

wbudowany mikrofon

Dodatkowe dane wielodotykowy, intuicyjny touchpad
Zabezpieczenia czytnik linii papilarnych

standard militarny - MIL-STD-810H

szyfrowanie TPM 2.0

podswietlona klawiatura

wydzielona klawiatura numeryczna
waga 1,73 kg

Szeroko$¢ maksymalna 358 mm

Glebokos¢ maksymalna 235 mm
Wysokos¢é maksymalna 19.4 mm

System Operacyjny

Windows 10 Pro

10

Gwarancja

36 miesiecy on-site

11

Oprogramowanie DLP

Minimalna wymagania dot. Oprogramowania:

» umozliwia proste definiowanie i rozszerzanie zbioru roznych kategorii informaciji, podlegajgcych ochronie zgodnie z

prawem i obowigzujgcg politykg bezpieczenstwa informacji ( np. numery PESEL, NIP, REGON, numery rachunkéw
bankowych, dane dowodéw tozsamosci, numery telefonéw, zataczniki opatrzone klauzulami poufnosci itp.)

= Kkontrola tresci szyfrowanych wiadomosci oraz wiadomosci zawierajgcych zatgczniki szyfrowane przy uzyciu

popularnych programéw w rodzaju WinZip, 7-Zip, WinRAR itp.

= Mozliwosé konfiguracji wielostopniowej kontroli incydentéw wysytania wrazliwych informacji (decyzje w sprawie

potencjalnych incydentéw na poziomie bezposrednich przetozonych)

= Progi reakcji dla roznych kategorii dziatan (ostrzezenie uzytkownika, zablokowanie wysylki z przekazaniem prosby o
decyzje przetozonemu lub wiasciwej jednostce itd.) moga by¢ modyfikowane w ramach zarzgdzania odstepstwami od
polityki bezpieczenstwa.
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= Wymaganie RODO ,privacy by default”, np. przy wysytaniu via Outlook zaproszen na spotkania, telekonferencje itp. lista
zaproszonych 0sdb nie jest udostepniona dla uczestnikow spoza organizacji.

= Ostrzezenia dla uzytkownika — po komunikacie uzytkownik ma mozliwo$¢ zrezygnowania z wystania wiadomosci lub
zaproszenia naruszajacego zdefiniowane zasady bezpieczenstwa informacji (spory odsetek incydentow jest
spowodowany nieuwaga, zwyktg pomytkg albo niedostateczng znajomos$cig wewnetrznych regulacji w zakresie
bezpieczenstwa informacji).

Linka do zabezpieczenia laptopa. Dtugos¢ kabla 180 cm.
Gtowica blokujgca metalowa

Materiat wykonania linki — stalowa, pokryta PVC.
Zamykana na klucz. Dwa klucze w zestawie.

12 Linka zabezpieczajgca

VI. Pakiet biurowy Microsoft Office Home & Business 2019 PL lub réwnowazny — 17 szt.

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

Lp. Element konfiguraciji Wymagane minimalne
1 Dostepnosé pakietu Dostepnosé pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB przestrzeni adresowe;j.
2 Wymagania odnosnie a) Petna polska wersja jezykowa interfejsu uzytkownika.
interfejsu uzytkownika b) Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umigjetnosci technicznych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym formacie, ktéry spetnia
nastepujgce warunki:

a) Posiada kompletny i publicznie dostepny opis formatu.

3 Oprogramowanie b) Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzgdzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

¢) Pozwala zapisywa¢ dokumenty w formacie XML.

4 Funkqonalnosp Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb Zamawiajgcego.
oprogramowania

5 Zawartos¢ W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje pracy i wymiane
oprogramowania danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
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6 Dostepnos¢ aplikacii
pakietu

Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.

7 Zawartosc¢ pakietu
zintegrowanych aplikacji

a)
b)
c)
d)

Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

Edytor tekstow,

Arkusz kalkulacyjny.

Narzedzie do przygotowywania i prowadzenia prezentacji.

Narzedzie do zarzgdzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami).

8 Mozliwosci edytora
tekstow

a)

b)
c)
d)
e)
f)
9)
h)

p)

Edytor tekstow musi umozliwiaé:

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkdéw.
Automatyczne tworzenie spisow tresci.

Formatowanie nagtéwkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie ukiadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu.
Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych z arkusza kalkulacyjnego i z
narzedzia do zarzgdzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word 2010, 2013, 2016 i 2019 z
zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Wymagana jest dostepno$é do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych wykorzystanie go,
jako srodowiska kreowania aktéw normatywnych i prawnych, zgodnie z obowigzujgcym prawem.

Wymagana jest dostepno$é mechanizmoéw umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce prawa.
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Mozliwosci arkusza
kalkulacyjnego

Arkusz kalkulacyjny musi umozliwiaé:

a)
b)
<)

d)
e)
f)

9)
h)
i)
)
k)
1)

m)

n)

Tworzenie raportéw tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia wspomagajgce analize
statystyczng i finansowa, analize wariantowg i rozwigzywanie problemoéw optymalizacyjnych.

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz wykresow bazujgcych na
danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania Microsoft Excel 2007 oraz
Microsoft Excel 2010, 2013, 2016 i 2019, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikaciji.

10

Mozliwosci narzedzia do
prezentaciji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a)
b)
c)
d)
e)
f)

9)
h)
i)

)]

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i wideo.
Umieszczanie tabel i wykresdw pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym arkuszu kalkulacyjnym.
Mozliwos¢ tworzenia animacji obiektow i catych slajdow.
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k)

1)

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sg slajdy i notatki prezentera.

Petna zgodnos$¢ z formatami plikéw utworzonych za pomocg oprogramowania MS PowerPoint 2007, MS PowerPoint
2010, 2013, 2016 i 2019.

11

Mozliwoéci narzedzia do
zarzadzania informacijg

a)
b)

c)
d)
e)

f)

9)
h)
i)
)
k)
D)
m)

n)

Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwiac:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji
danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcow.
Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng.
Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do okreslonych katalogéw bazujgc na stowach
zawartych w tytule, adresie nadawcy i odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i adresatéw.
Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.
Zarzgdzanie kalendarzem.

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach.

Zarzadzanie listg zadan.

Zarzgdzanie listg kontaktow.

Mozliwo$¢ przesytania kontaktéw innym uzytkownikéw.

Mozliwo$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.

VII. Ustugi instalacji i konfiguracji

W ramach prac wdrozeniowych Wykonawca wykona, nastepujgce prace:

Lp. Element ustugi Wymagane dziatania
Przygotuje projekt wdrozenia do akceptacji Zamawiajgcego, zawierajacy:
1 Projekt wdrozenia a) Plan wirtualizacji Srodowiska
b) Wdrozenie AD
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¢) Wdrozenie wybranych polityk GPO.
d) Plan migracji aplikacji

Wykona kolejne prace wg. zaakceptowanego projektu wdrozenia:

a) Zainstaluje dostarczony sprzet w infrastrukturze Zamawiajgcego

b) Skonfiguruje srodowisko wirtualne

2 Wykonanie prac ¢) Wdrozy w srodowisku Zamawiajgcego Active Directory,

wdrozeniowych d) Wdrozy zdefiniowane w projekcie polityki GPO

e) Zainstaluje i skonfiguruje cze$¢ serwerowg rozwigzania DLP w srodowisku wirtualnym

f) Zmigruje 3 aplikacje uzytkowne przez Zamawiajgcego na nowe $rodowisko wg. zatozen w zaakceptowanym projekcie z
pkt 1.

3 Dokumentacja

powykonawcza Dostarczy dokumentacje powykonawcza.
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