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Załącznik nr 1 do Zapytania ofertowego


UMOWA NR OR.X.272.………2022 
zawarta w ………………………… w dniu  ………….2022 r.

pomiędzy:

	Nazwa organizacji: 
	Miasto i Gmina Sztum

	Adres organizacji: 
	ul. Mickiewicza 39, 82-400 Sztum

	NIP organizacji: 
	579-22-11-352

	reprezentowaną przez:
	Leszek Tabor - Burmistrz Miasta i Gminy Sztum


zwanym dalej Zamawiającym, 

a 

	Nazwa organizacji: 
	

	Adres organizacji: 
	

	NIP organizacji: 
	 

	reprezentowaną przez:
	


zwaną dalej Wykonawcą, o następującej treści:
Umowę zawiera się bez stosowania przepisów ustawy z dnia 11 września 2019 roku Prawo zamówień publicznych (Dz. U. z 2022 roku poz. 1710 ze zm.), zgodnie z § 7 Załacznika nr 1 do  Zarządzenia nr 13.2021 Burmistrza Miasta i Gminy Sztum z dnia 1 lutego 2022 roku w sprawie ustalenia regulaminu udzielania zamówień publicznych w Urzędzie Miasta i Gminy Sztum.
§ 1.
 PRZEDMIOT UMOWY

1) Przedmiotem zamówienia jest usługa polegająca na przeprowadzeniu szkolenia 
z cyberbezpieczeństwa zgodnie z wymogami Programu Operacyjnego Polska Cyfrowa na lata 2014 –2020 Działanie 5.1 Rozwój cyfrowy JST, pod kątem rozporządzenia w sprawie Krajowych Ram Interoperacyjności (KRI) oraz w oparciu o normę PN-ISO/IEC 27001 standaryzującą systemy zarządzania bezpieczeństwem informacji.

2) Zakres usługi szkoleniowej związany jest z koniecznością uzupełnienia wiedzy i świadomości pracowników samorządowych Miasta i Gminy Sztum w zakresie ogólnorozumianego bezpieczeństwa IT.  W ramach usługi pracownicy muszą być zapoznani z rodzajami niebezpieczeństw w sieci i sposobach ich unikania. Uczestnicy szkolenia mają uzyskać wiedzę gdzie poszukać informacji związanych z bezpieczeństwem w sieci. Muszą poznać narzędzia do bezpiecznego przechowywania plików i danych oraz dobre praktyki w bezpiecznym korzystaniu z narzędzi online. 
1) Ogólne wymagania dotyczące szkolenia:

2) Szkolenie musi odbyć się w siedzibie Zamawiającego.
3) Szkolenie musi odbyć się w dwóch turach zapewniających udział po 50 % pracowników.
4) W ramach usługi zostaną przeszkolone ok. 34 osoby.

5) Szkolenia będą trwały maksymalnie 5 godzin w ciągu dnia. 

6) Szkolenia będą odbywać się w dni robocze w godzinach 8:00 – 15:00.

7) Szkolenia będą prowadzone w języku polskim. 

8) Szkolenia prowadzone będą na podstawie zaakceptowanego przez Zamawiającego harmonogramu.

9) Daty  szkolenia zostaną ustalone z wybranym Wykonawcą. 
10) Szkolenia prowadzone będą na podstawie zaakceptowanego przez Zamawiającego szczegółowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawcę. 

11) W przypadku szkoleń trwających 5 godzin przewiduje się jedną przerwę trwającą 30 minut lub 2 przerwy po 15 minut (przerw nie wlicza się do czasu szkolenia).

12) Szkolenie prowadzone w formie prezentacji multimedialnej. 
3) Szkolenie powinno się opierać na następujących aktach prawnych:

1) Ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. z 2021 r. poz. 2070, z późn. zm.) (w zakresie dotyczącym bezpieczeństwa informacji),

2) Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych 
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 2017 r. poz. 2247) (w zakresie dotyczącym bezpieczeństwa informacji),

3) Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych),

4) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. 2018 poz. 1560).

4) Zakres szkolenia teoretycznego powinien obejmować następującą tematykę:

1) Pozyskiwanie informacji o cyberbezpieczeństwie w sieci.

2) Rodzaje zagrożeń.

3) Zmniejszanie ryzyka ataków w tym zagadnienia socjotechniczne (- dobre praktyki ).

4) Bezpieczne płatności w Internecie.

5) Analiza narzędzi do komunikacji.

6) Wirusy  ( dobre praktyki w bezpiecznym korzystaniu z narzędzi ).

7) Bezpieczne przechowywanie plików i danych.

8) Pytania i odpowiedzi.

§ 2. 
OBOWIĄZKI WYKONAWCY I ZAMAWIAJĄCEGO
1. Obowiązki Wykonawcy:

1) Wykonawca zapewni  kadrę trenerską posiadającą wiedzę i umiejętności adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolną do pełnej realizacji wymogów związanych z prowadzeniem szkoleń. 

2) Wykonawca zobowiązuje się do dostarczenia Zamawiającemu w terminie 7 dni po podpisaniu umowy:

a. Szczegółowy zakres merytoryczny szkolenia.

b. Dzienny harmonogram szkolenia.

c. Proponowany termin szkoleń.

3) W ramach organizacji szkoleń Wykonawca zapewni materiały szkoleniowe, obejmujące szczegółowy zakres szkolenia, harmonogram dzienny szkolenia oraz materiały merytoryczne (np. skrypty, podręczniki, zeszyty informacyjne, broszury) w formie papierowej, zawierające szczegółowe informacje, które będą omawiane podczas szkolenia. 
4) Wykonawca stworzy listę obecności uczestników szkolenia, która zostanie przekazana Zamawiającemu. 
5) Wykonawca będzie dysponował własnym sprzętem komputerowym umożliwiającym przeprowadzenie szkolenia (Zamawiający dysponuje projektorem i nagłośnieniem).
6) Wykonawca pokrywa wszelkie koszty związane z wykonaniem przedmiotu zamówienia, w tym koszty wyżywienia, dojazdu, ewentualnego noclegu, a także wydruku materiałów/ certyfikatów dla uczestników.
7) Wykonawca zapewni poczęstunek dla uczestników: woda mineralna, kawa, herbata, ciastka. 
2. Do obowiązków Zamawiającego należy:

a. terminowa zapłata za należycie wykonane i udokumentowane usługi; 

b. przekazanie Wykonawcy wszelkich informacji, materiałów oraz dokumentów niezbędnych do należytego wykonywania jego obowiązków;

c. wyznaczenie osoby odpowiedzialnej za bieżące kontakty z Wykonawcą, której zadaniem będzie nadzorowanie oraz pomoc Wykonawcy w należytym wykonywaniu jego obowiązków.
§ 3. 
WARUNKI WSPÓŁPRACY

Wykonawca zrealizuje przedmiot umowy nie później niż w ciągu 90 dni od daty zawarcia umowy
§ 4. 
WYNAGRODZENIE
1. Cena
za
realizację
całości
przedmiotu
umowy
zgodnie
ze
złożoną
ofertą
wynosi ………………………………zł  brutto słownie:…………………………….…zł).

2. Strony ustalają, iż cena za realizację całego przedmiotu umowy określona w ust. 1 jest ceną ryczałtową.

3. Podstawą do wystawienia faktury VAT jest zrealizowanie całości przedmiotu umowy oraz protokół odbioru końcowego zatwierdzony przed obie strony. 
4. Wynagrodzenie, o którym mowa będzie wypłacone na podstawie faktury VAT, przelewem na rachunek bankowy Wykonawcy o numerze ................................................., w terminie 21 dni od dnia doręczenia Zamawiającemu prawidłowo wystawionej faktury.

5. Zamawiający upoważnia Wykonawcę do wystawiania faktury bez swojego podpisu. 

6. Wykonawca wystawi fakturę dla:
Miasto i Gmina Sztum

ul. Mickiewicza 39, 82-400 Sztum

NIP 579-22-11-352.

7. Dniem zapłaty jest dzień obciążenia kwotą należności rachunku Zamawiającego.

8. Zamawiający nie wyraża zgody na dokonywanie przez Wykonawcę cesji wierzytelności wynikających z niniejszej umowy, w tym także w zakresie prawa do wynagrodzenia za przedmiot umowy. 
9. W sytuacji, gdy wskazany do płatności przez Wykonawcę numer rachunku bankowego wskazanego w ust. 4 nie znajduje się w „Wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT” udostępnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzędu obsługującego ministra właściwego do spraw finansów publicznych, o którym mowa w ustawie o podatku od towarów i usług, termin płatności będzie liczony od dnia następującego po dniu ujawnienia ww. rachunku bankowego.
§ 5.
 KARY UMOWNE
1. Strony ustalają odpowiedzialność za niewykonanie lub nienależyte wykonanie Umowy w formie kar umownych.
2. Wykonawca zapłaci Zamawiającemu kary umowne:

1) za każdy rozpoczęty dzień opóźnienia w wykonaniu przedmiotu Umowy, Zamawiający naliczy Wykonawcy karę w wysokości 2% wartości brutto niniejszej Umowy, o którym mowa w § 4 ust. 1;

2) z tytułu odstąpienia od Umowy przez którąkolwiek ze stron z przyczyn, za które odpowiedzialność ponosi Wykonawca, Zamawiający naliczy karę w wysokości 20% wartości brutto niniejszej Umowy, o którym mowa w § 4 ust. 1.

3. Zamawiający jest uprawniony do potrącenia kar umownych z należnego Wykonawcy wynagrodzenia bez odrębnych wezwań i powiadomień, na co Wykonawca wyraża zgodę.
4. Żadna ze Stron nie będzie odpowiedzialna względem drugiej strony w przypadku, gdy nie dojdzie do wykonania Umowy na skutek okoliczności siły wyższej, zdarzeń losowych lub innych okoliczności, którym nie można było zapobiec.

§ 6. 
ODSTĄPIENIE

1. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, lub dalsze wykonywanie umowy może zagrozić podstawowemu interesowi państwa lub bezpieczeństwu publicznemu, Zamawiający może odstąpić od umowy w terminie 7 dni od dnia powzięcia wiadomości o tych okolicznościach, bez obowiązku zapłaty kar umownych i odszkodowania.
2. Poza wypadkami określonymi w ust. 1 Zamawiającemu przysługuje prawo odstąpienia od umowy bez kar umownych i odszkodowania w terminie 7 dni od dnia powzięcia wiadomości o tych okolicznościach gdy:
1) zostanie wydany prawomocny nakaz zajęcia majątku Wykonawcy;
2) Wykonawca nie rozpoczął realizacji przedmiotu umowy;
3) Wykonawca wykonuje przedmiot umowy wadliwie i nie zmienia sposobu wykonania pomimo pisemnego jednokrotnego upomnienia ze strony Zamawiającego.
4) Wykonawca nie dostarczył w wyznaczonym terminie wskazanych w § 2 ust. 1 pkt 7) lit a-c dokumentów, pomimo pisemnego jednokrotnego upomnienia ze strony Zamawiającego.
3. Umowa może zostać rozwiązania na mocy porozumienia stron.
§ 7. 

ZMIANY UMOWY
1. Strony dopuszczają możliwość zmiany postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy w sytuacji, jeżeli wystąpi nieprzewidziana okoliczność o obiektywnym charakterze, która w sposób istotny wpłynie na możliwość wykonania przedmiotu umowy.

2. Umowa może zostać zmieniona lub uzupełniona w formie pisemnego lub elektronicznego aneksu pod rygorem nieważności.

§ 8. 
POUFNOŚĆ

1. Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich informacji uzyskanych od Zamawiającego oraz informacji, do których otrzymał dostęp w związku z wykonywaniem usług na rzecz Zamawiającego lub innego podmiotu powiązanego z Zamawiającym kapitałowo, personalnie, gospodarczo lub organizacyjnie (na rzecz lub na zlecenie) pod rygorem odpowiedzialności odszkodowawczej oraz rozwiązania umowy za jednostronnym oświadczeniem woli bez okresu wypowiedzenia.

2. Wykonawca zobowiązuje się do przechowywania wszelkich informacji i dokumentów związanych z wykonywaniem usług na rzecz Zamawiającego w sposób uniemożliwiający ich wykorzystanie przez osoby nieuprawnione pod rygorem odpowiedzialności odszkodowawczej. Dokumenty i informacje powinny być przechowywane z należytą starannością.
3. Administrator danych może powierzyć w drodze umowy zawartej na piśmie bądź elektronicznie, przetwarzanie danych jeśli niezbędne jest to do wykonania umowy przez wykonawcę. 

§ 9. 

PRZEDSTAWICIELE STRON

1.  Przedstawicielem Zamawiającego upoważnionym do wydawania Wykonawcy poleceń związanych
z jakością usługi, które są niezbędne do prawidłowego, zgodnego z umową wykonania przedmiotu umowy, dokonywania kontroli w wykonaniu przedmiotu umowy jest Anna Zawadka – Sekretarz Miasta i Gminy Sztum,  tel. 55-64-06-320, e-mail: anna.zawadka@sztum.pl.
2. Przedstawicielem Zamawiającego upoważnionym do bieżącej współpracy w sprawach związanych z wykonywaniem Umowy jest Dominika Stopa – Podinspektor ds. zamówień publicznych,  tel. 55-64-06-363, e-mail: dominika.stopa@sztum.pl.
3. Osobą odpowiedzialną za prawidłową realizację przedmiotu umowy ze strony Wykonawcy jest 
……………………………………., tel.: ……………………………………., e-mail: …………………………………………... 
4. Zmiana osób wskazanych w ust. 1 i 2 niniejszego paragrafu następuje poprzez powiadomienie drugiej Strony pisemnie, faksem lub drogą elektroniczną i nie stanowi zmiany treści umowy.
§ 10. 
POSTANOWIENIA KOŃCOWE

3. Wszelkie spory i roszczenia majątkowe, powstałe pomiędzy Stronami umowy będą ostatecznie rozstrzygnięte przez sąd powszechny właściwy ze względu na siedzibę Zamawiającego.

4. W sprawach nieuregulowanych postanowieniami niniejszej umowy zastosowanie mają odpowiednie przepisy Kodeksu cywilnego.

5. Każda ze Stron zobowiązuje się do niezwłocznego wzajemnego zawiadomienia na piśmie o wszelkich zmianach danych wskazanych w niniejszej umowie, w szczególności  o zmianie adresu siedziby lub prowadzenia działalności gospodarczej. W razie braku powiadomienia korespondencję kierowaną na dotychczasowy adres uważa się za doręczoną.
6. Umowa została sporządzona w trzech jednobrzmiących egzemplarzach, jeden egzemplarz dla Wykonawcy, dwa egzemplarze dla Zamawiającego
.

Załączniki do umowy:

1. Klauzula RODO.
	
	
	

	pieczęć i podpis Zleceniodawcy
	
	pieczęć i podpis Zleceniobiorcy


	

	KONTRASYGNATA


Sporządziła:

Sprawdziła:

�W przypadku elektronicznego zawarcia umowy Zamawiający zmieni powyższy zapis nadając mu brzmienie: Umowa została zawarta z chwilą złożenia ostatniego z podpisów elektronicznych stosownie do wskazania znacznika czasu ujawnionego w szczegółach dokumentu zawartego w postaci elektronicznej.





� W przypadku umów zawieranych drogą elektroniczną oryginałem dokumentu jest podpisany plik elektroniczny i powyższy zapis zostanie usunięty. 
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