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1. Centralny System Bezpieczenstwa

EDR

Narzedzie do badania podatnosci

Ustuga SOC

Urzadzenie do analizy ruchu sieciowego

LICENCJIA

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢ Oprogramowanie wraz z
licencjg. Wykonawca musi dostarczy¢ licencje wieczystg z mozliwoscig bezptatnych
automatycznych aktualizacji w ciggu 24 miesiecy od rejestracji i wdrozenia oraz min. 24
miesieczng gwarancje producenta Oprogramowania dla licencji (tj. licencji dostarczonych w
ramach niniejszego postepowania).

Oprogramowanie musi posiada¢ mozliwos$¢ aktualizacji do najnowszej dostepnej wersji w
okresie gwarancji. W ramach gwarancji Zamawiajgcy ma prawo zgtasza¢ btedy w
Oprogramowaniu do serwisu producenta.

Licencje na Oprogramowanie dostarczone bedg do siedziby Zamawiajacego w formie
papierowej lub elektroniczne;.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowac wielkosci
przechowywanych danych oraz mozliwosci wyszukiwania informacji z zgromadzonych danych.

WYMAGANIA DOT.
SYSTEMU
BEZPIECZENSTWA

Automatyczne Odkrywanie: Centralny System Bezpieczenstwa (dalej CSB) musi uzywac réznych
metod, takich jak skanowanie sieci, obstuga protokotéw SNMP, IPMI, i JIMX, aby automatycznie
wykrywac i konfigurowac urzadzenia w sieci.

Monitorowanie Wysokiej Wydajnosci: CSB musi umozliwia¢ monitorowanie wydajnosci przy
wykorzystaniu rozwigzan agentowych lub bez agentowych metodami monitorowania (np. przez
SNMP, ICMP, IPMI), CSB musi efektywnie zbiera¢ dane o wydajnosci i dostepnosci urzadzen.
System powinien by¢ skalowalny i umozliwia¢ obstuge co najmniej 100 urzadzen i metryk.

Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny by¢ wyrazeniami logicznymi, ktére
okreslajg warunki dla powiadomien alarmowych. W systemie musi by¢ mozliwos¢ definiowania
ztozonych warunkdow dla generowania alertéw, na przyktad po przekroczeniu pewnych progéw
lub w przypadku wystgpienia okreslonych wzorcéw.

Wizualizacja Danych: CSB powinien posiadac intuicyjny i przejrzysty interfejs, umozliwiajacy
wizualizacje danych pod kontem ich analizy. System musi umozliwia¢ wizualizacje przy
wykorzystaniu m.in interaktywnych wykresdw i grafik ponadto system musi posiada¢
wbudowang zaawansowang wyszukiwarke umozliwiajacg odfiltrowywanie danych i ich
wizualizacje wg. wybranych kategorii (np. poziom istotnosci).

Alerty i Powiadomienia: CSB powinien umozliwia¢ konfiguracje zaawansowanych scenariuszy
powiadomien, ktére mogg by¢ wysytane poprzez e-mail, SMS czy integracje z systemami
biletowymi. Uzytkownicy powinni mie¢ mozliwosé ustawiania réznych pozioméw priorytetéw
dla alertéw, a takze definiowania eskalacji dla powazniejszych problemdw.

Raportowanie: CSB powinien umozliwia¢ uzytkownikom generowanie szczegdtowych raportéow
dotyczacych wydajnosci i dostepnosci monitorowanych systemow.

Wsparcie dla Szyfrowania: CSB musi by¢ systemem bezpiecznym, umozliwiajgcym szyfrowang
komunikacje miedzy agentami a serwerem, co zapewnia bezpieczenstwo danych
monitorowania.

Skalowalno$¢: Architektura CSB powinna by¢ zaprojektowana z myslg o skalowalnosci, co
powinno pozwala¢ na tatwg adaptacje do rosngcych wymagan w miare rozwoju infrastruktury
IT.
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Przetwarzanie i Wyszukiwanie Danych: CSB pod katem agregacji logow musi by¢ oparty na
technologii, ktéra umozliwia indeksowanie, wyszukiwanie i analizowanie duzych ilosci danych w
czasie rzeczywistym. Uzytkownicy powinni méc wykonywaé skomplikowane zapytania, aby
szybko odnalezé konkretne informacje.

Szybkos¢ i Wydajnosc¢: Zaprojektowany do szybkiego przetwarzania duzych ilosci danych, co jest
kluczowe w srodowiskach produkcyjnych z intensywnym ruchem danych.

Elastyczne Zbieranie Danych: CSB musi gromadzi¢ dane z réznych zrédet jednoczesnie (co
najmniej urzadzenia sieciowe, serwery, urzgdzenia klienckie).

Przetwarzanie i Wzbogacanie Danych: CSB musi posiada¢ bogaty zestaw filtréw do
przetwarzania danych.

Odkrywanie i Analiza Danych: System musi umozliwia uzytkownikom przeszukiwanie,
przegladanie i analizowanie zgromadzonych danych utatwiajac identyfikacje wzorcow i
trendow.

Wsparcie dla Wielu Platform: CSB musi by¢ kompatybilny z wieloma systemami operacyjnymi,
co najmniej Linux, Windows, macOS.

Tresci pojawiajgce sie w interfejsie uzytkownikow CSB bedg spetniaé standardy WCAG 2.1 na
poziomie AA.

Caty interfejs uzytkownika powinien by¢ dostosowany pod aktualne wymagania prawne
zwigzane z dostepnoscia serwisow uzytecznosci publicznej dla 0oséb z niepetnosprawnosciami.
Na podstawie uzyskanych efektédw serwis bedzie mégt by¢ udostepniony publicznie.

Tresci multimedialne muszg by¢ dostepne z poziomu klawiatury i oprogramowania dla oséb
niepetnosprawnych. Multimedia, ktére nie mogg byc¢ z przyczyn technicznych tak zbudowane,
by uczynic je dostepnymi dla wszystkich uzytkownikéw muszg posiadac alternatywny opis
tekstowy, ktory wyjasnia ich cel i funkcje zastosowania na stronie.

Zgodnos¢ ze standardami HTML i CSS catego serwisu www.

Kontrast kolorystyczny miedzy ttem, a tekstem musi by¢ zgodny z zaleceniami WCAG 2.1 AA.
System CSB musi rejestrowad zdarzenia akcje i reakcje uzytkownikéw w CSB. Historia akgcji
poszczegdlnych uzytkownikéw musi by¢ raportowana i mozliwa do odtworzenia w logach
systemowych — chronologicznie.

System musi posiada¢ budowe modutowg, ktéra bedzie umozliwia¢ dodawanie nowych
modutéw oraz wytgczanie juz uruchomionych. Dostarczony i uruchomiony system bedzie
posiadat co najmniej moduty:

1. MODUL ANALIZY PODATNOSCI

1.1. Integracja ze stale aktualizowang bazg danych CVE (Common Vulnerabilities and
Exposures), gromadzacg informacje na temat podatnosci urzadzen i oprogramowania.

System musi by¢ zintegrowany z publicznym i stale aktualizowanym rejestrem gromadzacym i
udostepniajgcym informacje na temat znanych podatnosci w urzadzeniach obstugiwanych przez
system oraz oprogramowaniu zainstalowanym na urzadzeniach Zamawiajgcego (np. UTM).
Potfaczenie z bazg danych CVE odbywac sie ma przy wykorzystaniu udostepnionego API i nie
powinno wymagac¢ od uzytkownikéw koricowych konfiguracji.

Synchronizacja z bazg CVE oraz sprawdzenie dodania do niej nowych podatnosci dotyczgcych
sprzetu i oprogramowania zainstalowanego w infrastrukturze sieciowe] jednostki musi odbywa¢
sie przynajmniej raz dziennie. Po zalogowaniu do CSB i wybraniu modutu analizy podatnosci
powinny by¢ wyswietlane wszystkie zsynchronizowane informacje wraz z danymi historycznymi.
Podatnosci “nowe”, ktérych uzytkownik wczesniej nie widziat powinny by¢ w systemie
oznaczone np. poprzez pogrubiong czcionke lub inny kolor.
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1.2. Automatyczne sprawdzenie mozliwosci wystepowania podatnosci w infrastrukturze
sieciowej na podstawie zinwentaryzowanych urzadzen i oprogramowania.

System musi automatycznie sprawdzaé mozliwos¢ wystgpienia nowej podatnosci tylko na
urzadzeniach i oprogramowaniu znajdujacym sie w infrastrukturze sieciowej jednostki, a
doktadniej wyszczegdlnionych (dodanych) w module inwentaryzacji.

1.3. Powiadamianie uzytkownika o nowych podatnosciach wystepujgcych w jego srodowisku IT.
System musi informowa¢ uzytkownika/administratora o nowych podatnosciach wystepujacych
w infrastrukturze sieciowej jednostki. System powinien posiada¢ mozliwo$¢ wtgczenia
powiadomien na przegladarke internetowa oraz wskazany przez uzytkownika/administratora
adres e-mail. Ponadto uzytkownik po zalogowaniu sie do systemu i wybraniu modutu analizy
podatnosci musi by¢ powiadomiony przez system o wystepujacych nowych podatnosciach na
poszczegdlnych hostach infrastruktury sieciowej poprzez np. graficzne wyrdznienie hosta i
oprogramowania na nim zainstalowanego. System musi informowac uzytkownika o tresci
podatnosci oraz jej sklasyfikowania (np. podatnos¢ krytyczna).

2. MODUt MONITORINGU ZASOBOW

2.1. Monitorowanie zasobéw hostéw na podstawie zinwentaryzowanych w systemie urzadzen
(monitoring obcigzenia dyskéw, procesordw, ruchu sieciowego itp.)

System musi posiada¢ mozliwos¢é monitorowania zasobéw wszystkich hostow dodanych w
module inwentaryzacji. Monitorowanie, zbieranie informacji na temat obcigzenia wybranego
hosta musi odbywac sie w sposdb ciggty w ustalonych krétkich (co najmniej minutowych)
odstepach czasowych. Uzytkownik po zalogowaniu sie do systemu i wybraniu modutu
inwentaryzacji musi mie¢ mozliwos¢ wyswietlenia w formie graficznej (wykresow), przebiegéw
czasowych istotnych parametréw hosta, co najmniej takich jak: obcigzenie procesora,
obcigzenie pamieci, obcigzenie dyskow, obcigzenie ruchu sieciowego, skoki na procesorze, czas
oczekiwania na dysk i odczyt i zapis na dysku. Ponadto system musi na biezgco informowac o
aktualnym statusie hosta (dostepny, niedostepny).

2.2. Grupowanie hostéw i korelacja obcigzer zasobdw pomiedzy hostami

System musi mie¢ mozliwos$¢ wyswietlania zgrupowanych wykreséw hostéw nalezgcych do tej
samej grupy. Hosty muszg by¢ pogrupowane w zasugerowany przez administratora sieci sposdb
w celu skorelowania ze sobg istotnych parametrow zasobow, co umozliwi poréwnanie
zachowan poszczegdlnych hostéw na tle grupy. Hosty powinny by¢ podzielone co najmniej, na
urzadzenia sieciowe (np. serwery) oraz urzgdzenia koricowe (np. komputery pracownikow).
Uzytkownik musi mie¢ mozliwos$¢ filtrowania wykreséw na poziomie poszczegdlnych hostéw,
oraz tworzenia w systemie nowych grup i wykreséw parametréw dostepnych z wybieralnej
listy.

2.3. Wysytanie alertow i powiadomien dotyczgcych problemow i zdarzen wystepujgcych na
hostach

System musi posiadaé funkcjonalno$¢ umozliwiajgcy uzytkownikowi/administratorowi
skonfigurowanie wysytania alertéw i powiadomien dotyczacych problemdw i zdarzen. W
systemie musi mie¢ mozliwos$¢ ustawienia wysytania wiadomosci i powiadomien, poprzez
wysytanie komunikatéw na przegladarke internetowg, wysytanie wiadomosci e-mali lub
wiadomosci sms (w systemie powinna by¢ mozliwo$¢ dodania bramki sms - Zamawiajacy
dopuszcza wykorzystanie autorskiej bramki sms lub wskaze zew. bramke/serwis sms). Wysytane
przez system wiadomosci muszg zawierac co najmniej informacje na temat wystepujgcego
zdarzenia/problemu tj. opis, sklasyfikowanie (np. btad, ostrzezenie, informacja), data i godzina.
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Uzytkownik/Administrator powinien mie¢ mozliwo$¢ ustawienia odbiorcy wiadomosci poprzez
podanie adresu e-mail, czy w przypadku wiadomosci SMS numeru telefonu. Uzytkownik musi
mieé mozliwo$¢ wyboru w systemie, przy jakiego typu zdarzeniach i problemach bedzie
wysytana wiadomos¢.

2.4. Funkcja korelacji wystepujgcych problemdéw na hostach z modutem analizy logow

Modut monitoringu zasobow opraécz przebiegdw czasowych parametréw hostéw powinien
réwniez zawiera¢ informacje na temat wystepujacych probleméw i zdarzen na poszczegélnych
hostach. Uzytkownik/Administrator po zalogowaniu sie do systemu, wybraniu Modutu
Monitoringu zasobdw i wyborze konkretnego hosta musi posiada¢ mozliwos¢ przesledzenia
zdarzen i problemdw naniesionych na osi czasu. Na osi czasu powinny by¢ wyswietlane tylko
“nowe” problemy i zdarzenia oraz te, ktérych status nie zostat zmieniony na “rozwigzany” badz
“anulowany”. Uzytkownik/Administrator musi mie¢ mozliwo$¢ zmiany statusu wybranego
zdarzenia czy problemu wraz z dodaniem krétkiego opisu w jaki sposéb problem zostat
rozwigzany. Wszystkie problemy i zdarzenia raportowane w systemie muszg by¢ skorelowane z
logami pochodzgcymi z konkretnych hostéw. Uzytkownik/Administrator po wybraniu w
systemie konkretnego problemu wystepujacego na konkretnym hoscie po wybraniu zaktadki
logi musi zostac przekierowany do modutu analizy logéw, w ktérym automatycznie wyswietlone
bedg tylko logi dotyczgce hosta na ktérym wystgpit problem. Ponadto
uzytkownik/administrator w ramach tego modutu powinien mie¢ mozliwos¢ zgtoszenia
wystgpienia konkretnego problemu do np. zewnetrznego wsparcia IT. W systemie powinna by¢
mozliwosc¢ integracji systemu z zewnetrznym systemem typu: “help-desk”, przynajmniej
poprzez podanie adresu e-mail, na ktéry zostanie wystane zgtoszenie.

2.5. Kategoryzacja istotnosci zdarzen wystepujgcych w infrastrukturze sieciowej

Wszystkie zdarzenia i problemy raportowane w systemie muszg by¢ skategoryzowane wedtug
ich poziomu istotnosci (priorytetow). W systemie powinny by¢ identyfikowane problemy z
priorytetami w co najmniej 4 stopniowej skali, np: Krytyczny, Wysoki, Sredni, Niski. Ponadto,
system powinien zapewnia¢ dodatkowe dwa priorytety - zdarzenia nie istotne powinny by¢
réwniez sklasyfikowane w systemie jako informacja, a zdarzenia trudne do sklasyfikowania
powinny posiadac priorytet o wartosci (niesklasyfikowany).

2.6 Lista predefiniowanych zdarzen najczesciej wystepujacych w Srodowiskach IT

System musi by¢ wyposazony w liste wczesniej zdefiniowanych zdarzeri/scenariuszy, ktére
najczesciej wystepujg w srodowiskach IT. Uzytkownik/Administrator powinien mieé¢ mozliwos¢
wybrania konkretnego hosta lub grupy hostéw i przypisania im predefiniowanych zdarzen (np.
brak miejsca na dyskach, czy zbyt wysoki ruch sieciowy). W predefiniowanych
zdarzeniach/scenariuszach uzytkownik/administrator powinien mie¢ mozliwos¢
ustawienia/edycji regut oraz zmiany wykonywanych operacji, gdy warunki regut zostang
spetnione. Uzytkownik powinien mie¢ mozliwos¢ uzywania w regutach operatoréw logicznych
takich jak AND i OR oraz operatorow relacyjnych takich jak: “==", “<=", “>=", “1=",
Uzytkownik/Administrator systemu musi mie¢ mozliwo$¢ ustawienia operacji réznego typu
takich jak.: wystanie wiadomosci e-mail, wystanie wiadomosci SMS (Zamawiajgcy dopuszcza
wykorzystanie autorskiej bramki sms lub wskaze zew. bramke/serwis sms), wystanie zapytania
(Request), czy uruchomienie predefiniowanego skryptu.

2.7 Dobor oraz dodawanie zdarzen do konkretnego Srodowiska IT
System musi umozliwia¢ uzytkownikowi/administratorowi dodawanie wtasnych

zdarzen/scenariuszy dostosowanych do jego konkretnych potrzeb. Tworzenie nowego
zdarzenia w systemie powinno sie odbywac poprzez podanie jego unikalnej nazwy, wybranie
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hosta lub grupy hostow, ktérych dotyczy tworzone zdarzenie, zdefiniowanie warunkéw
opisujacych zdarzenie, oraz podanie operacji jakie majg by¢ wykonane, gdy warunki zostang
spetnione. Warunki powinny korzystac z operatoréw logicznych takich jak AND i OR oraz
operatorow relacyjnych takich jak: “==", “<=", “>=", “1=", Uzytkownik/Administrator systemu
musi mie¢ mozliwos$¢ ustawienia operacji réznego typu takich jak.: wystanie wiadomosci e-mail,
wystanie wiadomosci SMS (Zamawiajgcy dopuszcza wykorzystanie autorskiej bramki sms lub
wskaze zew. bramke/serwis sms), wystanie zapytania (Request), czy uruchomienie
predefiniowanego skryptu.

3. MODUL ANALIZY LOGOW
3.1. Przeglad i analiza logéw pochodzgcych z inwentaryzowanych urzadzeri/maszyn.

Modut Analizy Logéw i Modut Monitoringu Zasobdow musi by¢ powigzany z Modutem
Inwentaryzacji i wykorzystywac informacje przez niego posiadane. Uzytkownik/Administrator
systemu musi posiada¢ mozliwos¢ przegladania i analizowania logéw pochodzacych z
wszystkich hostéw dodanych w Module inwentaryzacji. W ramach modutu system musi
agregowac logi pochodzace z systemdéw operacyjnych, aplikacji i systeméw dziedzinowych.
Agregacja logdw powinna odbywac sie w sposéb ciagty i po osiggnieciu limitu zwigzanego z
zasobami dyskowymi serwera nadpisywac historyczne logi, poczagwszy od najstarszych.

3.2. Mozliwos¢ analizy tzw. ,,customowych” logéw pochodzacych z dowolnego
oprogramowania, w tym systeméw dziedzinowych.

System musi posiadaé¢ mozliwos$¢ analizy logéw pochodzacych z dowolnego oprogramowania, a
przede wszystkim z oprogramowania dziedzinowego stosowanego przez Zamawiajgcego.
Uzytkownik/Administrator musi mie¢ mozliwo$¢ dodawania w module nazwy, lokalizacji i typu
tzw. “customowych” logéw, ktére beda agregowane w systemie, w celu pdzniejszej ich analizy.
Zdefiniowane przez Uzytkownika/Administratora logi powinny by¢ skorelowane z problemami
wystepujgcymi na hostach w module monitoringu zasobow. Jesli wystgpi jakis problem
zwigzany z dziataniem np. systemu dziedzinowego, to uzytkownik/administrator analizujac
problemy musi mie¢ opcje automatycznego przekierowania do logéw zwigzanych z tym system.

3.3. Zawansowane filtrowanie, zaréwno po hostach jak i zainstalowanym na nich
oprogramowaniu.

Modut analizy logéw musi by¢é wyposazony w zaawanasowang wyszukiwarke umozliwiajgca
uzytkownikowi/administratorowi wyszukiwanie i filtrowanie konkretnych logéw. System
powinien umozliwia¢ odfiltrowanie logéw dla konkretnego hosta, oprogramowania (w
szczegblnosci oprogramowania dziedzinowego - “customlogdéw”), kategorii, dowolnie wpisanej
frazy oraz zakresu czasu (data — godzina, od -do). W Systemie muszg by¢ zastosowane
mechanizmy stronicowania, umozliwiajgce ptynne przegladanie duzej ilosci informacji.

3.4. Przeglad i analiza logéw dotyczacych dziatan uzytkownikow.

W module analizy logéw musza by¢ agregowane logi dotyczgce dziatan uzytkownikow. W
zaleznosci od rodzaju systemu czy oprogramowania zainstalowanego na hoscie w logach
znajduja sie informacje dotyczgce réznej aktywnosci uzytkownikéw (m.in. data zalogowania sie
uzytkownika do systemu, data wylogowania, czy wybor konkretnej funkcjonalnosci).
Uzytkownik/Administrator CSB musi mie¢ mozliwos¢ sprawdzenia tych aktywnosci poprze
wyszukanie i odfiltrowanie logéw po nazwie uzytkownika, typie aktywnosci, czy dowolnie
wpisanej frazie.

3.6. Dostep do logéw historycznych.
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System oprécz dostepu do aktualnych logédw musi uwzgledniaé réwniez logi historyczne.
Uzytkownik/Administrator musi mie¢ mozliwo$¢ przegladania wszystkich logéw agregowanych
na zasobach dyskowych. llos¢ oraz zakres czasowy agregowanych logéw limitowany ma by¢
tylko zarezerwowang przestrzenig dyskowa na serwerze. Po osiggnieciu zatozonego limitu,
system powinien nadpisywac logi poczawszy od najstarszych. Uzytkownik/Administrator
podobnie jak w przypadku logdéw aktualnych musi mie¢ mozliwos¢ przeszukiwania oraz
filtrowania logdéw historycznych po hostach, oprogramowaniu, czasie i dowolnie wpisane;j
frazie.

3.7. Informowanie i powiadomienia dotyczgce pojawienia sie nowych istotnych logéw w
obrebie catej infrastruktury sieciowej.

System musi by¢ wyposazony w mechanizmy powiadamiajgce uzytkownika/administratora o
pojawieniu sie istotnych logéw pochodzacych z urzadzen infrastruktury sieciowej. System musi
posiada¢ mozliwos¢ konfiguracji tych powiadomien pod katem istotnosci pojawiajgcego sie
wpisu w lagach oraz wyboru typu logu (m.in. log systemowy, log “customowy”). Ponadto CSB
musi informowac uzytkownika/administratora o “nowych” zagregowanych logach z
poszczegdlnego hosta. Informacja ta powinna by¢ wyswietlana w systemie po zalogowaniu
uzytkownika/administratora, a “nowe” logi to logi dodane do systemu od czasu ostatniego
logowania uzytkownika/administratora.

3.8. Kategoryzacja istotnosci logdéw (np.: informacja, ostrzezenie, btad).

System musi by¢ wyposazony w mechanizmy kategoryzujace logi pod kontem ich istotnosci.
System w szczegdlnosci powinien informowac uzytkownika/administratora o pojawieniu sie
logdéw dotyczacych nieprawidtowosci dziatania poszczegélnych hostéw, czy oprogramowania na
nich zainstalowanych. Nastepnie w zaleznosci od potrzeb uzytkownika/administratora system
powinien informowac o pojawieniu sie ostrzezen w oprogramowaniu kluczowym dla
uzytkownika. Jesli log dotyczy tylko informacji takiej jak zalogowanie sie, czy wytaczenie hosta,
to uzytkownik/administrator nie powinien otrzymywac powiadomienia (alertu), z wyjatkiem
logow ktére uzytkownik/administrator uzna za istotne (pomimo tego, ze sg skategoryzowane
jako informacja).

4. MODUL EDR/XDR
4.1.1 Integracja z systemem EDR/XDR.

CSB musi mie¢ mozliwo$¢ integracji z systemami EDR/XDR przy wykorzystaniu API, tak aby
umozliwiat informowanie uzytkownika/administratora o pojawiajacych sie incydentach i
zdarzeniach dotyczgcych np. préby ataku czy wykrycia ztosliwego oprogramowania na
poszczegdlnych hostach.

4.1.1. Mozliwos$¢ zarzadzania systemem EDR z pojedynczej, centralnej konsoli, znajdujacej sie
na serwerach producenta, do ktérej dostep zapewniony jest przez przeglagdarke internetows.
4.1.2. Brak koniecznosci instalacji dodatkowych elementdow takich jak: baza danych, serwer
http, serwery proxy,

4.1.3. Rozwigzanie musi posiada¢ mozliwo$¢ instalacji/dziatania na stacjach roboczych z co
najmniej systemami operacyjnymi: Microsoft Windows 10, Microsoft Windows 11, MacOS 11.
4.1.4. Rozwigzanie musi posiadaé¢ mozliwos¢ instalacji/dziatania na serwerach z co najmnie;j
nastepujgcymi systemami operacyjnymi: Microsoft® Windows Server 2012, 2016, 2019, 2022.
4.1.5. Rozwigzanie musi posiadac polski interfejs uzytkownika.

4.1.6. Oprogramowanie instalowane na stacjach konncowych i serwerach, zwane agentem, ma
mozliwos$¢ wspotpracy z oprogramowaniem antywirusowym posiadanym przez Zamawiajgcego.
4.1.7. Agent instalowany na stacjach korncowych i serwerach posiada mozliwos¢ instalacji z
wykorzystaniem mechanizmoéw dystrybucji oprogramowania Active Directory.
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4.1.8. Agent instalowany na stacjach koncowych i serwerach posiada mozliwos¢ recznej
instalacji, bez wykorzystania zewnetrznych systeméw dystrybucji oprogramowania.

4.1.9. Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji
oprogramowania agenta monitorujgcego na stacjach koricowych i serwerach.

4.1.10. Dane zebrane przez agenta instalowanego na stacjach koricowych sg przesytane w trybie
ciggtym, szyfrowanym protokotem HTTPS, do centrum przetwarzania danych producenta, w
celu wykrywania niebezpiecznych zdarzen.

4.1.11. Agent instalowany na stacjach koncowych i serwerach monitoruje i zbiera informacje na
temat co najmniej nastepujacych zdarzen:

- dostep do pliku;

- tworzenie nowego procesu;

- nawigzane potgczenia sieciowe;

- wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczenstwa;

- zawartosc skryptow uruchamianych na monitorowanej stacji.

4.1.12. W celu zmniejszenia obcigzenia stacji konicowych wszystkie procesy zwigzane z analizg
zebranych danych oraz wykrywaniem podejrzanych zdarzen odbywajg sie w centrum
przetwarzania danych producenta, a nie na monitorowanej stacji koricowe;.

4.1.13. Dane zbierane przez agenta instalowanego na stacjach koricowych, przed wystaniem do
centrum przetwarzania danych, sg kompresowane w celu optymalizacji wykorzystania taczy
sieciowych.

4.1.14. Komunikacja agentdw instalowanych na stacjach roboczych i serwerach, z centrum
przetwarzania danych producenta, odbywa sie jedynie z wykorzystaniem protokotéw HTTP oraz
HTTPS.

4.1.15. Komunikacja agentdw instalowanych na stacjach roboczych i serwerach, wspiera
komunikacje za pomoca serwera posredniczgcego http (http proxy).

4.1.16. W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktéra skutkuje
brakiem mozliwosci przestania danych zebranych przez agenta do centrum przetwarzania
danych producenta, dane zebrane na stacji koncowej sg buforowane i przestane do analizy od
razu po uzyskaniu przez agenta dostepu do sieci Internet.

4.1.17. Dane zbierane przez agentéw na stacjach koncowych i serwerach sg, przechowywane i
przetwarzane na obszarze Europejskiej Wspdlnoty Gospodarczej.

4.1.18. Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowig powigzane ze
sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji roboczych i serwerdw.

4.1.19. Detekcje sg generowane za pomoca statycznych regut, przygotowanych przez
producenta, jak réwniez przy wykorzystaniu mechanizmow uczenia maszynowego
uwzgledniajacych specyfike pracy srodowiska informatycznego.

4.1.20. Detekcje sg generowane w czasie rzeczywistym na podstawie danych zebranych i
przestanych przez agentéw uruchomionych na stacjach koricowych i serwerach w srodowisku
informatycznym.

4.1.21. Detekcje widoczne sg w konsoli zarzagdzajgcej w postaci graficznych diagraméw,
przedstawiajgcych wykryte anomalie i powigzania pomiedzy biorgcymi udziat w detekgji
elementami.

4.1.22. Detale dotyczace detekcji przedstawiane sg w postaci drzewa zawierajgcego
szczegbdtowe informacje dotyczgce poszczegdlnych elementdw biorgcych udziat w wykrytej
anomalii.

4.1.23. Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w detekcji w
zaleznosci od poziomu ryzyka — od poziomu informacyjnego do zdarzen o charakterze
krytycznym.

4.1.23. Kazda detekcja zawiera co najmniej nastepujgce informacje:

- Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane zdarzenia.

- Data i czas wystgpienia podejrzanych zdarzen.

- Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

- Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie zostato
uznane za podejrzane.
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- Sume kontrolng (co najmniej SHA1) plikdw, ktore zostaty uznane za podejrzane.

- Poziom ryzyka, okreslajacy istotnosé danej detekgji.

- Typ detekcji, okreslajacy techniki ataku, ktore zostaty wykryte podczas tworzenia detekcji (np.
nieuprawnione podniesienie uprawnien, potgczenia z sieciami C&C, nieuprawnione wykonanie
skryptu).

4.1.24. Zdarzenia, wystepujace w detekcjach, ktore wskazujg na wykorzystanie znanej techniki
ataku na systemy informatyczne, zawierajg odnosniki do ogdlnodostepnych materiatéw
opisujgcych zastosowanie tych technik (np. matryca MITRE ATT&CK).

4.1.25. Zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikdw oraz aplikacji
uruchomionych na monitorowanych komputerach, zawierajg odnosniki do ogélnodostepnej
bazy reputacji, pozwalajgcej sprawdzi¢ reputacje tych plikow (np. VirusTotal).

4.1.26. Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

4.1.27. Oznaczenie detekcji jako btednej, musi powodowac, automatyczne identyfikowanie
przysztych takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego
zarzadzania.

4.1.28. Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego dodatkowe
informacje dotyczace hosta, na ktérym wystgpita detekcja w celu przeprowadzenia analizy
Sledczej incydentu.

4.1.29. Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej detekcji.

4.1.30. Rozwigzanie umozliwia wykupienie ustugi pozwalajacej na przestanie detekcji do
laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje szczegétowy raport
przygotowany przez analityka dotyczacy incydentu.

4.1.31. Rozwigzanie pozwala na przestanie wiadomosci e-mail informujgcej o wygenerowaniu
nowej detekcji w systemie.

4.1.32. Rozwigzanie pozwala na izolacje sieciowg komputerédw przez administratora.

4.1.33. Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji roboczych i
serwerow, jesli zostang one uwzglednione w wygenerowanych detekcjach.

4.1.34. Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym co
najmniej pozwala na: pobranie plikéw, pobranie historii PowerShell, pobranie wpiséw dziennika
zdarzen, pobranie dziennika ochrony antywirusowej, pobranie informacji o wpisach rejestru
systemowego, pobranie informacji o MBR, wylistowanie proceséw, wylistowanie informacji z
systemowego harmonogramu zadan, wylistowanie ustug, umozliwia zatrzymanie procesu lub
watku, umozliwia usuwanie plikdw, ustug, wartosci rejestru systemowego oraz zadan
systemowego harmonogramu zadan.

4.1.35. Rozwigzanie umozliwia tworzenie raportéw zawierajacych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

4.1.36. Rozwigzanie pozwala na eksport raportéw, w postaci plikdw PDF.

4.1.37. Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za pomoca
interfejsu REST API, na potrzeby integracji z innymi systemami zabezpieczajgcymi.

4.1.38. Rozwigzanie umozliwia wyszukanie zdarzen naptywajgcych do konsoli co najmniej w
oparciu o: PID nowego procesu, SHA-1 nowego procesu, nazwe procesu, sciezke, nazwe
procesu docelowego, docelowa sciezke, typ zdarzenia, nazwe systemu, typ systemu, wersje
systemu, adres IP Zrodtowy oraz zdalny, port lokalny oraz port zdalny, wartos¢ klucza rejestru.
4.1.39. Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR zawiera informacje
dotyczace: nazwy hosta, adresu IP, poziomu waznosci, przypisanego profilu, systemu
operacyjnego, informacji o ostatnim podtaczeniu oraz aktualnym statusie.

4.1.40. Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada licencje,
klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia licencji.

4.2. Podglad informacji, alertow i zdarzen wystepujacych w srodowisku IT
W CSB powinna byé mozliwos$¢ podgladniecia statystyk incydentéw/zdarzen oraz ich kategorie.

Uzytkownik/Administrator z poziomu CSB powinien mie¢ mozliwo$¢ uzyskania takich informacji
jak rodzaj, nazwa lub Zrédto incydentu, opis, data wykrycia oraz kategoria/priorytet.
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4.3. Bezposrednie przekierowanie do zaawansowanych opcji zintegrowanego systemu EDR/XDR
(panelu administracyjnego)

Poza integracjg i prezentacjg incydentdw/zdarzen wystepujacych na poszczegdlnych hostach w
module musi znajdowac sie funkcjonalno$¢ umozliwiajgca uzytkownikowi/administratorowi
przejscie do panelu administracyjnego systemu EDR/XDR udostepniajgcego zaawansowane
opcje.

5. MODUL INWENTARYZACIJI

5.1 Automatyczny (przy wykorzystaniu agentow), pétautomatyczny (przy wykorzystaniu pliku
CSV) lub reczny sposéb dodawania hostéw oraz oprogramowania zainstalowanego w
infrastrukturze sieciowe;j.

System musi dawac uzytkownikowi/administratorowi mozliwo$¢ dodawania
hostow/urzgdzen/oprogramowania nalezgcych do infrastruktury sieciowej na trzy rézne
sposoby. Pierwszy dotyczy automatycznego wykrywania i dodawania przy wykorzystaniu ustug
katalogowych. Wszystkie hosty i urzgdzenia nalezgce do wybranej domeny powinny by¢
automatycznie dodane do CSB wraz z zainstalowanym na nich oprogramowaniem. Drugi i trzeci
sposdb natomiast ma umozliwiaé¢ uzytkownikowi/administratorowi dodanie
urzadzen/hostéw/oprogramowania nie nalezagcych do domeny poprzez “reczne” wpisanie
informacji (wypetnienie formularza) lub wczytanie pliku w formacie CSV posiadajacego
usystematyzowang strukture. Modut inwentaryzacji musi by¢ $cisle skorelowany (powigzany) z
pozostatymi modutami systemu CSB.

5.2 Gromadzenie petnych informacji na temat urzadzen (tj. nazwa hosta, adres IP, gtdwny
uzytkownik) jak i oprogramowania (nazwa, wersja)

Informacje o urzgdzeniach/hostach/oprogramowaniu, ktére muszg znalez¢ sie zaréwno w
formularzu jak i pliku CSV to m.in. dla hosta/urzgdzenia: nazwa, adres IP, przypisany
uzytkownik, typ urzadzenia/hosta oraz lista zainstalowanego na nim oprogramowania wraz z
wersjami. Przy wprowadzaniu “recznym” system musi umozliwiac
uzytkownikowi/administratorowi wybdr nazwy i wersji oprogramowania z listy znajdujgcej sie
bazie CVE, bgdZ wpisanie wtasnych wartosci.

6.3. Generowanie raportu w formacie PDF, CSV zawierajgcego aktualne informacje na temat
urzadzen oraz oprogramowania zainstalowanego w infrastrukturze sieciowe;j.

Modut musi byé wyposazony w funkcjonalnosci umozliwiajgcg uzytkownikowi/administratorowi
wygenerowania raportéw z catej dodanej w systemie CSB infrastruktury sieciowej. Raporty
powinny by¢ generowane w co najmniej dwéch formatach tj. PDF i CSV oraz powinny zawierac
wszystkie istotne informacje na temat urzagdzenia/hosta/oprogramowania m. in takie jak:
nazwa, adres, gtdwny uzytkownik, lista oprogramowania wraz z wersjami. Ponadto raport musi
zawiera¢ m.in. date i godzine wygenerowania, nazwe jednostki organizacyjnej oraz imie i
nazwisko osoby generujacej raport. Doktadny wzér (wizualny) generowanego raportu zostanie
ustalony przez zamawiajgcego w trakcie realizacji zamoéwienia. Modut musi umozliwiac¢
generowanie raportdw zaréwno z catosci jak i z odfiltrowanych
urzadzen/hostéw/oprogramowania. Uzytkownik/Administrator musi mieé mozliwos$é
odfiltrowania informacji wedtug co najmniej takich kategorii jak: nazwa uzytkownika, grupa
urzadzen, dowolnie wpisana fraza.

7. MODUL ZGtASZANIA INCYDENTOW (e-mail, system help-deskowy)
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7.1. Integracja z systemem tiketowym.

System CSB musi w prosty i intuicyjny sposéb umozliwia¢ uzytkownikowi/administratorowi
integracje z systemem typu: help-desk. Integracja powinna odbywac sie poprzez ustawienie w
konfiguracji CSB odpowiedniego adresu e-mail systemu help-deskowego, na ktéry beda
wysytane zgtoszenia dotyczgce problemoéw. Wysytanie wiadomosci ma sie odbywac
automatycznie po wybraniu przez uzytkownika/administratora konkretnego zdarzenia w
systemie CSB. Wiadomos¢ e-mail powinna zwiera¢ minimum nazwe jednostki organizacyjnej
wysytajacej zgtoszenie, tresc zgtoszenia oraz dane zgtaszajacego: Imie Nazwisko, adres e-mail,
numer telefonu.

7.2. Zgtaszanie incydentu/problemu, ktory zostat namierzony przez system.

Modut zgtaszania incydentu powinien by¢ Scisle powigzany z modutem monitoringu zasobow, a
doktadniej z funkcjonalnoscig wyswietlajgca zidentyfikowane na urzadzeniach/hostach
problemy. Uzytkownik/Administrator systemu powinien posiada¢ mozliwo$¢ wyboru problemu
namierzonego przez CSB i automatycznego zgtoszenia go do help-desk, poprzez wybranie np.
przycisku “Zgtos Problem”. Po wybraniu opcji zgtoszenia system powinien automatycznie
wysytaé do systemu tiketowego zgtoszenie zawierajace petne informacje dotyczace wybranego
problemu.

7.3. Bezposrednie zgtaszane zagrozen/cyberatakéw do CSIRT NASK.
System powinien umozliwia¢ generowanie co najmniej pliku w formacie pdf ze zgtoszeniem
zagrozenia/incydentu/ cyberataku zgodnego z formularzem udostepnianym przez NASK.

8. PANEL UZYTKOWNIKA

8.1. Intuicyjny i przejrzysty panel uzytkownika dostepny z dowolnej lokalizacji poprzez strone
WWW,

Panel uzytkownika CSB powinien by¢ przejrzysty i intuicyjny oraz wykonany przy wykorzystaniu
najnowszych standardéw i technologii stosowanych we wspdtczesnych systemach
informatycznych. Panel uzytkownika/administratora sytemu musi by¢ dostepny poprzez
podanie odpowiedniego adresu w przeglgdarce internetowe]. Dostep do panelu uzytkownika
musi by¢ bezpieczny poprzez szyfrowanie (zabezpieczenie certyfikatem SSL) oraz tzw. biatg liste
adresow IP - ktéra pozwala uzytkownikowi/administratorowi systemu blokowac¢ dostep z nie
znajdujacych sie na niej adreséw. Panel uzytkownika powinien réwniez spetnia¢ wymagania
zwigzane z dostepnoscig serwisdw uzytecznosci publicznej dla 0séb z niepetnosprawnosciami -
WCAG 2.1 AA.

8.2. Wizualizacja statystyk zdarzen i logéw

Panel uzytkownika CSB, powinien posiada¢ elementy umozliwiajace prezentacje statystyk
zdarzen i logow w sposdb zrozumiaty, utatwiajgcy analize dziatania Srodowiska IT pod katem
cyberbezpieczenstwa. Wizualizacja statystyk zdarzen i logéow powinna dotyczy¢ przede
wszystkim ilosci “nowych” zdarzen zarejestrowanych w systemie z podziatem na ich kategorie.
Natomiast sposdb prezentacji samych logéw i zdarzen musi by¢ przejrzysty jasno podkreslajacy
sklasyfikowanie zdarzenia czy wpisu do logdéw. Zdarzenia i logi powinny w systemie by¢
wyswietlane w kolejnosci od najnowszych do najstarszych z mozliwosci odfiltrowania zakresu
czasowego ich prezentowania.

8.3. Wykresy zdefiniowanych parametrow zasobowych aktualizowane na , zywo”.
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Wykresy prezentujgce parametry zasobdw urzadzeri/hostéw powinny by¢ aktualizowane w
systemie na “zywo”, a dokfadnie w zaleznosci od ustalen z zleceniodawcg system musi
aktualizowa¢ wykresy w okreslonych odstepach czasowych (co najmniej, co minute).

8.4. Filtrowanie wyswietlanych danych wg. hostédw, oprogramowania, kategorii zdarzen itd.

Panel uzytkownika powinien by¢ tak zaprojektowany, aby uzytkownik/administrator w sposdéb
intuicyjny mogt filtrowac istotne dla niego informacje dotyczgce zaréwno obcigzen zasobow,
zdarzen (probleméw, ostrzezen), czy logéw. Panel uzytkownika musi by¢ wyposazony w
wyszukiwarke umozliwiajaca filtrowanie informacji wg. m.in. nazwy hosta/urzadzenia, nazwy
oprogramowania czy kategorii zdarzen i logdw. Wyszukiwarka w panelu uzytkownika powinna
znajdowac sie w widocznym miejscu i posiadaé precyzyjnie oznaczone mozliwosci filtrowania.
Uzytkownik/Administrator powinien mie¢ mozliwo$¢é naktadania na siebie réznych filtrow.

8.5. Intuicyjny panel zarzadzania regutami i definiowania “customowych” logow.

Panel uzytkownika powinien byé wyposazony w przejrzysty i intuicyjny panel zarzadzania
regutami (akcjami), na podstawie ktorych uzytkownik/administrator informowany jest o
zaistniatym w srodowisku IT problemie. W panelu tym musi znalez¢ sie miedzy innymi lista juz
zdefiniowanych regut z mozliwoscig ich usuniecia i edycji oraz opcja umozliwiajgca dodanie
nowej reguty. Reguty w panelu uzytkownika powinny by¢ dodawane przy wykorzystaniu
przejrzystego i intuicyjnego formularza, w ktérym uzytkownik/administrator musi poda¢ nazwe
reguty, doda¢ warunku oraz wybrac rodzaj operacji, ktora zostanie wykonana, gdy warunki
bedg spetnione. Uzytkownik/administrator CSB musi mie¢ mozliwo$¢ wyboru zaréwno
warunkow, regut jak i operacji z udostepnionych w systemie opcji. Ponad to panel uzytkownika
musi by¢ wyposazony w panel zarzagdzania “customowymi” logami, w ktérym podobnie jak w
przypadku regut, uzytkownik/administrator moze wyswietli¢ liste zdefiniowanych
“customlogdéw” wraz z mozliwoscig ich usuniecia, edycji oraz zdefiniowania nowych. Dodanie
do systemu “customlogdw” musi by¢ intuicyjne i ma polegac na podaniu unikalnej nazwy
definiowanych logdéw, jego Sciezki (lub Sciezek) dostepu oraz nazwy hosta lub grupy hostow,
ktérych ma on dotyczy¢.

Skanowanie sieci i
zarzadzanie
podatnosciami

1. Rozwigzanie zapewnia wykrywanie oraz zarzadzanie podatno$ciami bezpieczeristwa, w
srodowisku informatycznym.

2. Architektura rozwigzania sktada sie z systemu zarzadzania oraz osobnego, dedykowanego
oprogramowania wykonujgcego skanowania podatnosci, ktére jest zarzgdzane za pomocg
jednej centralnej konsoli zarzadzania.

3. Dostep do konsoli centralnego zarzgdzania odbywa sie z poziomu interfejsu WWW,
niezaleznie od zastosowanej platformy sprzetowej i programowe;j.

4. Konsola zarzadzania jest dostepna w postaci ustugi hostowanej na serwerach producenta

5. Konsola zarzadzania oferuje dostep za pomoca nastepujacych wspieranych przegladarek
internetowych:

e  Microsoft Edge
e  Mozilla Firefox

Google Chrome
e Safari

6. Rozwigzanie realizuje skanowania podatnosci za pomoca dedykowanego oprogramowania,
instalowanego w srodowisku, zarzgdzanego z poziomu konsoli centralnego zarzgdzania.

7. Oprogramowanie skanujgce podatnosci, w postaci aplikacji instalowanej lokalnie, wspiera
ponizsze systemy operacyjne:

e  Windows Server 2012 R2 i nowsze
e Ubuntu server 18.x LTS

8. Rozwigzanie umozliwia przeprowadzenie skanowania, wykrywajgcego urzadzenia
pracujgce w skanowanej sieci komputerowe;.

9. Skanowanie wykrywajace urzadzenia pracujgce w skanowanej sieci umozliwia:
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a) wykrywanie urzadzen pracujgcych w skanowanej sieci na podstawie protokotow:
ARP, ICMP PING, SSH, HTTP, HTTPS, RDP.

b) wykrycie pracujacych urzadzen w oparciu o analize wszystkich dostepnych
otwartych portéw sieciowych.

c) Pozwala na konfiguracje parametréw skanowania takich jak:

a. zakres przeszukiwanych portow,

b. wydajnos¢ skanowania (ilos¢ jednoczesnych potgczen sieciowych),
c. liczbe jednoczesnych watkow skanowania,

d. mozliwos¢ wykrycia wersji systemu operacyjnego.

d) konfiguracje harmonogramu uruchamiania skanu (np. dziennie, tygodniowo, w
okreslony dzierh miesigca, kwartalnie oraz wskazanie godziny rozpoczecia
skanowania)

e) konfiguracje wysytania powiadomien na wskazany adres e-mail, informujgcych o
rozpoczeciu skanowania oraz jego zakonczeniu.

Konsola zarzgdzajgca umozliwia podglad listy skonfigurowanych skanéw wykrywajgcych
dostepne hosty w sieci, wraz z informacjg o zmianach w stosunku do ostatniego
przeprowadzonego skanu.

Konsola zarzgdzania umozliwia eksport wyniku skanu wykrywajgcego dostepne urzgdzenia
w sieci do pliku XLS oraz XML.

Rozwigzanie umozliwia uruchomienie skanowania wykrywajgcego znane podatnosci
bezpieczenstwa na urzadzeniach sieciowych.

Skan wykrywajacy znane podatnosci bezpieczenistwa na urzgdzeniach sieciowych
umozliwia:

a) okreslenie skanowanego celu za pomocg adresu IP, oraz grupy celéw za pomoca
adresu podsieci IP.

b) masowe wprowadzenie listy skanowanych celéw (adreséw IP), za pomoca
ustrukturyzowanego pliku z rozszerzeniem CSV.

c) konfiguracje parametréw skanowania, takich jak:

a. zakres skanowanych portéw sieciowych TCP/UDP,
b. parametr wydajnosci skanowania,
c. rodzaj uwierzytelniania na skanowanej stacji.

d) konfiguracje harmonogramu uruchamiania skanu: dziennie, tygodniowo, w
okreslony dziert miesigca, oraz wskazanie godziny rozpoczecia.

e) konfiguracje wysytania powiadomien na wskazany adres e-mail informujgcych o
momencie rozpoczecia skanowania oraz jego zakonczeniu.

Konsola zarzgdzania umozliwia podglad listy skonfigurowanych skanéw wykrywajgcych
znane podatnosci bezpieczenstwa, wraz z informacjg o zmianach w stosunku do ostatniego
przeprowadzonego skanu.
Konsola zarzgdzania umozliwia eksport wyniku skanu wykrywajgcego znane podatnosci
bezpieczenstwa do pliku.
Rozwigzanie umozliwia uruchomienie skanu wykrywajacego luki bezpieczerstwa w
aplikacjach webowych.
Skanowanie wykrywajgce luki bezpieczenstwa w aplikacjach webowych umozliwia:
a) okreslenie skanowanego celu za pomocg adresu URL lub adresu IP.
b) konfiguracje parametrow skanowania takich jak:
a. rodzaje testowanych atakow,
b. wyjatki ze skanowania (adresy URL omijane podczas testowania aplikacji
web),
c. parametr wydajnosci skanowania (ilo$¢ jednoczesnych zapytan
przesytanych do skanowanej aplikacji).

c) konfiguracje uwierzytelniania w testowanej aplikacji web.

d) konfiguracje harmonogramu uruchamiania skanowania: dziennie, tygodniowo, w
okreslony dzierh miesigca, oraz wskazanie godziny rozpoczecia skanowania.
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e) konfiguracje wysytania powiadomien na wskazany adres e-mail informujgcych o
momencie rozpoczecia skanowania oraz jego zakonczeniu.
Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanéw wykrywajacych luki
w aplikacjach webowych wraz z informacjg o zmianach w stosunku do ostatniego
przeprowadzonego skanu.
Rozwigzanie umozliwia skorzystanie z narzedzia do identyfikacji zasobéw informatycznych
dostepnych z publicznej sieci Internet.
Narzedzie do identyfikacji zasobdéw informatycznych dostepnych z publicznej sieci Internet
umozliwia:
a) przeszukiwanie adreséw internetowych, skatalogowanych przez automatyczne
systemy producenta, spetniajgcych wskazane warunki wyszukiwania.
b) zapisywanie wskazanych warunkéw wyszukiwania jako szablony.
c) podglad listy wynikow wyszukiwania z informacjg o wykrytym adresie IP, nazwie
oraz stowach kluczowych.
d) dodanie wybranych wynikéw wyszukiwania do grupy skanowania podatnosci
bezpieczenstwa.

Rozwigzanie umozliwia podglad listy wszystkich wykrytych podatnosci bezpieczenstwa z
wszystkich przeprowadzonych skanowan.
Lista wszystkich wykrytych podatnosci musi umozliwiac:

a) filtrowanie podatnosci ze wzgledu na ich rodzaj, przypisany znacznik (opis),
urzadzenie sieciowe na ktorym zostata znaleziona podatnos¢, stopien zagrozenia,
status jego naprawy.

b) wyswietlenie szczegdtdéw poszczegdlnych podatnosci bezpieczerstwa wraz z
informacjami na jakich urzadzeniach sieciowych dana podatnosc¢ zostata wykryta.

c) eksport listy urzadzen na ktérych zostata wykryta dana podatnosé bezpieczenstwa
do pliku CSV.

Rozwigzanie umozliwia podglad listy wygenerowanych raportow.
Rozwigzanie umozliwia utworzenie nowego raportu podsumowujgcego.
Raport podsumowujgcy umozliwia:

a) konfiguracje szablonu jaki bedzie wykorzystany do przygotowania raportu,

b) wybranie grup urzadzen, ktére bedg znajdowaty sie w raporcie,

¢) wybranie poszczegdlnych statuséw oraz poziomu zagrozenia podatnosci, ktore
beda znajdowaty sie w raporcie,

d) personalizacje danych, ktérymi zostanie podpisany raport.

Lista wygenerowanych raportéw musi umozliwiaé:
a) filtrowanie raportéw ze wzgledu na ich autora, nazwe, szablon oraz opis,
b) eksport wyniku raportu do pliku XML, DOCX, XLSX.

Rozwigzanie umozliwia zarzgdzanie wykrytymi podatnosci w co najmniej nastepujgcy
sposob:
a) podglad listy utworzonych zgtoszen,
b) filtrowanie zgtoszen ze wzgledu na ich status oraz czas zamkniecia,
c) podglad listy szablonow dla poszczegdlnych rodzajow skandw,
d) dodanie szablonu dla poszczegdlnych rodzajéw skandw oraz wprowadzenie ich
konfiguracji

Ochrona punktéow
koricowych urzadzen
komputerowych

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzgdzana z pojedyncze;j,
centralnej konsoli, znajdujgcej sie na serwerach producenta, do ktérej dostep zapewniony jest
przez przegladarke internetowa.

Od strony chronionego $rodowiska nie jest wymagana instalacja dodatkowych elementow
takich jak: baza danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana jest
jedynie instalacja agenta na wspieranych koncéwkach, ktére t3czg sie do centralnej konsoli
znajdujacej sie na serwerach producenta.
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Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera nastepujace systemy
operacyjne:

e  Microsoft Windows 10

e Microsoft Windows 11

e macOS 11 "Big Sur"

e macO0S 10.15 "Catalina"

e mac0S 10.14 "Mojave"

e Mac0S 10.15 “Catalina”

Rozwigzanie dla ochrony antywirusowej systemow serwerowych wspiera nastepujgce systemy
operacyjne:

e  Microsoft Windows Server 2012

e  Microsoft Windows Server 2016

e  Microsoft Windows Server 2019

e  Microsoft Windows Server 2022

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajace;j:
e  Microsoft Internet Explorer
e  Microsoft Edge
e Motzilla Firefox
e Google Chrome
e Safari

Zarowno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz
serwerdw posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o
system EDR i mechanizm zarzadzania podatnosciami — aktywacja dodatkowych funkgji
uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej
dodania i nie wymaga reinstalacji agenta w srodowisku oraz posiadania osobnej konsoli
zarzadzajace;j.

Funkcjonalnosci systemu mogg réznic sie w zaleznosci od platformy na jakiej zainstalowany jest
agent ze wzgledu na ich ograniczenia, jednak chronione platformy sg zarzgdzane z tej samej
konsoli zarzadzajacej

Opis technologii

1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujgcego system w tle, modutu skanowania heurystycznego, modutu
skanujgcego nosniki wymienne, monitora ruchu http oraz modutu wykrywajgcego
rootkity.

2. Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami typu
ransonmware.

3. Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

4. Rozwigzanie umozliwia wybor plikdw do skanowania — wszystkich plikéw lub tylko
plikéw o okreslonych rozszerzeniach.

5. W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢ plik, a
jesli nie jest to mozliwe przenosi go do bezpiecznego folderu kwarantanny.

6. Rozwigzanie posiada mozliwos$¢ recznej reakcji na wykryte zagrozenie, w takim
przypadku pozwala na: wyleczenie pliku, usuniecie, przeniesienie do kwarantanny,
zmiany nazwy, zablokowania.

7. Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.

Rozwigzanie posiada mechanizmy skanujace dyski sieciowe.
9. Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na takich
zasobach lub tylko przy wykonywaniu znajdujgcych sie tam plikéw.

o
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Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla mechanizmoéw ochrony w
czasie rzeczywistym, w tym co najmniej dla: plikéw, folderéw, procesow.
Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika przed
malware oraz phishingiem.

Istnieje mozliwos$¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie
skanowata ona ruchu http.

Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie
przez wywotanie funkcji w interfejsie lokalnym oprogramowania.

Uaktualnienia definicji wirusdw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz definicji wiruséw
oraz aktualizacji oprogramowania zainstalowanego na stacji koricowej, za pomocg
serwera posredniczgcego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej do nowe;j
wersji, nastepuje w sposdb automatyczny, niewidoczny dla uzytkownika koncowego.
Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej nie
wymaga dodatkowych czynnosci konfiguracyjnych ze strony administratora systemu
i nastepuje automatycznie w momencie udostepnienia takiej aktualizacji przez
producenta.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koricowej wedtug harmonogramu ustalonego przez
administratoréw dla okreslonych grup klientéw, za pomocg centralnej konsoli
zarzadzania.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koicowej w okreslone dni i godziny tygodnia i
miesigca.

Rozwigzanie posiada mozliwos¢ wywotania skanowania na zgdanie lub wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientéw, za
pomoca centralnej konsoli lub lokalnie przez okreslonego klienta.

Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone dni i godziny
tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci komputera.
Rozwigzanie posiada mozliwos¢ wywotania procesu skanowania z niskim
priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci zasobow
systemowych.

Rozwigzanie posiada mozliwos¢ wywotania skanowania uwzglednionych rozszerzen
a takze ich wykluczanie.

Rozwigzanie posiada mozliwos¢ skanowania urzadzen przenosnych takich jak
pendrive, dyski zewnetrzne itp.

Skanowanie dyskéw przenosnych moze odbywac sie w sposéb automatyczny bez
wiedzy uzytkownika, automatycznie z wyswietleniem podsumowania skanowania
uzytkownikowi oraz z mozliwoscig zablokowania opcji przerwania skanowania przez
uzytkownika koncowego.

Aktualizacja definicji wirusow czy tez mechanizméw skanujgcych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

Rozwigzanie posiada funkcje skanowania na zadanie pojedynczych plikéw,
katalogdéw, napeddw przy pomocy skrétu w menu kontekstowym

Mikrodefinicje wirusdw — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wirusow i mechanizmoéw skanujgcych bez koniecznosci pobierania catej bazy
(na stacje kliencka pobierane sg tylko definicje, ktore przybyty od momentu ostatniej
aktualizacji).

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmow skanujacych i definicji wiruséw.
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Rozwigzanie posiada heurystyczng technologie do wykrywania nowych, nieznanych
wiruséw.

Umozliwia wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu
,Spyware", ,adware", , keylogger”, ,dialer”, ,trojan”, ,rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujacy na
technologii chmurowej, analizujgcej podejrzane pliki wykonywalne.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen typu 0-
day, technologia ta powinna w gtdwnej mierze bazowa¢ na metadanych na temat
analizowanego pliku. Pliki sklasyfikowane jako bezpieczne, nie sg wysytane do
analizy w infrastrukturze producenta.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen, ktdra
w przypadku podejrzanych plikéw umozliwia automatyczne tadowanie ich do
systemu sandbox, utrzymywanego w infrastrukturze dostawcy oprogramowania
antywirusowego w celu przeprowadzenia dodatkowej strukturalnej i behawioralnej
analizy podejrzanego pliku.

Rozwigzanie posiada mozliwos¢ wytgczenia mechanizmu automatycznego
przesyfania podejrzanych plikéw do dodatkowej analizy przez producenta.
Rozwigzanie posiada mozliwos¢ umieszczenia oprogramowania typu ,,spyware",
,adware", keylogger”, ,dialer”, ,trojan” w kwarantannie.

Rozwigzanie posiada mozliwosc¢ obstugi plikéw skompresowanych obejmujgcego
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR
BZ2 HQOX.

Rozwigzanie posiada mozliwos¢ logowania historii akcji podejmowanych wobec
wykrytych zagrozen na stacjach roboczych. Dostep do logdw jest mozliwy z poziomu
GUI aplikacji jak i konsoli centralnego zarzadzania.

Rozwigzanie automatycznie powiadamia uzytkownikéw oraz administratora

0 pojawiajacych sie zagrozeniach wraz z okresleniem czy stacja robocza jest
odpowiednio zabezpieczona.

Rozwigzanie posiada mozliwos¢ wytgczenia powiadomien dla uzytkownikow stacji
koncowej o wykrytych zagrozeniach.

Rozwigzanie posiada mozliwos¢ wytaczenia interfejsu uzytkownika oprogramowania
zainstalowanego na stacji koricowe;j.

Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim
okreslonego przez administratora rodzaju zawartosci oraz nazwy lub rozszerzen
poszczegdlnych plikéw pobieranych przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez system reputacyjny producenta.

Rozwigzanie posiada mozliwosc instalacji dodatku do przegladarki internetowe;j
(Google Chrome, Mozilla FireFox, MS Edge) pozwalajgcego na wyswietleniu
graficznej informacji o reputacji witryny, ktéra pojawia sie w wynikach wyszukiwania
w wyszukiwarkach internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w
tym analizujacy uruchamiane skrypty ActiveX i pobierane pliki.

Rozwigzanie posiada mozliwos¢ ochrony podczas przegladania sieci Internet na
podstawie badania reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.
Uzytkownik podczas préby przejscia na witryne znajdujgca sie w zablokowanej przez
Administratora kategorii, jest powiadomiony o natozonej na niego blokadzie
komunikatem w przegladarce internetowej.

Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno dla
protokotu HTTP jak i HTTPS.
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Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potgczenia do witryn
skategoryzowanych przez producenta jako ,bankowos¢ elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwo$¢ uruchamiania od strony
chronionego hosta polecer cmd oraz skryptow.

W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do
hosta za pomoca takich narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.
Kontrola pofgczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS
wskazanej przez administratora —administrator ma mozliwos¢ tworzenia wtasnej
listy takich witryn.

Rozwigzanie posiada wbudowang funkcje, ktéra po zakorczeniu sesji z witrynami
sklasyfikowanymi jako ,,bankowos¢ elektroniczna” czysci zawartosé schowka
systemowego.

Rozwigzanie posiada funkcje zarzadzania zaporg ogniowg (tzw. personal firewall)
wbudowang w system Windows, z opcjg definiowania profili bezpieczenstwa
mozliwych do przypisania dla pojedynczej stacji roboczej lub grup.

Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty
zezwalajgce na bezproblemowa komunikacje w sieci lokalne;j.

Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o: kierunek
komunikacji sieciowej, protokot sieciowy oraz mozliwosé wyboru akcji zezwolenia
lub zablokowania wskazanej komunikacji.

Rozwigzanie posiada mozliwos¢ automatycznego przetaczenia profilu
bezpieczenstwa zapory ognhiowej po spetnieniu okreslonych warunkéw (np. zmiana
adresacji karty sieciowej na stacji roboczej).

Rozwigzanie umozliwia stworzenie zestawdw regut do natychmiastowego
zastosowania, ktore zablokujg komunikacje sieciowg w celu izolacji hosta na zgdanie
administratora.

Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajgcy instalacje dostepnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania
dodatkowych agentdw oprdcz agenta AV.

Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji
roboczej i umozliwia ich aktualizacje do najnowszych wersji.

Modut aktualizacji aplikacji petni role mechanizmu tatajgcego podatnosci i
instalujgcego aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w
bezpieczernstwie aplikacji.

Administrator posiada mozliwosc okreslenia, kiedy i jakie aktualizacje majg zostaé
zainstalowane automatycznie.

Administrator posiada mozliwos¢ uruchomienia aktualizacji dla systemu
operacyjnego jak i aplikacji znajdujacych sie na nim na zadanie dla wybranych lub
wszystkich hostow.

Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie komunikatu
uzytkownikowi od strony hosta o koniecznosci zamkniecia danej aplikacji, tak aby
proces aktualizacji mogt sie zakonczyc.

W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji
wymaga restartu hosta w celu jej zastosowania, administrator posiada mozliwos¢
wymuszenia automatycznego restartu, wymuszenia restartu po okreslone;j liczbie
godzin, lub wyswietlenia komunikatu uzytkownikowi o koniecznosci restartu.
Administrator konsoli zarzgdzajgcej ma mozliwosci zapoznania sie z opisem danej
podatnosci aplikacji uruchamiajgc aktywny link z konsoli zarzgdzajacej z
przekierowaniem na strony producenta aplikacji.
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Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako dedykowany
proces.

Administrator ma mozliwos¢ zdefiniowania aplikacji, ktére nie podlegajg aktualizacji,
poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli zarzadzajace;j.
Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta informacji
o brakujgcych poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji
przez uzytkownika koricowego.

System centralnego zarzadzania prezentuje niezaktualizowane aplikacje wystepujace
na wszystkich chronionych hostach lub liste nieaktualizowanego oprogramowania
dla pojedynczej stacji koricowe;j.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podtaczanych do stacji koricowe;.

Mechanizm kontroli urzgdzen zewnetrznych wspiera m.in. urzadzenia takie jak:
pamieci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart
pamieci, kamery, urzadzenia bluetooth.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda
blokowane podczas podtgczania do stacji koricowe;j.

Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe urzadzenia i
identyfikator sprzetowy.

Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na zewnetrznych
dyskach USB urzadzenia takie sg wowczas dostepne w trybie tylko do odczytu.
Mechanizm kontroli urzgdzen umozliwia blokade uruchamiania plikow
wykonywalnych z nosnikdw pamieci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich nosnikach.

Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci deinstalacji agenta
przez uzytkownika koricowego.

Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika korncowego tylko
dla poszczegolnych funkcji aplikacji wskazanych przez administratora w profilu.
Rozwigzanie posiada mozliwos¢ przekazywania do konsoli administracji zdalnej
kluczy odzyskiwania funkcji BitLocker

Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskéw
systemowych za pomocg funkcji Bitlocker wbudowanej i obstugiwanej przez system
Windows.

W momencie zdalnego uruchomienia procesu szyfrowania za pomocg funkcji
Bitlocker administrator posiada mozliwo$¢ wymuszenia ustanowienia kodu PIN na
stacji roboczej, wymaganego do logowania.

Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania wczesniej
zaszyfrowanych dyskéw systemowych.

Administrator w konsoli zarzadzajacej posiada dostepne informacje dotyczace stanu
zaszyfrowania dyskéw systemowych.

Rozwigzanie posiada wbudowany mechanizm przywracania plikéw zaszyfrowanych
przez zagrozenia typu ransomware.

Mechanizm w swoim dziataniu wykorzystuje wtasng technologie producenta, nie
inne technologie takie jak Volume Shadow Copy Service (VSS)

W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje aktywnosé
szkodliwego procesu oraz przywraca pliki, ktére zostaty zaszyfrowane do oryginalnej
formy i lokalizacji.

Modut przywracania plikdw zaszyfrowanych moze dziata¢ w trybie monitorowania,
bez podejmowania reakcji.

Administrator ma mozliwo$¢ wskazania wtasnego folderu, do ktérego bedg
kopiowane pliki tworzonej kopii zapasowej plikow.

Administrator posiada mozliwosc okreslenia maksymalnej wielkosci pliku, ktérego
kopia zapasowa bedzie tworzona przez modut przywracania.
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Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane uzytkownika

przed dziataniem oprogramowania ransomware niezaleznie od pozostatych

modutdéw ochrony. Dziatanie modutu polega na ograniczeniu mozliwosci

modyfikowania chronionych plikdw, tylko procesom systemowym oraz zaufanym

aplikacjom.

Modut posiada mozliwos$¢ pracy w trybie monitorowania (bez blokowania)

przekazujgc administratorowi informacje dotyczace préb modyfikacji plikow w

chronionych folderach.

Administrator posiada mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych

folderéw zawierajgcych wrazliwe dane uzytkownika.

Istnieje mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z

zaufanych folderéw majg mozliwosé modyfikowania plikéw objetych dodatkowa

ochrong antyransomware.

Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych bedzie

zezwolony dostep do plikéw w chronionych folderach, oraz daje mozliwos¢

wskazania zaufanych aplikacji przez administratora.

Rozwigzanie posiada funkcjonalno$¢ kontroli uruchamianych aplikacji.

Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji, uruchomienie i

monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikacji

Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w oparciu,

co najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje pliku, wersje pliku,

nazwe aplikacji, wielkos¢ pliku, wydawce, waznos¢ podpisu cyfrowego aplikacji.

Tworzone reguty dotyczyé mogg czynnosci: uruchomienia aplikacji, tadowania
modutu, uruchomienia instalatora, dostepu do pliku.

Na wspieranych systemach Windows rozwigzanie pozwala na zdalne wywofanie

procesu szyfrowania za pomoca funkcji BitLocker wbudowanej w system operacyjny.

Administrator posiada w momencie konfiguracji procesu szyfrowania, mozliwos¢
wymuszenia od strony uzytkownika ustanowienia dodatkowego zabezpieczenia w
postaci kodu PIN

Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z dziennika systemu

Windows dotyczacych miedzy innymi: Czyszczenia dziennika audytu, zablokowania

konta uzytkownika, utworzenia konta uzytkownika, zmiany konta uzytkownika,

btednych préb logowania uzytkownika, wystapienia btedu krytycznego (BSOD)
Administrator ma mozliwosé wyboru, ktére z informacji pochodzgcych z dziennika
systemu Windows majg by¢ przekazywane do konsoli zarzagdzajace;.
Rozwigzanie pozwala na wygenerowanie pliku za pocg ktérego administrator moze
wywotac zdalne podtgczenie za pomocg ustug Microsoft RDP (Remote Desktop).
Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podtaczenia za
pomocg Microsoft Terminal Services Client (MSTSC), Microsoft Remote Desktop i
innych wspierajgcych ustug i aplikacji.

Centralna administracja
1. Portal zarzadzajacy jest dostepny w jezyku polskim.
2.

Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami roboczymi
odbywa sie w formie zaszyfrowane;j.

W celu korzystania z centralnej administracji, od strony chronionego srodowiska
nie jest wymagana instalacja dodatkowych elementdéw takich jak: baza danych,
serwer http, serwery proxy, wymagana jest jedynie instalacja agenta na
wspieranych koncowkach, ktére taczg sie do centralnej konsoli zarzgdzajacej
znajdujacej sie na serwerach producenta.

4. Interfejs zarzadzania posiada funkcje wyswietlania monitéw o zblizajgcym sie

zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.
Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie stanu
bezpieczenstwa organizacji w postaci graficznych wykreséw.
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Wykresy sg interaktywne, tzn., ze po wybraniu interesujgcego elementu,
nastepuje przekierowanie do zawierajgcego bardziej szczegétowe dane menu.
Rozwigzanie posiada dedykowang zaktadke zawierajaca informacje o wszystkich
hostach posiadajacych zainstalowane oprogramowanie do ochrony, w tym: ich
nazwy, status ochrony, przypisany profil bezpieczeristwa.

Istnieje mozliwos¢ eksportu listy wszystkich hostow do pliku CSV.
Administrator ma mozliwos$¢ wgladu w szczegdty zgtaszajacego sie hosta, w
ktérych zawarte sg informacje dotyczace: ostatniego podtaczenia do konsoli
zarzadzajacej, wersji zainstalowanego produktu, systemu operacyjnego, stanu
ochrony, akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami.
Administrator ma mozliwos¢ z poziomu szczegétéw klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usuniecia urzadzenia, zmiany klucza
subskrypcji, odizolowania hosta od sieci i pobrania pliku diagnostycznego.
Komputery nie nawigzujgce komunikacji z konsolg zarzadzajacg mogg byc¢
automatycznie usuwane z listy po okreslonym przez administratora czasie - co
najmniej 60 dni.

Rozwigzanie posiada dodatkowg zaktadke zawierajgcg informacje dotyczacg
brakujacych aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.
Istnieje mozliwos$¢ posortowania i filtrowania brakujgcych poprawek pod
wzgledem ich poziomu krytycznosci.

Informacje dotyczace brakujgcych poprawek dla aplikacji i systemu operacyjnego
zawierajg liczbe i typ hostéw, na ktorych zostat wykryty brak danej poprawki.
Po wskazaniu danej poprawki administrator posiada mozliwosc jej instalacji na
wskazanych komputerach lub na wszystkich komputerach i serwerach, dla
ktérych dana poprawka zostata wydana.

Administrator ma mozliwos$¢ wgladu w historie instalowanych poprawek na
chronionych hostach.

Rozwigzanie posiada modut raportujgcy w ktérym wyswietlane sg informacje
dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

Raporty moga by¢ tworzone zgodnie z harmonogramem i wysytane na wskazane
adresy email.

Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami, z
mozliwoscig dodawania nowych kluczy licencyjnych.

Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada
licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia
licencji.

Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych
produktéw w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EDR,
mechanizmdw zarzadzania podatnosciami, ochrony ustug Microsoft 365.
Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej zaktadki
obstugujacej dany produkt w portalu zarzgdzajgcym.

Rozwigzanie ma mozliwos¢ definiowania réznych profili ustawien dla
chronionych urzadzen z poziomu portalu zarzadzajgcego.

Profile mogg by¢ przypisane do pojedynczych hostéw lub do grup.

Profile mogg by¢ automatycznie przypisywane do hostdw spetniajacych
okreslone warunki w tym: adresy IP, DNS, nazwa WINS, przynalezno$¢ do AD.
W przypadku automatycznego przypisywania profili, system pozwala na
automatyczne dodawanie tagéw dla hostow ktére otrzymajg dany profil
konfiguracyjny.

Istnieje mozliwos$¢ poréwnania 2 profili konfiguracyjnych w celu wyswietlenia
réznic pomiedzy nimi.

Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie
funkcjonalnosci, ktére moga by¢ zmieniane przez uzytkownika od strony
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chronionego hosta — mozliwos¢ wprowadzanych zmian jest do okreslenia dla
poszczegdlnych funkcji programu oraz catosci konfiguracji.

29. Z poziomu portalu zarzadzajacego istnieje mozliwos¢ pobrania plikdw
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencjg
hostach.

30. Pliki instalacyjne majg posiadac plikow .EXE, .MSI, .MPKG, .DEB, .RPM w
zaleznosci od platformy i typu systemu na jakich ma zostac¢ zainstalowany agent.

31. Tworzone profile muszg dajg administratorowi mozliwos¢ blokowania ustawien
konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu
uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

32. Administrator posiada mozliwo$¢ wyswietlenia dodatkowych szczegotéw
dotyczacych chronionych hostow.

33. Administrator posiada do wyboru ponad 100 réznych dodatkowych informacji,
ktore mogg by¢ widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU,
ilosci rdzeni procesora, wolnej ilosci miejsca na dysku, informacji o fakcie
wykorzystania systemu operacyjnego Windows ktdry osiggnat cykl end of life,
aktywnego wygaszacza ekranu, zalogowanego konta administracyjnego.

34. Portal zarzagdzajacy pozwala na zarzgdzanie oprogramowaniem instalowanym na
urzadzeniach mobilnych (smartphony) w przypadku posiadania odpowiedniej
licenciji.

35. Konsola posiada mozliwos¢ definiowania wielu kont administratorow o réznych
poziomach dostepu.

36. W ramach posiadanych licencji istnieje mozliwos¢ przenoszenia oprogramowania
w ramach danego klucza subskrypcji z jednej stacji roboczej na inna.

Certyfikaty i standardy e Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant
for Products In Endpoint Protection Platforms Market na ogdlnie dostepnej liscie
referencyjnej Gartner: https://www.gartner.com/reviews/market/endpoint-
protection-platforms

minimalne wymaganie:

minimalna liczba referencji 65

minimalna ocena z referencji 4,5

(zatgczy¢ wydruk do oferty)

e Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant
for Endpoint Detection and Response (EDR) Solutions Market
https://www.gartner.com/reviews/market/endpoint-detection-and-response-
solutions
minimalne wymaganie:
minimalna liczba referencji 17
minimalna ocena z referencji 4,4
(zataczy¢ wydruk do oferty)

system musi posiadac certyfikaty:
e OPSWAT (dla EDR na poziomie min. Platinium),
o AVLAB +++
e AV Comperative Advance +
e  AV-TEST (ochrona w 2023 na poziomie min.6)
e producent systemu lub autoryzowany dystrybutor producenta musi posiada¢ certyfikat
ISO 9001 oraz 27001 oraz ustugi zwigzane z cyberbezpieczenstwem
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Rozszerzone wsparcie
serwisowe - SOC —
Security Operation
Center

System jest objety rozszerzonym wsparciem technicznym gwarantujacym czas reakcji wsparcia
technicznego do 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym
przez producenta rozwigzania lub autoryzowanego dystrybutora.

System jest objety ustugg wsparcia technicznego swiadczong przez producenta lub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

o Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

o Doradztwo w zakresie konfiguracji.

. Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

o Przygotowanie do zdalnej konfiguracji.

o Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

o Minimum 5 zdalnych rekonfiguracja urzgdzenia w zwigzku ze zmiang $rodowiska lub
wymagan uzytkownika.

o Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzgdzenia wraz z
raportem zalecen na bazie dobrych praktyk inzynierskich.

o Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

e  Monitorowanie krytycznych incydentdéw EDR 24/7 przez certyfikowanych ekspertow
producenta oprogramowania.

e Walidacja i dochodzenie czy incydenty sg prawdziwe oraz czy wymagaja
natychmiastowej akcji by zatrzymac incydent, badz czy sg fatszywymi incydentami.

e Eskalacja incydentu do adekwatnego reprezentanta klienta majgcego mozliwosc i
autorytet, aby odpowiedzie¢ na incydent.

e Porada ekspertéw jak zatrzymac i naprawic incydent — na przyktad, rekomendujac
izolacje systemdéw badz zatrzymanie ztosliwych proceséw

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiada¢ certyfikat ISO
9001 oraz 27001 w szczegolnosci w zakresie Swiadczenia ustug wsparcia technicznego oraz
ustug zwigzanych z cyberbezpieczeristwem. Zgtoszenia serwisowe beda przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie
w jezyku polskim 24x7.

Oferent winien przedtozy¢ dokumenty:

o Oswiadczanie Producenta lub Autoryzowanego Dystrybutora producenta swiadczgcego
wsparcie techniczne o gotowosci $wiadczenia na rzecz Zamawiajagcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

o Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujgcego.

2.Doposazenie infrastruktury zasilania awaryjnego

UPS 10000VA (parametry minimalne)

Parametr Wymagania minimalne
Moc pozorna min. 10000VA
Moc rzeczywista min. 10000W

Technologia

on-line (VFI), podwdjna konwersja

Sprawnos$¢ max (dla VFI)

95%
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Typ obudowy

‘ rack/tower

praca sieciowa

Napiecie wejsciowe

110+ 275V AC+ 3%

Czestotliwos¢ napiecia wejsciowego

50/ 60 Hz

Zakres napiecia wyjsciowego

208 VAC/220V AC/230V AC/ 240V AC - domyslnie 230 V
AC

Warto$¢ napiecia wyjsciowego ustawiana z panelu LCD tak

Ksztatt napiecia wyjsciowego sinusoidalny

Czas przetgczania sie¢ — UPS Oms

Wspoétczynnik odksztatcen pradu wejsciowego THDi <3%

praca bateryjna

Napiecie wyjsciowe ~230V
Czestotliwos¢ napiecia wyjsciowego 50Hz/60Hz + 0,1Hz
Ksztatt napiecia wyjsciowego na pracy bateryjnej sinusoidalny

Zabezpieczenie przeciwzwarciowe gniazd wyjsciowych

Bezpiecznik automatyczny 20 A

Zabezpieczenie przecigzeniowe

elektroniczne

Akumulatory wewnetrzne w UPS lub w Modutach
Bateryjnych

minimum 20 x 12V 9Ah; szczelne, bezobstugowe

Czas podtrzymania (dla obcigzenia 3500W) przy
wykorzystaniu baterii w zewnetrznych modutach
bateryjnych

minimum 15min

pozostate

Przecigzalnos¢

100% < obcigzenie <105%: ciggte
105% < obcigzenie <125%: 10 minut
125% < obcigzenie <150%: 30s
>150% : 500ms

Wejscie zasilania

Listwa zaciskowa

llos¢ i typ gniazd wyjsciowych

W UPS minimum 2x IEC 320 C13 (10 A) + listwa zaciskowa

Sygnalizacja

Wyswietlacz LCD (informacje wskazujace prace sieciowg,
bateryjna, przecigzenie i tadowanie akumulatora). Diody LED

Mozliwos¢ podtaczenia zewnetrznych modutéw bateryjnych

Wymagana mozliwos¢ podtgczenia minimum 5
zewnetrznych modutéw bateryjnych

Interfejs komunikacyjny

RS232, USB HID, SNMP/HTTP - opcja

Ztacze EPO

wymagane

Styki bezpotencjatowe zamontowane na state w obudowie
UPS

wymagany minimum 1x wejsciowy i 1x wyjsciowy

Wsporniki do montazu w szafie RACK wymagane
Waga UPSa do 16,5kg
Waga pojedynczego MODULU BATERYJNEGO do 69kg

Fundusze Europejskie

Rzeczpospolita
na Rozwoj Cyfrowy

Polska

24

Dofinansowane przez

3 l‘JI:
gk
Unie Europejska

L




@

Cyberbezpieczny

Samorzqgd

Wymiary UPS - wersja RACK

nie wieksze niz: wysokos¢ 86mm; szerokos¢ 438mm;
gtebokos¢ 576mm

Wymiary MODUt BATERYINY - wersja RACK

nie wieksze niz: wysokos¢ 130mm; szerokos¢ 438mm;
gtebokos¢ 596mm

taczna wysokos¢ w szafie RACK 19" dla oferowanego

nie wiecej niz 5U

zestawu

Gwarancja min 24 miesiecy na elektronike i 24 miesiecy na
akumulatory;

Serwis autoryzowany serwis producenta zlokalizowany w Polsce.

naprawa w maksymalnie 5 dni roboczych
serwis realizowany w systemie door to door

Oprogramowanie

oprogramowanie tego samego producenta co UPS, w jezyku
polskim do zarzgdzania i monitorowania pracy UPS dla
Windows, Linux oraz systemow wirtualizacji VMware, Hyper-
V, Citrix XenServer bez ograniczen co do iloSci
moniotorowanych stanowisk (bez dodatkowych optat za
licencje);

mozliwos¢ edycji nazw urzadzen na liscie monitorowanych
UPSOw;

wymagane wsparcie producenta (telefoniczne oraz mailowe)
w jezyku polskim odnosnie konfiguracji i rozwigzywania
problemow.

Certyfikaty producenta (zatgczy¢ do oferty) ISO 9001:2015 dla producenta sprzetu obejmujacy proces

projektowania, produkc;ji i serwisowania; deklaracja CE
producenta sprzetu;

Oswiadczenia / dokumenty (zatgczy¢ do oferty) oswiadczenie producenta o spetnieniu minimalnych

wymaganych parametréw specyfikacji; karta katalogowa
oferowanego sprzetu

3. Rozwigzanie typu NAC

Opis funkcjonalnosci
rozwigzania

Wymagane jest dostarczenie rozwigzania typu NAC (Network Access Control), stuzgcego
do monitorowania sieci lokalnych w celu uwidocznienia pracujacych w nich urzadzen oraz
wykrywania nowych urzadzen pojawiajgcych sie w sieci, w czasie rzeczywistym. Rozwigzanie
musi raportowac aktualny stan kazdego urzadzenia, z uwzglednieniem takich atrybutdéw, jak
adres MAC, adres IP, nazwa hosta, system operacyjny, itp., pozyskujgc te informacje
bezagentowo bezposrednio od samych urzadzen oraz od ustug zarzgdzania infrastrukturg
sieciowg (np. Active Directory, serwery DNS/DHCP, serwery AV, WM, itp.).

Rozwigzanie ma za zadanie zapewnic, aby tylko urzadzenia, ktorych aktualny stan spetnia
zdefiniowang przez administratora polityke bezpieczeristwa, mogty bez ograniczen ze strony
NAC pracowaé w sieci lokalnej. Rozwigzanie musi by¢ wyposazone w mechanizm kwarantanny,
naktadanej przez NAC automatycznie na urzadzenia, ktérych aktualny stan nie spetnia danych
warunkow polityki bezpieczenistwa (np. nowe, po raz pierwszy pojawiajace sie urzadzenie lub
stacja robocza z wytgczonym oprogramowaniem antywirusowym). Mechanizm kwarantanny
powinien umozliwia¢ catkowite blokowanie komunikacji urzgdzenia z otoczeniem sieciowym,
jak rowniez blokowanie czeSciowe, w zakresie definiowanym przez administratora (przez
wskazanie adreséw IP, z ktérymi urzgdzenie moze sie komunikowac). Mechanizm kwarantanny
musi dziata¢ bezagentowo, wykorzystujgc protokoét ARP, bez koniecznosci dokonywania
jakichkolwiek zmian w konfiguracji infrastruktury sieciowe;.
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Rozwigzanie musi posiadac funkcjonalnos¢ typu Captive Portal, stuzaca do rejestrowania

i kontrolowania dostepu do sieci dla niezarzadzanych urzadzen zewnetrznych, podtgczanych
przez pracownikéw (BYOD), gosci i zewnetrznych konsultantéw.

Wymagania ogdlne
rozwigzania NAC

10.

11.

Ma zapewni¢ widoczno$é i monitorowanie wszystkich urzadzen pracujgcych w sieci
lokalnej oraz powiadamia¢ o nowych urzadzeniach pojawiajacych sie w sieci.

Musi zapewnia¢ automatyczne blokowanie komunikacji sieciowej miedzy nowym,
niezaufanym urzgdzeniem a zaufanymi, zarzgdzanymi urzgdzeniami pracujacymi w sieci.
Musi umozliwia¢ sprawdzanie statusu aktualizacji oprogramowania antywirusowego i
poprawek systemowych na zarzadzanych stacjach roboczych Windows i w przypadku nie
spetniania okreslonych wymagan, automatycznie ogranicza¢ tym stacjom roboczym
mozliwos¢ pracy w sieci.

Musi umozliwia¢ odbieranie komunikatéw bezpieczenstwa z innych systemdw
bezpieczenstwa (np. firewalla) i automatyczne blokowanie na tej podstawie wskazanych
urzadzen w sieci.

Musi mie¢ funkcje wykrywania faktu skanowania urzadzen i portéw wykonywanego przez
urzadzenie w sieci lokalnej i automatycznie blokowac takie urzagdzenie, aby zapobiegac
potencjalnemu szerzeniu sie malware.

Stosowany mechanizm blokowania musi wykorzystywac¢ protokét ARP i dziataé catkowicie
niezaleznie od innych elementéw infrastruktury sieciowe;j.

Rozwigzanie musi dziata¢ bezagentowo, bez koniecznosci instalowania jakichkolwiek
agentdw na urzadzeniach w sieci oraz bez koniecznosci dokonywania zmian w
infrastrukturze sieciowe;.

Rozwigzanie musi umozliwiaé¢ wysytanie alertéw do administratora za pomoca e-maila oraz
SMS

Rozwigzanie musi by¢ zarzadzane przez interfejs webowy, obstugiwany przeglgdarkg
internetowa

Wymaga sie, aby rozwigzanie byto dostarczone w postaci maszyny wirtualnej na platforme
VMware oraz Hyper-V. System musi pozwalaé¢ na monitorowanie co najmniej 10 sieci VLAN
i monitorowanie facznie co najmniej 300 urzadzen.

Wymaga sie, aby rozwigzanie byto licencjonowane w modelu licencji wieczystej i
dostarczone z licencjg pozwalajgca na monitorowanie 125 urzadzen wraz ze wsparciem
technicznym.

Wymagania
szczegotowe —
monitorowanie
podsieci

Rozwigzanie musi w czasie rzeczywistym raportowac widocznos¢ wszystkich urzadzen
pracujgcych w monitorowanych podsieciach.

Rozwigzanie musi wykrywaé nowe nieznane urzgdzenie, dotgczajgce sie do sieci LAN lub
WLAN, w czasie nie dtuzszym, niz 5 sekund oraz wysyta¢ powiadomienie mailowe do
administratora

Rozwigzanie musi wykrywac przypadki skanowania urzgdzen i portéw w monitorowanych
podsieciach i blokowa¢ urzadzenie inicjujgce takie skanowanie

Rozwigzanie musi okresla¢ aktualny stan kazdego urzadzenia, pozyskujac informacje
bezagentowo bezposrednio od samych urzadzen oraz od ustug zarzadzania infrastrukturg
sieciowg (np. Active Directory, serwery DNS/DHCP, serwery AV, WMI, itp.) oraz odswiezaé
te informacje cyklicznie. Musi by¢ mozliwos¢ wykorzystania pozyskanych informacji do
definiowania polityk bezpieczenstwa.

Rozwigzanie musi chroni¢ przed podszywaniem sie pod adres MAC (MAC spoofing),
umozliwiajac zdefiniowanie ,,odcisku palca” (fingerprint) dla kazdego zaufanego
urzadzenia. Odcisk palca musi by¢ kombinacjg co najmniej: adresu MAC, adresu IP, nazwy
hosta, nazwy systemu operacyjnego, otwartych portow TCP. Jesli przeprowadzana
cyklicznie weryfikacja odcisku palca wykaze jego zmiane, urzgdzenie powinno zostaé
zablokowane.

Rozwigzanie musi obstugiwaé VLANYy, tj. umozliwia¢ monitorowanie przez jeden fizyczny
interfejs sieciowy wielu podsieci, zdefiniowanych jako VLANy
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Wymagania
szczegbtowe — polityka
bezpieczernstwa

~ro To

Rozwigzanie musi umozliwia¢ definiowanie polityki bezpieczenstwa, czyli okreslenie przez
administratora, jakie warunki musi spetniaé aktualny stan urzadzenia, aby uzyskato ono
okres$lony dostep do sieci.

W definiowaniu polityki bezpieczeristwa musi by¢ mozliwosé wykorzystania informacji o
aktualnym stanie urzadzenia, pozyskanych bezagentowo bezposrednio od samych
urzadzen oraz od ustug zarzadzania infrastrukturg sieciowg (np. Active Directory, serwery
DNS/DHCP, serwery AV, WM, itp.), poprzez integracje z tymi systemami.

Polityka bezpieczeristwa musi umozliwia¢ przypisanie do urzgdzenia jednego z trzech
trybow dostepu do sieci:

petny dostep

blokowanie (catkowity brak dostepu)

ograniczony dostep

Zakres ograniczonego dostepu powinien by¢ definiowany przez administratora, np. w
postaci list ACL, okreslajgcych, do ktérych adreséw IP i portdw urzgdzenie ma dostep. Musi
by¢ mozliwos¢ zdefiniowania wielu réznych zakresdw ograniczonego dostepu.
Rozwigzanie powinno automatycznie sprawdzac, ktdre warunki polityki bezpieczenstwa
spetnia urzagdzenie i na tej podstawie przypisywac do urzadzenia wtasciwy zakres dostepu.
Zakres dostepu, wynikajacy ze spetnienia przez urzadzenie danych warunkéw polityki
bezpieczeristwa powinien by¢ egzekwowany przez mechanizm kwarantanny.

Musi by¢ mozliwos¢ tatwego, manualnego tworzenie biatej listy adresow MAC, czyli listy
urzadzen moggacych bez zadnych ograniczen ze strony NAC pracowac w sieci.

Wymagania
szczegotowe —
mechanizm
kwarantanny

Rozwigzanie musi by¢ wyposazone w mechanizm kwarantanny, naktadanej przez NAC
automatycznie na urzadzenie, aby wyegzekwowac ograniczenia dostepu do sieci,
wynikajace z polityki bezpieczenstwa

Mechanizm kwarantanny powinien umozliwiac:

a. catkowite blokowanie komunikacji urzagdzenia z otoczeniem sieciowym,

b. czesciowe blokowanie komunikacji urzadzenia z otoczeniem sieciowym, w zakresie
definiowanym przez administratora przez wskazanie adreséw IP i portow, z ktérymi
urzadzenie moze sie komunikowac

Mechanizm kwarantanny powinien blokowa¢ komunikacje urzadzenia w czasie nie
dtuzszym niz 5 sekund od zaistnienia warunku, powodujgcego natozenie kwarantanny
Dla urzadzen zaufanych, czyli w polityce bezpieczeristwa spetniajgcych kryteria petnego
dostepu do sieci, rozwigzanie nie powinno w zaden sposéb przekierowywac ani blokowa¢é
komunikacji wychodzacej z tych urzadzen

Kwarantanna powinna by¢ zdejmowana z urzadzenia automatycznie, gdy spetni ono
kryteria polityki bezpieczenstwa, pozwalajgce na petny dostep

Mechanizm kwarantanny musi dziata¢ bezagentowo, wykorzystujgc protokét ARP, bez
koniecznosci dokonywania jakichkolwiek zmian w konfiguracji infrastruktury sieciowej,
musi by¢ niezalezny od stosowanych w sieci przetgcznikéw, zarzadzalnych badz
niezarzadzalnych

Awaria rozwigzania nie moze powodowac blokady komunikacji w sieci, tj. w przypadku
awarii rozwigzania wszystkie urzadzenia maja mie¢ petny dostep do sieci

Rozwigzanie musi umozliwia¢ wtgczenie i wytgczenie mechanizmu kwarantanny
(blokowania komunikacji) w kazdej monitorowane] podsieci osobno

Wymagania
szczegotowe —
integracja z systemami
zewnetrznymi

Rozwigzanie musi umie¢ sprawdzié, czy urzadzenia z systemem Windows sg dotgczone do
domeny AD

Rozwigzanie powinno umozliwia¢ sprawdzanie statusu oprogramowania antywirusowego,
poprawek systemowych i firewalla bezposrednio na zarzgdzanych stacjach roboczych
Windows w domenie AD, w sposdb bezagentowy, przy uzyciu WMI.

Rozwigzanie musi umozliwiaé¢ bezagentowg integracje z serwerem zarzadzajacym
poprawkami Windows i sprawdzanie statusu zainstalowanych poprawek na zarzagdzanych
urzadzeniach z systemem Windows. Wymagana jest mozliwos¢ integracji co najmniej z
systemami: Microsoft WSUS.
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Rozwigzanie musi umozliwiaé¢ bezagentowq integracje z serwerem zarzadzajgcym agentami
antywirusowymi i sprawdzanie statusu agentéw AV zainstalowanych na zarzagdzanych
urzadzeniach (co najmniej, czy agent jest zainstalowany, aktywny i ma aktualne sygnatury
wirusdw). Wymagana jest mozliwos¢ integracji co najmniej z systemami: Bitdefender,
Carbon Black, CrowdStrike, Cybereason, Eset, FireEye, McAfee, SentinelOne, Sophos,
Symantec, TrendMicro, Webroot.

Rozwigzanie musi umozliwia¢ wykorzystanie pozyskanych informacji, wymienionych w
poprzedzajacych punktach 1-4, do definiowania polityki bezpieczenstwa.

Rozwigzanie musi umieé odbieraé alerty przysytane za pomocg e-mail lub syslog z innych
urzadzen bezpieczenstwa (np. firewalla) i na podstawie zawartych w nich informacji
blokowa¢ wskazane podejrzane urzadzenie

Wymagania
szczeg6towe —
rejestracja urzadzen
zewnetrznych:
pracownikow, gosci i
konsultantéw (Captive
Portal)

10.

11.

12.

13.

14.

15.

Rozwigzanie musi posiada¢ wbudowang funkcje Captive Portal, stuzaca do rejestrowania i
kontrolowania dostepu do sieci dla niezarzadzanych urzadzen zewnetrznych, podtgczanych
przez pracownikow (BYOD), gosci i zewnetrznych konsultantéw. NAC musi przekierowywac
ruch HTTP/S od nieznanych urzadzen do tego portalu.

Captive Portal musi umozliwia¢ pracownikom rejestrowanie urzadzen prywatnych (BYOD) i
wnioskowanie o dostep do sieci w ograniczonym zakresie, zdefiniowanym przez
administratora.

Przy rejestracji przez pracownikéw ich prywatnych urzadzen, Captive Portal powinien
umozliwiaé uzycie ich kont Active Directory

Powinna istnie¢ mozliwos¢ ograniczenia ilosci i rodzaju rejestrowanych przez pracownika
prywatnych urzadzen

Powinna by¢ mozliwos¢ przypisania ograniczonego dostepu dla zarejestrowanych urzadzen
prywatnych

Captive Portal musi umozliwia¢ osobom niebedacym pracownikami (go$ciom lub
konsultantom) wnioskowanie o ograniczony dostep do sieci

W przypadku rejestracji urzadzen gosci powinna by¢ mozliwo$é rejestracji samodzielnie
przez goscia oraz przez uprawnionego pracownika firmy

Zarejestrowane urzadzenia gosci powinny automatycznie traci¢ przydzielony dostep po
uptywie zdefiniowanego czasu

Powinna istnie¢ mozliwos¢ ograniczenia ilosci urzgdzen rejestrowanych przez goscia

Dla zarejestrowanych urzadzen gosci powinna by¢ mozliwos¢ ograniczenia, w jakich
przedziatach czasu i z jakich podsieci bedg one miaty dostep do sieci

Dla urzadzen gosci powinna by¢ mozliwos¢ przypisania dostepu ograniczonego tylko do
dostepu do internetu

Dla urzadzen konsultantow powinna by¢ mozliwos¢ przypisania dostepu ograniczonego do
wybranych zasobow lokalnych

Rozwigzanie musi umozliwia¢ zatwierdzenie dostepu dla zarejestrowanego urzgdzenia
goscia i konsultanta drogg mailowg. Osoba zatwierdzajaca powinna otrzymac z systemu e-
mail z wnioskiem o dostep i udzieli¢ go, odpowiadajac na maila lub klikajgc przygotowany
link w tresci maila.

Rozwigzanie musi przechowywac historyczne raporty dostepu do sieci uzytkownikow typu
gosc i konsultant

Wyglad Captive Portal musi by¢ edytowalny w zakresie co najmniej zmiany firmowego logo
i koloréw oraz informacji, jakie we wniosku rejestracyjnym musi podac gos¢ lub konsultant

Pozostate wymagania

Rozwigzanie powinno oferowa¢ mozliwos¢ zainstalowania opcjonalnego agenta na
zarzadzanych stacjach roboczych (wymagane wsparcie dla Windows, Linux i MacQS), ktéry
przesyta do serwera zarzgdzajgcego NAC szczegétowe informacje na temat stacji roboczej,
umozliwiajac definiowanie na bazie tych informacji precyzyjnych polityk bezpieczenstwa.
Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy przetgcznikéw i routeréw, nie moze
wymagac wspotpracy z przetgcznikami przez port mirroring czy port spanning.
Rozwigzanie nie powinno pogarsza¢ wydajnos¢ tgcz WAN

Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy monitorowanych urzagdzen w sieci
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Ustugi

Wymaga sie, aby dostawca zaoferowat ustuge wdrozenia rozwigzania w infrastrukturze
Zamawiajacego, przeprowadzong przez inzyniera certyfikowanego przez producenta
rozwigzania, w zakresie:

- instalacja i konfiguracja rozwigzania w maszynie wirtualnej na platformie

Zamawiajacego

- szkolenie dla administratora rozwigzania

- wsparcie w jezyku polskim w trybie 8x5 w dni robocze

- kwartalny przeglad konfiguracji rozwigzania

4.System DLP — kontrola przed wyciekiem danych

System zabezpieczenia

danych przed
wyciekiem informacji

Wymaga sie dostawy kompletnego rozwigzania do ochrony stacji roboczych Windows przed
wyciekiem danych, pochodzacego od jednego producenta, o minimalnej funkcjonalnosci
opisanej ponizej. Wymagane jest, aby cata funkcjonalnos¢ byta dostepna w ramach jednej,
jednolitej instalacji oferowanego systemu ochrony danych przed wyciekiem ze zintegrowanym
systemem kontroli portéw i szyfrowaniem — catos¢ realizowana w ramach jednego agenta na
stacjach roboczych.

Wymagania ogolne

Rozwigzanie ma chroni¢ dane na stacjach roboczych Windows przed wyciekiem, poprzez
kontrole portéw fizycznych i podtgczanych do nich nosnikéw zewnetrznych oraz przez
szyfrowanie danych na dyskach lokalnych i nos$nikach zewnetrznych.
Rozwigzanie powinno dziata¢ w oparciu o definiowanie polityk bezpieczenstwa i integrowac sie
z Active Directory przez wigzanie polityk bezpieczenstwa z obiektami Active Directory. Wymaga
sie, aby polityka mogta by¢ powigzania z réznymi rodzajami obiektéw AD:

e Domena

e Jednostka Organizacyjna (OU)

e Grupa

e  Uzytkownik

e Komputer

Rozwigzanie nie moze w zaden sposéb modyfikowaé, usuwac ani tworzy¢ obiektéw w drzewie
AD.

Rozwigzanie powinno sktadac sie z pojedynczego serwera zarzgdzajgcego, oferujgcego konsole
administracyjng do zarzadzania politykami bezpieczenstwa, konfigurowania i monitorowania
pracy systemu oraz z agenta, instalowanego na stacjach roboczych, ktéry egzekwuje polityki
bezpieczenstwa przypisane do komputera badz uzytkownika.

Dystrybucja polityk bezpieczenstwa i ich od$wiezanie na stacjach roboczych musza zachodzié
automatycznie i cyklicznie z czestotliwoscia definiowang przez administratora, ale rowniez z
mozliwoscig wymuszonego odswiezenia na zgdanie z poziomu konsoli administracyjnej oraz ze
stacji robocze;j.

Wymaga sie, aby polityki bezpieczenstwa byty egzekwowane réwniez w trybie , offline”, czyli
gdy stacja robocza nie ma kontaktu z serwerem zarzadzajgcym (np. laptop poza firma).
Wymagane jest dostarczenie pliku instalacyjnego agenta w postaci pakietu MSI, z mozliwoscia
dystrybucji tego pakietu co najmniej przez Active Directory GPO lub inne systemy dystrybucji
centralnej oprogramowania.

Agent musi by¢ wspierany dla stacji roboczych z biznesowg wersjg Windows 10/11.

Kontrola portow
fizycznych i nosnikéw
zewnetrznych

Produkt musi umozliwiaé¢ catkowite blokowanie uzycia portéw fizycznych:
e USB
e Firewire
e PCMCIA
e Secure Digital
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e Serial

e Paralel

e Porty wewnetrzne
o WiFi

e Bluetooth

Wymagane jest, aby produkt identyfikowat i raportowat urzadzenia podtgczane do portéw USB
stacji roboczych, wedtug typu, producenta, modelu i numeru seryjnego. Funkcja ta jest
konieczna, by usprawnic¢ proces definiowania polityk bezpieczeristwa, dotyczacych kontroli
nosnikdw zewnetrznych. Niezbedna jest mozliwos¢ zdalnego przeskanowania stacji roboczych z
poziomu konsoli zarzgdzajgcej w celu zidentyfikowania podtgczanych do nich urzadzen
zewnetrznych.

Produkt musi umozliwia¢ blokowanie wybranych typédw urzadzen podtaczanych do portu USB,
rozrézniajac:

e Telefony komdrkowe

e Urzadzenia oparte o system Android

e Urzadzenia oparte o system iOS

e Urzadzenia PDA

e Smart Card

e Urzadzenia drukujgce

e Adaptery sieciowe

e  Urzadzenia audio/video

e Urzadzenia interfejsu HID

e Urzadzenia do przetwarzania obrazéw

e Sprzetowe KeyLoggery

Produkt musi posiada¢ funkcje definiowania “biatych list”, czyli urzadzen wyjgtkowo
dopuszczonych do podtgczenia, identyfikowanych przez okreslenie producenta, modelu i
numeru seryjnego urzadzenia.

Dla zewnetrznych urzadzen pamieci masowej typu: pendrive, napedy CD/DVD, zewnetrzne
dyski twarde — musi by¢ mozliwosé zdefiniowania w polityce bezpieczeistwa mechanizmoéw:
e Blokowanie urzgdzen danego typu
e Korzystanie w trybie ,tylko do odczytu”
e  Wymuszenie szyfrowania danych na no$niku
e Blokowanie mozliwosci odczytu z nosnika plikdw okreslonego typu (np. plikow
wykonywalnych)
e Blokowanie mozliwosci zapisywania na nosniku plikdw okreslonego typu
e Rejestrowanie w logach wszystkich zapisdw i odczytow z nosnika, réwniez wtedy, gdy
stacja pracuje ,offline”

Szyfrowanie danych na nosnikach zewnetrznych musi by¢ przezroczyste dla uzytkownika i nie
wymagac zadnego zarzgdzania kluczami szyfrujgcymi. Musi by¢ mozliwos$é zapisania i
odczytania danych z zaszyfrowanego nosnika na dowolnej stacji roboczej wyposazonej w
agenta oferowanego rozwigzania.

Szyfrowanie dysku
lokalnego

Wymaga sie funkcjonalnosci szyfrowania danych na dysku lokalnym, inicjowanej tym samym
jednolitym mechanizmem, co inne funkcjonalnosci, tj. przez przypisanie odpowiedniej polityki
bezpieczenstwa do stacji robocze;j.

Wymagane jest, aby szyfrowaniem objete byty tylko dane uzytkownikdéw, bez szyfrowania
sektora rozruchowego i plikéw systemowych Windows. Przypisanie polityki szyfrowania do
stacji roboczej powinno spowodowac zaszyfrowanie danych na dysku.
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Szyfrowanie danych na dyskach lokalnych musi by¢ przezroczyste dla uzytkownika i nie
wymagac zadnego zarzadzania kluczami szyfrujgcymi. Proces deszyfrowania/szyfrowania musi
byc realizowany w czasie rzeczywistym przy modyfikacji plikdw przez uzytkownika.

Obstuga szyfrowania musi by¢ realizowana w catosci przez agenta oferowanego rozwigzania,
bez koniecznosci korzystania z rozwigzan zewnetrznych.

Wymaga sie, aby zaszyfrowane dane byty dostepne dla kazdego uzytkownika, ktéry na stacji
roboczej poprawnie zaloguje sie na swoje konto domenowe (w zakresie jego uprawnien na
poziomie systemu plikow).

Wymaga sie, aby zadne zaszyfrowane dane nie byty dostepne, gdy na stacji roboczej zaloguje
sie pracownik Helpdesku. Umozliwi to udzielanie wsparcia uzytkownikom w zakresie
utrzymania systemu operacyjnego, bez ryzyka ujawnienia tresci ich danych przechowywanych
na stacji roboczej.

Musi by¢ dostepne narzedzie, pozwalajgce na odszyfrowanie danych z dysku w przypadku, gdy
nie da sie uruchomic stacji roboczej w normalnym trybie, np. na skutek uszkodzenia systemu
operacyjnego. Skorzystanie z narzedzia musi wymagac akceptacji administratora systemu, np.
poprzez wygenerowanie jednorazowego kodu/hasta.

Pozostate wymagania

Wymaga sie, by produkt zaopatrzony byt w funkcje zabezpieczajgce przed prébami ingerencji
uzytkownikéw w dziatanie agenta:
e Odinstalowanie oprogramowania mozliwe dzieki hastu, ktére zna wytacznie
administrator IT
e  Ochrona przed uzytkownikami posiadajgcymi uprawnienia administratora, chcgcymi
usung¢ badz wytaczyé oprogramowanie
e Rejestrowanie wszelkich préb manipulacji przez uzytkownikéw (facznie z usuwaniem
logow)
e Wszystkie pliki logdw muszg by¢ zaszyfrowane przed nieautoryzowanym dostepem i
préba skasowania
e  Wszystkie potgczenia miedzy aplikacjg agencka na stacji roboczej a serwerem
zarzgdzajgcym muszg by¢ zaszyfrowane przy uzyciu protokotu SSL

Musi istnie¢ mozliwos¢ czasowego wstrzymania (zawieszenia) ochrony na stacji roboczej, bez
koniecznosci modyfikacji lub usuwania i ponownego przypisywania polityk bezpieczenstwa.
Wstrzymanie ochrony musi wymagac akceptacji administratora systemu, np. przez
wygenerowanie jednorazowego hasta.

W czasie swojego dziatania agent na stacji roboczej nie moze obcigza¢ zasobéw (CPU, RAM,
dysk) w stopniu odczuwalnym przez uzytkownika i utrudniajgcym normalng prace.
Dopuszczalne jest wieksze obcigzenie stacji jedynie przy pierwszym szyfrowaniu dysku
lokalnego.

Powinna by¢ mozliwos¢ zdefiniowania wtasnej tresci komunikatéw w jezyku polskim,
wyswietlanych przez agenta na stacji roboczej.

Wymagana jest mozliwos¢ instalacji agenta w trybie ukrytym, tj. bez widocznosci zadnych
ikonek i bez wyswietlania jakichkolwiek komunikatow na stacji robocze;j.

Rozwigzanie musi posiada¢ wbudowany mechanizm automatycznego wykonywania backupu
swojej konfiguracji i zgromadzonych logéw wg harmonogramu zdefiniowanego przez
administratora. System musi umozliwiaé catkowite odtworzenie serwera zarzgdzajgcego z
takiego backupu na wypadek awarii, bez koniecznosci reinstalowania agentow.
Proponowane rozwigzanie musi wspierac instalacje na wirtualnej platformie VMware lub
Hyper-V i by¢ z nig kompatybilne.

Rozwigzanie musi by¢ uruchomione na wskazanych zasobach Zamawiajacego i nie moze
wymagac zadnych dodatkowych zewnetrznych komponentdw, np. zewnetrznych baz danych
lub zewnetrznych programoéw szyfrujgcych.

Rozwigzanie musi obstuzy¢ minimum 60 stacji roboczych.

Wymaga sie, aby rozwigzanie byto licencjonowane w modelu licencji wieczystej z odnawianym
corocznie supportem, zawierajgcym wsparcie techniczne producenta oraz dostep do poprawek
i nowych wersji.
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Wymaga sie, aby funkcjonalnos¢ szyfrowania dyskéw lokalnych byta licencjonowana osobno od
funkcjonalnosci kontroli portéw fizycznych i nosnikéw zewnetrznych, pozwalajac na
elastycznos¢ w doborze licencji do potrzeb.
Wymaga sie dostarczenia 60 licencji wieczystych ze wsparciem technicznym dla funkcjonalnosci
kontroli portéw fizycznych i no$nikéw zewnetrznych oraz 60 licencji wieczystych ze wsparciem
technicznym dla funkcjonalnosci szyfrowania dyskow lokalnych.
Ustugi Wymaga sie, aby dostawca zaoferowat ustuge zdalnego wdrozenia rozwigzania w
infrastrukturze Zamawiajgcego, przeprowadzong przez inzyniera certyfikowanego przez
producenta rozwigzania, w zakresie:

- instalacja i konfiguracja rozwigzania w maszynie wirtualnej na platformie

Zamawiajacego

- szkolenie dla administratora rozwigzania

- wsparcie w jezyku polskim w trybie 8x5 w dni robocze

- kwartalny przeglad konfiguracji rozwigzania

5. Upgrade licencji UTM

Wymagania Ogoélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy
tacza. Poszczegdlne elementy wchodzgce w skfad systemu bezpieczernstwa mogg by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej musza by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu musi by¢ dostarczony dokument potwierdzony przez
producenta lub autoryzwanego dytrybutora o gotowosci swiadczenia ustug wsparcia w jezyku polskim oraz bezptatnej obstugi
procesu wymiany uszkodzonego urzadzenia.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratorow
do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.
e Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwosc¢ tgczenia w
klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdw zabezpieczen oraz tgczy
sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.
System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwo$é tworzenia
interfejsow redundantnych.
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Interfejsy, Dysk, Zasilanie:

1.

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejséw:

e 16 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podtaczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

System realizujacy funkcje Firewall jest wyposazony w lokalng przestrzen dyskowg o pojemnosci minimum 480 GB.
System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

s N e

7.

W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych potgczen oraz 52 tys. nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczona funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.

Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 11 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach modutu
IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wtaczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 1 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

L N UE WN e
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o

11.

12.

13.

33

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potagczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne sg co

najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typow ruchu: HTTP
(w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarn DNS na lokalnym serwerze DNS jak i w ruchu
przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej sekwencji akcji
(takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).
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Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczerstwa zewnetrznych repozytoriéw zawierajacych: kategorie URL,
adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP Zrédtowe lub
docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktdrym dana reguta w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli
dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e Cisco ACL

e  Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e  Kubernetes.

Potaczenia VPN

1.
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System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitdw w trybie pracy Galois/Counter
Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

e  Wsparcie dla nastepujgcych typédw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e  Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem przegladarki. W
tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,,Split tunneling” przy zastosowaniu dedykowanego klienta.
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e  Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje potaczen
IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w
implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.

N

N o v s Ww

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu sieciowego, oznaczen Type
of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia obcigzenia do
faczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwosé okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

35

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwow zagniezdzonych istnieje
mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat zdekompresowac w celu przeskanowania
zawartosci.

System umozliwia blokowanie i logowanie archiwdéw, ktoére nie mogg zostaé przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzagdzen mobilnych (co najmniej dla systemu operacyjnego Android).
Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi
do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznos$ci blokowania
transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
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10. Mozliwosé uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

PN R

u

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowa ochrone
przed atakami typu DoS oraz DDoS.

System dysponuje sygnaturami do ochrony przed atakami na systemy przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

N o v e

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie bazujac jedynie na
wartos$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu ma mozliwo$¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwo$é okreslenia dopuszczalnych protokotow na danym porcie TCP/UDP i blokowania pozostatych
protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

36

1.

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionédw adreséw URL pogrupowanych w kategorie
tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczerstwa, jak: malware (lub inne
bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy dla adreséw URL.
Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajagca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla rdéznych akcji
podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja szyfrowane;j

komunikacji.
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Uwierzytelnianie uzytkownikow w ramach sesji

1.

4.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem Active
Directory oraz zastosowanie innych mechanizmdéw: RADIUS, APl lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczeristwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw:
HTTPS oraz SSH, jak i mogg wspotpracowacd z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementédw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotow.

3. lIstnieje mozliwos¢ wtgczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla dostepu administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdrego producent udostepnia
dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, wymagane sg stosowne licencje
upowazniajace do sktadowania logéw przez okres co najmniej jednego roku.

3. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania, raportowania, korelacji zdarzen,
powiadamiania o incydentach) udostepnianej w chmurze lub musi zosta¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

4. W przypadku kiedy ustuga logowania, raportowania, korelacji zdarzen realizowana jest w chmurze, wykonawca musi
dostarczy¢ stosowne licencje upowazniajace do sktadowania logédw przez okres co najmniej jednego roku.

5. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o: zaakceptowanym
ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy systemu. Ponadto
zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdéw logowania.

6. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

7. Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

8. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

9. Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
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Testy wydajnos$ciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng (publicznie
dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen, Sygnatury
ochrony systemoéw przemystowych SCADA.

Logowanie i raportowanie w oparciu o ustuge realizowang w chmurze, z czasem retencji logdw minimum na okres 24 miesiecy.
Rozszerzone wsparcie serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego
na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora.

System jest objety ustugg wsparcia technicznego swiadczong przez producenta lub Autoryzowanego Dystrybutora Producenta
w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Doradztwo w zakresie konfiguracji.

e Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez za granicg).

e Przygotowanie urzadzenia do zdalnej konfiguracji.

e Zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

e Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub wymagan uzytkownika.

e Minimum dwa razy w roku zdalny przeglad konfiguracji i logédw urzadzenia wraz z raportem zalecen na bazie dobrych
praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i dobrych praktyk
inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy posiada certyfikat ISO 9001 w zakresie swiadczenia ustug
serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. Czas reakcji jest nie dtuzszy niz 1 godzina — reakcja w postaci potgczenia
telefonicznego lub odpowiedzi w portalu serwisowym.

Wymagania powinny by¢ potwierdzone dokumentami:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczgcego wsparcie techniczne o gotowosci
Swiadczenia wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).
e Certyfikat 1ISO 9001 podmiotu serwisujgcego.

6. Rozbudowa Systemu Backup
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OBUDOWA Tower o wymiarach nie wiekszych niz 170 mm x 350 mm x 250 mm (wysokos¢ x szerokos$¢
x gtebokosc)
PAMIEC RAM 32 GB pamieci SO-DIMM DDR4 ECC tego samego producenta co serwer.
ILOSC - Minimum 8 dyskéw o maksymalnej pojemnosci 18TB kazdy, po podtgczeniu modutéw

rozszerzajacych minimum 18 dyskow.
- Minimum 2 dyski M.2 NVMe SSD 2280

ZAINSTALOWANE
DYSKI

1) 8 dyskéw o pojemnosci 8TB kazdy zgodnych z listg kompatybilnosci oferowanego
serwera oraz charakteryzujgcych sie nastepujgcymi parametrami:

- predkos¢ obrotowa: minimum 7200 RPM,

- pamie¢ cache: minimum 256MB,s

- gwarancja: minimum 36 miesigcy,

- MTBF: minimum 2 miliony.

2) 2 dyski M.2 NVMe o pojemnosci 800GB kazdy zgodne z listg kompatybilnosci
oferowanego serwera oraz charakteryzujgce sie nastepujgcymi parametrami:

- interfejs: NVMe PCle 3.0 x4,
- gwarancja: minimum 36 miesiecy,
- wytrzymato$¢: minimum 1000TB.

INTERFEJSY SIECIOWE

Minimum 2 porty 1GbE RJ-45
Minimum 1 porty 10GbE RJ-45
Minimum 2 porty 10Gb SFP+

Wsparcie dla Link Agregation.

PORTY

Minimum 2 porty USB 3.2

WSKAZNIKI LED

Status, HDD 1-8, zasilanie, LAN 1-3

OBStUGA RAID

Basic, JBOD, RAID 0, 1, 5, 6, 10, SHR wraz z obstuga dyskow typu hot spare.

FUNKCJE RAID

Mozliwos$¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

SZYFROWANIE

Mozliwo$é szyfrowania wybranych udziatéw sieciowych.

PROTOKOLY SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™,
L2TP)
ustual 1. Stacja monitoringu, Windows ACL, Integracja z Windows ADS, Firewall, Serwer

wydruku, Serwer WWW, Serwer plikéw, Manager plikéw przez WWW, Szyfrowana
replikacja zdalna na kilka serweréw w tym samym czasie, Antywirus, Klient VPN, Ustuga
DDNS, Zarzadzanie przez komarke, Serwer i klient LDAP, Mozliwo$¢ utworzenia kilku
wolumendw w obrebie jednej macierzy RAID, migawki (min. 65 tys. w caty systemie),
mozliwos¢ tworzenia i uruchamiania maszyn wirtualnych bezposrednio w systemie bez
wykorzystywania zewnetrznych wirtualizatoréw.

2. Mozliwosc¢ utworzenia klastra wysokiej dostepnosci (HA) z dwéch identycznych
urzadzen pracujgcego minimum w trybie aktywny-pasywny. Wymagane jest, aby klaster
obstugiwat w petni automatyczne przetaczanie awaryjne bez ingerencji administratora.

OBStUGA MIGAWEK

Liczba migawek folderu wspoétdzielonego: minimum 1000

ZARZADZANIE
DYSKAMI

SMART, sprawdzanie ztych sektorow.

JEZYK GUI

Polski

GWARANCIJA | SERWIS

Minimum 5 lat gwarancji NBD producenta na caty zestaw ztozony z serwera, dyskéw HDD,
SSD, pamieci RAM i kart sieciowych. Dostawa sprzetu zastepczego na nastepny dzien
roboczy w przypadku potwierdzonej awarii sprzetowej z opcjg pozostawienia
uszkodzonego dysku u Zgtaszajgcego.

WAGA

Maksymalnie 8 kg

POBOR MOCY

Maksymalnie 100W w trybie pracy.

CERTYFIKATY

Fundusze Europejskie
na Rozwoj Cyfrowy
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SYSTEM PLIKOW Dyski wewnetrzne: Btrfs.
SZYFROWANIE Mechanizm szyfrowania sprzetowego (AES-NI)
LICZBA WOLUMENOW Minimum 250
LICZBA ISCSI Minimum 250
TARGETOW
LICZBA ISCSI LUN Minimum 500
LICZBA KONT Minimum 2000
UZYTKOWNIKOW
LICZBA GRUP Minimum 255
LICZBA FOLDEROW Minimum 500
UDOSTEPNIONYCH
ILOSC JEDNOCZESNYCH | Minimum 1500
POLACZEN
ZASILACZ Wewnetrzny zasilacz o mocy minimum 200W.

Wdrozenie w siedzibie Zamawiajacego oferowanego rozwigzania wraz z petng konfiguracjg przestrzeni dyskowej i systemu
operacyjnego, a takze przeprowadzenie szkolenia z zakresu obstugi serwera NAS ztozonego z 11 modutéw. Szkolenie musi
zostac przeprowadzone przez certyfikowanego inzyniera posiadajgcego fachowa wiedze zdobytg na autoryzowanych
szkoleniach przeprowadzanych przez producenta oferowanego rozwigzania w wymiarze czasu nie mniejszym niz 30 godzin.

1. Zarzadzanie przechowywaniem.

a) Omowienie dostepnych typow RAID, ich specyfikacji, algorytmu dziatania, a takze dobor najlepszego wariantu
adekwatnie do przedstawionych wymagan. Szczegétowe omdwienie tradycyjnych typéw RAID takich jak RAID 1,
5, 6, 10 oraz niestandardowych SHR, SHR-2 i F1.

b) Omodwienie dostepnych systemow plikdw, ich specyfikacji, funkcjonalnosci oraz architektury, a takze dobér
najlepszego wariantu do przedstawionych wymagan.

c¢) Omodwienie specyfikacji dyskdw HDD i SSD kompatybilnych z posiadanym serwerem NAS pod kgtem
zastosowania w dtugoterminowym przechowywaniu danych. Objasnienie réznic w mechanizmie zapisu na
dyskach talerzowych oraz flash’owych.

d) Wptyw kluczowych parametrow SMART na dziatanie dyskéw w macierzy.

e) Procedura wymiany uszkodzonego dysku w grupie RAID. Rozbicie tematu na rézne przypadki wraz z symulacjg
awarii. Wady i zalety stosowania dyskdéw zapasowych.

f) Dostepne opcje rozbudowy istniejacej puli pamieci oraz ograniczenia z nimi zwigzane z podziatem na
zastosowane typy RAID.

g) Mozliwosci skalowalnosci urzadzenia pod katem zastosowania wiekszej ilosci dyskow, a co za tym idzie
zwiekszenia pojemnosci istniejgcej puli pamieci lub utworzenia nowej.

h) Wybdr odpowiedniego priorytetu synchronizacji grupy RAID zalezenie od zastosowanych dyskow i
przeznaczenia serwera NAS. Analiza obcigzenia systemu i wykorzystania dyskow przy jednoczesnym
wykorzystywaniu zasobow serwera przez stacje klienckie.

i)  Omowienie rodzajow testow SMART, ich cech charakterystycznych, przeznaczenia oraz przypadkow
zastosowania. Implementacja sensownego i bezpiecznego harmonogramu wykonywania testéw, petna
automatyzacja poprzez dedykowane skrypty.

j) Dostepne mechanizmy wptywajgce na zwiekszenie szybkosci odczytu i zapisu danych, wymagania zwigzane z
implementacjg takiego rozwigzania, wady i zalety zalezenie od rodzaju srodowiska serwerowego i
wykorzystywanych aplikacji. Analiza zywotnosci wybranych nosnikdéw, symulacja czasu pracy oraz retencji w
celu utrzymania najwyzszego poziomu wydajnosci pamieci podrecznej w danej jednostce czasu z
uwzglednieniem szacunkowych ilosci zapisu i odczytu danych.
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Algorytm szyfrowania danych — praktyczne zastosowanie, wptyw na obcigzenie serwera i wydajnos¢ systemu,
mozliwosci wykorzystania szyfrowania na réznego typu zasobach. Ograniczenia zwigzana z wigczeniem
szyfrowania, zagrozenia wynikajgce z niezastosowania takiego algorytmu.

Kopiowanie przy zapisie (ang. copy on write) — zasada dziatania na przyktadzie systemu plikdw btrfs.
Zastosowanie praktyczne, wady i zalety, ograniczenia i wymagania.

Uzytkownicy i grupy.

a)

b)

Zarzadzanie uzytkownikami i grupami lokalnymi, konfiguracja strategii bezpiecznego logowania, automatyzacja
procesu tworzenia nowych uzytkownikéw i wdrazania ich do korzystania z systemu.

Zarzadzanie uzytkownikami i grupami domenowymi, podtgczanie serwera NAS jako klienta domeny, a takze
tworzenie niezaleznego kontrolera domeny opartego o natywne rozwigzanie dostepne w systemie operacyjnym
serwera NAS. Petne wdrozenie testowe z uwzglednieniem zarzadzania kontrolerem domeny w sposéb
rozszerzony poprzez dodatek RSAT, konfiguracje profili mobilnych dla uzytkownikéw domenowych z
wykorzystaniem zasobéw magazynowych serwera NAS. Konfiguracja polis zwigzanych z automatyczng instalacjg
wskazanych programoéw na systemach klienckich.

Omodwienie zasad nadawania uprawnien uzytkownikom i grupom z wyszczegdlnieniem podziatu na uprawnienia
Unix i ACL. Implementacja obu wariantéw w celu wyboru najbardziej odpowiedniego do postawionych
wymagan.

Foldery wspétdzielone.

a)

b)

c)

d)

e)
f)

Zasada funkcjonowania folderéw wspoétdzielonych w systemie operacyjnym. Powigzanie z systemem plikdw
dziatajgcym na podstawie wolumendw.

Omodwienie dziatania systemu plikdw btrfs pod katem utrzymania integralnosci danych z wykorzystaniem
dodatkowych sum kontrolnych.

Wskazanie i wyjasnienie algorytmu wykorzystywanego do kompresji danych. Wykorzystanie praktyczne wraz z
testami oszczednosci zajmowanej przez pliki przestrzeni po wtgczeniu kompresji.

Szczegdtowe wyttumaczenie funkcjonalnosci WORM (ang. Write Once Read Many) dziatajacej na poziomie
folderéow wspétdzielonych. Przyktady wykorzystania praktycznego oraz korzysci z tego ptynace.

Foldery domowe — zasada funkcjonowania dla uzytkownikéw lokalnych i domenowych.

Metody udostepniania plikéw osobom z zewnatrz z zachowaniem zasad bezpieczenstwa tj. szyfrowania
transferu oraz zabezpieczenia dostepu przed osobami nieuprawnionymi.

Ustawienia sieciowe.

a) Zasada dziatania wiecej niz dwdch interfejséw LAN w serwerze. Wyjasnienie domysInej adresacji LAN oraz
przyktadowa konfiguracja w sieci LAN bez serwera DHCP.

b) Agregacja taczy ze szczegétowym omoéwieniem specyfikacji kazdego dostepnego trybu dedykowanego dla
przetgcznikdw bez interfejsu zarzgdzania oraz dla tych z interfejsem zarzadzania i wsparciem dla protokotu
LACP (ang. Link Aggregation Control Protocol), standard 802.3ad.

c) Statyczny routing po stronie serwera NAS, ustawienia zasad filtrowania ruchu i sterowania ruchem z
podziatem na konkretne ustugi i porty.

d) Konfiguracja podstawowych parametrow potgczeniowych serwera NAS z siecig Internet. Wyjasnienie zasady
dziatania takiego potgczenia w momencie korzystania z kilku interfejséw LAN. Wady i zalety zamiennego
stosowania nazwy serwera do potgczen CIFS/SMB zamiast adresu IP.

e) Zasada dziatania serwera proxy i przyktad wykorzystania w realnym srodowisku.
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f)  Konfiguracja niestandardowych portdéw zarzadzania. Wyszczegdlnienie dostepnych metod lokalnego i
zdalnego zarzadzania serwerem poprzez interfejs Web Ul oraz linie komend.

5. Kopie zapasowe i ochrona danych.

a)
b)

c)

d)

Zasady bezpiecznego przechowywania danych z przyktadem implementacji w omawianym srodowisku.

Metody wykonywania kopii zapasowej z uwzglednieniem réznego typu nosnikéw tj. dyskow USB, obuddw RAID,
bibliotek LTO, innych serwerdéw fizycznych oraz serwerédw NAS.

Szczegbétowe omdwienie metod replikacji danych na inny serwer NAS tego samego producent oraz poréwnanie
procesu do replikacji na inne rozwigzanie firmy trzeciej. Wskazanie najlepszej dostepnej metody do
wykorzystania w sieci LAN oraz poprzez WAN.

Woyjasnienie zasady dziatania mechanizmy migawek z wykorzystaniem kopiowania przy zapisie. Przedstawienie
mozliwosci implementacji harmonogramu wykonywania migawek w systemie oraz zwigzanych z tym najlepszych
praktyk. Analiza potencjalnego wykorzystania przestrzeni przez migawki w dtugoterminowym procesie ich
przechowywania oraz oméwienie dostepnych strategii retencji wersji.

Metody odzyskiwania danych z migawek z opcjg przywracania lokalnego oraz zdalnego. Wyjasnienie réznic i
cech szczegdlnych obu metod.

Utworzenie i przedstawienie w praktyce zasady dziatania replikacji migawek z uwzglednieniem przetgczania
awaryjnego miedzy serwerami. Szczegdlnie w przypadku podtgczenia do kontrolera domeny i odtwarzania
danych wraz z uprawnieniami na serwerze docelowym.

Przedstawienie sposobdw wykonywania kopii zapasowych do srodowisk chmurowych.

6. Klaster wysokiej dostepnosci.

a)

b)

c)

d)

Omoéwienie wymagan dotyczacych utworzenia klastra wysokiej dostepnosci z dwdch takich samych serwerdw
NAS.

Omoédwienie wymagan i ograniczen dotyczgcych utworzenia klastra wysokiej dostepnosci z dwéch réznych
serwerow NAS.

Zasada dziatania klastra SHA (ang. Synology High Availability). Wady | zalety oraz korzysci ptynace z
zastosowania rozwigzania klastrowego jako gtdwne miejsce sktadowania danych i réznego typu ustug.
Algorytm przetgczania awaryjnego serwerow w klastrze. Jakie wymagania musi spetniaé potgczenie miedzy
serwerami, jakie ograniczenia wystepuja, jakie problemy moga wystgpic oraz jak w praktyce odczuwalna bedzie
praca na zasobach klastra SHA.

7. Kopie zapasowe komputeréw, serwerdw i maszyn wirtualnych.

a)

b)
c)

d)
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Omoéwienie dostepnych metod wykonywania kopii zapasowych komputeréw PC z zaprezentowaniem dziatania
w praktyce z podziatem na kopie plikowe oraz bare-metal.

Opracowanie systemu wdrazania odpowiedniego rozwigzania do kopii zapasowej na duzg skale.

Metody przywracania danych dostepne dla zwyktych uzytkownikdw oraz administratoréw. Praktyczne
zastosowanie oraz instruktarz dotyczacy kazdej z dostepnych metod na przyktadzie komputera z systemem
Windows oraz Linux.

Mozliwosci masowego konfigurowania zasad tworzenia kopii zapasowych.

Woyjasnienie i zaprezentowanie realnego wptywy szyfrowania i kompresji transferu danych na komputery
lokalne.
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Strategie przechowywania danych kopii zapasowych w planie dtugoterminowym z mozliwoscig przywrdécenia
kopii zapasowej sprzed 6, 12, i 18 miesiecy.

Kontrola integralnosci danych kopii zapasowych i testowe odtwarzanie.

Mozliwosci automatyzacji procesu odtwarzania danych w przypadku awarii komputera.

Testowe przywracanie obrazu kopii w formie maszyny wirtualnej w natywnym wirtualizatorze dostepnym na
serwerze NAS oraz na zewnetrznych wirtualizatorach.

Omoéwienie réznic w dziataniu srodowisk wirtualizacji opartych o KVM oraz QEMU.

Wyjasnienie mechanizmdéw wptywajacych na redukcje zajmowanej przez kopie zapasowe przestrzeni takich jak
deduplikacja i kompresja. Wykazanie algorytmu dziatania oraz wptywu na zywotnosc¢ dyskow.

Przedstawienie metody replikacji centralnego repozytorium kopii zapasowych na zapasowy serwer NAS z opcja
przetgczenia klientéw na te jednostke i wznowienia harmonograméw kopii zapasowych.

Metody wykonywania kopii zapasowych systemdéw bazodanowych dziatajgcych na serwerach fizycznych z
systemami operacyjnymi z rodziny Windows oraz Linux oraz adekwatne metody przywracania.

Wykonywanie kopii zapasowych maszyn wirtualnych z réznych srodowisk wirtualizacji obstugiwanych przez
zintegrowane narzedzie dostepne w systemie serwera NAS. Wyjasnienie zasady dziatania mechanizmu kopii,
opcji przywracania natychmiastowego oraz petnego.

8. Serwer poczty.

a)

b)

Omoéwienie dostepnych pakietéw pozwalajgcych na uruchomienie serwera pocztowego. Jakie sg kluczowe
roznice, plan licencjonowania, wady i zalety.

Wytypowanie odpowiedniego pakietu pozwalajgcego na utworzenie serwera pocztowego i na jego przyktadzie
zaprezentowanie praktycznego dziatania.

Wymagania dotyczace utworzenia serwera.

Wyjasnienie zarzgdzania domeng oraz rekordami DNS.

Przekierowywanie portdw wymaganych do dziatania ustug na serwerze NAS. Niebezpieczenstwo ptyngce z tego
typu praktyk.

Petnoprawne uruchomienie serwera pocztowego po przeprowadzonej konfiguracji. Testy dziatania ustug SMTP,
IMAP i POP3.

Obstuga kont pocztowych za pomoca natywnego klienta oraz oprogramowania firm trzecich.

Monitorowanie stanu serwera pocztowego, potencjalnych zagrozen, filtrowanie poczty oraz witaczanie silnikow
antyspamowych.

Praktyczne zaprezentowanie procedury migracji danych z istniejgcego serwera pocztowego na nowe
rozwigzanie zaimplementowane na serwerze NAS.

9. System monitoringu.

a)

b)

<)

Omdwienie wymagan zwigzanych z wdrozeniem systemu monitoringu opartego o serwer NAS z centralnym
zarzadzaniem podlegtymi serwerami nagrywajgcymi.

Prezentacja funkcjonalnosci i zarzgdzania takim systemem w praktyce z wykorzystaniem co najmniej dwdch
réznego typu kamer IP. Minimum jedna standardowa i jedna sterowana (ang. PTZ).

Konfiguracja przestrzeni przechowywania nagran. Najlepsza dopuszczalna strategia retencji.

Analiza wydajnosci zapisu z wykorzystaniem systemdw plikdw ext4 i btrfs. Wyboér odpowiedniego rozwigzania
pod katem najlepszych osiggow.
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Dodawanie réznego typu kamer do systemu monitoringu — kompatybilnych oraz z wykorzystaniem protokotu
ogdlnego ONVIF.

Przetestowanie dziatania wykrywania ruchu i innych podobnych funkcjonalnosci na poziomie zarzadzania
kamery oraz systemu monitoringu.

Automatyzacja dotyczgca powiadamiania o zaistniatych zdarzeniach wykrytych przez system monitoringu.
Sposoby na redukcje przestrzeni zajmowanej przez nagrania, archiwizacja oraz tworzenie tzw. timelapse’éw.

Zarzadzanie systemem.

a)

b)

c)

d)

Zarzadzanie serwerem NAS i systemem operacyjnym pracujagcym na nim poprzez centralny system zarzadzania,
a takze aplikacje mobilne. Wyszczegdlnienie ograniczen i wymagan dotyczgcych kazdej metody.
Zabezpieczenie serwera poprzez wdrozenie zasada automatycznego blokowania adreséw IP, biatej oraz czarnej
listy, filtrowania ruchu przychodzacego.

Wdrozenie uwierzytelniania dwuskfadnikowego dla uzytkownikdw posiadajacych zdalny dostep do zarzadzania
serwerem.

Konfiguracja systemu powiadomien wykorzystujgcego dedykowany serwer SMTP lub posredniczace konto e-
mail.

Przedstawienie dostepnych narzedzi monitorowania stanu réznego typu urzadzen, ktére udostepniajg stan
poszczegdlnych parametréw i ustawien poprzez protokdot SNMP.

Omdwienie zasad oraz metod wykonywania aktualizacji oprogramowania serwera NAS w przypadku
pojedynczego serwera oraz klastra wysokiej dostepnosci.

Automatyzacja procesu wykonywania kopii zapasowej podstawowej konfiguracji systemu. Objasnienie co
doktadnie zawiera ta kopia, w jaki sposdb mozna jg przywrdcic i jakie sg ograniczenia z tym zwigzane.

Sprzet i konserwacja.

a)
b)
c)
d)

Szczegbétowe omdwienie specyfikacji sprzetowej oferowanego serwera NAS oraz mozliwosci jego rozbudowy.
Przedstawienie instrukcji wymiany pamieci RAM oraz montowania dodatkowych kart rozszerzen.

Omodwienie procesu wymiany podzespotdéw podczas pracy takich jak dyski HDD.

Przedstawienie schematu dziatania w przypadku wystgpienia probleméw z potgczeniem do systemu zarzadzania
serwerem NAS lub w przypadku zatrzymania dziatania niektorych ustug.

Symulacja réznych typow awarii, ktére moga wystgpic¢ podczas uzytkowania serwera i sposobdéw szybkiego
rozwigzywania powstatych problemdw.

Instruktarz dotyczacy bezpiecznego czyszczenia serwera NAS z wymontowaniem niektdrych podzespotow.
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