Opis Przedmiotu Zamoéwienia (OPZ)

PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamoéwienia jest zakup subskrypcji oprogramowania ochrony poczty elektronicznej w
dopuszczalnych modelach: on-promises, hybrydowym, chmurowym (Inline+API lub MX-based) na ktére
sktada sie:

1. 12000 subskrypcji oprogramowania.

2. wdrozenie funkcjonalno$ci w $rodowisku IT Zamawiajacego.

3. ustugi wsparcia technicznego na okres 36 miesigcy.

Subskrypcje oprogramowania muszg zapewni¢ CoO najmniej nizej opisane wymagania:

Kategoria

. L. Funkcjonalno$¢
funkcjonalnosci

1. Oprogramowanie musi zapewnia¢ ochrone przed zagrozeniami zwigzanymi
z przesytaniem poczty elektronicznej (wirusy, spam, phishing,
niedozwolone tresci itp.)

2. Oprogramowanie musi zapewnic¢ ochrone przed atakami ukierunkowanymi.

3. Oprogramowanie musi zapewni¢ mozliwo$¢ automatycznego wyciagania
ztosliwych wiadomosci od uzytkownikéw koncowych.

4. Oprogramowanie musi by¢ dostarczone w postaci komplementarnego

Informacje ogdlne rozwiazania.

5. Oprogramowanie musi obstugiwad narzedzia lub interfejs programowania
aplikacji (API) w celu integracji z innymi rozwigzaniami bezpieczenstwa w
celu zapewnienia rozszerzonych funkgiji.

6. Licencje muszg obejmowac 12000 skrzynek pocztowych.

7. Oprogramowanie musi zapewnia¢ funkcje wdrazania i zarzadzania,
natywnie (bezproblemowo) integrujac sie z oprogramowaniem Exchange
(model hybrydowy) pakietu Microsoft Office w wersji 2016 i wyzszej,
zapewniajac ptynng i kompleksowg integracje, w tym:

e integrowac sie z platformg Microsoft 365 i przeprowadzac skan w
poszukiwaniu ztosliwych plikéw w obu ustugach i wykrywac
potencjalnie naruszenia kont w chmurze.

e wykrywac i ostrzegad, ktére konto zostato naruszone, a nastepnie
podejmowac dziatania korygujace (blokowa¢ konto, resetowac
hasto).

e zapewnia¢ widocznos¢ przejecia konta: takich jak: potencjalnie
narazone pliki, ryzyko dostepu OAuth, ryzyko zwigzane z
uzytkownikiem i ryzyko udostepniania plikéw w pakietach i
aplikacjach do wspétpracy w chmurze.

8. Oprogramowanie musi zapewnic¢ symulacje atakéw phishingowych

9. Zapewni odpowiednie subskrypcje na okres 36 miesiecy.

10.0programowanie musi by¢ dostosowane do wdrozenia w réznych
srodowiskach bezpieczenstwa IT i centrow operacji bezpieczenstwa
(SOC), w tym lokalnych, hybrydowych i chmurowych.

11. Wykonawca zapewni na zadanie $rodowisko UAT (User Acceptance
Testing), umozliwiajace doktadne przetestowanie i walidacje rozwigzania
zabezpieczajgcego poczte e-mail.

12.Wykonawca zapewni ustugi generowania szczegétowych informacji
poprzez wykorzystanie informacji o zagrozeniach pochodzacych z
rozwigzania zabezpieczajacego poczte e-mail, umozliwiajgc proaktywne
wykrywanie, analize i reagowanie na zagrozenia w oparciu o najnowsze
informacje o zabezpieczeniach.




Dostepnos¢

10.

11

12.

13.

14.

15.

16.

Oprogramowanie musi zapewnic zarzadzanie za pomoca potaczenia
HTTPS przez przegladarke oraz poprzez protokét SSH.

Oprogramowanie musi zapewnia¢ interfejs zarzadzania z mozliwoscia
skutecznego $ledzenia przeptywu wiadomosci e-mail, umozliwiajac
administratorom efektywne monitorowanie i analizowanie transakcji poczty
e-mail.

Oprogramowanie musi w petni obstugiwacé Sender Policy Framework (SPF),
DomainKeys Identified Mail (DKIM) oraz Domain-based Message
Authentication, Reporting & Conformance (DMARC) w celu
uwierzytelniania domen e-mail, minimalizowania mozliwosci naduzywania
domen i ochrony przed atakami typu domain spoofing na partnerow i
klientéw.

Oprogramowanie musi identyfikowac ataki typu spoofing, displaying name
spoofing i typo-squatting poprzez analize nagtéwka i tresci wiadomosci.
Oprogramowanie musi mie¢ mozliwo$¢ automatycznego przekazywania
wychodzacej wiadomosci e-mail. (Rozwiazania innych firm korzystajace z
bram poczty e-mail do przekazywania wiadomosci e-mail).
Oprogramowanie musi umozliwia¢ prace w architekturze Master-Agent z
mozliwoscia przypisywania profili funkcjonalnych (filtrowania wiadomoéci,
bazy kwarantanny, serwera logéw) poszczegdlnym agentom.
Oprogramowanie musi pracowac jako brama SMTP i by¢ niezaleznym od
rodzaju stosowanego, chronionego serwera poczty.

Producent z odpowiednim wyprzedzeniem powiadomi o wszelkich
patch'ach, uaktualnieniach, czy pracach konserwacyjnych.
Oprogramowanie musi zapewnia¢ dostosowywalny portal zarzadzania na
podstawie uprawnien i wymagan uzytkownika — kontrola dostepu oparta
na rolach (RBAC).

Oprogramowanie musi zapewnia¢ zdefiniowang czestotliwos$¢
aktualizacji/poprawek (patches) w Platformie Bezpieczenstwa Poczty
Elektronicznej (Miesiecznie / Kwartalnie / Rocznie).

. Oprogramowanie musi obstugiwaé synchronizacje uzytkownikéw i grup

zaréowno z lokalng ustuga Active Directory (AD) za posrednictwem
protokotu push lub Lightweight Directory Access Protocol over SSL
(LDAPS), jak i z ustuga Azure AD.

Oprogramowanie musi realizowac integracje z jezykiem Security Assertion
Markup Language 2.0 (SAML 2.0) w celu ptynnego uwierzytelniania i
bezpiecznego dostepu.

Oprogramowanie musi zapewnia¢ mechanizm uwierzytelniania
jednokrotnego logowania (SSO) z ustuga Active Directory lub zapewnia¢
$rodki do synchronizacji haset uzytkownikéw. (Uzytkownicy powinni miec
mozliwos$¢ korzystania ze swojej standardowej nazwy uzytkownika i hasta
Active Directory w celu uzyskania dostepu do ustugi)

W modelu chmurowym oprogramowanie musi zapewniac ograniczenia
dostepu do portalu administracyjnego na podstawie okreslonych adreséw
IP Zamawiajacego, zwiekszajac bezpieczenstwo poprzez ograniczenie
dostepu tylko do autoryzowanych Zrédet

Oprogramowanie musi zapewni¢ dedykowane statyczne publiczne adresy
IP wytacznie dla organizacji, zapewniajac, ze nie sg one udostepniane innym
organizacjom, zarébwno do wysytania, jak i odbierania wiadomosci e-mail.
14 Sprzedawca powinien by¢ w stanie zaoferowac na zadanie sSrodowisko
UAT (User Acceptance Testing), umozliwiajgce doktadne przetestowanie i
walidacje rozwigzania zabezpieczajgcego poczte e-mail.




Kategoria
funkcjonalnosci

Funkcjonalnos¢

Filtrowanie
poczty/Anty-
spam/anty-virus

1. Oprogramowanie musi obstugiwac¢ wymuszony protokot Transport
Layer Security (TLS) 1.2 dla przychodzacych i wychodzacych
wiadomosci e-mail.

2. Oprogramowanie musi umozliwiac filtrowanie poczty przychodzacej dla
wskazanych domen oraz przesytanie ruchu pocztowego na wskazany
serwer pocztowy.

3. Oprogramowanie musi bezproblemowo integrowac sie z lokalnymi
bramkami pocztowymi za posrednictwem przekazywania Mail Transfer
Agent (MTA).

4. Oprogramowanie musi umozliwia¢ filtrowanie poczty wychodzacej do
wskazanych przez Administratora serweréw pocztowych.

5. Oprogramowanie musi posiada¢ funkcjonalnos$¢ przechowywania kopi
wiadomosci e-mail w pierwszym punkcie wejscia przez ograniczony czas,
utatwiajgc dochodzenie forensic poprzez zapewnienie wiarygodnego i
dostepnego Zrédta danych e-mail do analizy Business Email Compromise
(BEC), Al / ML, behavioral & reputation.

6. Oprogramowanie musi zapewni¢ mozliwo$¢ zdefiniowania osobnych tras
przesytania poczty dla ruchu przychodzacego i wychodzacego w oparciu
o statyczne wpisy adresow serwerdw, smart hosta lub rekordy MX
serwerow DNS.

7. Oprogramowanie musi zapewniac skutecznie blokowanie réznych
atakéw opartych na wiadomosciach e-mail, w tym Business Email
Compromise (BEC), ztosliwe oprogramowanie malware, phishing i
wtamanie do konta e-mail (EAC).

8. Oprogramowanie musi wykorzystywac technologie antyphishingowa,
ktéra wykorzystuje Al/ML do wykrywania wzorcéw komunikacji i
anomalii w stylu konwersacji, a takze weryfikacji podejrzanych adreséw
URL, zapewniajac ukierunkowang ochrone przed atakami BEC.

9. Oprogramowanie musi by¢ w stanie dynamicznie analizowaé zaréwno
zawarto$¢ nagtéwka, jak i wiadomosci w celu wykrywania i
identyfikowania atakéw polegajacych na podszywaniu sie pod domene,
podszywaniu sie pod wyswietlang nazwe (lookalike domain attack).

10.Oprogramowanie musi zapewnia¢ funkcjonalno$¢ klasyfikacji, ktéry
wykorzystuje ustuge oceny spamu ztozonego i uczenie maszynowe w
celu poznania wzorcéw ruchu e-mail organizacji i proaktywnej ochrony
przed atakami BEC.

11.0programowanie musi umozliwia¢ analize tancucha kontaktéw opartego
na Al/ML w celu identyfikacji i obrony przed atakami socjotechnicznymi,
podszywajacymi sie pod inne osoby lub BEC.

12.0programowanie musi obstugiwac sandbox na wielu platformach,
wiodacych vendoréw, np. Azure, Google, itp.

13.0Oprogramowanie musi posiada¢ lokalng kwarantanne dla
zainfekowanych wiadomosci.

14.0programowanie musi zapewniac¢ uzytkownikom koncowym mozliwos¢
zarzadzania wiadomos$ciami trafiajacymi do ich personalnej kwarantanny.

15.0programowanie musi umozliwia¢ okreslanie poziomu dostepu i akcji
mozliwych do wykonania w obrebie kwarantanny dla réznych
uzytkownikéw/grup uzytkownikdéw.

16.Kwarantanna uzytkownika oraz skrécone informacje o stanie
kwarantanny dla uzytkownika musza by¢ dostepne w jezyku polskim.

17.0programowanie musi zapewnia¢ mozliwosc¢ definiowania list zaufanych
i blokowanych nadawcéw przez uzytkownikéw koncowych.

18.0Oprogramowanie musi umozliwia¢ zmiane wygladu portalu kwarantanny




dla uzytkownika konncowego, zaréwno co do jej szaty graficznej (np.
mozliwo$¢é umieszczenia znaku firmowego) jak i tresci komunikatow.

19.0programowanie musi umozliwia¢ definiowanie i przegladanie wielu
katalogéw kwarantanny dla réznych regut antywirusowych i
antyspamowych.

20.Dla wszystkich stworzonych folderéw kwarantanny oprogramowanie
musi zapewnia¢ mozliwo$¢ ustawienia maksymalnego czasu
przechowywania wiadomosci a po jego uptywie automatycznie je
usunie.

21.0Oprogramowanie musi umozliwia¢ wyszukiwanie wiadomosci w
kwarantannie na podstawie nadawcy, odbiorcy, tematu wiadomosci lub
czasu od kiedy wiadomo$¢ znajduje sie w kwarantannie.

22.0programowanie musi umozliwia¢ nastepujace operacje na
wiadomosciach przechowywanych w obszarze kwarantanny: usuniecie
wiadomosci, przestanie do innego odbiorcy, przeniesienie do innego
folderu, zwolnienie wiadomosci, zwolnienie zaszyfrowanej wiadomosci,
ponowng ocene wiadomosci przez moduty filtrujace.

23.0programowanie musi zapewni¢ mozliwos¢ zgtoszenia przypadkow ztej
klasyfikacji wiadomosci do producenta oprogramowania na poziomie
kwarantanny administratora oraz personalnej kwarantanny uzytkownika
kohcowego.

24.0Oprogramowanie musi zapewnia¢ kompleksowa ochrone przed atakami
phishingowymi, w tym zaawansowang ochrone przed phishingiem,
wykrywanie oszustéw i wewnetrzng ochrone poczty e-mail.

25.0programowanie musi proaktywnie dziata¢ w oparciu o sandboxing i
analizowa¢ podejrzane adresy URL za pomocg analizy
dynamicznej/behawioralnej, aby zapobiec rozprzestrzenianiu sie
ztosliwego oprogramowania i innych zagrozen

26.0programowanie musi by¢ w stanie blokowa¢ ztosliwe adresy URL i
wykorzystywac przepisywanie adreséw URL, a takze zapewniac
konfigurowalne strony blokowania dla niebezpiecznych witryn, aby
edukowac uzytkownikéw o potencjalnych zagrozeniach.

27.0programowanie musi wykorzystywaé technologie Al/ML w celu
zwiekszenia wykrywania zagrozen zwigzanych z pocztg e-mail.

28.0programowanie musi wykorzystywac sztuczng inteligencje/uczenie
maszynowe do analizowania wzorcéw komunikacji, aby zapobiegaé
przychodzacym wytudzaniu informacji i wykrywac potencjalnie btednie
skierowane wiadomosci e-mail

29.0programowanie musi obstugiwaé tworzenie niestandardowych regut
wytudzania informacji i analize Al/ML w celu wykrywania
ukierunkowanych atakéw phishingowych o mniejszej ilosci.

30.0programowanie musi zapewniac integracje APl z platformami
wspoétpracy w celu filtrowania ztosliwych tresci lub podejrzanych
interakcji, zapewniajac kompleksowe podejscie do bezpieczenstwa
poczty e-mail.

31.0Oprogramowanie musi zapewniac¢ ochrone przed atakami DoS i
Directory Harvest.

32.0programowanie musi zapewnia¢ ochrone przed atakami polegajacymi
na zbieraniu danych uwierzytelniajacych (wiadomo$¢ phishingowa, ktéra
zacheca ofiare do klikniecia hipertacza prowadzacego do fatszywej
strony logowania).

33.0Oprogramowanie musi zapewnia¢ ochrone przed spear-phishingiem,
oraz opdéznionymi exploitami.

34.0programowanie musi zapewnia¢ analizy z wykorzystaniem technik
anti-evasion techniques.




35.0programowanie musi obstugiwac¢ nadpisywanie adreséw URL zaréwno
dla przychodzacych, jak i wychodzacych wiadomosci e-mail, w celu
zapewnienia bezpiecznego wykonywania izolacji.

36.0programowanie musi przeprowadzac inspekcje adresow URL w czasie
rzeczywistym w tresci wiadomosci e-mail, zatgcznikach (PDF,
dokumentach pakietu Office) oraz witrynach udostepniania plikow
(OneDrive, SharePoint ).

37.0programowanie musi by¢ w stanie wykorzystac analize obrazéw Al/ML
do wykrywania ztosliwych adreséw URL i ich blokowania.

38.0programowanie musi blokowa¢ adresy URL na podstawie reputacji
adreséw URL przed dostarczeniem przy uzyciu analizy predykcyjnej
(predictive intelligence).

39.0programowanie musi obstugiwa¢ ochrone adreséw URL po
dostarczeniu, np. analize zawartosci adreséw URL w sandboxie

40.Rozwigzanie musi stale sprawdzac i analizowa¢ ztosliwe adresy URL po
dostarczeniu (wstecznie) i umozliwia¢ administratorom
czyszczenie/usuwanie wiadomosci e-mail, ktérych dotyczy problem,
(monitorowanie zachowania adresu URL pod katem opdznionych atakow
wykorzystujacych luki)

41.Rozwigzanie musi by¢ w stanie zaoferowac weryfikacje adreséw
internetowych (URL) w wiadomosciach e-mail na podstawie czasu
klikniecia

42.Rozwigzanie musi zapewniac izolowane i tylko do odczytu srodowiska
konteneréw do wykonywania podejrzanych adreséw URL i linkéw w
wiadomosciach e-mail (wiadomosci lub zatgcznikach)

43.Rozwigzanie musi by¢ w stanie zdekodowac przepisane adresy URL w
celu zidentyfikowania oryginalnej witryny docelowej

44.Rozwigzanie musi by¢ w stanie utrzymad dostarczanie wiadomosci e-
mail, podczas gdy wszystkie adresy URL i linki w wiadomosci e-mail sg
analizowane

45.Rozwigzanie musi umozliwia¢ administratorom zastepowanie blokad
adreséw URL i podejmowanie swiadomych decyzji o zezwoleniu

46.Rozwigzanie musi by¢ w stanie izolowac strony internetowe i wymuszac
tryb tylko do odczytu, aby zapobiec nieautoryzowanemu przesytaniu
danych uwierzytelniajacych i danych uzytkownika.

47.Rozwigzanie nie powinno przechowywac danych wiadomosci e-mail i
zatacznikdbw w magazynie statycznym na platformie izolacji.

48.0programowanie musi obstugiwac¢ doktadne wykrywanie i blokowanie
ztosliwych wiadomosci e-mail wykorzystujacych automatyczng analize
ztosliwego oprogramowania, w tym:

e blokowanie wiadomosci e-mail od znanych podejrzanych
nadawcow;
e skanowanie zatacznikdéw za pomoca programu antywirusowego;

e blokowanie wiadomosci e-mail ze znanymi nieprawidtowymi
adresami URL;

e analiza tresci w celu identyfikacji spamu.

49.0Oprogramowanie musi zapewnia¢ zaawansowane funkcjonalnosci
ochrony, w tym:

e przepisywanie adreséw URL;

e skanowanie w wielu programach antywirusowych (AV);
e integracja z rozwigzaniami SandBox (np.Trelix);

e kwarantanna spamu;

e obstuge Graymail;

ochrona biznesowej poczty tzw. BEC.




e Usuniecie wiadomosci po dostarczeniu.

50.0programowanie musi zapewnia¢ wysoka dostepnosc ustug, aby
sprostaé potrzebom biznesu.

51.0programowanie musi zapewnia¢ petng ochrone przed znanymi
zagrozeniami ze strony ztosliwego oprogramowania.

52.0programowanie musi charakteryzowac sie niskim wskaznikiem
wynikéw fatszywie dodatnich, a jednoczesnie skutecznie identyfikowac i
blokowac ztosliwag zawartos¢.

53.0programowanie musi obstugiwac niskie opdznienia poczty e-mail.

54.0programowanie musi zapewnia¢ skutecznie skanowac i zwalnia¢
zataczniki w odpowiednim czasie.

55.0programowanie zapewni obstuge klasyfikacji wiadomosci, w tym
oddzielne klasyfikatory dla spamu, podszywania sie, wiadomosci
zbiorczych, wytudzania informacji, wiadomosci dla dorostych i
ztosliwego oprogramowania, z mozliwos$cia modyfikacji progéw
punktacji dla kazdej kategorii.

56.0programowanie musi obstugiwac skanowanie i stosowanie
okreslonych regut dla zaszyfrowanych lub chronionych hastem i
wielokrotnie skompresowanych plikéw.

57.0programowanie musi obstugiwaé automatyczne wykrywanie nowych
kampanii spamowych .

58.0programowanie musi by¢ w stanie automatycznie usuwac podejrzane
wiadomosci e-mail ze skrzynek odbiorczych uzytkownikow

59.0programowanie musi zapewniac szczegdétowe mechanizmy kontroli
administracyjnej (RBAC), aby umozliwi¢ dostep oparty na rolach do
kazdego modutu i folderu kwarantanny.

60.0Oprogramowanie musi zezwala¢ uzytkownikowi koricowemu na dostep
do wiadomosci innych niz ztosliwe poddane kwarantannie, jednoczesnie
uniemozliwiajac dostep do ztosliwych wiadomosci.

61.0programowanie musi spetnia¢ skomplikowane wymagania dotyczace
routingu poczty, w tym routingu grupowego opartego na grupach
uzytkownikéw.

62.0programowanie musi korzystac¢ z zaawansowanych technik ochrony
przed kradziezg poswiadczen i analizy przetwarzania obrazéw w celu
wykrywania i blokowania atakéw wytudzajacych informacje, ktére
podszywaija sie pod strony logowania.

63.0programowanie musi wykorzystywaé uczenie maszynowe do ciggtego
monitorowania i dostosowywania sie do wzorcéw komunikacji e-mail w
organizacji, zapewniajac lepsze wykrywanie zagrozen i reagowanie na
nie.

64.0Oprogramowanie musi zapewniac skuteczne mozliwosci wykrywania
spamu w wielu jezykach.

65.0programowanie musi umozliwia¢ administratorom przypisywanie
réznych zestawow regut na podstawie okreslonych adreséw e-mail w
celu poprawy zarzadzania poczta e-mail i bezpieczenstwa.

66.0programowanie musi oferowacé weryfikacje odbiorcy w ustudze Active
Directory i innych zrédtach list e-mail, aby zapobiec spoofingowi
wiadomosci e-mail i usprawni¢ dostarczanie wiadomosci e-mail

67.0programowanie musi obstugiwaé szereg zachowan i akcji routingu dla
réznych scenariuszy, umozliwiajgc administratorom dostosowanie
obstugi poczty e-mail w oparciu o okreslone potrzeby i wymagania.

68.0programowanie musi obstugiwaé wychodzace lub przychodzace
wiadomosci e-mail, w tym zarzadzanie stopka (stopki prawnej lub stopki




zgodnosci) :
e filtrowanie na podstawie atrybutéw poczty e-mail lub atrybutéw
Active Directory,

e na podstawie polityki / atrybutu lub nie stosuij, jesli wiadomos¢ e-
mail jest zaszyfrowana za pomocg S/MIME lub podpisana cyfrowo
itp.;

e stosowanie podpiséw i zastrzezen na podstawie grup
uzytkownikoéw AD.

69.0programowanie musi obstugiwa¢ mozliwos$¢ zarzadzania stopkami w
przychodzacych i wychodzacych wiadomosciach e-mail, w tym stopkami
prawnymi i zgodnosci, z mozliwoscig stosowania réznych filtrow na
podstawie atrybutdéw poczty e-mail lub ustugi Active Directory. Musi
réowniez obstugiwac wielojezyczne i dynamiczne wstawianie zawartosci
oraz selektywnie stosowac stopki na podstawie zasad, atrybutéw lub
stanu szyfrowania. Ponadto rozwigzanie musi zapewniaé¢ mozliwos¢
stosowania podpiséw i zastrzezen na podstawie grup uzytkownikéw
ustugi AD.

70.0programowanie musi umozliwia¢ uzytkownikom koncowym
otrzymywanie niestandardowych powiadomien e-mail na podstawie
nazwy domeny.

71.0Oprogramowanie musi obstugiwa¢ uwierzytelnianie dwusktadnikowe dla
uzytkownikéw koncowych, administratoréw platformy i administratoréw
systemu.

72.0programowanie w modelu chmurowym musi zapewnia¢ internetowa
konsole zarzadzania i konfiguracji, ktora centralizuje konfiguracje,
rejestrowanie, kwarantanne i raportowanie systemu, ktéra jest
kompatybilna z nowoczesnymi przegladarkami w zakresie konfiguracji i
zarzadzania.

73.0programowanie musi obstugiwaé kontrole dostepu oparta na rolach do
konsoli zarzadzania, w ktérej nazwanym kontom administratoréw mozna
przypisa¢ okreslone uprawnienia w interfejsie zarzadzania (RBAC).

74.0programowanie musi zapewnia¢ administratorom mozliwosci
zarzadzania kolejka poczty e-mail.

75.0programowanie musi umozliwia¢ delegowanie administracji do
podorganizacji w oparciu o logiczne grupowania uzytkownikéw, takie jak
jednostki biznesowe, regiony geograficzne, role, funkcje lub hierarchia
organizacyjna. Organizacje podrzedne muszg mie¢ mozliwos¢
dziedziczenia zasad z organizacji gtéwnej, ale musza mie¢ rowniez
mozliwo$¢ zastepowania zasad z unikatowymi atrybutami specyficznymi
dla tej organizacji podrzedne;.

76.0programowanie musi obstugiwa¢ powiadamianie zespotu ds.
zabezpieczen (SOC) o wszystkich zasadach, folderach kwarantanny i
progach kolejki.

77.0programowanie musi by¢ w stanie ograniczy¢ rozmiar wiadomosci e-
mail, ktére moga by¢ wysytane/odbierane, lub liczbe adresatéw objetych
dostarczaniem.

78.0programowanie musi zapewniac¢ natywne narzedzia do rozwigzywania
probleméw z routingiem aplikacji i wiadomosci z mozliwoscia $ledzenia
wiadomosci.

79.0programowanie musi obstugiwac tworzenie list
bezpiecznych/zablokowanych na podstawie uzytkownikéw lub grup
uzytkownikéw.

80.0programowanie musi zapewnia¢ automatyzacje przy importowaniu

uzytkownikdw/grup z list bezpiecznych/zablokowanych przy uzyciu min.
plikéw CSV/tekstowych.




81.0Oprogramowanie musi by¢ w stanie obstugiwac i filtrowac biuletyny
informacyjne i masowy spam e-mail.

82.0programowanie musi zapewni¢ wykrywanie atakéw spamowych
opartych na tekscie, obrazach, multimediach i zatagcznikach.

83.0Oprogramowanie muszg obstugiwac ukierunkowane blokowanie
wiadomosci e-mail ze spamem.

84.0programowanie musi by¢ w stanie wykry¢ kampanie spamowe i dodac
zrédto kampanii do czarnej listy, natychmiast blokujac potgczenia z tego
serwera pocztowego.

85.0programowanie musi zapewnia¢ ochrone przed nekaniem poczty i
ograniczac ryzyko zwigzane z wiadomosciami e-mail od nieznanych
nadawcéw, szczegdlnie dla kadry kierowniczej lub VIP-6w, chroniac ich
przed potencjalnymi zagrozeniami i zapewniajac bezpieczenstwo
komunikacji e-mail.

86.0programowanie musi obstugiwac filtrowanie potgczen w oparciu o
reputacje zagrozen, co pozwala na identyfikacje i filtrowanie wiadomosci
e-mail na podstawie domen lub adreséw IP, z ktérych s wysytane,
zwiekszajac zdolnos$¢ do tagodzenia potencjalnych zagrozenh

87.0programowanie musi by¢ w stanie zintegrowac sie z silnikami
antywirusowymi i antymalware innych firm w celu filtrowania
wiadomosci e-mail.

88.0programowanie musi zapewniaé blokowanie niektére typy plikéw na
podstawie rozszerzen, takich jak .exe, .dll, .doc/.docx, .xIs/.xlsx,
.ppt/.pptx, .jpg, .png, .pdf, .swf, . mp3/.mp4, .java, .vbs itp.

89.0programowanie musi by¢ w stanie blokowaé archiwa zatacznikéw,
takie jak .zip, .tgz, .7zip, .cab, .Izh, .rar, .tnef itp

Raportowanie

1. Oprogramowanie musi zapewnia¢ widoczno$¢ zagrozen

bezpieczenstwa w organizacji, w tym

najczesciej atakowane konta e-mail;

w jaki sposéb te konta sg atakowane;

uzytkownicy o zachowaniach wysokiego ryzyka;

w jaki sposéb ci ryzykowni uzytkownicy uzyskujg dostep do danych.

Oprogramowanie musi dostarczy¢ ztozone Raporty i filtrowac dane

zawierajace liczbe wiadomosci E-mail na podstawie:

filtry czasu;

spam, masowe wiadomosci e-mail, wytudzanie informacji;

ztosliwe wiadomosci e-mail (antywirusowe, anty-malware,

piaskownica);

najczesciej btedne adresy URL,;

zte domeny;

ataki ukierunkowane z wybranego obszaru geograficznego.

Rozwigzanie musi zapewniac¢ szczegétowe, bogate w kontekst i

umozliwiajace podejmowanie dziatan analize zagrozen, w tym wskaznik

naruszenia bezpieczenstwa (IOC) i informacje o odbiorcach.

4. Oprogramowanie musi posiadac funkcjonalnos¢ predefiniowanych
szczegbtowych raportéw obejmujgcych uzycie oprogramowania i inne
obszary, w tym globalne podsumowanie wiadomosci, spam, wirusy i
inne dziatania regut, aby zaoszczedzi¢ czas i wysitek administratora
zwigzany z gromadzeniem danych do raportéw o stanie

5. Raporty powinny mie¢ mozliwosc¢ przestania przez e-mail, lub pobierac
w formacie CSV.

6. Oprogramowanie musi mie¢ zapewnia¢ wyswietlanie przez
administratoréw raportéw zawierajgcych szczegétowe statystyki
dotyczace przetworzonych wiadomosci e-mail, odrzuconych
wiadomosci e-mail, transakcji SMTP i przeptywow komunikacji.

7. Oprogramowanie zapewni mozliwo$¢ poréwnania i dotkliwos¢ atakow
na inne organizacje z branzy lub grupy poréwnawcze.

8. Oprogramowanie informacje o tym, kto atakuje organizacje (TI).

9. Oprogramowanie bedzie umozliwiato zdolno$¢ do zrozumienia, czy
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10.

11.

12.

13.

14.

wiadomosci sg czescig ukierunkowanej kampanii skierowanej do
organizacji.

Oprogramowanie zapewni zaawansowane pulpity administracyjne
obrazujace zagrozenia, trendy i analizy zto$liwego oprogramowania i
spamu, analize sadnbox, klikniecia adreséw URL.

Oprogramowanie musi zawiera¢ mozliwos$¢ predefiniowanych
raportdw o zamiarach atakujacych (np. ztosliwe oprogramowanie,
kradziez danych uwierzytelniajacych, podszywanie sie itp.) oraz
prébach oprogramowania wymuszajacego okup (.

Rozwigzanie musi zapewniac szczegdtowe raportowanie w oparciu o
liczbe i typy wiadomosci e-mail zgtaszanych przez uzytkownikéw oraz
rozumie¢ trendy atakdéw wptywajgce na organizacje.

Rozwigzanie musi zapewniac szczegdtowe informacje oparte na ryzyku
i zaleca¢ kontrole zabezpieczen na podstawie szczegdétowych
informacji.

Rozwigzanie musi zapewnia¢ eksport danych do interfejsu APl w celu
integracji z rozwigzaniami klasy SIEM/SOAR.







